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Landtag (zu Drs. 15/1418 und 16/25)
16. Wahlperiode 11. 02. 04

Bericht und Antrag des Rechtsausschusses vom 11. Februar 2004 zum 25. Jah-
resbericht des Landesbeauftragten fir den Datenschutz vom 21. Méarz 2003 (Drs.
15/1418) und zur Stellungnahme des Senats vom 26. August 2003 (Drs. 16/25)

I. Bericht

Die Burgerschaft (Landtag) hat in ihrer Sitzung am 3. Juli 2003 den 25. Jah-
resbericht des Landesbeauftragten fiir den Datenschutz und in ihrer Sitzung
am 11. September 2003 die Stellungnahme des Senats zur Beratung und Be-
richterstattung an den Rechtsausschuss tiberwiesen.

Der Ausschuss hat sich in mehreren Sitzungen mit dem Jahresbericht und
der Stellungnahme befasst. Den Schwerpunkt der Beratungen bildeten dieje-
nigen Punkte, Uber die auch in dem Zeitraum zwischen der Veréffentlichung
des 25. Jahresberichts im Méarz 2003 und der Ubermittlung der Stellungnah-
me des Senats an die Burgerschaft (Landtag) im August 2003 kein Einverneh-
men zwischen dem Landesbeauftragten fiir den Datenschutz und den betrof-
fenen Ressorts erzielt oder in denen trotz eines grundsatzlich bestehenden Ein-
vernehmens eine zufrieden stellende Regelung noch nicht getroffen werden
konnte. Bei den Beratungen hat der Ausschuss den Landesbeauftragten fir
den Datenschutz, Vertreter der betroffenen Ressorts sowie einen Vertreter des
Gesamtpersonalrats angehort. Die wesentlichen Beratungsergebnisse sind nach-
folgend aufgefiihrt. Die Textziffern in den Uberschriften entsprechen denen
des 25. Jahresberichtes.

1. Software P-Switch (Tz. 3.2)

Innerhalb des bremischen Verwaltungsnetzes (BVN) soll Mitarbeiterinnen
und Mitarbeitern neben der dienstlichen Nutzung des Internetzugangs
auch die private Nutzung erlaubt sein. Abhangig von der Art der Nut-
zung gelten fur die dabei zulassige Protokollierung unterschiedliche recht-
liche Anforderungen. Der Senator fir Finanzen hat daher den Vorschlag
des Landesbeauftragten fiir den Datenschutz aufgegriffen, den Nutzerin-
nen und Nutzern das aktive Umschalten zwischen dienstlicher und pri-
vater Internetnutzung zu ermoglichen. Im Auftrag des Senators fir Fi-
nanzen hat die datenschutz nord GmbH eine Software mit dem Na-
men ,P-Switch” entwickelt, die die Trennung privater und dienstlicher
Zugriffe ermoglicht. Das Programm P-Switch verandert die Systemeinstel-
lungen des Internet-Explorers von Microsoft. Je nach Art der Nutzung
wird zwischen den zwei vom Internet-Explorer zu nutzenden zentralen
Proxy-Servern, die entsprechend den rechtlichen Regelungen unterschied-
liche Konfigurationen zur Protokollierung der Internetnutzung haben, um-
geschaltet. Die aktuell eingestellte Nutzungsart wird fur den Nutzer er-
kennbar auf dem Desktop durch die Buchstaben ,D* fur die dienstliche
Nutzung sowie ,P" fur die private Nutzung dargestellt. Das Programm P-
Switch stellt ein einfaches Werkzeug dar, das es ermdoglicht, auf fur den
Nutzer unkomplizierte Weise die datenschutzrechtlichen Anforderungen
der dienstlichen und privaten Internetnutzung am Arbeitsplatz zu erful-
len. Die Protokollierung auf den Proxy-Servern im BVN wird standard-
mabig nicht personenbezogen erfolgen, bei konkretem Verdacht auf miss-
brauchliche Nutzung kann jedoch eine anlassbezogene zeitlich begrenzte
Vollprotokollierung durchgefiihrt werden.
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Der Einsatz des Programms und der Umfang der Protokollierung auf den
beiden im BVN befindlichen Proxy-Servern ist Gegenstand einer neuen
Internetrichtlinie. Diese wurde vom Senator fur Finanzen mit dem Gesamt-
personalrat und dem Landesbeauftragten fur den Datenschutz abgestimmt.
Sie wird in Kiurze in Kraft treten.

Der Rechtsausschuss begrifit die Einfihrung der Software, die eine Tren-
nung zwischen dienstlicher und privater Internetnutzung ermoglicht und
so die Einhaltung der datenschutzrechtlichen Vorgaben gewahrleistet.

Videouberwachung Bahnhofsvorplatz (Tz. 6.1)

Seit Anfang Oktober 2002 ist auf dem Bahnhofsvorplatz in Bremen eine
polizeiliche Videouberwachungsanlage in Betrieb. Sie kann vom Polizei-
prasidium aus gesteuert werden und ermdoglicht aufgrund einer Zoom-
funktion bis ins Detail gehende VergroBerungen.

Der Landesbeauftragte fiir den Datenschutz hat kritisiert, dass bei der
Inbetriebnahme der Anlage den datenschutzrechtlichen Anforderungen
nicht in ausreichendem MaBe Rechnung getragen worden sei. Insbeson-
dere sei er nicht rechtzeitig gemal der seinerzeit geltenden Fassung des
§ 27 Abs. 4 Bremisches Datenschutzgesetz (BremDSG) tiber die Planun-
gen zum Aufbau der Videouberwachungsanlage unterrichtet worden. Er
habe keine Moglichkeit gehabt, auf die Auswahl von Hard- und Software,
die Installation oder die Datentibertragungswege Einfluss zu nehmen.

Der Senat hat dazu in seiner Stellungnahme ausgefiuihrt, er habe entgegen
der Darstellung des Landesbeauftragten fiir den Datenschutz diesen uber
die Planungen zum Aufbau einer Videouberwachung frithzeitig unterrich-
tet. Eine dartuber hinausgehende Einbeziehung des Landesbeauftragten
in konkrete BeschaffungsmaBnahmen sei gesetzlich nicht vorgesehen.

Im Laufe der Beratungen des Rechtsausschusses sind der Landesbeauf-
tragte fur den Datenschutz und das Innenressort iibereingekommen, zu-
kinftig bei bevorstehenden ahnlichen MaBnahmen bereits im Vorfeld ko-
operativ zusammenzuarbeiten.

Der Landesbeauftragte fiir den Datenschutz hat auBerdem die aufgestell-
ten Hinweisschilder bemangelt, die Straftater abschrecken und die Bevol-
kerung uber eine mogliche Beobachtung informieren sollen. Sie genug-
ten nicht den Anforderungen des § 29 Abs. 3 Bremisches Polizeigesetz
(BremPolG), wonach polizeiliche Beobachtungen mittels Bildiibertragung
und Aufzeichnung nur offen und erkennbar durchgeftihrt werden dtrfen.
Die Schilder seien zu unauffdllig und zu klein und schlecht zu lesen. Au-
Berdem stinden sie zum Teil zu weit innerhalb des tiberwachten Bereichs.

Die Polizei Bremen hat die diesbezuigliche Kritik des Landesbeauftragten
fur den Datenschutz zum Anlass genommen, die Schilder und ihre Stand-
orte im Einvernehmen mit dem Landesbeauftragten zu modifizieren. Die
neuen Schilder sind noch im Dezember 2003 aufgestellt worden.

SchlieBlich hat sich der Ausschuss mit dem Vorschlag des Landesbe-
auftragten fur den Datenschutz befasst, eine so genannte Verschleierungs-
software einzusetzen, die die Gesichter der Passanten auf dem Bahnhofs-
vorplatz unkenntlich macht. Der Senator fiir Inneres und Sport halt den
Einsatz einer Verschleierungssoftware fir nicht zweckmaBig, da die Vi-
deotiberwachung eine Mafinahme zur Pravention von Straftaten sei. Die
Nutzung einer solchen Software berge die Gefahr, dass Straftater erst
identifiziert werden konnten, wenn sie bereits eine Straftat begangen hat-
ten. Aus diesem Grunde halten die Vertreter von SPD und CDU die Ver-
wendung einer Software, mit deren Hilfe Gesichter von Passanten un-
kenntlich gemacht werden konnen, ebenfalls fur nicht sachgerecht. Die
Vertreter von Bundnis 90/Die Grunen haben in diesem Zusammenhang
klargestellt, sie lehnten die Videoliberwachung am Bahnhofsvorplatz
grundsatzlich ab, befurworteten aber, soweit sie dennoch zum Einsatz
komme, den Einsatz einer Verschleierungssoftware.

Der Rechtsausschuss kritisiert, dass der Landesbeauftragte fiir den Daten-
schutz nicht friher von der geplanten Videouberwachung am Bahnhofs-
vorplatz unterrichtet wurde, und erwartet fur die Zukunft bei beabsichtig-
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ten MaBnahmen nach § 29 Abs. 3 BremPolG eine schnellere und engere
Beteiligung des Landesbeauftragten.

Der Ausschuss begrufit, dass am Bahnhofsvorplatz nunmehr grolere und
besser sichtbare Schilder auf die Videoiberwachung hinweisen.

Gegen die Stimmen der Ausschussmitglieder der Fraktion Biindnis 90/
Die Grilinen spricht sich der Ausschuss daftir aus, auf den Einsatz einer
Verschleierungs-Software zu verzichten.

Rasterfahndung (Tz. 6.2)

Nach den Anschlagen vom 11. September 2001 in den USA wurde auch
in Deutschland nach Hintermannern und so genannten Schlafern ge-
fahndet. In diesem Zusammenhang beschloss die Innenministerkonferenz,
in den Bundeslandern einen Datenabgleich mit anderen Daten, die so ge-
nannte Rasterfahndung, nach weitgehend einheitlichen Vorgaben durch-
zufithren. Die dazu erforderliche Anderung des Bremischen Polizeigeset-
zes erfolgte im Oktober 2001.

Auf der Grundlage des neu eingefligten § 36 i BremPolG ordneten die
Polizei Bremen und die Ortspolizeibehorde Bremerhaven mit Zustimmung
des Senators Inneres, Kultur und Sport gegentiber zahlreichen o6ffentli-
chen Stellen an, bestimmte Datensatze an die Polizei zu tibermitteln. Der
Innensenator gab seine Zustimmung in allen Fallen spatestens drei Tage
nach Erlass der einzelnen Anordnungen durch die Polizei. Der Zeitraum
zwischen Anordnungserlass und der gesetzlich vorgeschriebenen Unter-
richtung des Landesbeauftragten fur den Datenschutz betrug in aller Re-
gel mindestens sieben Tage, in einigen Fallen war er deutlich langer.

Das Rasterprofil lautete fur alle Stellen gleich und enthielt u. a. das Merk-
mal ,Religionszugehorigkeit Islam”. Die betroffenen Stellen selektierten
ihre Datenbestande tiberwiegend selbst. In den Datenabgleich wurden rund
90.000 Datensatze aus dem Auslanderzentralregister und 10.000 Daten-
satze aus den Bereichen der tubrigen Stellen einbezogen. Nach Abschluss
des Datenabgleichs werden bei der Polizei 21 Verdachtsfalle bearbeitet.
Alle nicht mehr benétigten Datensatze sind inzwischen geldscht worden.

Der Landesbeauftragte fur den Datenschutz hat die Durchfiihrung der
Rasterfahndung aus datenschutzrechtlicher Sicht bewertet und in eini-
gen Punkten kritisiert. Der Rechtsausschuss hat sich insbesondere mit
der Frage befasst, ob die polizeilichen Begrindungen zu den Anordnun-
gen in ausreichender Form die vom Gesetz geforderten Erwagungen wie-
dergeben und ob die Unterrichtung des Landesbeauftragten fiir den Da-
tenschutz rechtzeitig erfolgte.

Der Landesbeauftragte fiir den Datenschutz halt die Begriindung der An-
ordnungen der Rasterfahndung fiir unzureichend, da das Vorliegen der
gesetzlich vorgeschriebenen Voraussetzungen fir die MaBnahme nicht
hinreichend dokumentiert worden sei. Das Innenressort ist dieser Ansicht
entgegengetreten, hat jedoch inzwischen die Polizei Bremen und die
Ortspolizeibehérde Bremerhaven gebeten, bei der Durchftihrung zukutnf-
tiger Datenabgleiche in der Begrindung auf alle gesetzlichen Erforder-
nisse einzugehen. Der Rechtsausschuss geht insoweit davon aus, dass
insbesondere das Rastermerkmal ,Islam"” bei der Anordnung eines Da-
tenabgleichs mit anderen Daten einer besonderen Begrindung bedarf, da
es sich hierbei um eine besondere Kategorie personenbezogener Daten
im Sinne der EU-Datenschutzrichtlinie (Richtlinie 95/46/EG) handelt. Diese
duirfen nach Artikel 8 der Richtlinie, dessen Vorgaben inzwischen in § 3
Abs. 2 BremDSG umgesetzt worden sind, nur unter besonderen Voraus-
setzungen verarbeitet werden.

Ferner hat der Landesbeauftragte fiir den Datenschutz den Zeitpunkt sei-
ner Unterrichtung moniert. Gema8 § 36 i Abs. 3 Satz 1 BremPolG darf die
Rasterfahndung nur durch die Behordenleitung mit Zustimmung des Se-
nators fur Inneres und Sport angeordnet werden. Nach § 36 i Abs. 3 Satz 2
BremPolG ist der Landesbeauftragten fiur den Datenschutz unverziglich
zu unterrichten. Das Ressort hat die Auffassung vertreten, die Unterrich-
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tung des Landesbeauftragten fir den Datenschutz miisse erst erfolgen, so-
bald die Anordnung durch die erlassende Behorde gegentber den Stel-
len wirksam ist, die die Daten tibermitteln sollen. Der Rechtsausschuss
ist jedoch mit dem Landesbeauftragten der Ansicht, dass dieser gemal
§ 361 Abs. 3 BremPolG spatestens unverzuglich nach Zustimmung durch
den Innensenator uiber die Anordnung zu informieren ist. Der Senator fir
Inneres und Sport und der Landesbeauftragte haben sich inzwischen dar-
auf verstandigt, dass die Unterrichtung in Zukunft unverziglich erfolgen
soll, nachdem die Bestatigung der Anordnung durch den Innensenator
den Polizeibehorden zugegangen ist. Die Polizeibehorden sollen sich dabei
moderner Kommunikationsmittel bedienen, um Verzogerungen zu ver-
meiden.

Hinsichtlich der Durchfiihrung der Rasterfahndung ist das Innenressort
inzwischen einer Reihe von Vorschlagen des Landesbeauftragten fir den
Datenschutz gefolgt. So sollen die Polizeibehdorden darauf achten, dass
alle Daten ubermittelnden Stellen selbst eine Auswahl nach den vorge-
gebenen Kriterien vornehmen und dies nicht der Polizei tiberlassen. Au-
Berdem ist bei Beteiligung dritter Stellen, die eine Datenaufbereitung
durchfiihren, ein eindeutiger schriftlicher Auftrag gemalBl § 9 BremDSG
zu erteilen.

Der Rechtsausschuss erwartet, dass der Landesbeauftragte gemal § 361
Abs. 3 BremPolG zukinftig unverziiglich nach Zustimmung zur Raster-
fahndung durch den Senator fiir Inneres unterrichtet wird und dass bei
der Begrindung der Anordnung die datenschutzrechtlichen Bestimmun-
gen berucksichtigt werden.

City-Server (Tz. 6.7)

In der Stadtgemeinde ist ein so genannter City-Server eingerichtet worden.
Hierbei handelt es sich um eine Datenbank, die digitale Aufnahmen von
allen StraBenzugen in Bremen mit den darin befindlichen Hausern enthalt.
Auf den Aufnahmen sind gelegentlich auch einzelne Personen zu erken-
nen. Der City-Server soll eine Besichtigung vor Ort entbehrlich machen.

Der Landesbeauftragten fiir den Datenschutz hat kritisiert, die nach §§ 7
und 8 BremDSG erforderlichen organisatorischen und technischen MaB-
nahmen seien nicht getroffen worden. Auerdem bestiinden erhebliche Be-
denken, wenn nichtoffentliche Stellen oder Privatpersonen beliebig auf
die Bilddaten zugreifen konnten.

Im Gegensatz dazu meint das Innenressort, bei den Bilddokumenten der
City-Server-Technologie handele es sich nicht um personenbezogene Da-
ten, so dass die Vorgaben des Bremischen Datenschutzgesetzes nicht ein-
schlagig seien. Dennoch hat das Ressort in Abstimmung mit dem Landes-
beauftragten fiir den Datenschutz ein Einsatzkonzept erarbeitet, das die
rechtlichen Vorgaben des Bremischen Datenschutzgesetzes bertick-
sichtigt. Das Konzept sieht unter anderem ein Einsichtsrecht und ein Wi-
derspruchsrecht der Betroffenen vor. Die Nutzung der Daten durch Pri-
vate ist ausgeschlossen.

Der Rechtsausschuss stellt fest, dass sich die datenschutzrechtlichen Be-
denken des Landesbeauftragten beziiglich des Einsatzes des City-Servers
in Kirze erledigen werden.

Erteilung von Sammelauskunften durch die Meldebehorde Bremen (Tz.
6.12.2)

Nach § 32 des Gesetzes Uiber das Meldewesen (BremMeldG) darf die Mel-
debehorde auch Personen, die nicht Betroffene sind, und anderen als den
in § 30 Abs. 1 BremMeldG bezeichneten Stellen verschiedene Auskiinfte
aus dem Einwohnermelderegister erteilen. Bei der so genannten einfa-
chen Melderegisterauskunft (§ 32 Abs. 1 BremMeldG) ist der Datenkatalog
auf Vor- und Familiennamen, Doktorgrad und Anschriften beschrankt. Ein
besonderes Interesse muss der Auskunft Begehrende hier nicht darlegen.
Im Rahmen der erweiterten Melderegisterauskunft (§ 32 Abs. 2 BremMeldG)
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konnen jedem, der ein berechtigtes Interesse glaubhaft macht, zusatzliche
Daten, wie z. B. Geburtstag und -ort, Familienstand und Staatsangehorig-
keiten, mitgeteilt werden.

Im Hinblick auf solche Auskunftsersuchen, bei denen groBe Kunden, wie
z. B. die Handelskammer oder die Bremer Sparkasse, eine grofe Anzahl
von Einzelanfragen an die bremische Meldebehorde richten, hat diese ein
automatisiertes Auskunftsverfahren entwickelt. Im Rahmen dessen wer-
den Anfragen von GroBkunden seit einiger Zeit in einem besonders gesi-
cherten Verfahren auch unter Einsatz des Internets beantwortet.

Der Landesbeauftragte fiir den Datenschutz hat moniert, dass bei dem
automatisierten Verfahren nicht nach der Art der Melderegisterauskunft
differenziert wurde. Auskiinfte nach § 32 Abs. 2 BremMeldG wurden
erteilt, ohne dass das berechtigte Interesse des Datenempfangers uber-
pruft worden war. Eine Unterrichtung der Betroffenen uber die erweiterte
Melderegisterauskunft erfolgte in aller Regel nicht, obwohl hiervon nur
abgesehen werden kann, wenn der Datenempféanger ein rechtliches Inte-
resse geltend gemacht hat.

In seiner Stellungnahme hat der Senat eingeraumt, im Rahmen des auto-
matisierten Auskunftsverfahrens gegentiber zwei Kunden seien regelma-
Big Auskunfte erteilt worden, ohne dass das Vorliegen der gesetzlichen
Vorgaben gepruft worden sei. Diese Verfahrensweise ist inzwischen ein-
gestellt worden. Nach Auskunft eines Vertreters des Senators fur Inneres
und Sport wird auch im automatisierten Auskunftsverfahren vor Erteilung
einer Auskunft durch die Meldebehorde in jedem Einzelfall das Vorliegen
der gesetzlichen Vorraussetzungen tiberpruft. Insbesondere ist ein berech-
tigtes Interesse an einer erweiterten Melderegisterauskunft schriftlich
nachzuweisen.

Der Rechtsausschuss begrufit, dass die Kritik des Landesbeauftragten fur
den Datenschutz aufgegriffen worden ist, und erwartet, dass die gesetzli-
chen Vorgaben bei der Erteilung von Melderegisterauskiinften zukunftig
beachtet werden.

,Burgertelefone” in Bremen und Bremerhaven (Tz. 9.7)

In Bremen und Bremerhaven wurden im Jahr 2002 so genannte Burger-
telefone eingerichtet. In Bremerhaven sollte durch die Mithilfe von Bur-
gern Sozialhilfemissbrauch aufgedeckt werden, in Bremen geht es um die
Aufdeckung von Schwarzarbeit. Der Bremerhavener Anschluss ist inzwi-
schen wieder abgeschaltet worden; datenschutzrechtliche Probleme gab
es hier nicht. In Hinblick auf das Buirgertelefon bei der Koordinierungs-
stelle zur Bekampfung illegaler Beschaftigung des Senators fir Arbeit,
Frauen, Gesundheit, Jugend und Soziales hat der Landesbeauftragte fir
den Datenschutz dagegen rechtliche Bedenken geduBert.

Insbesondere halt er den Senator fiir Arbeit nicht fir befugt, zur Erfillung
eigener gesetzlicher Aufgaben zu Lasten der von Hinweisen betroffenen
Burger deren Daten zu bearbeiten. Daruber hinaus hat er das Fehlen ei-
nes den Anforderungen des Bremischen Datenschutzgesetzes entspre-
chenden Datenschutzkonzepts bemangelt.

Der Vertreter des Senators fiir Arbeit hat dem Rechtsausschuss erlautert,
welche Losungen denkbar waren, um die Datenverarbeitung in seinem
Haus auf eine rechtliche Grundlage zu stellen. Nach seiner Darstellung
sind jedoch mit allen Modellen rechtliche oder praktische Probleme ver-
bunden. Bis zur Sitzung des Rechtsausschuss am 14. Januar 2004 hat das
Arbeitsressort kein zufrieden stellendes Konzept vorgelegt. Es hat jedoch
zugesagt, ein solches in Abstimmung mit dem Landesbeauftragten fur den
Datenschutz in Kiirze zu erstellen. Die Vertreter von Bundnis 90/Die Gri-
nen drangen darauf, dass das Ressort im Rahmen des vorzulegenden Kon-
zeptes insbesondere auf die Geeignetheit und Erforderlichkeit der Daten-
erhebung noch starker eingeht.

Der Rechtsausschuss erwartet, dass der Senator fiur Arbeit, Frauen, Ge-
sundheit, Jugend und Soziales bis zum 1. Marz 2004 eine Losung herbei-
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fuhrt. Er bittet den Landesbeauftragten fur den Datenschutz, ihn in seiner
nachsten Sitzung tiber den Verfahrensstand zu informieren.

II. Antrag
Die Burgerschaft (Landtag) moge beschlieBen:

Die Burgerschaft (Landtag) tritt den Bemerkungen des Rechtsausschusses bei.

Catrin Hannken
(Vorsitzende)

Druck: Anker-Druck Bremen



