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1. Vorwort

Es ist jedes Jahr wieder spannend, wie der Jahresbericht wohl tatsachlich ausfal-
len wird. Allein die Auflistung der in der Betreff-Zeile genannten Themen, die
jedes Jahr mit der Post in die Dienststelle schwemmen, wirden aneinandergereiht
wohl leicht fiinfzehn bis zwanzig engbedruckte Seiten fullen. Hinzu kdame im Jahr
ein fast gleichgroBer Anteil an neuen Themen, die per E-Mail bei der Dienststelle
eingehen, gefolgt von dem nicht unwesentlichen Anteil an telefonischen Anfra-
gen und Eingaben. Am Jahresende wird dann von den Referaten die Auswahl
getroffen: Welche Themen stellen einen Schwerpunkt der Arbeit dar, von welchen
Themen konnen auch andere Stellen lernen, welche Entwicklungen werden uns
auch die kommenden Jahre noch beschéaftigen und bei welchen Themen sollte
eine o6ffentliche Diskussion stattfinden. Diese Themenauswahl schreiben wir dann
in eine Liste, die i. d. R. immer noch viel zu lang ist. Jetzt beginnt die interne
vergleichende Diskussion uiber die Relevanz von einzelnen Themen. Ist die Aus-
wahl getroffen, werden die Beitrage erstellt. Dabei miussen die von den Referaten
gefertigten Artikel regelmaBig in einem zweiten Arbeitsschritt gekurzt werden,
um moglichst das selbst gesteckte Ziel zu erreichen, den Bericht in seinem Um-
fang unter einhundert Seiten zu halten. Am Ende dieses Prozesses steht dann das,
was der Leser jetzt in den Handen halt oder in einem Download-Verzeichnis auf
seinem PC hat. Im Inhaltsverzeichnis zum Jahresbericht findet er die so ausge-
wiéhlten Bereiche im Uberblick wieder. In diesem Jahr sind es mehr als 150 ver-
schiedene Themen, die der Bericht enthalt. Ein Beweis fur die aulergewohnliche
Leistungsfahigkeit und die hohe Motivation der in der Dienststelle Beschaftigten.

Auch wenn der Schwerpunkt des Augenmerks im Land Bremen liegt, ist doch
immer auch der Blick nach Europa und den anderen fuhrenden Industrienationen
notwendig, insbesondere, um die technologischen und gesellschaftlichen Ent-
wicklungen zu erkennen und datenschutzrechtlich und -technisch einordnen zu
konnen. Die Vorbemerkungen zu meinem Bericht sind daher in besonderem
MaBe geeignet, schlaglichtartig auf besondere Entwicklungen einzugehen und
die mit den Entwicklungen einhergehenden Gefahren fiir das informationelle
Selbstbestimmungsrecht darzustellen, was in den folgenden 25 Punkten zum Teil
deutlich werden durfte. Die Zusammenarbeit unter den Datenschutzbeauftragten
und den Datenschutzaufsichtsbehorden auf nationaler wie auch auf europdaischer
und internationaler Ebene ist dabei mittlerweile so gut ausgebaut, dass man von
einem funktionierenden Friithwarnsystem sprechen kann.

1.1 25 Jahre Datenschutz im Land Bremen

In 2003 gab es ,, 25 Jahre Datenschutz in der Freien Hansestadt Bremen" zu feiern.
Ich habe dieses Jubilaum zum Anlass genommen, eine Festausgabe auf einer
multimedialen CD herauszugeben. Die CD spiegelt die wechselvollen Themen
und Entwicklungen der Vergangenheit wider, enthalt aktuelle Sammlungen und
Ubersichten und wirft interessante Blicke in die Zukunft. Auszugsweise zu nen-
nen sind: Die Blrger werden uber ihre aktuellen Datenschutzrechte aufgeklart,
ein chronologischer Uberblick und eine Zeitleiste zur Datenschutzgesetzgebung
im Land, verbunden mit den Plenarprotokollen aus der Bremischen Burgerschaft
zur Datenschutzgesetzgebung, wie auch eine umfassende Sammlung des Landes-
rechts zum Datenschutz sind auf der CD zu finden. Die Landesbeauftragten fir
den Datenschutz in Bremen, die Senatskommissare sowie die acht Vorsitzenden
des Datenschutzausschusses in den einzelnen Legislaturperioden kommen zu
Wort. Alle 25 Jahresberichte liegen auf der CD komplett in elektronischer Form
vor, was mich dartiiber hinaus erstmalig in den Stand versetzt, Bestellungen alter
Jahresberichte nachzukommen. Wer einmal versucht hat, ein Werk mit einer Viel-
zahl von Autoren herauszubringen, wird erahnen kénnen, wie viel Mihe es berei-
tet hat, alle Beitrage zusammenzustellen. Gleichwohl hat sich der Aufwand ge-
lohnt, die Beschaftigung mit der Vergangenheit hat auch Freude bereitet und das
vielseitige Lob fiur die CD waren Dank genug. Gleichzeitig wurde mit ihr ein
Grundstock gelegt, der sich jederzeit aktualisieren lasst, denn die Navigations-
instrumente auf der CD lassen sich auch bei Erweiterungen nutzen. Die erste Auf-
lage von 1.000 CD war schnell vergriffen, lediglich einige wenige Stiicke wurden
fur besondere Anlasse zuriickgehalten.

1.2 Zwanzig Jahre Volkszahlungsurteil

Ein weiteres Jubilaum war 2003 zu feiern: Vor zwanzig Jahren, am 15. Dezember
1983, hatte das Bundesverfassungsgericht mit dem Volkszahlungsurteil das
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Grundrecht auf informationelle Selbstbestimmung anerkannt und damit eine
grundlegende Anderung des gesamten Datenschutzes in Gesetzgebung, Recht-
sprechung und Praxis bewirkt. Das Bundesverfassungsgericht hat in den Leitsat-
zen zum Volkszahlungsurteil festgehalten: ,Das Grundrecht gewdhrleistet die
Befugnis des Einzelnen, grundsatzlich selbst tiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Einschrankungen dieses Rechts auf in-
formationelle Selbstbestimmung sind nur im tiberwiegenden Allgemeininteresse
zulassig. "

Das in dem Urteil zum Ausdruck kommende Grundrechtsverstandnis, das die
Selbstbestimmung des Burgers als Regelfall und ihre Einschrankung als Ausnah-
me feststellt, ist bis heute keineswegs durchgangig akzeptiert. Statt Verfahren
ohne personenbezogene Daten einzusetzen, zeichnet sich ab, dass verstarkt
Identifikationsnummern und solche Systeme eingefuhrt werden, die das Verhal-
ten des Einzelnen kontrollierbar machen. Beispiele daftr sind die elektronische
Kontrolle mit den neuen Ortungstechniken, Videotiiberwachung und die geplante
Vorratsspeicherung von Kommunikationsdaten durch Telefonanbieter sowie der
Einsatz von RFID-Mikrochips. Diese und andere Entwicklungen gefdahrden das
Recht auf informationelle Selbstbestimmung in immer starkerem Mafe. Das Bun-
desverfassungsgericht hat im Volkszahlungsurteil ausdruicklich vor den Gefahren
der unbegrenzten Erhebung und Verwendung personlicher Daten durch den
flachendeckenden Einsatz von Informations- und Kommunikationstechnik ge-
warnt.

Insbesondere wird die weitere Aussage des Bundesverfassungsgerichts haufig
ubergangen, dass die Einschrankungen zu Lasten des Burgers nicht weitergehen
dirfen, ,als es zum Schutze offentlicher Interessen unerldasslich ist”. Gerade in
jungster Zeit sind wieder Tendenzen festzustellen, dieses Verhaltnis umzudrehen,
was zum Beispiel in dem Schlagwort zum Ausdruck kommt, der rechtstreue Bur-
ger brauche sich vor staatlicher Datenverarbeitung nicht zu furchten. Dabei wird
vergessen, dass nicht der Burger sich daftr rechtfertigen muss, dass er einen Ein-
griff in sein informationelles Selbstbestimmungsrecht nicht hinnehmen will, viel-
mehr ist der Staat dafur beweispflichtig, dass die geplante Datenverarbeitung mit
personenbezogenen Daten zwingend erforderlich ist.

Auf der anderen Seite hat das Urteil des Bundesverfassungsgerichts eine Reihe
positiver Datenschutzregelungen in Gesetzen und Verordnungen des Bundes und
des Landes hervorgerufen. Die Anderung der bremischen Landesverfassung in
Art. 12 ware ohne das Volkszahlungsurteil nicht zu denken. Exemplarisch sei hier
weiter an die Datenschutzordnung der Bremischen Birgerschaft, das Bremische
Krankenhausdatenschutzgesetz oder das Bremische Schuldatenschutzgesetz, auch
wenn dieses demnachst novelliert werden soll, erinnert.

1.3 Nutzung von E-Mail und anderen Internet-Diensten am Arbeitsplatz

Immer mehr Beschaftigte in Wirtschaft und Verwaltung erhalten die Moglichkeit,
das Internet auch am Arbeitsplatz zu nutzen. Beim Umgang mit den dabei anfal-
lenden personenbezogenen Daten der Beschaftigten und ihrer Kommunikations-
partner sowie bei der technischen Abwicklung sind bestimmte datenschutzrecht-
liche Anforderungen zu beachten, die davon abhéangen, ob den Beschaftigten ne-
ben der beruflichen auch eine private Nutzung des Internets am Arbeitsplatz ge-
stattet wird.

In dem Male aber, in dem der Einsatz moderner Telekommunikationstechnik im
Arbeitsumfeld zunimmt, wachsen auch die Gefahren fiir die informationelle
Selbstbestimmung der Beschaftigten. Das Surfen im Internet oder das Versenden
von E-Mails hinterlasst Datenspuren auf dem Arbeitsplatzrechner, auf dem
Internetserver und in den Netzen. In wachsendem MaSBe sind die Beschaftigten
auf die Nutzung von E-Mail und Internet bei ihrer Arbeit angewiesen. Es wird fur
Vorgesetzte und Arbeitgeber daher leichter, durch die Auswertung und die Kennt-
nisnahme von protokollierten Verbindungs-, Nutzungs- oder sogar Inhaltsdaten,
umfassend die Leistung und das Verhalten ihrer Mitarbeiter zu kontrollieren. Da-
tenschutz- und Arbeitsrecht mussen daher fur einen Ausgleich zwischen den Di-
rektions- und Kontrollrechten der Arbeitgeber auf der einen Seite und dem Schutz
der informationellen Selbstbestimmung der Beschaftigten auf der anderen Seite
sorgen.



Bei der beruflichen Nutzung ist eine Kontrolle bei konkretem Missbrauchs-
verdacht im Einzelfall zulassig, auch hat der Arbeitgeber grundsatzlich das Recht,
stichprobenartig zu prufen, ob das Surfen oder das Versenden von E-Mails dienst-
licher Natur ist. Eine umfassende automatisierte Vollprotokollierung aller Aktivi-
taten hingegen ist untersagt. Wird eine private Nutzung erlaubt, so ist es grund-
satzlich moglich, diese Erlaubnis an einschrankende Voraussetzungen zu knup-
fen. Beschaftigte, die jedoch solche Voraussetzungen nicht erftillen wollen, miis-
sen ihre Einwilligung ohne berufliche Nachteile verweigern kéonnen. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander hat bereits in einer
EntschlieBung der 63. Konferenz (vgl. 25. JB, Ziff. 15.3) wesentliche dabei zu be-
achtende Grundsatze formuliert.

Im vergangenen Jahr bin ich haufig mit Fragen aus diesem Bereich konfrontiert
worden (vgl. z. B. Ziff. 16.3.1 dieses Berichts), wobei mich sowohl Beschaftigte wie
auch betriebliche Datenschutzbeauftragte um Rat gebeten haben. In einem Fall
hatte der Arbeitgeber samtliche private E-Mails einer Beschaftigten wahrend ih-
res Urlaubs gelesen und darauf gestiitzt, eine Kindigung ausgesprochen. Auch
das Tul-Referat des Senators fir Finanzen hat mich bei der Entwicklung einer
Internetnutzungsrichtlinie intensiv beteiligt; es konnte auch die Abstimmung mit
dem Gesamtpersonalrat noch im letzten Jahr erreicht werden, so dass einer Um-
setzung in 2004 nichts mehr im Wege steht (vgl. Ziff. 5.4 dieses Berichts). Zu be-
gruflen ist insbesondere, dass durch die Verwendung des so genannten P-Switch
eine klare Trennung zwischen dienstlicher und privater Nutzung moglich wird, so
dass auch bei einer Kontrolle durch den Arbeitgeber keine Vermischung dieser
beiden Sphéaren auftreten kann.

1.4 Behordliche Datenschutzbeauftragte

Durch die Novelle des Bremischen Datenschutzgesetzes (BremDSG) sind dem be-
hordlichen Datenschutzbeauftragten wichtige Aufgaben zugewachsen. Der mit
der Modernisierung der Verwaltung einhergehende verstarkte Einsatz automati-
sierter Verfahren und fachspezifischer eGovernment-Anwendungen stellt erhohte
Anforderungen an die Kompetenz und Sachkunde der behordlichen Datenschutz-
beauftragten, sowohl im Bereich des Datenschutzrechts wie auch im Bereich des
technischen Datenschutzes. Dartiber hinaus haben die behoérdlichen Datenschutz-
beauftragten nunmehr bereits im Vorfeld neue Aufgaben, wenn wegen der Art
der zu verarbeitenden Daten oder der Verwendung neuer Technologien besonde-
re Risiken damit verbunden sind. Mit der Novellierung hat der Landesgesetz-
geber sich dazu entschlossen, den offentlichen Stellen beim Einsatz automatisier-
ter Verfahren firr die Verarbeitung personenbezogener Daten verbindlich die Be-
stellung eines Beauftragten fiir den Datenschutz vorzuschreiben, § 7 a BremDSG.
Damit folgt er dem auch im Bundesdatenschutzgesetz fiir 6ffentliche und private
Stellen verankerten Gedanken, zur Gewahrleistung des Datenschutzes die Selbst-
kontrolle in den offentlichen Stellen der Fremdkontrolle durch den Landesbe-
auftragten vorzuschalten.

Die Bestellung eines behordlichen Datenschutzbeauftragten ist mir anzuzeigen.
Im Laufe des Jahres sind eine ganze Reihe von Meldungen bei mir eingegangen,
allerdings muss ich ein Jahr nach In-Kraft-Treten dieser Bestimmung noch davon
ausgehen, dass viele offentliche Stellen ihrer gesetzlichen Verpflichtung zur Be-
stellung eines behordlichen Datenschutzbeauftragten immer noch nicht nachge-
kommen sind. Ich habe mich daher entschlossen, in 2004 noch einmal alle Stellen
auf die gesetzliche Regelung hinzuweisen. Auf meiner Internetseite habe ich aus-
fuhrlich die Aufgaben der behordlichen Datenschutzbeauftragten und die Verfah-
ren zur Bestellung beschrieben. Im Intranet der o6ffentlichen Verwaltung in Bre-
men habe ich in den o6ffentlichen Ordnern auf dem Formularserver Bestellungs-
vordrucke zum Abruf bereitgestellt. Daruber hinaus biete ich fiur behordliche Da-
tenschutzbeauftragte Schulungen an.

1.5 Tod in der Neustadt

Im Sommer des Berichtsjahres wurde in der Stadtgemeinde Bremen eine psy-
chisch kranke Frau beschuldigt, eine Nachbarin getotet zu haben. Bei mir schrill-
ten deshalb die Alarmglocken, weil in einem Pressebericht am 18. Juli 2003 be-
hauptet wurde, der Datenschutz sei an einer nicht ausreichenden Information der
beteiligten Stellen schuld. Ich habe daher umgehend den Vorgang bei den betei-
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ligten Stellen priifen lassen, denn hatte eine Vorschrift bestanden, die eine hinrei-
chende Information der beteiligten Stellen verhindert hatte, so hatte diese umge-
hend geandert werden mussen. Die datenschutzrechtlichen Nachforschungen ha-
ben aber ergeben, dass ein umfassender Datenaustausch zwischen der Psychia-
trie, dem Stadtamt, der Polizei und dem Vormundschaftsgericht in solchen Fallen
moglich ist. Bereits wenige Tage spater titelte die Presse dann auch mit: ,Die 41-
jahrige Taterin . . . war der Polizei einschlagig bekannt — doch angeblich ist diese
Information nicht weitergereicht worden."”

Der Datenschutz Mitschuld an einem Toétungsdelikt? Indirekt verbunden sah ich
damit wieder einmal den platten Vorwurf, der Datenschutz sei Taterschutz. Ich
habe nicht mehr aufklaren konnen, wie diese Pressemeldung zu Stande gekom-
men ist, aber manche interessierte Kreise konnen den Versuch nicht lassen, den
Datenschutz an den Pranger zu stellen. Unabhangig von meinem Priifergebnis in
der Sache kommt auch die vom Senat eingesetzte interne Untersuchungsgruppe
in ihrem Prifbericht zu dem Ergebnis, dass nicht der Datenschutz eine Mitschuld
tragt, sondern ausschlaggebend waren andere Umstande, die dazu fiihrten, dass
die Tat nicht verhindert wurde. Damit wird der Datenschutz auch von neutraler
Seite von dem Vorwurf, er trage eine Mitschuld an dem Tod der Frau, entlastet
(vgl. Ziff. 8.2.5 dieses Berichts).

1.6 Zum Ausgang der Rasterfahndung

Zu den datenschutzrechtlich umstrittensten Themen der letzten beiden Jahre ge-
hort die Rasterfahndung. Viele Fragen sind dabei offen geblieben, eine Evaluation
dieses Instruments erscheint nach wie vor erforderlich. Ich habe die damit im Zu-
sammenhang stehende Datenverarbeitung in Bremen bis zum Abschluss der Ras-
terfahndung verfolgt und in einer Stichprobe die rund 20 Personendatensétze ei-
ner letzten Prifung unterzogen, die dem Staatsschutz bei der Polizei Bremen zur
weiteren Abklarung tibergeben wurden (vgl. Ziff. 6.1.3 dieses Berichts). Hervor-
heben mochte ich an dieser Stelle, dass das Bundeskriminalamt (BKA) bestatigt
hat, dass aus Bremen stammende Datensatze, die beim BKA in die bundesweite
Rasterfahndung mit einbezogen wurden, nicht an Nachrichtendienste und auch
nicht an auslandische Polizeidienststellen weitergegeben wurden. Die an das BKA
ubermittelten Daten der Rasterfahndung durch die Polizei Bremen wurden im
April 2003 dort geloscht. In Bremen wurden die Daten der Rasterfahndung im
September 2003 geloscht und die zugehorige Arbeitsdatei aufgelost.

1.7 Datenabgleich

Offentliche Kritik gab es in 2003 sowohl in Bremen wie in Bremerhaven an der
Durchfiihrung eines Datenabgleichs von Sozialhilfeempfangern mit der Kfz-Zu-
lassungsstelle. Dieser Abgleich ist aber im Bundessozialhilfegesetz geregelt (§ 117
BSHG). Ich hatte daher nur die rechtmaBige Verarbeitung der Daten zu kontrollie-
ren.

Auch die Bremer Entsorgungsbetriebe (BEB) wollten im vergangenen Jahr einen
Datenabgleich vorbereiten, um zu Uberprufen, ob die Bremer Haushalte entspre-
chend der Anzahl der Bewohner eines Grundstticks auch gentigend Miillgebiih-
ren bezahlen. Hierzu war ein Onlinezugriff auf das Melderegister geplant. Die
Vertragspartner der BEB sind die Hauseigentiimer, nicht etwa die Mieter. Es hatte
daher fur die Fragestellung der BEB ausgereicht, wenn die Anzahl der Haushalte
und Bewohner bekannt gegeben worden ware. Ein Zugriff auf die Namen der Be-
wohner war dafur nicht erforderlich. Am Ende hat das Bauressort die Planungen
zum Datenabgleich abgebrochen, laut Presseberichten, ,weil sich der Aufwand
nicht lohne und es Probleme mit dem Datenschutz gebe". Auch wenn das Ziel des
Datenabgleichs ohne die Verarbeitung personenbezogener Daten hatte erreicht
werden konnen, freut es mich, wenn so viel Rucksicht auf den Datenschutz ge-
nommen wird.

1.8 Vom Big Brother am StraBenrand und anderen Uberwachungstechniken

Nach dem Motto ,steter Tropfen hohlt den Stgin “ werden immer neue Anspriche
zur Verwendung von Video- und anderen Uberwachungstechniken formuliert.
Hierzu zahle ich die Vorschlage aus einem benachbarten Land, nachdem dort ein
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Schiuler gequalt worden ist, die Schulhofe videoliberwachen zu lassen, ebenso wie
den Vorschlag, an belebten StraBen Videokameras zu installieren, die die Num-
mernschilder vorbeifahrender Fahrzeuge registrieren sollen, um diese Daten dann
mit in polizeilichen Systemen gespeicherten Daten abzugleichen. SchlieBlich wur-
den nicht umsonst die neuen Nummernschilder mit maschinenlesbaren Kennzei-
chen eingefiihrt. Die Datenschutzbeauftragten miissen sich daher auch mit diesen
Vorhaben datenschutzrechtlich beschaftigen. Mit der polizeilichen Videotliberwa-
chung auf dem Bahnhofsvorplatz in Bremen, wie auch in Firmen und Betrieben,
habe ich mich im letzten Jahresbericht hinreichend auseinandergesetzt. Im Be-
richtsjahr konnte ich vermehrt Eingaben zum Einsatz von Videokameras vermer-
ken, die zum Objektschutz montiert waren, aber zugleich den o6ffentlichen Raum
tiberwachten (vgl. Ziff. 16.4.1 dieses Berichts). Seit Einfilhrung der Uberwa-
chungskameras in ¢ffentlichen Verkehrsmitteln in Bremen reift der Strom der Be-
schwerden nicht ab, dabei ist bisher nur ein Teil der Fahrzeuge mit Videotechnik
ausgestattet (vgl. Ziff. 16.4.2 dieses Berichts). Auch die so genannten Webcams,
die Bildsequenzen ins Internet stellen, konnen zur Beobachtung menschlichen
Verhaltens genutzt werden. Wegen grundsatzlicher Fragestellungen zum Einsatz
solcher Kameras habe ich den Dusseldorfer Kreis mit dieser Thematik befasst (vgl.
Ziff. 16.4.3 dieses Berichts). Durch die geplante Einfithrung des Maut-Systems
hétten sich weitere Uberwachungsméglichkeiten geboten, zumal bei der Durch-
fahrt an den Maut-Kontrollbricken alle Fahrzeuge, Lkw wie Pkw, erfasst werden
sollten. Bei der automatischen Einbuchung durch die so genannte On-Board-Unit
(OBU) sollte jede Autobahnbenutzung eines Lkw per Satellitennavigation mit Po-
sitions- und Fahrzeugdaten registriert und iber GSM-Mobilfunk an die Betreiber-
gesellschaft ibermittelt werden. Die Begehrlichkeiten anderer Stellen an diesen
Daten sind abzusehen, ebenso wie beim Handy, das zunachst ausschlieBlich zum
Telefonieren konzipiert, mehr und mehr zum Uberwachungsinstrument umfunkti-
oniert wird (vgl. Ziff. 1.21 dieses Berichts).

1.9 eGovernment

Durch die Einfuhrung von eGovernment begibt sich die Verwaltung auf lange
Sicht in zunehmendem MaBe in die Abhangigkeit von elektronischen Datenver-
arbeitungssystemen. Damit entstehen neue Gefahren fiir das informationelle
Selbstbestimmungsrecht. Netzsicherheit, Nutzungsprofile, die Verantwortlichkeit
fur elektronisch getroffene Entscheidungen oder Fragen zur Sicherstellung der
eindeutigen Identitat der Nutzer sind in diesem Zusammenhang zu nennen. Die
Datenschutzbeauftragten des Bundes und der Lander haben Empfehlungen zum
Datenschutz einer serviceorientierten Verwaltung erarbeitet. Sie wurden dabei
durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und die Pro-
fessoren Lenk und Rossnagel unterstiitzt. Auch ich habe an dieser Arbeitsgruppe
mitgewirkt, die Arbeiten konnten im Frihjahr 2003 abgeschlossen werden. Pro-
dukt ist eine auch bei mir erhaltliche Broschiire, in der neben der Darstellung
rechtlicher Rahmenbedingungen viele praktische Handlungsempfehlungen ent-
halten sind. Umfangreich und interessant ist auch die Sammlung ausgewahlter
eGovernment-Anwendungen (vgl. Ziff. 3.2 dieses Berichts). Adressaten dieser
Veroffentlichung sind in erster Linie Verwaltungschefs, Organisatoren, Ver-
fahrensentwickler, IT-Verantwortliche, behoérdliche Datenschutzbeauftragte und
Personalrate, eben alle, die Anwendungen von eGovernment vorzubereiten oder
umzusetzen haben. Daneben kommen aber auch die privaten Anwender und Bur-
ger, die eGovernment nutzen wollen, nicht zu kurz. Fur sie finden sich Hinweise
und Empfehlungen zum Selbstschutz, denn ein wesentlicher Teil der Verantwor-
tung fur Sicherheit und Vertraulichkeit ihrer Daten verbleibt bei ihnen selbst.

1.10 Lauschangrifif

Zur Reihe der grausamen Angriffe wider den Datenschutz zahlt auch der Vor-
schlag, fur den sich die Justizminister und -ministerinnen der Bundeslander im
Sommer 2003 mehrheitlich ausgesprochen haben sollen. Thr Vorschlag war laut
Presseberichten, eine gesetzliche Grundlage dafiir zu schaffen, dass Hausverwal-
ter, Schlisseldienste, Angestellte der Stadtwerke oder Schornsteinfeger kunftig
aushelfen sollen, wenn Kriminalpolizei oder Verfassungsschutz ,Wanzen” in
Wohnungen oder Geschaftsraumen platzieren wollen. Der Nachbar als Schnuffler
und verlangerter Arm der Staatsmacht?
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In 2003 habe ich zusammen mit anderen Datenschutzbeauftragten der Lander
eine Stellungnahme gegentber dem Bundesverfassungsgericht (BVerfG) in der
Verfassungsbeschwerde zu Art. 13 Abs. 3 bis 6 GG (BvR 2378/98 u. BvR 1084/99)
im Verfahren gegen den so genannten GroBen Lauschangriff abgegeben und
darin meine verfassungsrechtlichen Bedenken zum Ausdruck gebracht. Die mit
Spannung erwartete Verkindung einer Entscheidung in dieser Sache ist vom Ge-
richt fur das Fruhjahr 2004 terminiert. Ich hoffe, dass das Gericht die Gelegenheit
nutzt, auch zu der genannten, von den Justizministern und -ministerinnen mehr-
heitlich getragenen Initiative, deutliche Worte zu finden.

Fir das Land nachzutragen bleibt: Ergebnis der Parlamentarischen Kontrollkom-
mission ist, dass im Land Bremen im Jahr 2002 keine MaBnahme nach § 100 c
Abs. 1 Nr. 3 der Strafprozessordnung durchgefuhrt wurde, die von einem bremi-
schen Gericht angeordnet wurde (Bremische Burgerschaft Drs. 16/20).

1.11 Beratung neuer Datenschutzvorschriiten im Land

Im April 2003 traten Anderungen des Bremischen Verwaltungsverfahrensgeset-
zesin Kraft (Brem.GBl. 2003, S. 147 ff.). Mit den Anderungen soll die elektronische
Kommunikation im Verwaltungsverfahren ermoglicht werden. Ebenfalls im Frih-
jahr beriet ich einen Arbeitsentwurf des Senators fur Inneres, Kultur und Sport zur
Anderung des bremischen Verfassungsschutzgesetzes. Die Formulierungen wa-
ren schon sehr weit gediehen, einige wenige Punkte waren aus datenschutzrecht-
licher Sicht noch kontrovers und hatten der politischen Meinungsbildung zuge-
fuhrt werden konnen. Wohl auch wegen der bevorstehenden Burgerschaftswahl
wurde das Gesetz nicht mehr in die Bremische Burgerschaft eingebracht.

Die Beratungen zur Anderung des Bremischen Krankenhausdatenschutzgesetzes
(Brem.GBI. 2003, S. 47) hingegen wurden noch zum Ende der Legislaturperiode
abgeschlossen. Wesentliches Anliegen dieser Gesetzesnovelle war, die Daten-
schutzbestimmungen den verdanderten technischen Bedingungen und praktischen
Behandlungsbedirfnissen in den Krankenhdusern anzupassen, ohne das im Bre-
mischen Krankenhausdatenschutzgesetz verankerte Datenschutzniveau zu ver-
schlechtern (vgl. Ziff. 8.1.1 dieses Berichts).

Seit Ende 2002 befasst sich eine Arbeitsgruppe mit der Uberarbeitung der Akten-
ordnung fir die Behorden der Freien Hansestadt Bremen und der Stadtgemeinde
Bremen. Die jetzt noch gtultige Fassung stammt aus dem Jahr 1958 und ist drin-
gend uberarbeitungsbediirftig. Sie genigt weder den Anforderungen des Daten-
schutzes noch bertcksichtigt sie die neuen technischen Anforderungen, die sich
aus einer modernen Birokommunikation ergeben. Die neue Aktenordnung soll
die Rahmenvorgaben fir den Umgang mit und die Organisation von Schriftgut ge-
ben, dessen nahere Ausgestaltung den senatorischen Bereichen tiberlassen wer-
den soll. Ich habe in der Arbeitsgruppe mitgewirkt, die Arbeiten stehen kurz vor
dem Abschluss.

Durch die Mithilfe des Rechtsausschusses konnte daruber hinaus im vergangenen
Jahr erreicht werden, das Einvernehmen tiber den Inhalt einer Internet-Nutzungs-
richtlinie zwischen den beteiligten Stellen herzustellen. Der Senator fur Finanzen
hat die I.8 Richtlinie fur die Bereitstellung und Nutzung von Internet/Intranet Zu-
gangen in Kraft gesetzt und Anfang 2004 im Amtsblatt (Brem.ABl. 2004, S. 77 ff.)
veroffentlicht. Auch die Arbeiten an einer Verordnung zum Datenschutzaudit von
offentlichen Stellen (vgl. Ziff. 3.4 dieses Berichts) sind weitestgehend abgeschlos-
sen, ich rechne mit einer baldigen Veroffentlichung. Die Richtlinien fur die E-
Mail-Nutzung in der Seestadt Bremerhaven, die fir den Magistrat und die Voll-
zugspolizei unterschiedlich ausfallen werden, stehen kurz vor dem in Kraft setzen.

In Kraft getreten ist zwischenzeitlich auch die Anderung der bremischen Melde-
dateniibermittlungsverordnung (§ 5 Abs. 18 MeldDUV), die die Einrichtung von
Online-Zugriffen auf das Einwohnermelderegister durch die Amtsgerichte Bre-
men, Bremen-Blumenthal und Bremerhaven sowie das Landgericht Bremen er-
moglicht (Brem.GBI. 2004, S. 37).

1.12 Internetauftritt: www.datenschutz.bremen.de

Der im Jahr 2001 begonnene Internetauftritt des Landesbeauftragten fiir den Da-
tenschutz hat sich mittlerweile etabliert. Allerdings muss immer wieder Arbeit hi-
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neingesteckt werden, um die vorhandenen Seiten a jour zu halten. Der Aktua-
lisierungsaufwand wird vom Besucher nicht gesehen, aktuelle Seiten werden ein-
fach erwartet, eine nicht aktuelle Homepage wird binnen kurzer Zeit mit Nichtbe-
achtung gestraft. Der fliichtige Besucher ist haufig nur an Neuem interessiert. Ich
habe daher auch im vergangenen Jahr das Angebot weiterentwickelt, wenn auch
in 2003 ein Schwerpunkt in der Erstellung der CD ,25 Jahre Datenschutz in der
Freien Hansestadt Bremen" lag.

Naturlich kann ich mich mit dem umfassenden Angebot des Virtuellen Daten-
schutzburos unter www.datenschutz.de nicht messen, sehe aber das Angebot
auch nicht als Konkurrenz. Auf meiner Homepage liegen in erster Linie Seiten, die
die Burger im Land erreichen sollen; soweit dartiiber hinaus ein gutes bundesweit
interessierendes Angebot auf meiner Internetseite besteht, wird dieses mit dem
Virtuellen Datenschutzbiiro verlinkt.

Eine projektbezogene Arbeitsgemeinschaft der Deutschen Hochschule fur Ver-
waltungswissenschaften Speyer hat im Rahmen des Themas eGovernment ,Da-
tenschutz im Internet — Internet im Datenschutz” die Internetauftritte der Daten-
schutzbeauftragten des Bundes und der Lander auf den Priifstand gestellt. We-
sentliche Kriterien waren hierbei der Inhalt und die Aufbereitung der Informati-
onen, Benutzerfreundlichkeit, angebotene Kommunikation und Transaktion.

Dabei hat der Bremer Internetauftritt die bestmogliche Bewertung ,aullerordent-
lich erfreulich” erhalten.

In dem Speyerer Arbeitsheft 2003, Nr. 153, werden die Homepages der Daten-
schutzbeauftragten in Bund und Landern auf 60 Seiten genauestens untersucht.
Fir die Homepage des LfD Bremen wird besonders hervorgehoben, dass das Da-
tenschutzscheckheft des Landesbeauftragten fir den Datenschutz ,eine sehr gute
Ubersicht von Downloadméglichkeiten standardisierter Formulare zur Wahrung
von Auskunftsrechten enthalt”.

Die Anzahl der Aufrufe meiner Homepage ist auch immer ein Gradmesser fur das
Interesse der Internetgemeinde am Datenschutz. Ende 2002 landete ich mit dem
Thema ,Selbstverteidigung im Internet” einen Volltreffer, die Zugriffe auf die
Homepage nahmen im Dezember rapide zu. Dies hielt auch noch im Januar 2003
an, danach gingen die Zugriffe um rund 20 Prozent zuruck, stabilisierten sich aber
auf einem hoheren Niveau gegentiber dem Vorjahr. Besonders berichtenswert er-
scheint mir aber die Zahl der Downloads des letzten Jahresberichts. Der 25. Jah-
resbericht, der zum 31. Marz 2003 eingestellt wurde, ist bis Ende Dezember, also
im letzten dreiviertel Jahr, 927 mal abgerufen worden, d. h. pro Monat werden
uber 100 Jahresberichte aus Bremen tiber das Internet nachgefragt. Allein die Ge-
samtzahl der Abrufe des Jahresberichts in elektronischer Form bis Dezember ist
doppelt so hoch wie die Anzahl der fur die Burger in Papierform vorgehaltenen
Jahresberichte. Drucklegung und Versandporto eingerechnet, rechtfertigt allein
dieser eingesparte Posten die Kosten fur meinen Internetauftritt.

1.13 Offentlichkeitsarbeit und Presseresonanz

Auch im vergangenen Jahr habe ich wieder zu aktuellen Themen der Informa-
tionsverarbeitung Stellung genommen und in Pressemitteilungen und Interviews
auf neue Entwicklungen im Datenschutz aufmerksam gemacht. Meine Pressemit-
teilungen sind jeweils aktuell auf meiner Homepage www.datenschutz.bremen.de
abrufbar. Dass Datenschutzthemen auch im vergangenen Jahr einen breiten
Raum in der Presseberichterstattung eingenommen haben, ist dem im Anhang
beigefugten Pressespiegel (vgl. Ziff. 20.1 dieses Berichts) zu entnehmen.

1.14 Fortbildung durch den LiD

Im Berichtszeitraum haben Mitarbeiter des Landesbeauftragten fur den Daten-
schutz verschiedene Fortbildungsveranstaltungen abgehalten oder mitgestaltet.
Dies waren z. B. Veranstaltungen beim Aus- und Fortbildungszentrum der Bre-
mischen Verwaltung (AFZ), an der Wirtschafts- und Sozialakademie der Arbeit-
nehmerkammer, bei Radio Bremen sowie Fortbildungen fiir Personalrate und fur
betriebliche Datenschutzbeauftragte zu speziellen, insbesondere technischen The-
men. Weiter habe ich mich an der Schulung von Administratoren und Webmastern
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zur Internetnutzung in Schulen beteiligt. Eine gleiche Schulungsveranstaltung ha-
be ich im Okumenischen Gymnasium in der Stadt Bremen durchgefihrt.

Auf Bitten der Dienstleistungsgewerkschaft ,ver.di” habe ich im Rahmen des Pro-
jektes Call-Center in Niedersachsen/Bremen auf einem Seminar und auf dem 21.
Treffen des Netzwerkes von Call-Center-Beschaftigten auf einer Abendveran-
staltung zum Thema , Arbeitnehmerdatenschutz in Call-Centern” tiber die beson-
deren Datenschutzprobleme beim Arbeiten in Call-Centern referiert.

Im nachsten Jahr sehe ich insbesondere Fortbildungsbedarf fur neu bestellte be-
hordliche Datenschutzbeauftragte nach § 7 a des BremDSG. Es ist beabsichtigt,
fir diesen Personenkreis in Zusammenarbeit mit dem AFZ und der datenschutz
nord GmbH Fortbildungsveranstaltungen anzubieten.

1.15 Zur Situation der Dienststelle

Personelle Abgange konnten durch personelle Neuzugange aufgefangen werden,
auch wenn dies nicht liickenlos gelang. Dabei gilt ein besonderer Dank dem Sena-
tor fur Finanzen, der fir ein Jahr einen Juristen aus seinem Einstellungspool an
meine Dienststelle abgeordnet hat. Ohne diese Hilfe hatte ich meinen gesetzli-
chen Aufgaben nicht im erforderlichen Umfang nachkommen kénnen. Die Lage
wird im ndchsten Jahr erneut prekéar werden, weil durch den Abgang eines erfah-
renen und bewahrten Kollegen ohne erneute fremde Hilfe aus personalwirt-
schaftlichen Griinden kein Ersatz zur Verfugung stehen wird. Diese Situation wird
sich in den nachsten Jahren noch erheblich verscharfen, wenn weitere Beschaftig-
te vorzeitig ausscheiden werden. Ich bin um Losungen bemiiht und bendétige fur
die Uberbriickung dieser Zeit gegebenenfalls auch politische Unterstiitzung.

Eine weitere Entwicklung ist berichtenswert: Im vergangenen Jahr ist es endlich
gelungen, ein elektronisches Dokumentenmanagementsystem nach dem DOMEA-
Prinzip in meiner Dienststelle einzufiihren. Dazu mussten von allen Beschaftigten
in der Dienststelle erhebliche Vorarbeiten geleistet werden, denn das System
musste auf die Struktur und die Bedingungen der Dienststelle voreingestellt wer-
den. In Schulungen waren dann vor Einfiihrung alle Beschaftigten der Dienststelle
mit den Funktionen und dem Aufbau des Systems vertraut zu machen, denn ab
dem Zeitpunkt der Einfuhrung musste jeder die Anwendung beherrschen. So muss
jetzt jeder selbst seine E-Mails und andere elektronische Dokumente den entspre-
chenden Vorgangen zuordnen oder auch durch Recherche elektronisch abgespei-
cherte Dokumente im System auffinden. Auch die Ausgangsschreiben werden mit
Hilfe des Systems erstellt.

Nicht leistbar ware es gewesen, auch den gesamten alten Aktenbestand in das
neue System zu integrieren. Ich habe mich dazu entschlossen, die alten Akten
uber einen Zeitraum von funf Jahren auszusondern. Nur soweit nach dem Stichtag
der Einfihrung des Systems Themen aus dem alten Aktenbestand aufgegriffen
werden, werden diese in das neue System uberfuhrt. Dies wird dann im alten
Aktenplan vermerkt. Auch das Scannen der gesamten eingehenden Post ist perso-
nell nicht leistbar, so dass es weiterhin neben der elektronischen Akte eine papie-
rene Akte geben kann. In der elektronischen Akte ist aber erkennbar, welche
weiteren Dokumente aullerhalb des Aktenverwaltungssystems zu dem jeweiligen
Vorgang bestehen. Eine tiber 25 Jahre eingefahrene Aktenverwaltung auf einen
Stichtag hin umzustellen, ist kein leichtes Unterfangen und bedurfte der Anstren-
gung aller. Durch ihre Beteiligung bei der Auswahl und der Umsetzung des Sys-
tems ist eine hohe Akzeptanz in der Dienststelle erreicht worden. Auch wenn die
Umstellung mit erheblichen Strapazen verbunden war und noch ist, zeichnet sich
doch schon jetzt ab, dass sich der Schritt gelohnt hat und in vielen Bereichen zu
erheblichen Arbeitserleichterungen fiihrt. Selbstverstandlich wurden fur die Ein-
fuhrung des Systems Regelungen zur Aktenverwaltung getroffen und ein Daten-
schutzkonzept in Kraft gesetzt.

1.16 Kooperationen

Das Datenschutzgesetz verpflichtet zur Zusammenarbeit mit allen Stellen, die mit
Kontrollaufgaben des Datenschutzes betraut sind (§ 27 Abs. 5 BremDSG). In der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander, die im
vergangenen Jahr unter dem Vorsitz des Sachsischen Datenschutzbeauftragten
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tagte, wurden erneut eine Reihe von EntschlieBungen gefasst, die die Fort-
entwicklung des Datenschutzes férdern sollen. Sie sind im Anhang zu diesem Be-
richt zu finden. Im Jahr 2004 geht der Vorsitz auf den Saarlandischen Daten-
schutzbeauftragten tuber.

Angesichts der weiterhin rasanten technischen Entwicklung auf allen Gebieten
der Informationsverarbeitung und unter engen personellen Ressourcen bei fast
allen fur den Datenschutz zustandigen Kontrollstellen, ist die Zusammenarbeit in
den Arbeitskreisen der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander ein Gebot der Vernunft. Ich versuche im Rahmen der Moglichkeiten
meines Reisekostenbudgets eine Teilnahme Bremens sicherzustellen.

Im Laufe des Jahres hat es wieder Wechsel unter den Datenschutzbeauftragten
gegeben, so in Hessen und in Sachsen. Hervorheben mochte ich an dieser Stelle
die Neuwahl von Peter Schaar zum Bundesbeauftragten fiir den Datenschutz (Ple-
narprotokoll 15/76, 14.11.2003, S. 6572 und S. 6584) und das Ausscheiden von Dr.
Joachim Jacob nach Ablauf seiner zweiten Amtsperiode. Der Bundesbeauftragte
fur den Datenschutz wird auf fiinf Jahre gewahlt.

Weiter unterstutze ich das , Virtuelle Datenschutzburo”, dies ist der gemeinsame
Internetauftritt der Datenschutzbeauftragten aus Deutschland, der Schweiz, den
Niederlanden und Kanada. Das Virtuelle Datenschutzbiiro hat sein Angebot er-
neut erweitert und verbessert. Es ist unter www.datenschutz.de zu erreichen.

Im Berichtszeitraum hat auch wieder ein Meinungsaustausch mit dem Daten-
schutzbeauftragten von Radio Bremen stattgefunden. Die Erorterung von Fragen
gemeinsamen Interesses soll im kommenden Jahr fortgesetzt werden.

Auch mit der landeseigenen ,datenschutz nord GmbH" hat es wieder eine Zu-
sammenarbeit in verschiedenen Projekten, die nicht meiner Datenschutzkontrolle
unterliegen, gegeben. Die GmbH hat mittlerweile in verschiedenen Projekten im
Land Bremen zur Verbesserung des Datenschutzniveaus beigetragen. Ihre Unter-
stiitzung wird mittlerweile auch von Datenschutzkontrollinstanzen anderer Lan-
der nachgefragt. Ich pflege mit der GmbH einen regelmafigen Gedankenaus-
tausch.

Was im o6ffentlichen Bereich durch die Konferenz der Datenschutzbeauftragten
u. a. erreicht wird, namlich die Findung gemeinsamer Positionen zu Themen mit
landerubergreifenden Inhalten, wird im nicht o6ffentlichen Bereich durch den
,Dusseldorfer Kreis” sichergestellt. Der ,Disseldorfer Kreis” ist das Abstim-
mungsgremium unter den Datenschutzaufsichtsbehorden, um eine einheitliche
Auslegung der Vorschriften des Bundesdatenschutzgesetzes fiir den privaten Be-
reich zu gewahrleisten. Einige Ergebnisse finden sich im Abschnitt Ziff. 16. dieses
Berichtes wieder.

Abgerundet werden soll der Bericht tiber die Kooperationen mit dem Hinwesis,
dass ich in der Funktion der Datenschutzaufsichtsbehoérde fiur den nicht 6ffentli-
chen Bereich auch in 2003 wieder mit dem GDD Erfakreis Bremen/Weser-Ems,
ein Kreis, in dem sich die betrieblichen Datenschutzbeauftragten der Region zu-
sammengeschlossen haben und einen Meinungs- und Erfahrungsaustausch pfle-
gen, zusammengearbeitet habe. Die Datenschutzaufsichtsbehorde informiert den
Erfakreis oder seine Unterarbeitskreise gelegentlich in Vortragen tiber neuere
Entwicklungen. Wesentlicher Bestandteil der Zusammenarbeit sind technische
und rechtliche Fragen, hier insbesondere Fragen der Auslegung des Bundesda-
tenschutzgesetzes und anderer spezialrechtlicher Regelungen des Datenschutzes,
wie zum Beispiel des Teledienstedatenschutzgesetzes (TDDSG).

1.17 Entwicklungen in der Informationsgesellschaft

Im Dezember 2003 kam die internationale Staatengemeinschaft erstmals im Rah-
men eines Weltgipfels der Vereinten Nationen zusammen, um Fragen der globa-
len Informationsgesellschaft zu erortern. In diesem Zusammenhang hat die Bun-
desregierung den Deutschen Bundestag mit einem , Aktionsprogramm Informati-
onsgesellschaft Deutschland 2006" tber Stand und Perspektiven unterrichtet.
Dem Bericht zufolge soll der Anteil der Internetnutzerinnen und -nutzer an der Be-
vOlkerung ab 14 Jahren bis 2005 auf 75 Prozent steigen. Der Bericht enthalt eine
Vielzahl von interessanten Entwicklungen, zum Teil vergleichend in Diagrammen
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dargestellt und gibt am Ende eine Ubersicht {iber die verschiedenen auf Bundese-
bene laufenden IT-Projekte (BT-Drs. 510/2315 vom 23.12.2003). Leider kommt der
Datenschutz in dem Bericht entschieden zu kurz. Es wurde wieder einmal nicht
erkannt, dass nicht nur Datensicherheit, sondern gerade auch der Datenschutz ein
wichtiger Faktor fur die Akzeptanz neuer Datenverarbeitungssysteme ist.

1.18 Schutz der Intimsphare

Es treten immer wieder Falle auf, in denen in Hotelzimmern, Toiletten, Dusch- und
Umkleidekabinen oder gar im Badezimmer einer gemieteten Wohnung mit einer
an einem versteckten Ort installierten Linse (Kamera) elektronisch beobachtet
oder aufgezeichnet wird. Es kommt auch vor, dass heimlich in fremde Wohnungen
oder andere gegen Einblick geschutzte Bereiche hinein gefilmt oder fotografiert
wird. Es ist unstreitig, dass die so traktierten Personen dagegen unzureichend ge-
schutzt sind.

Gegenwartig besteht eine strafrechtliche Liicke im Bereich der Verletzung des
hochstpersonlichen Lebens- und Geheimbereichs durch Bildaufnahmen. Wahrend
die Verletzung der Vertraulichkeit des Wortes (§ 201 Strafgesetzbuch [StGB]), die
Verletzung des Briefgeheimnisses (§ 202 StGB), das unbefugte Ausspahen von
Daten (§ 202 a StGB) oder die Verletzung von Privatgeheimnissen (§ 203 StGB)
strafbar sind, ist der Schutz der Intimsphare vor unbefugten Bildaufnahmen nicht
ausreichend strafrechtlich geschiitzt. Der Bundesrat hat daher am 26. September
2003 einen Gesetzesentwurf ,zum verbesserten Schutz der Intimsphdare” verab-
schiedet und beschlossen, diesen beim Deutschen Bundestag einzubringen (BR-Drs.
164/03). Diese Gesetzesinitiative ist zu begrufien. Der Gesetzentwurf stellt dabei
nur den hochstpersonlichen Lebensbereich in Wohnungen und geschiitzten Rau-
men unter einen besonderen strafrechtlichen Schutz.

Derzeit hdufen sich die Klagen von Personen tiber mittels Multimedia-Handys mit
eingebauter Kamera im o6ffentlichen Raum gemachte Bilder, die unbemerkt aufge-
nommen und weitergeleitet werden, ohne dass die Biirger dies unmittelbar wahr-
nehmen. Die so belastigten Personen wurden wegen des von der Gesetzesini-
tiative gezogenen Schutzbereichs nicht daran teilhaben. Sie sind weiterhin auf
den Schutz durch die Vorschriften des Kunsturhebergesetzes (Recht am eigenen
Bild) angewiesen.

1.19 Ausweisdokumente und Biometrie

Esist beschlossene Sache, dass auch die Personalausweise und Passe der Bundes-
burger mit einem Chip ausgestattet werden, auf dem biometrische Merkmale ge-
speichert werden sollen. Der Druck auf die EU wachst, insbesondere, weil die
USA angektiindigt haben, auch allen Europdern bei der Einreise Fingerabdriicke
abzunehmen, wenn nicht bis Ende 2004 die Einreisedokumente eindeutig tiber-
prufbare biometrische Merkmale enthalten. Bei der EU-Kommission und bei den
G-8-Staaten wird Uiber gemeinsame Losungen beraten. Derzeit ist nicht abzuse-
hen, ob noch im Jahr 2004 eine Entscheidung getroffen wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat schon
im Marz 2002 (vgl. 25. JB, Ziff. 15.1) hierzu eine Entschliefung gefasst und darauf
hingewiesen, dass die biometrischen Merkmale nur auf dem Chip im Ausweis und
nichtin zentralen Datenbanken (Referenzdateien) hinterlegt werden sollen, damit
der Burger selbst die Verwendung seiner biometrischen Merkmale in den Handen
behalt. Gleiches gilt, denke ich, fur die Auswahl zwischen den verschiedenen
moglichen biometrischen Merkmalen (genauer vgl. 25. JB, Ziff. 3.3), die zur Verfi-
gung stehen. Neben der Sicherheit muss ein zentrales Kriterium sein, dass der
Burger nur bewusst dieses Merkmal einem Prifcomputer zur Verfiigung stellt.
Deshalb hielte ich einen Gesichtsscanner, der auch im Vorbeigehen unbemerkt
per Gesichtserkennung einen Abgleich vornehmen kann, aus Sicht des Daten-
schutzes fir nicht wiunschenswert.

1.20 Auf dem Weg zum gldasernen Steuerbiirger

Hatte die Gesetzgebung der letzten Jahre die Steuerfliichtlinge und die organi-
sierte Kriminalitat ins Auge gefasst, erinnert sei an das Gesetz zur Bekampfung
der Geldwasche, das u. a. beim Bundeskriminalamt eine ,Zentralstelle fiir Ver-
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dachtsanzeigen” geschaffen hat, das vierte Finanzmarktférderungsgesetz, das der
Bundesanstalt fiir Finanzdienstleistungsaufsicht einen automatisierten Abruf von
Kontoinformationen ermoglicht und eine Regelung zum so genannten Konto-
Screening enthalt, so hat die jetzige Gesetzgebung den normalen Steuerbtirger im
Visier. Erkennbar wird, dass uber die Kontrollmitteilungen der Banken an die
Finanzbehorden hinaus der Steuerstaat sich immer starker hin zu einer vorbeu-
genden Uberwachung entwickelt. Vorsorgliche Ausforschung tritt an die Stelle
anlassbezogener Ermittlungen und die Erhebung von Daten beim Betroffenen
selbst. Die klassische Lohnsteuerkarte soll fortfallen, an ihre Stelle tritt die unmit-
telbare Ubermittlung des Einkommens und der Steuerdaten durch den Arbeitge-
ber an das Finanzamt. Verbunden sind diese Anderungen mit der Einfiihrung ei-
ner eindeutigen lebenslang geltenden Identifikationsnummer fur Privatpersonen
beziehungsweise eine Wirtschaftsidentifikationsnummer fur wirtschaftlich arbei-
tende Betriebe und Personen, die vom Bundesamt fiir Finanzen vergeben wird.

Die datenschutzrechtlichen und tatsachlichen Auswirkungen der Einfithrung die-
ses Identifikationsmerkmals sind nicht einmal ansatzweise abzuschdtzen, die
Zweckbindung dieses Merkmals wird kaum sicherzustellen sein, die Verwendung
wird erodieren (vgl. Ziff. 13.1 {. dieses Berichts). Die mit dem Steueranderungs-
gesetz 2003 vorgesehene Regelung sieht vor, unter einer ,Electronic Taxpayer
Identification Number"” personenbezogene Daten der Meldeamter und Daten zu
samtlichen Steuerbereichen bundesweit zu speichern. Hinzutreten soll die Ver-
pflichtung aller Kreditinstitute, alle Zinseinktnfte von Burgern und Betrieben
elektronisch an das Bundesamt fiir Finanzen zu melden. Damit ist der Grundstein
fur den Beginn einer lickenlosen Kontrolle der Steuerzahler gelegt. Da diese Ent-
wicklung auf bundesgesetzlichen Ermachtigungen beruht, ist der Einfluss, den
der einzelne Landesdatenschutzbeauftragte nehmen kann, begrenzt.

1.21 Erweiterung der Uberwachung von Telekommunikationsverkehr und der
Internetnutzung

Die Zahl der Telefoniiberwachungen steigt seit Jahren standig an. So haben die
Telekommunikationsunternehmen der Regulierungsbehorde fiir Telekommunika-
tion und Post fiir das Jahr 2001 19.896 Anordnungen und fir das Jahr 2002 21.874
Anordnungen gemeldet, also ein deutlicher Anstieg binnen eines Jahres um tuber
zehn Prozent. Die Zahl der Anordnungen steigt von Jahr zu Jahr beachtlich und
hat sich seit 1995 bereits verfunffacht. Eine nachvollziehbare befriedigende Erkla-
rung gibt es hierfur nach wie vor nicht. Auch das beim Max-Planck-Institut in Auf-
trag gegebene und von der Universitat Miinster durchgefiihrte Forschungsprojekt
gibt hierzu keine hinreichenden Antworten. Die Datenschutzbeauftragten des Bun-
des und der Lander haben die Ergebnisse zum Anlass genommen und dem Ge-
setzgeber Vorschlage zur Verbesserung des Datenschutzes unterbreitet (vgl. Ziff.
18.14 dieses Berichts).

Uber den Umfang, in dem der IMSI-Catcher (International Mobile Subscriber
Identity) von Polizei und Geheimdiensten eingesetzt wird, gibt es keine publizier-
ten Zahlen. Gleichwohl bedtirfte auch der Einsatz dieses Instruments politischer
Kontrolle. Der IMSI-Catcher simuliert eine Basisstation eines Mobilfunknetzes,
bei der sich Handys in einem bestimmten Umkreis aus technischen Griinden an-
melden. Durch den Einsatz des Gerates konnen aber nicht nur die Karten- und
Geratedaten eines konkret gesuchten Handys zur Identifizierung des Anschluss-
inhabers genutzt werden, sondern auch alle anderen aktiven Mobiltelefone in sei-
nem raumlichen Umfeld werden erfasst. Die Datenschutzbedenken bestehen da-
rin, dass in die Uberwachung mit dem IMSI-Catcher wegen der Umfelderfassung
zwangsldufig eine Vielzahl unverdachtiger Personen einbezogen werden. Daru-
ber hinaus sind die in § 100 i Strafprozessordnung (StPO) genannten Anordnungs-
voraussetzungen zu weit gefasst.

In eine ahnliche Richtung geht der Einsatz der so genannten stillen SMS. Dabei
kann ein bestimmtes Handy gezielt angesprochen werden, ohne dass der Handy-
besitzer Kenntnis davon erlangt. Beim Handy-Provider werden daraufhin Nut-
zungsdaten erzeugt, die problemlos zur Standortbestimmung des Handys genutzt
werden konnen. Weiterhin besteht die Moglichkeit, die Anfrage bei voruberge-
hend nicht erreichbaren Mobiltelefonen in eine Warteschleife zu stellen, so dass
diese sofort, nachdem sie eingeschaltet wurden, antworten. Die genaue Wir-



kungsweise und die damit verbundenen Datenspeicherungen sind noch mit den
Providern zu klaren, Gleiches gilt fur die rechtlichen Rahmenbedingungen.

Auch die Initiative des Bundesministeriums fiir Wirtschaft und Technologie, im Te-
lekommunikationsgesetz (TKG) die Anbieter von Telekommunikationsdienst-
leistungen zu verpflichten, vor Herausgabe von Prepaid-Cards die Kundendaten
zu erheben, und zwar unabhangig davon, ob sie die Daten fir die Vertragsabwi-
cklung benétigen, zielt darauf ab, die Burger zu deanonymisieren. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander ist mit einer Entschlie-
Bung (vgl. 25. JB, Ziff. 15.5) diesem Gesetzesvorhaben entgegengetreten.

In die Reihe technischer Unzuldnglichkeiten hingegen gehort das Telefonieren im
Internet. Hintergrund ist, dass beim Transport von Datenpaketen zeitliche Verzo-
gerungen eintreten konnen und dadurch keine unterbrechungsfreie Kommunika-
tion zustande kame. Deshalb wurde fur Internet-Telefonie, die so genannte Voice
over IP, ein ,Real Time Transport Protocol (RTP)" entwickelt, das aber ein unsiche-
res Datentransportprotokoll nutzt, so dass Gesprache mit einfachen technischen
Mitteln mitgehort werden konnen. Hier sind neue, sicherere technische Losungen
gefordert.

Wahrend sich in den vergangenen Jahren die Bemuhungen der Sicherheitsbehor-
den auf den Zugriff der bei den Anbietern von Telekommunikations- und Inter-
netdienstleistungen bereits gespeicherten Daten konzentrierten, richten sich nun-
mehr die Bestrebungen der Politik, angetrieben durch die Sicherheitsbehorden,
darauf, die Anbieter dazu zu verpflichten, insbesondere Bestands-, Verbindungs-
und Nutzungsdaten ihrer Kunden , vorbeugend” fur einen langeren Zeitraum fur
Zwecke der Strafverfolgung und der Nachrichtendienste zu speichern. Diese
Speicherung soll unabhangig davon erfolgen, ob die Anbieter diese Daten selbst
fur die Abrechnung in Anspruch genommener Dienstleistungen mit ihren Kunden
benoétigen. Derartige Vorschlage stellen den Grundrechtsschutz im Bereich der
Telekommunikation und der Internetnutzung und insbesondere den Schutz des
Telekommunikationsgeheimnisses prinzipiell in Frage. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat in mehreren EntschlieBungen
auf die Gefahren hingewiesen, die mit einer derartigen Entwicklung verbunden
waren (vgl. Ziffern 18.6, 18.13 und 18.14 dieses Berichts).

Im Bereich der Telekommunikationsuberwachung bis hin zur Erstellung von Be-
wegungsbildern sind die Aktivitaten, Eingriffe in die Rechte der Burger vorzube-
reiten, besonders stark ausgepragt. Standig werden neue Initiativen gestartet;
dies macht auch die Vielzahl der EntschlieBungen deutlich, die die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander allein in den letzten zwei
Jahren verabschiedet haben. Es ist Aufgabe aller demokratischen Krafte, daruber
zu wachen, dass das grundrechtlich garantierte Fernmeldegeheimnis nicht Stiick
fur Stuck ausgehohlt wird und sich in Deutschland schleichend und fast unbe-
merkt eine Uberwachungskultur entwickelt, deren tatsachliche Notwendigkeit
und Effizienz nicht nachweisbar ist. Dies gilt auch im Hinblick auf die in den
Koalitionsverhandlungen in Bremen getroffene Vereinbarung, die Telefontber-
wachung zu praventiven Zwecken zuzulassen.

1.22 Keine Sicherheit im Haifischbecken Internet

So geht es vielen Internetsurfern: Das Netz spult ihnen Viren, Bugs und Wirmer
auf den Rechner, Programme installieren sich selbst und verandern den Rechner,
Spyware und andere Programme saugen Daten vom Rechner an unbekannte
Orte.

Einige empfinden die Unsicherheit der digitalen Medien, insbesondere des Inter-
nets, gerade als deren ungeheuren Reiz. Der Rechner nimmt insofern nur an stan-
digen Veranderungen teil. Wahrend man mit dem Rechner arbeitet, holt er sich
selbststandig etwas aus dem Netz und verandert sich, man partizipiert sozusagen
an den standigen Wandlungen im Netz. Dadurch entsteht fiir sie die besondere
Faszination an dem Medium.

Andere hingegen wollen ein verlassliches Medium, sie wollen sich nicht fremd-
bestimmt mit stindigen Anderungen auseinander setzen. Vielleicht benétigen sie
die Leistung ihres Rechners fiir den Beruf, jedenfalls mochten sie selbst entschei-
den, wann und was sich auf ihrem Rechner verandert.
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Nun ist allenthalben klar, dass das Internet ein unsicheres Medium ist. Dafiir ist es
auch tberhaupt nicht konzipiert. Im Gegenteil, vielen Surfern wird allmahlich
klar, dass sie die vielen schonen, kostenlosen Internetangebote haufig in Wahrheit
mit ihren personenbezogenen Daten bezahlen missen. Das Internet sicher zu ma-
chen, ist also ein zu grofles, ja sogar unmogliches Unterfangen. Jeder ist, wie ich
mit meiner Kampagne , Selbstverteidigung im Internet” im letzten Jahr deutlich
gemacht habe, zunachst einmal selbst aufgefordert, fiir seine Rechnersicherheit
zu sorgen und die jeweilige Defence-Software zu installieren und dann auch zu
aktualisieren.

Daruber hinaus halt das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) eine Plattform bereit, auf der weitere Sicherheitsinformationen zur Verfi-
gung stehen. Auch groBle Industrieunternehmen haben bereits vor einigen Jahren
einen eigenen Arbeitskreis zur Internetsicherheit (Arbeitskreis Schutz von Infra-
strukturen/Aksis) gegrindet. In ahnliche Richtung geht eine von der Bundesre-
gierung eingesetzte Arbeitsgruppe ,Kritische Infrastrukturen (Kritis)", die Ab-
wehrstrategien fir Risikoszenarien entwickelt.

Dass PC sicherer werden miissen, dariiber sind sich ausnahmsweise einmal alle
Experten einig. Sobald es aber um das konkrete ,Wie" geht, scheiden sich die
Geister. Fiihrende Hard- und Softwarehersteller versuchen, mit Palladium und
TCPA (Trusted Computing Platform Alliance) den PC zu ,versiegeln”. Sie haben
sich in einem Firmenkonsortium zusammengeschlossen, um eine neue, sicherere
Hardwareplattform fiir PC und andere vernetzte Gerate zu schaffen. Deren Kern-
stiick ist das , Trusted Platform Module (TMP)", in dem sich ein eigener Prozessor
und ein gesicherter Speicher befinden. In dem TPM werden Prifsummen von
BIOS, Bootsektor und anderen Hardwarekomponenten gespeichert, um ein siche-
res Betriebssystem zu booten. Dieses identifiziert den Rechner tiber den TPM bei
einem Server oder Diensteanbieter im Internet. Und hier setzen nun die Forderun-
gen der Datenschutzbeauftragten an: Ware der TPM nicht ein fest installierter
Chip, dessen Funktionen fur den Benutzer nicht klar erkennbar sind, insbeson-
dere nicht, ob er Informationen uber das Netz an die Hersteller weitergibt, son-
dern konnte der Benutzer frei dariiber entscheiden, wann er mit dem Chip die
Sicherheit aktiviert und nutzt und wann nicht, ware sicherlich vielen wohler (zu
den Gefahren vgl. Ziff. 18.2, zu automatischen Software-Updates Ziff. 18.11 dieses
Berichts).

Vielen Anwendern, die Sicherheit haben wollen und die erwarten, dass ihre per-
sonlichen und personenbezogenen Daten nur fur bestimmte Zwecke genutzt wer-
den, vertraulich bleiben und nicht unautorisiert verandert werden konnen, fehlt
das notwendige Wissen, um beurteilen zu konnen, ob die eingesetzten Systeme
vertrauenswiurdig sind. Auf Marketingaussagen und Versicherungen der Soft-
warehersteller mochte sich niemand wirklich abschlieBend verlassen. Auch ist fur
den Verbraucher nicht zu erkennen, ob ein Datenverarbeitungssystem nur das Al-
lernétigste fir den Datenschutz tut, ob Liucken vorhanden sind oder ob ein hoher
Datenschutzstandard implementiert ist. Und gerade hier setzt der Gedanke der
Auditierung an (vgl. auch Ziffern 3.4 und 18.3 dieses Berichts). Ein von Sachver-
standigen untersuchtes System wird nach festgelegten Datenschutzkriterien be-
wertet und erhalt, wenn es alle Datenschutzanforderungen erfillt, ein Gitesiegel
verliehen.

1.23 Weitere Folgen der Anschlage vom 11. September 2001

Dass die Folgen des 11. September 2001 noch lange wirken wtrden, habe ich be-
reits in meinem 24. Jahresbericht (dort Ziff. 1.1) prognostiziert. Dabei meinte ich
nicht die kriegerischen Aktionen in Afghanistan oder im Irak, sondern die tiefen
Eingriffe in das informationelle Selbstbestimmungsrecht. In einer ersten Reaktion
wurden in der Bundesrepublik, insbesondere den Nachrichtendiensten im Terro-
rismusbekampfungsgesetz vom 9. Januar 2002, weiterreichende zusatzliche Be-
fugnisse eingeraumt.

Eine weitere tiefgreifende MaBnahme war die jetzt abgeschlossene Rasterfahn-
dung, in die Datensatze von mehreren hunderttausend Burgern einflossen; ein
damit verbundener Fahndungserfolg wurde bisher nicht publik.

Die Einfuhrung von biometrischen Merkmalen in Visa bei der Einreise in die
Bundesrepublik ist in 2003 vollzogen, am 28. November 2003 haben sich die In-
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nen- und Justizminister/-innen der EU in Brussel tiber die Einfithrung biometri-
scher Merkmale in Visa und Aufenthaltstiteln fur Drittstaatenangehorige geeinigt.
Die geplante Einfuhrung von biometrischen Merkmalen in Pass und Personalaus-
weis gegen die eigene Bevolkerung werden folgen. Einreisende in die USA aus
Nicht-EU-Landern dirfen sich jetzt schon wie Schwerkriminelle fihlen, muissen
sie doch seit Anfang des Jahres ihre Fingerabdriicke nehmen lassen. Dartiber hin-
aus wird weltweit ein kostenintensiver Kontroll- und Uberwachungsapparat zur
maritimen und zur Luftsicherheit aufgebaut (vgl. Ziffern 12.1 und 12.2 dieses Be-
richts).

Im ,Kampf gegen die Achse des Bosen” versuchte die US-Bundesregierung auch
bei den Flugdaten, unter Hintanstellung europdischen und nationalen Rechts eine
Vorrangstellung zu erzwingen. Den Rahmen hierfur bilden folgende Zahlen: Al-
lein rund 100.000 Menschen arbeiten fur die CIA (Central Intelligence Agency),
weitere US-Geheimdienste sind die NSA (National Security Agency), die die welt-
weiten Abhortatigkeiten steuern, die NRO (National Reconnaissance Office), die
sich mit der Auswertung von Satellitenbildern befasst, die DIA (Defence Intel-
ligence Agency), die Spionageabteilung der Armee sowie Teile des FBI (Federal
Bureau of Investigation) und Abteilungen des Aulen-, Energie- und des Finanz-
ministeriums. Mehr als 170.000 Menschen sollen in Zukunft dem Department of
Homeland Security (DHS) dienen, einem Superministerium, das nur die Aufgabe
hat, die Vereinigten Staaten vor terroristischen Angriffen zu schiitzen. Sicherheits-
spezialisten aus 22 US-Behoérden haben in den vier Hauptabteilungen des DHS
kunftig ein neues Aufgabenfeld.

Und nun greift das von den USA neu gegrindete DHS auf européaische Flugreser-
vierungssysteme zu. Darin kénnen in weit mehr als einhundert Datenfeldern be-
sondere Daten zu jedem einzelnen Fluggast gespeichert werden (vgl. Ziff. 17.3
dieses Berichts). Die USA durfen sich derzeit uneingeschrankt bedienen. Hier sind
nicht nur die Fluge in die USA, sondern auch alle anderen, z. B. innereuropaischen
Flige gespeichert. Die USA interessieren sich dabei nicht nur fir die Identitat der
einzelnen Flugpassagiere, sondern auch, z. B., wer neben wem im Flugzeug ge-
sessen hat und mit welchen Kreditkarten und -nummern bezahlt wurde. Die An-
trage der DHS, auf Banken- und Kreditkartensysteme in den USA Zugriff nehmen
zu konnen, sollen schon gestellt sein. Das Szenario wird deutlicher, wenn man die
Leistungsfahigkeit modernster Data-Mining-Produkte hinzu denkt. Diese Software
kann in beliebig vielen Schichten in hoch komplexen Informationssystemen Daten
auffinden und korrelieren.

Hat das DHS den Zugriff auf Banken- und die Kreditkartensysteme, kann man in
den USA, wo fast ausschlieBlich bargeldlos bezahlt wird, jederzeit feststellen, z. B.
wann und wo der Fluggast einen Hamburger gegessen oder ein Hotel bezahlt hat.
Und bei manchen Kreditkartensystemen wird sich das sicherlich nicht nur auf die
USA beschranken. Damit wird deutlich: Das ganze System verdachtigt prinzipiell
alle und stellt damit einen Ansatz dar, der in krassem Widerspruch zum europai-
schen Datenschutzgedanken steht, der sich in der Europaischen Datenschutzricht-
linie manifestiert. Viele der grundlegenden Prinzipien, wie die Erforderlichkeit,
die Zweckbindung, die vorrangige Erhebung der Daten beim Betroffenen etc.
werden auBler Kraft gesetzt. Es besteht damit die Gefahr, dass unter der Vorgabe,
Demokratie und Freiheit zu schutzen, diese Werte gefahrdet werden.

1.24 Die neue elektronische Gesundheit (eGesundheit)

Einen weiteren Schwerpunkt meiner Beratungen stellte in den letzten Jahren und
stellt auch in der Zukunft die Gesundheitsreform dar. Der Umbau des Gesund-
heitssystems bringt radikale Einschnitte mit sich, die mehr Kontrolle der Leistun-
gen und Kosten beinhalten und daher auf vollig neue Datenbasen gestellt werden
sollen (vgl. Ziff. 8.8.3 dieses Berichts). Damit einher geht die zunehmende elektro-
nische Erfassung und Ubermittlung von Gesundheits- und Abrechnungsdaten, die
u. a. eine verbesserte Datenbasis fur die Behandlung bringen sollen (Lipobay-
Skandal), die Leistungsabwicklung transparenter und kontrollierbarer machen
sowie die Kostenkontrolle vereinfachen soll. Dabei bedient man sich umfassender
elektronischer Datenverarbeitung in der Hoffnung, die Verwaltungs- und Abrech-
nungsabldufe zu effektivieren. Da an allen Ecken des Gesundheitssystems zu-
gleich verandert wird, ist im Moment schwer einzuschatzen, welche DV-Verfah-
ren sich durchsetzen oder Bestand haben werden. Hinzu kommt, dass viele neue
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Projekte mit unterschiedlichsten Ansatzen zur Datenverarbeitung entwickelt wer-
den, wobei teilweise Pilotprojekte nicht einmal zu Ende gefuhrt sind, geschweige
denn deren Ergebnisse evaluiert sind, da werden sie schon bundesweit einge-
fuhrt. Neue chipkartenbasierte Projekte, die mit Piloten in verschiedenen Teilen
Deutschlands durchgefiihrt werden, treten hinzu. Da ist es angesichts der gerin-
gen personellen Kapazitdaten bei den Datenschutzbeauftragten kaum mehr leist-
bar, eine solide Datenschutzberatung durchzuftuhren. Gelegentlich kénnte auch
der Eindruck entstehen, dieser Rat werde gar nicht verlangt. Wahrend die gesetz-
lichen Krankenkassen mit erheblichem finanziellen und technischen Aufwand
versuchen, das Gesundheitssystem grundlegend zu verandern, ist bei den priva-
ten Krankenversicherungen eher eine gewisse Zurtuckhaltung festzustellen. Die
Hoffnung, mit groBen Datenmengen und komplexen Datenverarbeitungssyste-
men zum Erfolg zu gelangen, hat sich schon in anderen Bereichen als Holzweg
erwiesen. Je mehr Beratervertrage man vergibt, desto mehr Ratschlage hat man
im nachhinein zu koordinieren. Im Moment scheint nicht hektischer Aktionismus
gefragt, sondern ein wenig Besinnung auf das Wesentliche.

1.25 Mikrochips zum Aufbiigeln

Warenhersteller und Handel setzen zunehmend weltweit Radio-frequenz-gestiitz-
te Mikrochips (RFID-tags) zur Kennzeichnung von Warenbestanden wie auch zur
Preisauszeichnung ein. Diese im Mikrobereich weniger als Millimeter groflen
Chips sollen als ,schlaue Etiketten” den bisherigen Strichcode (Barcode) erset-
zen. Daruber hinaus sind Verfahren angedacht, die Verfolgung von Gegenstanden
mit den RFID-tags zu ermoglichen. Die RFID-tags sind miniaturisierte IT-Systeme,
die uber eine Antenne Funksignale empfangen oder abgeben konnen. Die daftur
erforderliche elektrische Energie wird tiber das Funksignal eines RFID-Lesegera-
tes bereit gestellt, so dass das RFID-tag ohne eigene Energiequelle funktionieren
kann. Die Entfernung, auf die diese RFID-tags angesprochen werden koénnen,
kann im Zentimeterbereich liegen, es gibt aber auch Reichweiten bis zu 30 Me-
tern. Die RFID-Technologie wird sich aufgrund geringer Herstellungskosten in
naher Zukunft weltweit ausbreiten. Der Anwendungsbereich liegt bei der Kenn-
zeichnung von Waren, der Markierung von Gegenstanden, um sie auf diese Weise
vor Diebstahl zu sichern, bis hin zur Verfolgung von Gegenstanden in der Produk-
tion und im Vertrieb. Damit kénnte das verloren gegangene Hemd in der Reini-
gung bald der Vergangenheit angehoren, ein im Kragen mit eingewebtes RFID-
tag konnte jederzeit dariber Auskunft geben, wo sich das Hemd gerade befindet.
Die Europaische Zentralbank hat zudem bereits angekindigt, Eurobanknoten mit
entsprechenden Mikrochips auszustatten.

Die neue Technologie ist Teil der globalen Entwicklung hin zu einer ,intelligenten
Umgebung” und zur allgegenwartigen Datenverarbeitung. Diese Entwicklung
fordert aber auch neue Antworten durch den Datenschutz. Hierauf hat die Inter-
nationale Konferenz der Datenschutzbeauftragten in einer EntschlieBung hinge-
wiesen (vgl. Ziff. 19.2 dieses Berichts).

Bei einer weiten Verbreitung der RFID-tags ist auch daran gedacht, das diese un-
tereinander kommunizieren kénnen. Auf diese Weise konnte eine neue Dimensi-
on von Bewegungsprofilen entstehen. Um bei dem vorgenannten Beispiel zu blei-
ben: Genauso wie der Weg des Hemdes in der Reinigung verfolgbar ist, ware auch
der Weg des Tragers eines solchen Hemdes verfolgbar. Wiirde dartiber hinaus
noch der Kaufer bei Zahlung mit Kreditkarte festgehalten, ware die Personen-
beziehbarkeit hergestellt. Sollten die Banknoten, wie angekiindigt, mit entspre-
chenden RFID-tags ausgestattet werden, wiurde damit auch das Geld seine Ano-
nymitat verlieren, wirde bei der Auszahlung am Geldautomaten festgehalten, an
wen ein bestimmter Geldschein ausgegeben wurde, liefe sich auch der Weg des
Geldes weiter verfolgen. Wichtig wird also sein, sicher zu stellen, dass der Eigen-
tumer selbst daruber entscheiden kann, ob bzw. in welchem Umfang Funktionen
eines RFID-tags aktiviert sind.

2. Telekommunikation
2.1 Neue Telekommunikationsanlage fiir Bremen

Fur die bremische Verwaltung soll im Jahr 2004 mit der Installation einer neuen
TK-Anlage begonnen werden. Dazu wurde frithzeitig vom Referat 36 des Senators
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fur Finanzen (SfF) eine dienststellenubergreifende , Arbeitsgruppe Telekommuni-
kation" (,ATK") einberufen, um die Anforderungen an die neu zu beschaffende
TK-Anlage zu definieren. Von Anfang an war neben dem Gesamtpersonalrat (GPR)
auch meine Dienststelle an der Arbeit in dieser Arbeitsgruppe beteiligt.

Moderne Telefonanlagen bieten neben den vielen verschiedenen Moglichkeiten
der Kommunikationsunterstutzung auch zahlreiche Moglichkeiten, die tiber sie
transportierten Kommunikationsflisse zu steuern und auch auszuwerten. Die
Auswertungen konnen dabei nicht nur global gefiihrt werden, sondern bis he-
runter auf einzelne Arbeitsplatze und somit auch auf einzelne Mitarbeiter. Auf-
grund dieser komplexen Auswertungs- und Kontrollmoglichkeiten ist es wichtig,
die datenschutzrechtlichen Anforderungen zu beachten. Wahrend fir Personen,
die telefonisch in Kontakt mit der Bremer Verwaltung treten, vornehmlich die Be-
stimmungen des Telekommunikationsgesetzes einschlagig sind, sind bezuglich
der Arbeitnehmer in der Bremer Verwaltung auch fir den Arbeitnehmerdaten-
schutz relevante Regelungen zu beachten. Innerhalb der Bremer Verwaltung gilt
derzeit die mit dem GPR abgestimmte “Dienstvereinbarung tiber den Betrieb und
die Nutzung von Telekommunikationsanlagen (Fernsprechanlagen)” vom 7. Juni
1991, die die Belange der Telefonie in der o6ffentlichen Verwaltung in Bremen re-
gelt. Zustandig fur den Bereich der Sprachtelefonie ist der Senator fiir Finanzen,
Referat 36. Es besteht unter den Beteiligten Einigkeit, dass die bestehende Dienst-
vereinbarung nicht mehr den modernen Anforderungen an ein Regelwerk fur
Sprachtelefonie gentigt und sie zu uberarbeiten ist. In ersten informellen Gespra-
chen, denen ein von der Arbeitsgruppe ,ATK" in Zusammenarbeit mit externen
Dienstleistern erarbeiteter Anforderungskatalog an die zukiinftige TK-Anlage zu-
grunde lag, habe ich bereits den SfF tiber die Anforderungen, z. B. an ein verwal-
tungsweites elektronisches Telefonbuch, an die Protokollierung von dienstlichen
und privaten Telefonaten zu Abrechnungszwecken und die damit verbundene
notwendige Anpassung der bestehenden Dienstvereinbarung informiert. Die we-
sentlichen Entwicklungen werden aber erst 2004 anstehen.

2.2 Gefahren von Funknetzen

Die 1996 von Bob Allen (damals CEO von AT&T) geduBerte Vision ,Anytime,
Anywhere"” zu kommunizieren und Zugriff auf benoétigte Informationen zu erhal-
ten, ist mittlerweile Realitat geworden. Die mobilen Kommunikationsmog-
lichkeiten gehen dabei weit tiber das simple Telefonieren hinaus. Mobiles E-Mai-
ling und andere komplexe Dienste sind problemlos nutzbar geworden.

Notwendige Basis fir alle mobilen Dienste ist eine Vernetzung der mobilen Kom-
munikationsgerate. Dafur existieren neben den Mobilfunknetzen zunehmend an-
dere Technologien. Fur die Kommunikation tiber kurze Distanzen mit Peripherie-
geraten, z. B. Bluetooth, und fur die drahtlose Vernetzung von Computern unterei-
nander die WLAN-Technik. Gerade die WLAN-Technik wird sehr gern genutzt,
wenn es darum geht, ,mal eben schnell” Rechner zu verbinden, um Daten auszu-
tauschen, oder kostengunstig neue DV-Arbeitspldtze in alten Gebdauden zu schaf-
fen, in denen keine ausreichende Verkabelung vorhanden ist. Denkmalschutzer
sind froh tiber solche Technik, aber aus Sicht des Datenschutzes bereitet sie doch
einige Kopfschmerzen. Denn gerade die einfache und flexible Moglichkeit einer
schnellen Verbindung von mehreren Rechnern bringt auch viele Gefahren fir die
in den Rechnern gespeicherten und zwischen diesen Computern ubertragenen
Daten mit sich. So sind Funknetze raumlich nicht auf Gebaude begrenzt, sie sind
ein offenes Medium. AuBerhalb von Gebdauden, in denen Funknetze installiert
werden, sind deren Funkwolken zu orten und die tibertragenen Daten aufzufan-
gen. Wenn nicht entsprechende Vorkehrungen getroffen werden, kann man sich
dartiber hinaus nicht sicher sein, dass nur autorisierte Teilnehmer im Funknetz
sind und somit Zugriff auf die entsprechenden Daten und Anwendungen haben.
Diese Gefahren werden oft bei Funknetz-Installationen vernachlassigt. Oft wird
auch vergessen, dass durch eine unbedachte Anbindung von Rechnern via Funk
an bestehende, drahtgebundene Unternehmensnetzwerke schwach oder gar
nicht gesicherte Hintertiiren in eben diesen Unternehmensnetzwerken geoffnet
werden: Die Absicherung der Netzwerke gegen das Internet wird gelegentlich,
z. B. mittels teurer Firewall-Losungen, realisiert, aber das Funknetz ist ,offen wie
ein Scheunentor”.

Ich arbeite im Rahmen des , Arbeitskreises Technik"” an einer Orientierungshilfe
,Datenschutz in drahtlosen Netzen" mit, die Mitte 2004 veroffentlicht werden soll.
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Neben der Beschreibung allgemeiner Gefahren von Funknetzen soll darin auf die
Themen WLAN, Bluetooth, Infrarot-Kommunikation, Funkméause und Funktasta-
turen sowie Personal Digital Assistant (PDA) eingegangen werden.

2.3 Orientierungshilfe Kryptografie

Das Bundesdatenschutzgesetz (BDSG) und auch alle Landesdatenschutzgesetze
schreiben verschiedene technische und organisatorische MaBlnahmen vor, die von
den verantwortlichen Stellen zu treffen sind. Im Bremischen Datenschutzgesetz
(BremDSG) sind diese Regelungen in § 7 ,Datenvermeidung, Vorabkontrolle, tech-
nische und organisatorische MaBnahmen" festgeschrieben. Neben anderen
Punkten wird hier die Kontrolle des Zugriffs (Zugriffskontrolle, BremDSG § 7 Satz
4 Nr. 3) und der Weitergabe (Weitergabekontrolle, BremDSG § 7 Satz 4 Nr. 4)
personenbezogener Daten verlangt. Diese Anforderungen konnen mit dem Hilfs-
mittel der Kryptografie erfillt werden. Kryptografie ist die Wissenschaft, die sich
damit befasst, wie Daten vor den Augen unbefugter Dritter verborgen werden. So
konnen mit ihrer Hilfe Daten auf Datentragern verschlisselt werden ebenso wie
Daten, die von einem Punkt zu einem anderen ubertragen werden miussen, auf
der Strecke verschliisselt werden konnen. Dabei sind, je nach Sensibilitat der Da-
ten, geeignete Ver- und Entschlisselungsverfahren zu wahlen, damit gewahrleis-
tet ist, dass Unbefugte keinen Zugriff auf die Daten erhalten konnen oder um si-
cherzustellen, dass Daten wirklich von einem bestimmten Absender kommen und
dass sie zwischen Versand und Empfang nicht verfalscht worden sind. Da es im
Bereich der Verschlisselung sehr viele verschiedene geeignete und weniger ge-
eignete Methoden gibt, hat der , Arbeitskreis Technik" (AK Technik) der Daten-
schutzbeauftragten des Bundes und der Lander eine Orientierungshilfe erarbeitet.
Neben der Beschreibung der technischen Grundlagen und ihrer Bedeutungen
bzw. Auswirkungen (Algorithmen, Schlissellangen im Zusammenhang mit sym-
metrischen und asymmetrischen Verschliisselungsverfahren, Angreifbarkeit der
Verschlusselung durch Wahl , schlechter” Methoden oder fehlerhaft implemen-
tierter Algorithmen, etc.) ist es notwendig, zuerst eine Kategorisierung der Daten
vorzunehmen, die einer besonders gesicherten Behandlung bediirfen, also hochst
sensibel sind. Es sind dies Daten uber die rassische oder ethnische Herkunft, poli-
tische Meinungen, religiése oder philosophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit, Sexualleben, Dienst- und Arbeitsverhdltnisse
sowie steuerliche und soziale Verhaltnisse (vgl. § 3 g BDSG, § 2 b BremDSG). Da-
mit ist der Rahmen fiir den hochsten Schutzbedarf abgesteckt, der den Einsatz
kryptografischer Methoden erfordert. In der von den Datenschutzbeauftragten er-
arbeiteten Broschiire werden Grundszenarien (Zugriffskontrolle, Weitergabekon-
trolle) dabei ebenso diskutiert wie allgemeine Losungsansatze, wie z. B. das Tun-
neln unsicherer Netze oder der Einsatz digitaler Signaturen. Zum Schluss der
Orientierungshilfe wird auf in verschiedenen Szenarien auftretende IT-Sicher-
heitsprobleme und mogliche Losungswege unter Anwendung kryptografischer
Verfahren, sowohl bezogen auf die eingesetzten bzw. einzusetzenden Infra-
strukturen (z. B. Internet, Virtual Private Networks) als auch bestimmte Anwen-
dungsfalle eingegangen. Die Orientierungshilfe kann von meiner Internetseite
unter www.datenschutz.bremen.de heruntergeladen werden.

2.4 Erhebliche datenschutzrechtliche Defizite bei der Novellierung des Tele-
kommunikationsgesetzes

Am 15. Oktober 2003 wurde von der Bundesregierung ein Entwurf fiir ein neues
Telekommunikationsgesetz (TKG) beschlossen. Dieser Entwurf beinhaltet we-
sentliche Verschlechterungen fiir den Datenschutz:

Der Gesetzesentwurf berechtigt die Diensteanbieter, grundsatzlich alle entstehen-
den Verkehrsdaten (Angaben, die beim Aufbau und bei der Abwicklung von
Telekommunikationsverbindungen anfallen, also etwa eine angerufene Telefon-
nummer oder den Zeitpunkt des Anrufs) ungekurzt bis zu sechs Monaten nach
Versendung der Rechnung zu speichern, wobei auch alle Zielrufnummern enthal-
ten sind. Der Innenausschuss des Bundesrates geht noch einen Schritt weiter in
seinen Forderungen. Er will aus Grinden der inneren Sicherheit sogar eine
zwolfmonatige Speicherungsfrist vorsehen. Ich habe zu diesen Bestrebungen
schon in meiner Pressemitteilung vom 21. November 2003 erklart: “Das Recht, mit
seiner Umwelt unbeobachtet und frei zu kommunizieren, gehort zu den entschei-
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denden Grundrechten in der Informationsgesellschaft. Eine umfassende Speiche-
rung von Verkehrsdaten auf Vorrat ist damit unvereinbar”.

Weiterhin sollen sich in Zukunft die Kdaufer auch beim Erwerb eines vertragslosen
Prepaid-Handys ausweisen und registrieren lassen. Schon seit langerem Kkritisie-
ren die Datenschutzbeauftragten eine Zwangsidentifizierung beim Erwerb von
Prepaid-Handys als gesetzeswidrig. Durch das Urteil des Bundesverwaltungsge-
richts vom 22. Oktober 2003 (Az.: 6 C 2302) sehen sich die Datenschutzbeauftrag-
ten nunmehr in dieser Auffassung bestatigt. In diesem Urteil betont das Gericht,
dass eine Pflicht eines Prepaid-Anbieters, personenbezogene Kundendaten zu er-
heben, einen staatlichen Eingriff in das verfassungsrechtlich gewdahrleistete Recht
der Kunden auf informationelle Selbstbestimmung darstellt, der nicht erforderlich
ist.

SchlieBlich konnen nach der Novellierung des TKG die Strafverfolgungsbehorden
und die Nachrichtendienste bei der Verfolgung jedweder Strafdaten ohne richter-
liche Anordnung von den Diensteanbietern Passworter und Geheimzahlen anfor-
dern, mit denen die Inhalte oder naheren Umstande einer Telekommunikation ge-
schutzt werden.

Aufgrund der erheblichen verfassungsrechtlichen Bedenken hinsichtlich dieser
gesetzgeberischen Vorhaben hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander im Frihjahr die EntschlieBung , Verbesserung statt Ab-
senkung des Datenschutzniveaus in der Telekommunikation” (Ziff. 18.8 dieses
Berichts) und im Herbst die EntschlieBung ,Gravierende Verschlechterung des
Datenschutzes im Entwurf des neuen Telekommunikationsgesetzes"” (Ziff. 18.14
dieses Berichts) gefasst. Hierin habe ich mit den anderen Datenschutzbeauftrag-
ten gefordert, die datenschutzrechtlichen Defizite zu korrigieren und den gebote-
nen Schutz des Telekommunikationsgeheimnisses sicherzustellen.

2.5 Wissenschaitliche Untersuchung der Telefoniiberwachung

Im Mai dieses Jahres hat das Max-Planck-Institut fiir auslandisches und internati-
onales Strafrecht in Freiburg ein im Auftrag des Bundesministeriums der Justiz
erstelltes Gutachten zur ,Rechtswirklichkeit und Effizienz der Uberwachung der
Telekommunikation nach §§ 100 a, 100 b der Strafprozessordnung (StPO) und an-
derer verdeckter ErmittlungsmaBnahmen” vorgelegt. Es handelt sich bei diesem
Projekt um eine Studie, die aus einer empirischen Perspektive Fragestellungen
des strafprozessualen Instruments der Uberwachung der Telekommunikation auf-
greift. Die Untersuchung basiert auf Strafaktenanalysen, schriftlichen Befragun-
gen und Expertengesprachen mit Polizisten, Staatsanwalten und Richtern. Da
durch die Aktenanalyse aber auch in den Befragungen und Gesprachen perso-
nenbezogene Daten erhoben und verarbeitet wurden, war fir das Forschungsvor-
haben ein abgestimmtes Datenschutzkonzept unerlasslich. Dieses Datenschutz-
konzept enthalt u. a. Festlegungen zu den Fragen des Zugangs von Mitarbeitern,
Mitarbeiterverpflichtungen, der Anonymisierung, der Aktenentnahme zur Bear-
beitung und zu Kopierbeschrankungen.

Das Gutachten des Max-Planck-Institutes dokumentiert, dass die Zahl der Ermitt-
lungsverfahren, in denen Telekommunikationsiberwachungen angeordnet wur-
den, sich in dem Zeitraum von 1996 bis 2001 um 80 % erhoht hat. Auch die Anzahl
der staatsanwaltschaftlichen Eilanordnungen (welche anstelle des Richtervor-
behaltes nur als absolute Ausnahme vorgesehen sind) ist deutlich angestiegen.
Weiterhin werden erhebliche Defizite in der Praxis aufgezeigt. Als ein grofies
Manko der Telekommunikationsiberwachung wird in dem Gutachten die Umset-
zung des Richtervorbehaltes im Zusammenhang mit der damit verbundenen Be-
grundungsanforderung beschrieben. Lediglich 24 % der Beschlisse waren sub-
stanziell begrundet. Das fiithrt zu einem Mangel an Transparenz, Nach-
vollziehbarkeit und Kontrolle. Aus diesem Grund wird in dem Gutachten auch
eine Verbesserung der richterlichen Kontrolle gefordert. Daneben wird die Ein-
richtung externer Kontrollsysteme und der Ausbau der Rechtsschutzmoglich-
keiten vorgeschlagen. Weiterhin wird festgestellt, dass in den wenigsten Fallen
die Anschlussinhaber tiber die MaBnahme benachrichtigt wurden. Nach § 101
StPO sind die Beteiligten von der getroffenen Mainahme des § 100 a StPO jedoch
zu unterrichten. Zu teilweise vergleichbaren Ergebnissen kommt auch ein For-
schungsprojekt der Universitat Bielefeld.
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Angesichts des gravierenden Eingriffes in das Telekommunikationsgeheimnis
durch die Telekommunikationsiiberwachung kénnen derartige Defizite nicht ein-
fach hingenommen werden. Die 66. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat die Konsequenzen aus der Untersuchung des Max-
Planck-Institutes in eine EntschlieBung gefasst (Ziff. 18.13 dieses Berichts). Die
Datenschutzbeauftragten machen darauf aufmerksam, dass die Telefontiberwa-
chung im Ermittlungsverfahren ultima ratio bleiben muss. Ein Eingriff in das Recht
auf unbeobachtete Kommunikation kann nur bei Verfolgung schwerwiegender
Straftaten gerechtfertigt sein. Der gesetzliche Richtervorbehalt darf nicht gelo-
ckert werden. Vielmehr muss die Qualitat der Entscheidung verbessert werden.
Erhebliche Verstoe gegen das Begrundungserfordernis konnen nicht ungeahn-
det bleiben, sondern miussen ein Beweisverwertungsverbot nach sich ziehen. Die
Strafverfolgungsbehorden sollten durch Berichtspflichten dazu angehalten wer-
den, ihren gesetzlich festgeschriebenen Pflichten, wie z. B. der Benachrichtigungs-
pflicht, nachzukommen.

Weiterhin hat die 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander im Marz 2003 eine EntschlieBung zur Transparenz der Telefonuber-
wachung gefasst (Ziff. 18.6 dieses Berichts). Hierin hat sie die Beibehaltung der
Jahresstatistik tiber zu Strafverfolgungszwecken durchgefiihrte Uberwachungs-
maBnahmen, die von den Betreibern der Telekommunikationsanlagen zu fithren
ist, gefordert. Die Jahresstatistik dient der Information der Allgemeinheit tiber
Ausmal und Entwicklung der Telekommunikation. Nur so kann die Transparenz
der UberwachungsmaBnahmen erméglicht werden. In dem Entwurf des Tele-
kommunikationsgesetzes hat dieses Anliegen Berticksichtigung gefunden.

2.6 Gesetz zur Bekampfung des Missbrauchs von 0190er-/0900er-Nummern in
Kraft

Immer wieder werde ich von Burgern mit Fragen zum Missbrauch von 0190er-
und 0900er-Nummern konfrontiert. Auch der Datenschutzausschuss der 15. Legis-
laturperiode hat sich mit diesem Thema beschaftigt und mich aufgefordert, dieses
Thema weiterhin zu verfolgen. Deshalb berichte ich an dieser Stelle tiber den
Fortgang.

Das Gesetz gegen den Missbrauch von 0190er-/0900er-Nummern ist am 15. Au-
gust 2003 in Kraft getreten (BGBI. I 2003, S. 1590 f). Durch das Gesetz soll ins-
besondere vor Dialern geschiitzt werden, die in der Vergangenheit erheblichen
Missbrauch erzeugt haben. Dialer sind kleine Anwahlprogramme, die einen Rech-
ner uber eine bestimmte Telefonnummer mit einem Internetserver verbinden. Das
Heimtiickische hieran: Viele der Dialer installieren sich unbemerkt und bauen
eine Standardverbindung ins Internet auf. Dabei nutzen sie regelmabBig eine teure
0190er- oder 0900er-Nummer, was sich meist erst mit der nachsten Telefon-
rechnung beim Betroffenen schmerzlich bemerkbar macht. Diesem Missbrauch
soll durch das neue Gesetz nun ein Riegel vorgeschoben werden: Entgelte, die fur
0190er- und 0900er-Nummern erhoben werden durfen, sind mit 30 € pro Einwahl
und 2 € pro Minute begrenzt. 0190er- und 0900er-Verbindungen mussen nach
spatestens einer Stunde automatisch getrennt werden (es sei denn, es wurde aus-
drucklich ein langerer Zeitraum vereinbart). AuBerdem dirfen Dialer nur einge-
setzt werden, wenn diese vor Inbetriebnahme bei der Regulierungsbehorde fur
Telekommunikation und Post registriert worden sind. Die Registrierung erfolgt,
wenn das Anwahlprogramm bestimmte Mindestvoraussetzungen erfillt und der
Registrierungsverpflichtete schriftlich versichert, dass eine rechtswidrige Nutzung
ausgeschlossen ist. Nicht registrierte oder die Mindestanforderungen nicht erful-
lende Dialer durfen nicht mehr eingesetzt werden. Die Regulierungsbehorde hat
eine Datenbank zu den registrierten Dialern ins Internet gestellt, um dem Ver-
braucher eine Prifungsmoglichkeit zu geben, ob der Dialer auch tatsachlich regis-
triert ist. Ein nicht registrierter Dialer ist rechtswidrig und es erwachst damit fur
den Nutzer keine Zahlungspflicht. Zudem koénnen rechtswidrig genutzte 0190er-
und 0900er-Nummern von der Regulierungsbehorde entzogen und GeldbuBien
von bis zu 100.000 € verhangt werden.

Daruber hinaus kann man sich durch Software gegen Dialer schiitzen. Es besteht

auch die Moglichkeit eine 0190er/0900er-Anschlusssperre bei seinem Anbieter
einrichten zu lassen, bei der samtliche dieser Rufnummern gesperrt werden.
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3. Datenschutz durch Technikgestaltung und -bewertung
3.1 Restrukturierung BVN

1998 wurden per Senatsbeschluss die grundlegenden Strukturen und Aufgaben
im Bremischen Verwaltungsnetz (BVN) festgelegt. In diesem Dokument ist der
Grundsatz formuliert, dass keinerlei Zugriff auf die lokalen Netze der Dienststel-
len von auBien erfolgen darf. Das BVN war aus Sicherheitsgrinden bisher stern-
formig aufgebaut. Die sternféormige Struktur sollte gewdhrleisten, dass der An-
schluss an das BVN und die Nutzung der darin zur Verfiigung gestellten Dienste,
wie Internet oder E-Malil, fur eine Dienststelle einfach und weitgehend ohne zu-
satzliche eigene SicherheitsmaBnahmen erfolgen konnte. Es war nicht moglich,
von auBlen in das BVN bzw. auf die daran angeschlossenen Hausnetze einzelner
Dienststellen zuzugreifen. Auch der gegenseitige Zugriff von Dienststellen unter-
einander war bisher nicht moglich. Fur Projekte wie Telearbeit, Fernwartung bzw.
Fernadministration und einige Client-Server-Anwendungen, die auf Server bzw.
Daten innerhalb des BVN zugreifen miussen, waren zusdatzliche spezielle Sicher-
heitsregelungen erforderlich. Mit den Jahren ist aber der Bedarf an die flexible
Moglichkeit des Datenaustausches gewachsen. Wesentliche Forderung der Teil-
nehmer am BVN war (und ist) dabei, sicher und flexibel mit anderen Teilnehmern
oder mit externen Stellen direkt zu kommunizieren bzw. Daten auszutauschen.

Da das bisherige Sicherheitskonzept fur das BVN diesen Anforderungen im Wege
stand, bedurfte es der Erarbeitung eines neuen Sicherheitskonzeptes, das ermog-
lichen soll, bisher nicht mogliche Verbindungen innerhalb des BVN zu realisieren,
ohne die Sicherheit des BVN selbst zu gefahrden. Die datenschutz nord GmbH hat
im Auftrag des Senators fur Finanzen (Betreiber des BVN) ein solches Sicherheits-
konzept erarbeitet.

Das Konzept sieht vor, dass innerhalb des BVN verschiedene Zonen mit unter-
schiedlich hohem Schutzbedarf existieren. Diese Zonen werden mit entsprechen-
den Grenznetzen, friher auch als DMZ (, Demilitarisierte Zone") bezeichnet, aus-
gerustet. In den verschiedenen Grenznetzen werden dabei jeweils die Server plat-
ziert, die Kontakt nach ,auBen" (bezieht sich hier auf auBerhalb der Hausnetze
der Dienststellen und Behorden) haben miissen. Somit werden alle Server, die Ver-
bindungen zu BVN-Externen benoétigen, in ein zu diesem Zweck konfiguriertes
Grenznetz, bezeichnet als GN-E, deponiert. Server, die ausschlieflich Verbindun-
gen zu anderen BVN-Teilnehmern haben, jedoch nicht oder nicht direkt fir BVN-
Externe erreichbar sein sollen, werden in einem internen Grenznetz (GN-I) unter-
gebracht. Weiterhin kann es Server geben, die in Grenznetzen der einzelnen Be-
horden oder Dienststellen aufgestellt werden mussen. Dies darf nur geschehen,
wenn das entsprechende Netz alle Sicherheitsrichtlinien des BVN erfullt und so-
mit zu GN-E bzw. GN-I dquivalent gesicherte Netze, bezeichnet als GN-T bzw.
GN-T,, besitzt.

Die einzelnen Grenznetzbereiche werden durch Firewalls voneinander abge-
schottet. Die gegentuber der jeweils vorigen Stufe realisierten Sicherheitsniveaus
ergeben sich aus der nachfolgenden Tabelle:

Stufe Sicherheitsniveau Grenznetz

1 Niedrig GN-E

2 Mittel GN-I

3 Hoch v GN-T, bzw. GN- T,

Gewahrleistet werden die Sicherheitsniveaus durch unterschiedlich komplexe
Filterregelungen. Durch das vorgesehene Sicherheitskonzept erreicht der SfF als
Betreiber nach dessen Umsetzung ein Verwaltungsnetz, das den Anforderungen
an ein modernes Verwaltungsnetz erfullt. Die im Sicherheitskonzept entworfene
Struktur des Netzes ermoglicht es, das BVN im notwendigen MafBe zu 6ffnen, bei
maximaler Sicherheit fiir die Daten und Netze der angeschlossenen Dienststellen
und die innerhalb des BVN zwischen verschiedenen Stellen tibertragenen Daten.
Das Sicherheitskonzept wurde bereits frithzeitig wahrend seiner Entwicklung mit
mir abgestimmt.
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3.2 MEDIA@Komm und bremen online services

Das MEDIA@Komm-Projekt ist 2003 beendet worden. In weitgehender Zusam-
menarbeit der bremischen Verwaltung mit der bremen online services GmbH &
Co. KG (bos KG) sind seit Projektbeginn ca. 130 Anwendungen fir den Bereich
des eGovernment entwickelt worden. Damit ist das Projekt zu einer Erfolgsge-
schichte fir den Bereich der elektronischen Verwaltung geworden, was so nicht
erwartet werden konnte. Durch die Tatigkeit der bos KG ist sichergestellt, dass
das Projekt auch weiterhin Friichte tragt. Der besondere Erfolg zeigt sich u. a.
darin, dass sich die bos KG abermals als Sieger in einem internationalen Wett-
bewerb durchsetzen konnte und im Juli 2003 den ,eGovernment-Award"”, die
hochste eGovernment-Auszeichnung Europas, erhalten hat. Mit dem Preis ist zu-
gleich die Freie Hansestadt Bremen fir den Nachweis ausgezeichnet worden,
dass bereits heute erhebliche Einsparungen durch effektive eGovernment-An-
wendungen erzielt werden konnen.

Herausragende Bedeutung hat aus der Sicht des Datenschutzes, dass die von der
bos GK entwickelte Software GOVERNIKUS besonders hohen Sicherheitsstan-
dards gentigt. Durch diese Middleware-Software wird der Einsatz von Signatur-
karten fir eine Vielzahl von Verwaltungsleistungen ermoglicht. Auch der Bund
hat nun die besondere Wichtigkeit dieser Sicherheitssoftware erkannt und wird
sie als Basiskomponente und Kernbestandteil fur die , Virtuelle Poststelle” des
Bundes einsetzen (vgl. Ziff. 3.3 dieses Berichts). Es bleibt zu hoffen, dass auch die
Grundung des ,Bundnisses fir elektronische Signaturen” von Staat und Wirt-
schaft im April 2003, an der auch Bremen im Rahmen des MEDIA@Komm-Wettbe-
werbs beteiligt ist, dem Markt fur elektronische Signaturen einen starken Schub
fur ihre weitere Verbreitung geben wird. Hierzu mag die Auszeichnung beitragen,
die der bos KG vom europadischen Stadtenetzwerk ,Telecities” zum Thema , Si-
cherheit bei der Datenubertragung” fur GOVERNIKUS verliehen wurde.

Als Landesbeauftragter fir den Datenschutz werde ich die Tatigkeit von bremen
online services wegen der hervorragenden Bedeutung, insbesondere fir die Da-
tensicherheit, weiterhin mit besonderer Aufmerksamkeit begleiten.

3.3 Virtuelle Poststelle

Der Senator fiir Finanzen hat ein Pilotprojekt gestartet, bei dem mehrere
bremische Behorden mit der so genannten Virtuellen Poststelle einen neuen
Kom-munikationsweg erproben werden. Uber das Internet kénnen dabei unter
Verwendung einer Signaturkarte Nachrichten und eventuelle Anhange an die Be-
horde verschlusselt gesendet werden. Wichtige Kommunikations- und Sicher-
heitsfunktionen werden damit zentralisiert und unter Gewahrleistung der erfor-
derlichen Daten- und Rechtssicherheit wird Burgerinnen und Burgern sowie Un-
ternehmen und anderen Behorden ein zusatzlicher Weg der Informationsuber-
mittlung zur Verfugung gestellt.

Vereinfacht dargestellt ist die Virtuelle Poststelle einem Postfach vergleichbar. Der
Kunde der Verwaltung ladt auf seinem PC die entsprechende Anwendung vom
Webserver, fiillt das Formular mit seiner Nachricht aus und sendet es anschliefend
signiert und verschlusselt an das Postfach. Die Behorde wird bei Eingang einer
solchen Nachricht automatisch per E-Mail benachrichtigt und kann die Nachricht
sodann aus dem virtuellen Postfach abrufen. Ruckantworten durch die Behorde
konnen in entsprechender Weise uber das Postfach abgewickelt werden.

Der Einsatz der Virtuellen Poststelle wird von mir wegen der damit verbundenen
besonderen Datensicherheit begrufit und unterstitzt. Ihre Einfihrung in der bre-
mischen Verwaltung wird daher auch von meiner Dienststelle begleitet. Am Pilot-
projekt wird meine Dienststelle selbst teilnehmen.

3.4 Bremische Datenschutzauditverordnung

Das bremische Datenschutzrecht hat mit der letzten Novelle die Moglichkeit ge-
schaffen, fur o6ffentliche Stellen ein so genanntes Datenschutzaudit vorzusehen.
Ziel des Datenschutzaudits ist es, offentlichen Stellen die Moglichkeit einzurau-
men, auf freiwilliger Basis durch ein vom Landesbeauftragten fiir den Datenschutz
zugelassenes Gutachter-Verfahren die Datenverarbeitung auf ihre Datenschutz-



konformitat uberpriifen zu lassen und dabei besonderen Anforderungen zu genti-
gen. Als Ausweis dieser besonderen Datenschutzqualitat des Verfahrens wird ein
bremisches Datenschutzaudit-Gutesiegel eingefiihrt, das die gepruften Verfahren
auszeichnen soll. Bisher haben nur wenige andere Lander eine vergleichbare Re-
gelung geschaffen. Auch die Umsetzung eines Datenschutzaudits auf Bundesebe-
ne lasst trotz einer entsprechenden Vorschrift im Bundesdatenschutzgesetz noch
auf sich warten. Die in Bremen fur das Audit erforderliche Rechtsverordnung ist
zum Ende des Jahres zwischen den Behorden abgestimmt worden und wird vor-
aussichtlich Anfang 2004 in Kraft treten. Das Gutesiegel darf dann fur zwei Jahre
verwendet werden, danach bedarf es einer erneuten Auditierung. Durch diese
Regelung wird zum einen den sich schnell wandelnden technischen Bedingungen
Rechnung getragen und zum anderen ein Ansporn geschaffen, den Datenschutz
auf dem aktuellen Stand der Technik zu halten. Es handelt sich daher beim Da-
tenschutzaudit auch nicht um eine ausschlieBlich stichtagsbezogene Uberpriifung.
Vielmehr ergibt sich die Zukunft des Audits bereits aus seinen inhaltlichen Anfor-
derungen. Danach sind unter anderem die geplanten Datenschutz-Ziele festzule-
gen und anzugeben, mit welchen Mitteln diese Ziele erreicht werden sollen.

4. Bremische Biirgerschait — Die Arbeit des Datenschutz- und Rechtsausschusses
4.1 Vom Datenschutz- zum Rechtsausschuss

Das Bremische Datenschutzgesetz bestimmt, dass zur Durchfiihrung der parla-
mentarischen Kontrolle des Datenschutzes ein standiger Parlamentsausschuss zu
wahlen ist, der die Jahresberichte des Landesbeauftragten fur den Datenschutz
und den jeweiligen Entwurf des Haushaltskapitels berat (§ 35 BremDSG). Diese
Aufgabe hat in den vergangenen sieben Legislaturperioden der vom Parla-
ment gebildete ,Datenschutzausschuss” wahrgenommen. In der im letzten Jahr
begonnenen 16. Legislaturperiode wurde die Anzahl der Sitze im Parlament redu-
ziert, dies wurde vom Parlament zum Anlass genommen, die Aufgaben nach § 35
BremDSG dem Rechtsausschuss zu ubertragen (Burgerschafts-Drs. 16/17 vom
02.07.2003).

In dem Rechtsausschuss bestand zunachst die Idee, einen Unterausschuss einzu-
setzen, der sich mit den Angelegenheiten des Datenschutzes befassen sollte. Bei
naherer Befassung, insbesondere einer gutachterlichen Stellungnahme der Aus-
schussassistenz, stellte man fest, dass einem solchen Unterausschuss nur sehr ein-
geschrankte Kompetenzen zur Verfugung stehen wurden. Deshalb wurde dieser
Gedanke nach Beratung in den Fraktionen nicht weiter verfolgt. Zwischenzeitlich
hat sich eine gute Ubung eingespielt, sowohl Themen der Justiz wie des Daten-
schutzes in den Sitzungen des Rechtsausschusses zu behandeln. Allerdings fihrt
dies trotz einer straffen Fihrung teilweise zu sehr langen Sitzungen und einer er-
heblichen Mehrbelastung der im Ausschuss vertretenen Mitglieder.

4.2 Ergebnisse der Beratung des 25. Jahresberichts

Bericht und Antrag des Rechtsausschusses vom 11. Februar 2004 zum 25. Jah-
resbericht des Landesbeauftragten fiur den Datenschutz vom 21. Marz 2003 (Drs.
15/1418) und zur Stellungnahme des Senats vom 26. August 2003 (Drs. 16/25)

Bericht

Die Burgerschaft (Landtag) hat in ihrer Sitzung am 3. Juli 2003 den 25. Jahresbe-
richt des Landesbeauftragten fiir den Datenschutz und in ihrer Sitzung am 11. Sep-
tember 2003 die Stellungnahme des Senats zur Beratung und Berichterstattung an
den Rechtsausschuss uiberwiesen.

Der Ausschuss hat sich in mehreren Sitzungen mit dem Jahresbericht und der Stel-
lungnahme befasst. Den Schwerpunkt der Beratungen bildeten diejenigen Punk-
te, uber die auch in dem Zeitraum zwischen der Veroffentlichung des 25. Jahres-
berichts im Méarz 2003 und der Ubermittlung der Stellungnahme des Senats an die
Bremische Biurgerschaft im August 2003 kein Einvernehmen zwischen dem Lan-
desbeauftragten fur den Datenschutz und den betroffenen Ressorts erzielt oder in
denen trotz eines grundsatzlich bestehenden Einvernehmens eine zufrieden stel-
lende Regelung noch nicht getroffen werden konnte. Bei den Beratungen hat der
Ausschuss den Landesbeauftragten fiur den Datenschutz, Vertreter der betroffe-
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nen Ressorts sowie einen Vertreter des Gesamtpersonalrats angehort. Die wesent-
lichen Beratungsergebnisse sind nachfolgend aufgefiihrt. Die Textziffern in den
Uberschriften entsprechen denen des 25. Jahresberichtes.

Software P-Switch (Tz. 3.2): Innerhalb des bremischen Verwaltungsnetzes (BVN)
soll Mitarbeiterinnen und Mitarbeitern neben der dienstlichen Nutzung des In-
ternetzugangs auch die private Nutzung erlaubt sein. Abhangig von der Art der
Nutzung gelten fur die dabei zulassige Protokollierung unterschiedliche rechtli-
che Anforderungen. Der Senator fur Finanzen hat daher den Vorschlag des Lan-
desbeauftragten fiir den Datenschutz aufgegriffen, den Nutzerinnen und Nutzern
das aktive Umschalten zwischen dienstlicher und privater Internetnutzung zu er-
moglichen. Im Auftrag des Senators fiir Finanzen hat die datenschutz nord GmbH
eine Software mit dem Namen ,P-Switch"” entwickelt, die die Trennung privater
und dienstlicher Zugriffe ermoglicht. Das Programm P-Switch verandert die Sys-
temeinstellungen des Internet-Explorers von Microsoft. Je nach Art der Nutzung
wird zwischen den zwei vom Internet-Explorer zu nutzenden zentralen Proxy-Ser-
vern, die entsprechend den rechtlichen Regelungen unterschiedliche Konfigurati-
onen zur Protokollierung der Internetnutzung haben, umgeschaltet. Die aktuell
eingestellte Nutzungsart wird fiir den Nutzer erkennbar auf dem Desktop durch
die Buchstaben ,D" fur die dienstliche Nutzung sowie ,P" fur die private Nutzung
dargestellt. Das Programm P-Switch stellt ein einfaches Werkzeug dar, das es er-
moglicht, auf fur den Nutzer unkomplizierte Weise die datenschutzrechtlichen
Anforderungen der dienstlichen und privaten Internetnutzung am Arbeitsplatz zu
erfiillen. Die Protokollierung auf den Proxy-Servern im BVN wird standardmaBig
nicht personenbezogen erfolgen, bei konkretem Verdacht auf missbrauchliche
Nutzung kann jedoch eine anlassbezogene zeitlich begrenzte Vollprotokollierung
durchgefiihrt werden.

Der Einsatz des Programms und der Umfang der Protokollierung auf den beiden
im BVN befindlichen Proxy-Servern ist Gegenstand einer neuen Internetrichtlinie.
Diese wurde vom Senator fiir Finanzen mit dem Gesamtpersonalrat und dem Lan-
desbeauftragten fir den Datenschutz abgestimmt. Sie wird in Kiirze in Kraft tre-
ten.

Der Rechtsausschuss begriufit die Einfihrung der Software, die eine Trennung
zwischen dienstlicher und privater Internetnutzung ermdéglicht und so die Ein-
haltung der datenschutzrechtlichen Vorgaben gewahrleistet.

Videouberwachung Bahnhofsvorplatz (Tz. 6.1): Seit Anfang Oktober 2002 ist auf
dem Bahnhofsvorplatz in Bremen eine polizeiliche Videotiberwachungsanlage in
Betrieb. Sie kann vom Polizeiprasidium aus gesteuert werden und ermoglicht auf-
grund einer Zoomfunktion bis ins Detail gehende Vergroerungen.

Der Landesbeauftragte fur den Datenschutz hat kritisiert, dass bei der Inbetrieb-
nahme der Anlage den datenschutzrechtlichen Anforderungen nicht in ausrei-
chendem Mafle Rechnung getragen worden sei. Insbesondere sei er nicht recht-
zeitig gemal der seinerzeit geltenden Fassung des § 27 Abs. 4 Bremisches Da-
tenschutzgesetz (BremDSG) uber die Planungen zum Aufbau der Videotuber-
wachungsanlage unterrichtet worden. Er habe keine Mdglichkeit gehabt, auf die
Auswahl von Hard- und Software, die Installation oder die Datentbertragungs-
wege Einfluss zu nehmen.

Der Senat hat dazu in seiner Stellungnahme ausgefiihrt, er habe entgegen der
Darstellung des Landesbeauftragten fiir den Datenschutz diesen tiber die Planun-
gen zum Aufbau einer Videouberwachung friuhzeitig unterrichtet. Eine dartuber
hinausgehende Einbeziehung des Landesbeauftragten in konkrete Beschaffungs-
mafBnahmen sei gesetzlich nicht vorgesehen.

Im Laufe der Beratungen des Rechtsausschusses sind der Landesbeauftragte fur
den Datenschutz und das Innenressort ibereingekommen, zukunftig bei bevor-
stehenden dahnlichen MaBnahmen bereits im Vorfeld kooperativ zusammenzuar-
beiten.

Der Landesbeauftragte fir den Datenschutz hat auerdem die aufgestellten Hin-
weisschilder bemangelt, die Straftater abschrecken und die Bevolkerung tiber ei-
ne mogliche Beobachtung informieren sollen. Sie gentigten nicht den Anforderun-
gendes § 29 Abs. 3 Bremisches Polizeigesetz (BremPolG), wonach polizeiliche Be-
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obachtungen mittels Bildibertragung und Aufzeichnung nur offen und erkennbar
durchgefiihrt werden durfen. Die Schilder seien zu unauffallig und zu klein und
schlecht zu lesen. AuBBerdem stinden sie zum Teil zu weit innerhalb des tiber-
wachten Bereichs.

Die Polizei Bremen hat die diesbezugliche Kritik des Landesbeauftragten fur den
Datenschutz zum Anlass genommen, die Schilder und ihre Standorte im Einver-
nehmen mit dem Landesbeauftragten zu modifizieren. Die neuen Schilder sind
noch im Dezember 2003 aufgestellt worden.

SchlieBlich hat sich der Ausschuss mit dem Vorschlag des Landesbeauftragten fir
den Datenschutz befasst, eine so genannte Verschleierungssoftware einzusetzen,
die die Gesichter der Passanten auf dem Bahnhofsvorplatz unkenntlich macht. Der
Senator fir Inneres und Sport halt den Einsatz einer Verschleierungssoftware fur
nicht zweckmabBig, da die Videouberwachung eine MafBnahme zur Pravention von
Straftaten sei. Die Nutzung einer solchen Software berge die Gefahr, dass Strafta-
ter erst identifiziert werden konnten, wenn sie bereits eine Straftat begangen hat-
ten. Aus diesem Grunde halten die Vertreter von SPD und CDU die Verwendung
einer Software, mit deren Hilfe Gesichter von Passanten unkenntlich gemacht wer-
den konnen, ebenfalls fur nicht sachgerecht. Die Vertreter von Bundnis 90/Die
Grunen haben in diesem Zusammenhang klargestellt, sie lehnten die Videouber-
wachung am Bahnhofsvorplatz grundsatzlich ab, befiirworteten aber, soweit sie
dennoch zum Einsatz komme, den Einsatz einer Verschleierungssoftware.

Der Rechtsausschuss kritisiert, dass der Landesbeauftragte fiir den Datenschutz
nicht friher von der geplanten Videouberwachung am Bahnhofsvorplatz unter-
richtet wurde, und erwartet fur die Zukunft bei beabsichtigten MaBnahmen nach
§ 29 Abs. 3 BremPolG eine schnellere und engere Beteiligung des Landesbeauf-
tragten.

Der Ausschuss begrufit, dass am Bahnhofsvorplatz nunmehr groere und besser
sichtbare Schilder auf die Videoliiberwachung hinweisen.

Gegen die Stimmen der Ausschussmitglieder der Fraktion Biindnis 90/Die Grunen
spricht sich der Ausschuss dafir aus, auf den Einsatz einer Verschleierungssoft-
ware zu verzichten.

Rasterfahndung (Tz. 6.2): Nach den Anschlagen vom 11. September 2001 in den
USA wurde auch in Deutschland nach Hintermannern und so genannten Schla-
fern gefahndet. In diesem Zusammenhang beschloss die Innenministerkonferenz,
in den Bundeslandern einen Datenabgleich mit anderen Daten, die so genannte
Rasterfahndung, nach weitgehend einheitlichen Vorgaben durchzufiihren. Die dazu
erforderliche Anderung des Bremischen Polizeigesetzes erfolgte im Oktober 2001,

Auf der Grundlage des neu eingefiigten § 36 i BremPolG ordneten die Polizei Bre-
men und die Ortspolizeibehoérde Bremerhaven mit Zustimmung des Senators In-
neres, Kultur und Sport gegentiber zahlreichen 6ffentlichen Stellen an, bestimmte
Datensatze an die Polizei zu uibermitteln. Der Innensenator gab seine Zustimmung
in allen Fallen spatestens drei Tage nach Erlass der einzelnen Anordnungen durch
die Polizei. Der Zeitraum zwischen Anordnungserlass und der gesetzlich vorge-
schriebenen Unterrichtung des Landesbeauftragten fiir den Datenschutz betrug in
aller Regel mindestens sieben Tage, in einigen Fallen war er deutlich langer.

Das Rasterprofil lautete fir alle Stellen gleich und enthielt u. a. das Merkmal ,Re-
ligionszugehorigkeit Islam"”. Die betroffenen Stellen selektierten ihre Datenbe-
stande uberwiegend selbst. In den Datenabgleich wurden rund 90.000 Datensatze
aus dem Auslanderzentralregister und 10.000 Datensatze aus den Bereichen der
ubrigen Stellen einbezogen. Nach Abschluss des Datenabgleichs werden bei der
Polizei 21 Verdachtsfalle bearbeitet. Alle nicht mehr bendétigten Datensatze sind
inzwischen geldscht worden.

Der Landesbeauftragte fur den Datenschutz hat die Durchfiihrung der Rasterfahn-
dung aus datenschutzrechtlicher Sicht bewertet und in einigen Punkten kritisiert.
Der Rechtsausschuss hat sich insbesondere mit der Frage befasst, ob die polizeili-
chen Begrindungen zu den Anordnungen in ausreichender Form die vom Gesetz
geforderten Erwagungen wiedergeben und ob die Unterrichtung des Landesbe-
auftragten fur den Datenschutz rechtzeitig erfolgte.



Der Landesbeauftragte fur den Datenschutz halt die Begrindung der Anordnun-
gen der Rasterfahndung fur unzureichend, da das Vorliegen der gesetzlich vorge-
schriebenen Voraussetzungen fiir die MaBnahme nicht hinreichend dokumentiert
worden sei. Das Innenressort ist dieser Ansicht entgegengetreten, hat jedoch in-
zwischen die Polizei Bremen und die Ortspolizeibehorde Bremerhaven gebeten,
bei der Durchfiithrung zukiunftiger Datenabgleiche in der Begrindung auf alle ge-
setzlichen Erfordernisse einzugehen. Der Rechtsausschuss geht insoweit davon aus,
dass insbesondere das Rastermerkmal ,Islam” bei der Anordnung eines Datenab-
gleichs mit anderen Daten einer besonderen Begrundung bedarf, da es sich hier-
bei um eine besondere Kategorie personenbezogener Daten im Sinne der EU-
Datenschutzrichtlinie (Richtlinie 95/46/EG) handelt. Diese durfen nach Art. 8 der
Richtlinie, dessen Vorgaben inzwischen in § 3 Abs. 2 BremDSG umgesetzt worden
sind, nur unter besonderen Voraussetzungen verarbeitet werden.

Ferner hat der Landesbeauftragte fur den Datenschutz den Zeitpunkt seiner Un-
terrichtung moniert. Gemal3 § 361 Abs. 3 Satz 1 BremPolG darf die Rasterfahn-
dung nur durch die Behordenleitung mit Zustimmung des Senators fur Inneres
und Sport angeordnet werden. Nach § 36 i Abs. 3 Satz 2 BremPolG ist der Landes-
beauftragte fiir den Datenschutz unverzuglich zu unterrichten. Das Ressort hat
die Auffassung vertreten, die Unterrichtung des Landesbeauftragten fiir den Da-
tenschutz miusse erst erfolgen, sobald die Anordnung durch die erlassende Behorde
gegenuber den Stellen wirksam ist, die die Daten tibermitteln sollen. Der Rechts-
ausschuss ist jedoch mit dem Landesbeauftragten der Ansicht, dass dieser gemafQ
§ 36 i Abs. 3 BremPolG spdtestens unverziglich nach Zustimmung durch den In-
nensenator iber die Anordnung zu informieren ist. Der Senator fur Inneres und
Sport und der Landesbeauftragte haben sich inzwischen darauf verstandigt, dass
die Unterrichtung in Zukunft unverzuglich erfolgen soll, nachdem die Bestatigung
der Anordnung durch den Innensenator den Polizeibeh6rden zugegangen ist. Die
Polizeibehorden sollen sich dabei moderner Kommunikationsmittel bedienen, um
Verzogerungen zu vermeiden.

Hinsichtlich der Durchfihrung der Rasterfahndung ist das Innenressort inzwi-
schen einer Reihe von Vorschlagen des Landesbeauftragten fur den Datenschutz
gefolgt. So sollen die Polizeibehorden darauf achten, dass alle Daten ubermitteln-
den Stellen selbst eine Auswahl nach den vorgegebenen Kriterien vornehmen
und dies nicht der Polizei tiberlassen. AuBerdem ist bei Beteiligung dritter Stellen,
die eine Datenaufbereitung durchfihren, ein eindeutiger schriftlicher Auftrag ge-
mab § BremDSG zu erteilen.

Der Rechtsausschuss erwartet, dass der Landesbeauftragte gemaf § 361 Abs. 3
BremPolG zukiunftig unverziiglich nach Zustimmung zur Rasterfahndung durch
den Senator fiir Inneres unterrichtet wird und dass bei der Begriindung der Anord-
nung die datenschutzrechtlichen Bestimmungen berticksichtigt werden.

City-Server (Tz. 6.7): In der Stadtgemeinde ist ein so genannter City-Server einge-
richtet worden. Hierbei handelt es sich um eine Datenbank, die digitale Aufnah-
men von allen StraBenziigen in Bremen mit den darin befindlichen Hausern ent-
halt. Auf den Aufnahmen sind gelegentlich auch einzelne Personen zu erkennen.
Der City-Server soll eine Besichtigung vor Ort entbehrlich machen.

Der Landesbeauftragte fiir den Datenschutz hat kritisiert, die nach §§ 7 und 8
BremDSG erforderlichen organisatorischen und technischen MaBnahmen seien
nicht getroffen worden. Auerdem bestinden erhebliche Bedenken, wenn nicht-
offentliche Stellen oder Privatpersonen beliebig auf die Bilddaten zugreifen konn-
ten.

Im Gegensatz dazu meint das Innenressort, bei den Bilddokumenten der City-Ser-
ver-Technologie handele es sich nicht um personenbezogene Daten, so dass die
Vorgaben des Bremischen Datenschutzgesetzes nicht einschlagig seien. Dennoch
hat das Ressort in Abstimmung mit dem Landesbeauftragten fur den Datenschutz
ein Einsatzkonzept erarbeitet, das die rechtlichen Vorgaben des Bremischen Da-
tenschutzgesetzes berticksichtigt. Das Konzept sieht unter anderem ein Einsichts-
recht und ein Widerspruchsrecht der Betroffenen vor. Die Nutzung der Daten
durch Private ist ausgeschlossen.

Der Rechtsausschuss stellt fest, dass sich die datenschutzrechtlichen Bedenken
des Landesbeauftragten bezuglich des Einsatzes des City-Servers in Kurze erledi-
gen werden.

— 31 —



Erteilung von Sammelauskunften durch die Meldebehorde Bremen (Tz. 6.12.2):
Nach § 32 des Gesetzes tiber das Meldewesen (BremMeldG) darf die Melde-
behorde auch Personen, die nicht Betroffene sind, und anderen als den in § 30
Abs. 1 BremMeldG bezeichneten Stellen verschiedene Auskunfte aus dem Ein-
wohnermelderegister erteilen. Bei der so genannten einfachen Melderegisteraus-
kunft (§ 32 Abs. 1 BremMeldG) ist der Datenkatalog auf Vor- und Familiennamen,
Doktorgrad und Anschriften beschrankt. Ein besonderes Interesse muss der Aus-
kunft Begehrende hier nicht darlegen. Im Rahmen der erweiterten Melderegister-
auskunft (§ 32 Abs. 2 BremMeldG) konnen jedem, der ein berechtigtes Interesse
glaubhaft macht, zusatzliche Daten, wie z. B. Geburtstag und -ort, Familienstand
und Staatsangehorigkeiten, mitgeteilt werden.

Im Hinblick auf solche Auskunftsersuchen, bei denen grofe Kunden, wie z. B. die
Handelskammer oder die Bremer Sparkasse, eine groBe Anzahl von Einzelanfra-
gen an die bremische Meldebehorde richten, hat diese ein automatisiertes Aus-
kunftsverfahren entwickelt. Im Rahmen dessen werden Anfragen von GroBkun-
den seit einiger Zeit in einem besonders gesicherten Verfahren auch unter Einsatz
des Internets beantwortet.

Der Landesbeauftragte fir den Datenschutz hat moniert, dass bei dem automati-
sierten Verfahren nicht nach der Art der Melderegisterauskunft differenziert wur-
de. Auskinfte nach § 32 Abs. 2 BremMeldG wurden erteilt, ohne dass das berech-
tigte Interesse des Datenempfangers uberpruft worden war. Eine Unterrichtung
der Betroffenen tber die erweiterte Melderegisterauskunft erfolgte in aller Regel
nicht, obwohl hiervon nur abgesehen werden kann, wenn der Datenempfanger
ein rechtliches Interesse geltend gemacht hat.

In seiner Stellungnahme hat der Senat eingeraumt, im Rahmen des automatisier-
ten Auskunftsverfahrens gegentber zwei Kunden seien regelmafiig Auskunfte er-
teilt worden, ohne dass das Vorliegen der gesetzlichen Vorgaben gepruft worden
sei. Diese Verfahrensweise ist inzwischen eingestellt worden. Nach Auskunft ei-
nes Vertreters des Senators fiir Inneres und Sport wird auch im automatisierten
Auskunftsverfahren vor Erteilung einer Auskunft durch die Meldebehorde in je-
dem Einzelfall das Vorliegen der gesetzlichen Voraussetzungen uberprift. Insbe-
sondere ist ein berechtigtes Interesse an einer erweiterten Melderegisterauskunft
schriftlich nachzuweisen.

Der Rechtsausschuss begrufit, dass die Kritik des Landesbeauftragten fiir den Da-
tenschutz aufgegriffen worden ist, und erwartet, dass die gesetzlichen Vorgaben
bei der Erteilung von Melderegisterauskiinften zukunftig beachtet werden.

,Burgertelefone"” in Bremen und Bremerhaven (Tz. 9.7): In Bremen und Bremer-
haven wurden im Jahr 2002 so genannte Burgertelefone eingerichtet. In Bremer-
haven sollte durch die Mithilfe von Burgern Sozialhilfemissbrauch aufgedeckt
werden, in Bremen geht es um die Aufdeckung von Schwarzarbeit. Der Bremer-
havener Anschluss ist inzwischen wieder abgeschaltet worden; datenschutz-
rechtliche Probleme gab es hier nicht. In Hinblick auf das Burgertelefon bei der
Koordinierungsstelle zur Bekampfung illegaler Beschaftigung des Senators fir Ar-
beit, Frauen, Gesundheit, Jugend und Soziales hat der Landesbeauftragten fir
den Datenschutz dagegen rechtliche Bedenken geduBert.

Insbesondere halt er den Senator fur Arbeit nicht fur befugt, zur Erfillung eigener
gesetzlicher Aufgaben zu Lasten der von Hinweisen betroffenen Biirger deren Da-
ten zu bearbeiten. Dartber hinaus hat er das Fehlen eines den Anforderungen des
BremDSG entsprechenden Datenschutzkonzepts bemangelt.

Der Vertreter des Senators fliir Arbeit hat dem Rechtsausschuss erlautert, welche
Losungen denkbar waren, um die Datenverarbeitung in seinem Haus auf eine
rechtliche Grundlage zu stellen. Nach seiner Darstellung sind jedoch mit allen
Modellen rechtliche oder praktische Probleme verbunden. Bis zur Sitzung des
Rechtsausschuss am 14. Januar 2004 hat das Arbeitsressort kein zufrieden stellen-
des Konzept vorgelegt. Es hat jedoch zugesagt, ein solches in Abstimmung mit
dem Landesbeauftragten fur den Datenschutz in Kiirze zu erstellen. Die Vertreter
von Biindnis 90/Die Grunen drangen darauf, dass das Ressort im Rahmen des vor-
zulegenden Konzeptes insbesondere auf die Geeignetheit und Erforderlichkeit
der Datenerhebung noch starker eingeht.
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Der Rechtsausschuss erwartet, dass der Senator fiir Arbeit, Frauen, Gesundheit,
Jugend und Soziales bis zum 1. Marz 2004 eine Losung herbeifthrt. Er bittet den
Landesbeauftragten fur den Datenschutz, ihn in seiner nachsten Sitzung uber den
Verfahrensstand zu informieren.

Antrag
Die Burgerschaft (Landtag) moge beschlieBen:

Die Burgerschaft (Landtag) tritt den Bemerkungen des Rechtsausschusses bei.

4.3 Weitere Themen der Beratungen im Datenschutz- bzw. Rechtsausschuss

Uber die unter Ziff. 4.2 dargestellten Ergebnisse hinaus hat sich der fiir den Daten-
schutz zustandige Parlamentsausschuss u. a. auch mit den nachfolgend aufgeliste-
ten Themen beschaftigt:

In der 15. Legislaturperiode (Datenschutzausschuss)

— Erganzung der Meldedatenibermittlungsverordnung: Datentibermittlung der
Meldebehorden an die Waffenerlaubnisbehorden,

— Beachtung des Datenschutzes bei der Evaluation des Verfahrens zur beglei-
tenden Betreuung von Opfern hauslicher Beziehungsgewalt,

— Einhaltung der datenschutzrechtlichen Vorgaben bei der Datenerhebung im
Rahmen des Forschungsprojektes ,Wirksamkeitsbedingungen von Richter-
vorbehalten bei Telefonuberwachungen”,

— Datei tiiber jugendliche Intensivtater,
— Melderegisterabgleich fur Entsorgungsbetriebe,

— Gesetz zur Anderung des Bremischen Krankenhausdatenschutzgesetzes und
zur Anderung des Gesetzes tiber Hilfen und SchutzmafBnahmen bei psychi-
schen Krankheiten,

— DNA-Probe als StandardmaBnahme im Rahmen der erkennungsdienstlichen
Behandlung?,

— Selbstverteidigung im Internet.

In der 16. Legislaturperiode (Rechtsausschuss)

— Aktuelle Bundesgesetzgebung mit datenschutzrechtlichen Beziigen,
— Sprachscreening in Kindergarten oder Sprachstandserhebung 2003,

— Datenschutzrechtliche Auswirkungen der Gesundheitsreform und Bewertun-
gen des Gesundheitssystemmodernisierungsgesetzes (GMG),

— Konsequenzen ressortibergreifender Zusammenarbeit aus einem Totungs-
delikt vom 11. Juli 2003 in der Bremer Neustadt.

Die Sitzungen des Rechtsausschusses sind in der Regel 6ffentlich.

5. Personalwesen

5.1 Elektronische Arbeitszeiterfassung

Vor uber zehn Jahren ist entschieden worden, in der bremischen Verwaltung die
elektronische Arbeitszeiterfassung einzufiihren. Zunachst war vorgesehen, dass
fur die jeweiligen Dienststellen ein eigenes System zum Einsatz kommen sollte.
Aus Kostengriinden wurde dann entschieden, stattdessen ein zentrales System zu
beschaffen, an das sich die jeweiligen Dienststellen anschlieBen konnen. Zuletzt
habe ich daruber 1997 berichtet (vgl. 19. JB; Ziff. 8.2).

Nachdem inzwischen die Dienstvereinbarung tiber die Grundsatze fur die Glei-
tende Arbeitszeit vom 17. Méarz 1999 (Brem.ABI. S. 225) und das Datenschutz- und



Sicherheitskonzept sowie die Verfahrensbeschreibung unter meiner Beteiligung
erstellt worden sind, ist das automatisierte Verfahren im Sommer 2002 zunachst in
einigen Dienststellen eingefiihrt worden. Die Daten werden zentral bei ID Bremen
verarbeitet, verantwortlich dafir ist der Senator fur Finanzen. Vorgesehen ist, dass
alle Dienststellen der bremischen Verwaltung nach und nach an das Zentralsys-
tem angeschlossen werden.

5.2 Mobile Arbeitsgestaltung bei Fiithrungskraften

Der damalige Senator fur Bau und Umwelt hat mir ein Konzept zur mobilen Ar-
beitsgestaltung bei Fihrungskraften zugesandt. Danach bestehe das Erfordernis,
im Bedarfsfall PC-gestutzte Arbeit, die sich auf am Arbeitsplatz vorhandene Pro-
gramme und Daten bezieht, auch von zu Hause aus erledigen zu kénnen und ggf.
auf Dienstreisen ebenfalls einen Zugriff auf das Bremer Verwaltungsnetz (BVN)
zu haben.

Ich habe ihm eine Vielzahl zu beachtender Anforderungen dargelegt, die im We-
sentlichen denen der alternierenden Telearbeit entsprechen, z. B. die schriftliche
Verpflichtung, die technischen und organisatorischen MaBnahmen im hauslichen
Bereich einzuhalten und die schriftliche Einwilligung, dass ich die Einhaltung des
Datenschutzes im hauslichen Bereich einschlieBlich des dienstlich genutzten Privat-
PC uberwachen kann. Vor dem Einsatz sollte eine Vorabkontrolle stattfinden und
eine Verfahrensbeschreibung fiir die mobile Arbeitsgestaltung erstellt werden.

Die senatorische Stelle hat zugesagt, meine Anforderungen umzusetzen.

5.3 Keine allgemeine I"Jberpriifung zu den ,Rosenholz-Dateien”

Der Bundesrat hat im Herbst 2003 eine EntschlieBung zur Uberpriifung der Mitar-
beiterinnen und Mitarbeiter des 6ffentlichen Dienstes auf Zusammenarbeit mit
dem Staatssicherheitsdienst (Stasi) der ehemaligen DDR unter Verwendung der
+Rosenholz-Dateien"” gefasst. Mit den mit der Freigabe dieser Dateien gewonne-
nen neuen Erkenntnisse soll weiterer Aufschluss tiber mogliche Tatigkeiten An-
gehoriger des offentlichen Dienstes fur die Stasi gewonnen werden.

Den Medien habe ich entnommen, dass von den 16 Bundeslandern lediglich Thii-
ringen eine allgemeine Uberpriifung vornehmen will. Nach Auskunft vom Senator
fiir Finanzen wird Bremen auf eine derartige Uberpriifung verzichten. Sie solle
nur bei konkretem Anlass erfolgen. Insoweit orientiert sich der Senator fir Finan-
zen an der Rechtsprechung zur Prifung der Verfassungstreue. Ich halte diese Vor-
gehensweise unter Beachtung des Grundsatzes der VerhaltnismaBigkeit fur ange-
messen.

Im Ubrigen hat die Biirgerschaft (Landtag) in ihrer 10. Sitzung am 18. Dezember
2003 einen Beschluss gefasst, wonach die Mitglieder der Bremischen Burgerschaft
bei der Bundesbeauftragten fur die Unterlagen des Staatssicherheitsdienstes, auch
unter Einbeziehung der so genannten Rosenholz-Dateien, tiberpriift werden sol-
len. Die Ergebnisse sollen an den Prasidenten der Bre-mischen Biirgerschaft tiber-
mittelt werden. Dieser wird gebeten, den Verfassungs- und Geschaftsordnungs-
ausschuss iiber die Ergebnisse der Uberpriifung unverziiglich fortlaufend zu infor-
mieren (Beschlussprotokoll Nr. 16/154 — 16/158).

5.4 Entwuri einer Internet-Richtlinie

Im Jahr 2002 wurde die missbrauchliche Nutzung des Internets von dienstlichen
PC festgestellt (vgl. meinen Prufbericht im 25. JB, Ziff. 7.1). Die dabei festgestell-
ten Verstof3e gaben Anlass zur Schaffung einer Internet-Richtlinie fiir die bremi-
sche Verwaltung. Der Senator fur Finanzen hat sodann den Entwurf einer In-
ternet-Richtlinie vorgelegt, der nach mehrfacher Abstimmung mit mir den da-
tenschutzrechtlichen Anforderungen entspricht. Die senatorische Behorde hat
sich dabei duBerst kooperativ gezeigt.

Als besonders bedeutsam sind Art, Umfang und Zeiten der Protokollierung von
Zugriffen auf Internet-Seiten einzustufen. Hierbei galt es, bei der dienstlichen
Nutzung des Internets den Grundsatz der VerhaltnismaBigkeit und bei der priva-
ten Nutzung des Internet das Fernmeldegeheimnis zu beachten. Des Weiteren
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war es wichtig, diese Protokollierungsregelung klar und verstandlich zu formulie-
ren, um dem Grundsatz der Transparenz der Datenverarbeitung Rechnung zu tra-
gen.

Demzufolge ist geregelt worden, dass die Protokollierung grundsatzlich auf den
fur die Internetnutzung zur Verfiigung stehenden zentralen Systemen des Pro-
viders bei der Brekom erfolgt. Hierbei soll die Software ,P-Switch” eingesetzt
werden, die den Nutzern das aktive Umschalten zwischen dienstlicher und priva-
ter und Internetnutzung ermoglicht (vgl. 25. JB, Ziff. 3.2).

Fir samtliche Zugriffe (auch private) auf das Internet werden die vollstandigen IP-
Adressen, gekurzt um die drei letzten Ziffern des abrufenden Arbeitsplatz-PC, die
aufgerufenen Internetseiten (URL), das Datum und die Uhrzeit des Abrufs sowie
der Umfang der Datenmenge protokolliert. Dabei werden die Protokolldaten der
dienstlichen und privaten Zugriffe zentral auf getrennten Systemen gehalten. Die
Protokolldaten aller Zugriffe werden nach spatestens 90 Tagen geldscht.

Die zentral erhobenen Protokolldaten dirfen nur vom Senator fur Finanzen ge-
meinsam mit dem Gesamtpersonalrat ausgewertet werden, wenn tatsachliche An-
haltspunkte den Verdacht auf eine der festgelegten unzuldassigen Nutzungen be-
grinden. Dabei hat sich die Auswertung zu beschranken auf die Feststellung des
Transfervolumens und die Anzahl sowie die Analyse der aufgerufenen Seiten. Die
Analyse beschrankt sich bei privaten Zugriffen auf unzulassige Inhalte, die eben-
falls in der Richtlinie aufgefuhrt sind.

Erst wenn sich bei einer Auswertung dienstlicher Zugriffe der Verdacht auf eine
unzulassige Nutzung, die eindeutig nicht in dienstlichem Zusammenhang steht,
bestatigt, werden anstelle der Netzwerkadressen fiir einen Zeitraum von 30 Tagen
die vollstandigen IP-Adressen gespeichert. Derartige Auswertungen durfen nur
auf den IP-Nummernkreis der betroffenen Dienststelle erfolgen. Die Dienststellen
beauftragen fir diese Auswertungen den Provider und haben ihren Personalrat
und den Landesbeauftragten fur den Datenschutz davon unverziglich zu infor-
mieren.

Die insoweit erstellten Protokolldaten unterliegen der Zweckbindung und sind
vom Senator fur Finanzen, der Dienststelle und dem ortlichen Personalrat umge-
hend auszuwerten. Das Ergebnis ist in einer Niederschrift festzuhalten und dem
Senator fur Finanzen schriftlich mitzuteilen. Alle anderen Protokolldaten, die nicht
unmittelbar zum Nachweis eines bestatigten Verdachts dienen, sind sofort zu ver-
nichten.

Nachdem sich das In-Kraft-Treten dieser Richtlinie immer mehr hinauszogerte,
hat sich der Rechtsausschuss der Burgerschaft (Landtag) ausfiihrlich mit diesem
Thema befasst und den Senator fir Finanzen aufgefordert, die Richtlinie bald-
moglichst in Kraft zu setzen. Dies ist nach Abstimmung mit dem Gesamtperso-
nalrat Ende 2003 geschehen. Die nachhaltige Unterstitzung durch den Rechts-
ausschuss hat wesentlich dazu beigetragen.

Im Amtsblatt der Freien Hansestadt Bremen wurde ,Die Richtlinie fiir die Bereit-
stellung und Nutzung von Internet/Intranet-Zugangen"” veroffentlicht (Brem.ABI.
vom 10.02.2004, S. 77).

5.5 Aushang mit personenbezogenen Bewerberdaten

Ich bin darauf hingewiesen worden, ein Konrektor der Hochschule Bremerhaven
habe mehrfach personenbezogene Angaben bzw. Informationen tiber Bewerber
per Aushang hochschulintern veroffentlicht, z. B. das Protokoll einer Sitzung der
Auswahlkommission fir die Stelle einer(s) Lehrbeauftragten. Auch dieses Proto-
koll habe personenbezogene Daten tiber die dort genannten Bewerber enthalten.

Der Konrektor hat den Sachverhalt zwar bestritten, jedoch wurde mir glaubhaft
dargelegt, dass der Rektor ihn bereits mehrfach aufgefordert habe, diese Art der
Veroffentlichung zu unterlassen. SchlieBlich hat der Konrektor auf mein Drangen
hin erklart, er werde in Zukunft die entsprechenden Datenschutzbestimmungen
einhalten.



5.6 Priifung der Personalaktenfithrung

Meine im Jahr 1999 begonnene Datenschutzpriifung bei Personalstellen (vgl. 22. JB,
Ziff. 5.1) habe ich auch in diesem Jahr fortgesetzt. Anfang Dezember 2003 habe
ich beim Personalreferat des Senators fur Bildung und Wissenschaft mit einer
Stichprobe gepruft, ob die Vorgaben der Verwaltungsvorschrift iiber die Erhebung
und Fihrung von Personalaktendaten (PAVwYV) vom 1. Oktober 2001 (Brem.ABL.
S. 761) eingehalten werden.

Dabei stellte ich u. a. fest, dass sich im Personalreferat noch Beihilfeakten befan-
den, obwohl bereits seit mehreren Jahren Performa Nord die Beihilfestelle ist und
dort die Beihilfeakten zu fiihren sind. Des Weiteren waren nicht in allen Grundak-
ten ein Verzeichnis tiber Teil- und Nebenakten vorhanden. In den Krankheitsak-
ten befanden sich Krankmeldungen, die teilweise Uber zehn Jahre zurticklagen,
obwohl eine Aussonderung nach spatestens funf Jahren zu erfolgen hat. AuBler-
dem ergab die Uberpriifung, dass arztliche Unterlagen (z. B. drztliche Untersu-
chung mit dem Befund einer chronischen Augenerkrankung) in den Grundakten
offen aufbewahrt wurden.

Ich habe dem Leiter des Personalreferats der senatorischen Dienststelle einen aus-
fuhrlichen Prifbericht iibersandt und ihn gebeten, die jeweils aufgefiihrten Man-
gel abzustellen. Er wird mich tiber das Ergebnis unterrichten.

6. Inneres
6.1 Polizei
6.1.1 INPOL-HB

Nach Jahren des Wartens wurde in Bremen als einem der ersten Lander die Poli-
zei an das neue INPOL-System angeschlossen. Zu dem Zweck erhielt die Bremer
Polizei eine Anwendung, die so genannte INPOL-Land-Anwendung, die auf den
bremischen Polizeiservern lauft und die Schnittstellen zu der Bundesanwendung
INPOL beim BKA bedient. Es handelt sich um eine moderne serverbasierte DV-
Anwendung, die die rechenzentrumsorientierte Anwendung ablost.

Zurzeit gibt es unter den Beauftragten fir den Datenschutz in Bund und Landern
eine Abstimmung tuber die neukonzipierte Errichtungsanordnung. Wenn diese
abgeschlossen ist, werde ich mit der Polizei Bremen eine solche auch fiir das Land
Bremen beraten.

6.1.2 NIVADIS an Stelle von EVA-HB

In den letzten beiden Jahresberichten (vgl. 24. JB, Ziff. 6.6 und 25. JB, Ziff. 6.4)
berichtete ich ausfiihrlich tiber die Konzeptionsarbeiten zu einem neuen Vor-
gangsbearbeitungssystem ,EVA-HB". Diese Arbeiten waren bereits sehr weit
fortgeschritten und die Polizeibeamten waren weitgehend fur die Anwendung
durch Schulungen vorbereitet. Auch waren so genannte Migrationstests (Uber-
fiuhrung der Altdaten aus ISA in das neue Verfahren) mehr oder weniger erfolg-
reich durchgefihrt worden. Im Frihjahr des Berichtsjahres wurde ich dartiber un-
terrichtet, dass Bremen beabsichtigt, die Einfithrung von EVA-HB - ob aus techni-
schen oder Kostengrunden, wurde nicht deutlich — nicht weiter zu verfolgen. Es
werde gepruft, das Vorgangsverwaltungssystem der niedersachsischen Polizei zu
ubernehmen. Dazu solle die vorhandene Infrastruktur der Bremer Polizei genutzt
werden und die bremischen Polizeidaten in — von der niedersachsischen Anwen-
dung abgeschotteten — Datenbanken beim Informationszentrum Niedersachsen —
Landeseigenbetrieb — (IZN) im Auftrag verarbeitet werden.

In den letzten Wochen und Monaten sind umfangreiche Untersuchungen hinsicht-
lich der technischen Realisierbarkeit, aber auch insbesondere hinsichtlich der un-
terschiedlich ausgestalteten Polizeiarbeit von der Polizei Bremen in Zusammenar-
beit mit der niedersachsischen Polizei und dem Rechenzentrum IZN vorgenom-
men worden. Uber die Ergebnisse bin ich durch die fortlaufende Ubersendung der
Protokolle der Arbeitssitzungen unterrichtet worden. Fur Anfang des Jahres 2004
ist eine Besprechung zu datenschutzrechtlichen Fragestellungen zwischen den
vorgenannten Stellen, dem behordlichen Datenschutzbeauftragten der Polizei Bre-



men und den Landesbeauftragten fiir den Datenschutz der Lander Niedersachsen
und Bremen vorgesehen. Etwas irritiert hat mich allerdings ein Pressebericht aus
Hannover mit dem Titel ,NIVADIS lauft nicht”, wonach das Antwort-Zeitverhal-
ten nicht akzeptabel sein soll.

6.1.3 Rasterfahndung in Bremen abgeschlossen

Uber die Rasterfahndung nach den Anschldgen in New York habe ich bereits in
den beiden letzten Jahresberichten geschrieben (vgl. 24. JB, Ziff. 6.3 und 25. JB,
Ziff. 6.2). Nunmehr kann ich tiber den Abschluss der Rasterfahndung im Lande
Bremen berichten.

Am 11. April 2003 wurden die Rasterfahndungsdaten der Polizei Bremen beim
Bundeskriminalamt (BKA) geldscht. Auf meine Bitte bestéatigte das BKA im Okto-
ber 2003, dass bremische Daten aus diesen Datenbestanden der bundesweiten
Rasterfahndung nicht an Nachrichtendienste und auch nicht an auslandische Po-
lizeidienststellen weitergegeben wurden.

Am 10. September 2003 wurden die Rasterfahndungsdaten, welche die Polizei
Bremen in der Arbeitsdatei ,Rasterfahndung Terroranschlag USA" bei sich ge-
speichert hatte, geldscht.

Einige wenige Datenbestdnde wurden zur weiteren Aufklarung aus der Datei der
Rasterfahndung herausgenommen und der konventionellen Datenverarbeitung
bei der Staatsschutzabteilung der Polizei zur weiteren Abklarung tibergeben. Es
handelte sich um zundachst zirka 40 Falle, diese Zahl hat sich aber nach Mitteilung
der zustandigen Stelle bereits Anfang Oktober 2003 halbiert. Die verbliebenen
rund 20 Falle habe ich einer weiteren exemplarischen Prifung unterzogen. Zu
einer von mir daraus ausgewahlten Stichprobe habe ich mir die Akten vorlegen
lassen. Die von mir gepriiften Akten gaben keinen Anlass zu einer Beanstandung.
Allerdings konnte ich dabei feststellen, dass die aus der Rasterfahndung stam-
menden Personen der Polizei bereits in anderen Zusammenhdangen hinlanglich
bekannt waren.

Im Berichtsjahr hatte ich erneut Anlass, mich mit der Frage zu beschaftigen, ob die
Ubermittlung eines gesamten Datenbestandes durch die Handelskammer Bremen
erforderlich war. Dabei konnte ich feststellen, dass durch das Fehlen des Merk-
mals ,Staatsangehorigkeit” in den Datensatzen der Datenbank , Gefahrgutfahrer-
schulung” der Handelskammer Bremen sich nicht hinreichend selektieren lief
und auf Anforderung der Polizei eine Vielzahl von Personendatensatzen tibermit-
telt wurde, auf die die Rasterkriterien im Ubrigen nicht zutrafen. Da eine Nacher-
fassung des fehlenden Merkmals durch die Handelskammer Bremen nicht zumut-
bar war, hat sie sich formalrechtlich korrekt verhalten. Ich hatte es jedoch begrufit,
wenn ich mit diesem Problem befasst worden ware. Eine datenschutzfreundliche
Losung hatte in der Anwendung eines so genannten black-box-Verfahrens liegen
konnen, wie weiter unten dargestellt.

Eine andere Frage musste im Zuge der Beendigung der Rasterfahndung entschie-
den werden: Waren nunmehr die Personen, deren Daten in die Rasterfahndung
mit einbezogen worden waren, bei denen aber nichts festgestellt worden war, da-
ruber zu unterrichten? Das OVG Bremen hatte in seinem Urteil vom 8. Juli 2002
(Az: 1 B 155/02) festgestellt, dass das Land Bremen fur die von ihm an das BKA
gelieferten Daten die datenschutzrechtliche Verantwortung dafiir trage, dass der
dort durchgefiihrte weitere Datenabgleich rechtmafig erfolge. Der beim BKA
durchgefiihrte Datenabgleich misse jedenfalls nach Abschluss der MaBnahme
gegenuber dem Betroffenen transparent gemacht werden konnen.

Bei der Entscheidung der Frage war zu berucksichtigen, dass der Polizei nicht die
aktuellen Meldedaten der Betroffenen vorlagen. Fast zwei Jahre spater hatte sie
diese erst muhsam recherchieren mussen, wegen der hohen Fluktuation im Aus-
landerbereich ware es vielleicht nicht einmal moglich gewesen, die momentan
aktuelle Adresse der Betroffenen ausfindig zu machen. Ein solch zweifelhafter
Aufwand ist nicht geboten und ist aus datenschutzrechtlichen Uberlegungen auch
nicht wiunschenswert, denn dies wirde in vielen Fallen eine Berichtigung der
Adressen erfordern und daher nur zu einer Verlangerung der Speicherfristen bei
der Polizei fihren. Die richterliche Vorgabe habe ich auch nicht so verstanden,

— 37 —



dass nunmehr die Polizei verpflichtet sei, die Daten aller von der Rasterfahndung
Betroffenen in einer Sperrdatei weiter aufzubewahren, um gegebenenfalls bei
eingehenden Auskunftsersuchen dem Betroffenen Antwort erteilen zu konnen.
Ich habe den Richterspruch vielmehr so interpretiert, dass Betroffenen generell
Auskunft erteilt werden muss, ob und wie sie in die Rasterfahndung mit einbezo-
gen worden sind oder nicht. Ich forderte deshalb eine Dokumentation der Ver-
arbeitungsschritte (welche Daten wurden zu welchem Zeitpunkt erhoben und mit
welchen Daten abgeglichen). Da einem Betroffenen selbst seine Daten bekannt
sind, konnte die Polizei ihm abstrakt daruber Auskunft geben, dass wenn er be-
stimmte Merkmale besaB, er die Voraussetzungen erfiillt habe und damit davon
ausgehen konne, dass er mit seinem Datensatz in die Rasterfahndung einbezogen
wurde. Die von mir geforderte Dokumentation kann bei Fragen von Betroffenen
auch dazu dienen, diese uber die konkreten Schritte in der Datenverarbeitung
auch beim BKA zu unterrichten.

Ende November waren alle meine Prifungen abgeschlossen, am 2. Dezember 2003
habe ich die Offentlichkeit tiiber die Ergebnisse unterrichtet.

Offen geblieben war allerdings noch, wie mit meiner im 25. Jahresbericht gedu-
Berten Kritik umgegangen werden sollte. Zwischen dem Innenressort und mir gab
es unterschiedliche Meinungen tuber die Auslegung der polizeirechtlichen Vor-
schriften der Rasterfahndung. Der Senat hatte insoweit in seiner Stellungnahme in
allen wesentlichen Punkten meinen Rechtsausfithrungen widersprochen (vgl. Stel-
lungnahme des Senats, Burgerschafts-Drs. 16/25).

Diese Fragen konnten nunmehr durch die Behandlung im Rechtsausschuss ent-
schieden werden (vgl. Ziff. 4.2 dieses Berichts). Nach der Sitzung des Rechtsaus-
schusses habe ich mich noch im Dezember mit dem Innenressort tiber alle stritti-
gen Punkte mit nachfolgend dargestellten Ergebnissen verstandigt:

— Beteiligung des Landesbeauftragen fir den Datenschutz

Der Landesbeauftragte fir den Datenschutz hat nach § 36 i Abs. 3 BremPolG
einen Anspruch darauf, unverziglich von einer MaBnahme nach § 361 Abs. 1
BremPolG unterrichtet zu werden. Es wurde festgelegt, dass mit mir bereits
vor dem Erlass einer solchen MalBnahme ein Informationsgesprach stattzufin-
den hat, soweit nicht zeitlich zwingende Grinde dem entgegenstehen.

Einvernehmlich wurde fur kiinftige Verfahren festgelegt, dass ich bereits dann
zu unterrichten bin, wenn die Anordnung des zustandigem Leiters der Voll-
zugspolizei Bremen oder Bremerhaven vom Senator fur Inneres und Sport
bestatigt wurde und den anordnenden Stellen, d. h., der Polizei, zugegangen
ist. Daftr sprach u. a. die Erwagung, dass die Kontrolle des Datenschutzbe-
auftragten nach der Konzeption der gesetzlichen Regelung eine gerichtliche
Kontrolle ersetzen soll. AuBerdem steht der Inhalt der Anordnungen ab die-
sem Zeitpunkt definitiv fest, so dass ich bereits ab diesem Zeitpunkt beratend
auf das Verfahren Einfluss nehmen kann.

Die Unterrichtung des Landesbeauftragten soll zweckmaBigerweise zukunf-
tig vorab durch Fax oder E-Mail erfolgen. Es hatte sich bei der letzten Unter-
richtung herausgestellt, dass es liber den konventionellen Postweg zu teil-
weise langen Brieflaufzeiten kam.

— Verfahren bei der Erstellung der Anordnungen

Die anordnenden Stellen erhielten die Empfehlung, im Zuge der Erstellung
einer Anordnung nach § 361 BremPolG den Datenschutzbeauftragten des
Hauses zu beteiligen.

Die Begrindung der Anordnung soll zu den einzelnen gesetzlichen Erforder-
nissen jeweils Aussagen enthalten. Aus der Begrindung muss ersichtlich sein,
dass diese Erfordernisse gepruft worden sind.

— Durchfihrung der Mainahmen

Soweit eine Auswahl von Daten aus dem Gesamtbestand der tibermittelnden
Stelle erforderlich ist, ist diese Auswahl durch die tiibermittelnde Stelle selbst
vorzunehmen. Es ist nicht statthaft, dass die ibermittelnde Stelle der Polizei



ihren Gesamtbestand tiberlasst und die Polizei selbst eine Auswahl durchfiih-
ren muss.

Soweit eine Datenselektion durch die ibermittelnde Stelle nicht selbst durch-
gefuhrt werden kann, bietet sich in geeigneten Fallen das so genannte black-
box-Verfahren an. Dabei werden die Daten an eine dritte Stelle, z. B. das Re-
chenzentrum, tibermittelt, die eine Auswahl anhand der polizeilichen Krite-
rien vornimmt. In diesem Verfahren werden nur die ausgewdahlten Daten der
Polizei anschlieBend zur Verfigung gestellt.

Bei der Beteiligung dritter Stellen, die eine Datenaufbereitung durchfiihren,
ist darauf zu achten, dass eine klare schriftliche Auftragserteilung erfolgt.

— Zweckbeschrédnkung der Daten bei der Ubermittlung an andere Polizeien

Bei der Weitergabe von Daten an andere Behorden, die mittels eines Daten-
abgleichs gewonnen worden sind, wurde die Fortfihrung der Zweckbe-
schrankung nach §§ 36 d Abs. 2, 36 b Abs. 6 BremPolG der empfangenden
Stelle auferlegt (vgl. meine Darlegung im 24. JB, Ziff. 6.2).

— Abschluss der MaBnahmen

Beim Abschluss der Mafinahme ist unter meiner Beteiligung zu klaren, ob
und gegebenenfalls wie eine Benachrichtigung der von dem Datenabgleich
betroffenen Personen erfolgt.

Nach Abschluss der MaBnahme ist eine Konzeption zur Riickgabe der Daten-
trager und zur Loschung nicht mehr benotigter Daten zu entwickeln.

Auch wenn die Ergebnisse der Rasterfahndung nicht dafiir sprechen, das dieses
Mittel in Zukunft haufig fur die Erfilllung polizeilicher Aufgaben herangezogen
werden wird, war es wichtig, diese Klarstellungen zu erzielen. Die Rasterfahn-
dung bleibt eine im bremischen Polizeigesetz geregelte, zulassige Mallnahme. Fur
den Fall, dass sie wieder zum Einsatz kommen sollte, wird dies aus Anlass eines
ahnlich gravierenden Vorfalles geschehen mit den damit verbundenen eiligen, ja
zum Teil hektischen Erscheinungen. Dann aber ware es zu spat, die jetzt getroffe-
nen Vereinbarungen, die den Datenschutz wesentlich verbessern werden, zu ver-
abreden.

6.1.4 Videouberwachung auf dem Hauptbahnhofsvorplatz

Uber die Videotiberwachung durch die Polizei auf dem Hauptbahnhofsvorplatz
habe ich im 25. JB unter Ziff. 6.1 ausfiihrlich berichtet.

Im Laufe des Berichtsjahres wurde die Dienstanweisung fir den Einsatz der Vi-
deotberwachung in der endgultigen Fassung fertiggestellt, welche die gesetzli-
chen Regelungen aus dem Bremischen Polizeigesetz (BremPolG §§ 29 und 30)
umsetzten. So wird z. B. bestimmt, wer Zugriff auf die Videosequenzen haben
darf, wie dies dokumentiert wird und wie die Loschung der Videoaufzeichnungen
erfolgt. Ferner wird in der Dienstanweisung der Aufzeichnungsbereich festge-
schrieben, damit in keine Wohnung (z. B. ab 1. Stock der angrenzenden Hauser)
Einblick genommen wird.

SchlieBlich wurden neue, grolere Hinweisschilder aufgestellt, die auf die Video-
uberwachung hinweisen. Durch die Vermittlung des Rechtsausschusses wurde
auch dieses Thema zufriedenstellend gelost (vgl. Ziff. 4.2 dieses Berichts).

6.1.5 Projekt ,PolMobil” wurde eingestellt

Im Berichtsjahr wurde ich von der Polizei Bremen um datenschutzrechtliche Be-
gleitung eines neuen interessanten Projektes gebeten. Dieses Projekt, ,PolMobil”
genannt, sah die Moglichkeit der Nutzung von DV-Systemen der Polizei im Strei-
fenwagen bzw. in speziellen Einsatzfahrzeugen sowie durch den Polizeibeamten
unmittelbar am Einsatzort vor. Es sollte mit der Telekom und T-Systems durchge-
fuhrt werden. In einem Pilotprojekt sollten Moglichkeiten und Risiken des Einsat-
zes untersucht werden. Erste datenschutzrechtliche Fragestellungen waren:



In welchen Bereichen konnen mobile DV-Systeme (Notebook, PDA, UMTS-Gera-
te u. a.) die Arbeit der Polizei vor Ort unterstiitzen und wie kann gleichzeitig ga-
rantiert werden, dass die Datentiibertragung von und an die mobilen DV-Gerate
sicher ubertragen und die Daten auf den Geraten sicher verarbeitet werden? Wie
konnen Daten verschliisselt werden, ohne dass die Nutzbarkeit der Gerate da-
durch wesentlich beeintrachtigt wird? Mit welchen Verfahren konnen Daten in die
mobilen DV-Systeme ubertragen werden und wie werden Daten aus ihnen wieder
in die stationaren Polizeisysteme zurtick tiibertragen? Wie konnen die Gerate ge-
gen Zugriff und Manipulation gesichert werden?

Zu diesen Fragen wurden einzelne Szenarien von der Polizei Bremen erarbeitet
und mit mir erortert. Die Zusammenarbeit wurde allerdings abrupt beendet, da
das Projekt nicht weiter verfolgt wird. Gleichwohl kann aus der Zusammenarbeit
das Fazit gezogen werden, dass eine so fruhzeitige Befassung des Datenschutzbe-
auftragten mit dem Projekt aus Datenschutzsicht die Chance geboten hatte, zu gu-
ten und tragbaren Ergebnissen zu gelangen.

6.2 City-Server

Mit City-Server wird ein Gesamtsystem bezeichnet, das alle StraBenziige in Bre-
men mit den darin befindlichen Hausern, die aus verschiedenen Blickwinkeln di-
gital fotografiert wurden, enthalt. Verbunden sind diese Aufnahmen mit der An-
gabe geostationarer Punkte, der Angabe des StraBennamens und der Blickrich-
tung der Aufnahme als Himmelsrichtung sowie dem Aufnahmedatum. Die digita-
len Aufnahmen wurden wahrend der Fahrt eines Fahrzeuges hergestellt und auf
elektronischen Medien gespeichert. Dabei werden alle auf der Strale befindlichen
Personen, Kraftfahrzeuge, Schilder, Gegenstande und sonstigen Begebenheiten ab-
gelichtet, die sich gerade zufallig wahrend der Durchfahrt des Fahrzeuges im
Umfeld befunden haben. Es liegt auf der Hand, dass, verbunden mit den genann-
ten Angaben, ein Personenbezug leicht hergestellt werden kann (vgl. auch 25. JB,
Ziff. 6.7).

Im Laufe des Jahres gab es verschiedene Uberlegungen zu méglichen Einsatzbe-
reichen des Systems in der Verwaltung. Angeschafft war es nun einmal, die Not-
wendigkeit des Einsatzes wurde von den angesprochenen Stellen unterschiedlich,
z. T. zurickhaltend bewertet. Ende 2003 zeichnete sich ab, dass der City-Server
ausschlieBlich fur die Aufgabenerledigung verschiedener Behorden im Lande
Bremen verwendet werden soll: Durch den City-Server sollen die Aufgaben der
Ortsamter, der Feuerwehr, der Polizei und bestimmter bauender und planender
Amter unterstiitzt werden.

So sollen in den Ortsamtern die so genannten Stadtteilmanager (frither , Sachbe-
arbeiter fir kommunale Angelegenheiten”) durch den City-Server z. B. bei fol-
genden Aufgaben unterstiitzend eingesetzt werden:

— den Baugenehmigungsverfahren,

— der Planung von Radverkehrsanlagen,

— der Uberpriifung von Verkehrszeichen,

— dem Aufstellen von Miill- und Sammel-Containern,
— der Burgerberatung,

— der Beurteilung von Baulticken,

— den SchulwegsicherungsmaBnahmen,

— der Beratung im Zusammenhang mit Entscheidungen der Orts- und Stadtteil-
beirate.

Nachdem zunachst im Bauressort die Einsatzmoglichkeiten kritisch beurteilt wur-
den, soll nun wohl doch auch hier der City-Server Einzug halten. Die Mitarbeiter
der planenden und bauenden Behorden im Bereich des Senator fir Bau und Um-
welt sollen voraussichtlich bei der Erledigung ihrer Aufgaben durch den Einsatz
des City-Servers unterstiitzt werden. Gepriift wird noch der Einsatz des City-Ser-
vers fur Zwecke der Feuerwehr und des Katastrophenschutzes und im Rahmen
der Polizeiarbeit.
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Bereits der Datenschutzausschuss hatte in der letzten Legislaturperiode fir den
Einsatz des City-Servers ein Datenschutzkonzept eingefordert. Als im Herbst 2003
noch immer kein Konzept vorlag, befasste sich der Rechtsausschuss der Bremi-
schen Burgerschaft mit dem Thema und unterstiitzte meine Forderung, den ge-
setzlichen Verpflichtungen aus dem Bremischen Datenschutzgesetz nachzukom-
men und endlich ein Einsatz- und Datenschutzkonzept zu erstellen (vgl. Ziff. 4.2
dieses Berichts).

Der Senator fiir Inneres und Sport hat die Anwendbarkeit des Bremischen Da-
tenschutzgesetzes verneint, gleichwohl hat er auf Drangen des Rechtsausschusses
der Bremischen Burgerschaft den Entwurf eines Einsatz- und Datenschutzkon-
zeptes vorgelegt. Der noch in Abstimmung befindliche Entwurf sieht vor, dass

— betroffene Burger, sofern sie selbst abgelichtet wurden, beantragen konnen,
dass sie unkenntlich gemacht oder aber die Bilder aus der Bilddatei geloscht
werden;

— betroffene Birger, die zwar nicht selbst erkennbar abgelichtet wurden, aber
deren Grundstuck, Haus, Kraftfahrzeug oder sonstige Belegenheit dargestellt
wird, in begriundeten Fallen die Loschung dieser Bilder verlangen konnen;

— vor Prasentationen, z. B. anlasslich einer Beiratssitzung, zu prufen ist, ob Per-
sonen — erkennbar — abgelichtet wurden. In diesen Fallen sind die Personen
unkenntlich zu machen oder die Bilder auszublenden;

— von bestimmten Bereichen (z. B. AIDS- oder Drogenberatungsstellen) keine
Aufnahme gemacht werden oder die Bilder auszublenden sind.

In dem Entwurf ist vorgesehen, das Einsatzkonzept zunachst fiur zwei Jahre in
Kraft zu setzen und dann zu evaluieren.

6.3 Stadtamt
6.3.1 Die Daten psychisch Kranker beim Stadtamt Bremen

Aus Anlass meiner datenschutzrechtlichen Befassung mit Fragen der Datenverar-
beitung im Zusammenhang mit dem Totungsdelikt in der Neustadt habe ich auch
die in solchen Fallen vorgesehene Datenverarbeitung beim Stadtamt gepruft (vgl.
Ziff. 8.2.5 dieses Berichts).

Beim Stadtamt Bremen werden die Daten von psychisch kranken Personen, fir
die eine Unterbringung in einer entsprechenden Behandlungseinrichtung durch
den zustandigen Amtsrichter angeordnet worden ist, gespeichert.

Diese Speicherung erfolgt sowohl in Akten als auch in einer elektronisch gefihr-
ten Datenbank. Bei der elektronischen Datenbank handelt es sich aber um eine ver-
altete Datenbankanwendung, auf der sich keine zeitgemaBen datenschutzrecht-
lichen Schutzmechanismen implementieren lassen. So gibt es z. B. keine Proto-
kollierung und die DV-Anwendung lasst keine Trennung fur verschiedene An-
wender (Vertretung) zu. Da die Datenbank umgestellt werden soll, habe ich keine
Anderung mehr fiir dieses Verfahren verlangt, aber meine Beteiligung bei der
Neukonzeption eingefordert. Dabei ist auch die Anderung der Aktenverwaltung
fur diesen sensiblen Bereich zu priifen.

6.3.2 Biirger-Service-Center (BSC)

Nachdem das BSC ein Jahr in Betrieb ist, habe ich die Einrichtung einer ersten
Datenschutzprifung unterzogen.

Ich konnte dabei feststellen, dass die mit mir seinerzeit abgestimmten Festle-
gungen im Planungskonzept hinsichtlich des Schutzes bestimmter personenbe-
zogener Daten, wie z. B. die Daten aus dem Einladungsverfahren nach § 84 Aus-
landergesetz, umgesetzt sind und besonders geschiitzt und getrennt von anderen
Daten gespeichert werden.

Auch der Burgerservice ,Steuer” wird raumlich und personell vollkommen ge-
trennt abgewickelt. Dieses wird u. a. auch dadurch deutlich, dass die Einrichtung
der Finanzbehorden in einem eigenen, selbstandigen Gebaudebereich unterge-
bracht sind.
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Weiter konnte ich mich davon uberzeugen, dass die personenbezogenen Daten
nach der Abwicklung des Betreuungsgeschafts durch das BSC geldoscht werden.

Auch das BSC-eigene Call-Center habe ich gepriift.

Aus dem Prufgesprach wurde ersichtlich, dass Mitarbeiteraus- und -fortbildung
einen hohen Stellenwert einnimmt und Mitarbeitern, die in bestimmten Arbeits-
bereichen noch nicht eingearbeitet wurden, keine Burger fiir diese Aufgaben zu-
gewiesen bekommen. Dies sichert eine korrekte Datenerhebung und -verarbei-
tung. Einen Vorteil fiir die Mitarbeiterinnen und Mitarbeiter stellt die Besucher-
steuerung dar, denn sie konnen sich an Hand dieser Daten bereits auf den Biirger
einstellen und eventuell erforderliche Vorarbeiten treffen.

Es fehlen aber noch ein Organisationsplan und ein Datenschutzkonzept. Diese
habe ich angemahnt.

6.3.3 Einsatz eines Video-Trupps der Polizei im Auftrag des Stadtamtes auf ei-
nem StraBenfest

Im September des Berichtsjahres erhielt ich davon Kenntnis, dass der Bilddoku-
mentationstrupp der Polizei Bremen (Bedo-Trupp) im Auftrag des Stadtamtes —
Gaststattenaufsicht — Videoaufnahmen eines Stralenfestes machen wollte. Ein Be-
troffener beklagte sich bei mir und fragte, ob die MaBnahme zuldssig sei.

Meine Nachprifungen ergaben, dass der Bedo-Trupp bereits im Vorfeld des Fes-
tes Videoaufnahmen von den Lokalitaten gemacht hatte, in denen spater das Fest
stattfinden sollte. Geplant waren weitere Aufnahmen beim laufenden Fest, um so
gegebenenfalls bei Auflosung des Festes wegen ,drangvoller Enge” Beweis-
material in den Handen zu haben. Ware dieser Plan in die Tat umgesetzt worden,
waren viele Besucher des Festes heimlich videographiert worden. Hierzu kam es
allerdings nicht mehr, weil wegen verschiedener Querelen mit den Ordnungs-
kraften der Eigentiimer des Grundstickes das Fest kurzerhand absagte.

Gleichwohl bin ich der Sache nachgegangen, um auch fir die Zukunft Klarheit zu
haben. Ich hatte erhebliche Bedenken gegen ein derartiges Vorgehen, denn die
berechtigten Interessen der Betroffenen waren durch eine Videoaufzeichnung er-
heblich berthrt worden. Da weder im Ordnungs-, Versammlungs- noch Polizei-
recht eine ausreichende Rechtsgrundlage fur derartige Datenerhebungen existiert,
habe ich das Stadtamt Bremen um Stellungnahme gebeten.

Nachdem der stellvertretende Leiter des Stadtamtes von der Aktion Kenntnis er-
hielt, hat er verfigt, dass die Aufnahmen zu l6schen sind. Die Verfiigung wurde
auch dem Bedo-Trupp ubermittelt. Die Loschung wurde mir bestatigt. Das Stadt-
amt Bremen hat mir schriftlich mitgeteilt, dass weitere Videoaufzeichnungen in
der Zukunft nicht beabsichtigt seien.

6.3.4 Schwarzarbeit

Das Stadtamt ist im Sommer mit einem Konzept an mich herangetreten, den Ei-
genbetrieb des Landes Bremen ,fidatas-bremen"” mit der Auswertung von Daten-
tragern zu beauftragen, die im Rahmen der Bekampfung der illegalen Beschafti-
gung und der Schwarzarbeit beschlagnahmt worden sind. Die zustandige Orga-
nisationseinheit beim Stadtamt Bremen verfiigt nicht tiber hinreichende Kenntnisse
und die technische Ausstattung, um die konfiszierten Datentrager auszuwerten.
Damit dieses datenschutzkonform erfolgt, wurde die ,fidatas-bremen” schriftlich
mit der Auswertung dieser Datentrager gemafl § 9 Bremisches Datenschutzgesetz
(BremDSG) beauftragt. Dabei wurden die Datenverarbeitungsschritte im Einzel-
nen beschrieben und festgeschrieben.

6.3.5 Walifenrecht

Durch die Anderung des Waffengesetzes vom 11. Oktober 2002 (Bundesgesetz-
blatt Teil I Seite 3970), das am 1. April 2003 in Kraft trat, sind einerseits die Hiirden
fur die Erteilung einer Waffenerlaubnis angehoben, aber auch die Datenverarbei-
tungsvorschriften erweitert worden. So wird z. B. bei Antragstellern, die das 25.
Lebensjahr noch nicht vollendet haben, ein psychologisches Gutachten angefor-
dert, das die psychische Eignung des Antragstellers zum Fiihren von Waffen zum
Inhalt hat.
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Die Meldebehorde erhalt tiber jeden Erlaubnisinhaber Kenntnis und ist verpflich-
tet, die Tatsache der waffenrechtlichen Erlaubnis in den Meldedatensatz aufzu-
nehmen. Sie ist ferner verpflichtet, die Waffenstelle beim Stadtamt Bremen uber
Veranderungen des Meldedatensatzes (Fortzug, Aberkennung der burgerlichen
Ehrenrechte u. a.) entsprechend zu informieren.

Anlasslich einer Prifung beim Stadtamt konnte ich mich davon tiberzeugen, dass
die Daten innerhalb eines DV-Netzes der Waffenstelle verarbeitet werden; Au-
Benanschliisse bestehen nicht. Datentubermittlungen an andere Stellen werden
konventionell abgewickelt.

Zurzeit besteht die Hauptaufgabe der Waffenstelle, die Altdaten in das neue Ver-
fahren zu integrieren. Es liegen noch nicht alle Rechtsverordnungen zu dem
neuen Waffenrecht vor.

Die Waffenstelle hat mir zugesagt, sobald die neue, an das neue Waffenrecht an-
gepasste Software , Waffenerlaubnisse” installiert wird, mich unverziiglich zu un-
terrichten und ein Datenschutzkonzept zu erstellen.

6.4 Ubermittlung von Einwohnermeldedaten im Vorfeld der Biirgerschaits-
und der Stadtverordnetenwahl

Wie bereits bei friiheren Wahlen erhielt ich auch im Vorfeld der letztjahrigen Wah-
len zur Bremischen Biurgerschaft und zur Bremerhavener Stadtverordnetenver-
sammlung zahlreiche Briefe und Anrufe von Biirgern, die sich bei mir tiber die Zu-
sendung von Wahlwerbeschreiben beklagten. Ich habe daraufhin die vor den
Wahlen durchgefiihrten Datentibermittlungen an Parteien bei den Meldebe-
horden in Bremen und Bremerhaven tiberpruft.

Von der Meldebehorde Bremen sind im Vorfeld der Burgerschaftswahl aus dem
Einwohnermelderegister zu wahlberechtigten Einwohnern, die der Ubermittlung
ihrer Daten nicht widersprochen haben, Auskiinfte an die FDP, die , Schill-Partei”
Rechtsstaatlicher Offensive (PRO) und die DVU erteilt worden.

Von der Meldebehorde Bremerhaven sind vor der Biirgerschaftswahl Daten wahl-
berechtigter Einwohner, die der Datentibermittlung nicht widersprochen haben,
an die DVU und zweimal zu unterschiedlichen Altersgruppen an die PRO erteilt
worden.

Im Vorfeld der Wahl zur Bremerhavener Stadtverordnetenversammlung, zu der
neben den deutschen auch die EU-Staatsangehorigen wahlberechtigt sind, sind
von der Meldebehoérde Bremerhaven dreimal Auskiinfte aus dem Einwohner-
melderegister an die DVU erteilt worden. Zu bemangeln war dabei insbesondere,
dass die DVU auf ihre erste Anfrage die Daten aller am Wahltage 17-jahrigen
Einwohner Bremerhavens mit deutscher oder EU-Staatsangehorigkeit erhalten
hat, obwohl diese bei der Wahl zur Stadtverordnetenversammlung nicht wahl-
berechtigt waren. Ubermittelt werden diirfen nach § 33 Abs. 1 Meldegesetz
(BremMeldG) nur Daten Wahlberechtigter, die der Ubermittlung ihrer Daten nicht
widersprochen haben. Zudem sind aufgrund der Anfrage zwei Auswertungen aus
dem Einwohnermelderegister, bei denen nach deutscher und EU-Staatsangeho-
rigkeit differenziert wurde, durchgefiihrt worden. Es ist somit bei der Zusammen-
setzung der Gruppe, deren Daten an die DVU tbermittelt worden sind, nach der
Staatsangehorigkeit unterschieden worden, was mit § 33 Abs. 1 S. 1 BremMeldG
nicht zu vereinbaren ist. Aufgrund der festgestellten Mangel erklarte sich die Mel-
debehérde Bremerhaven zu einer Anderung des bei der Auskunftserteilung an-
gewandten Verfahrens bereit. Eine eingehendere Uberpriifung der Daten, die
nach § 33 Abs. 1 BremMeldG tibermittelt werden sollen, ist mir zugesagt worden.

AuBerdem habe ich gegenuber der Meldebehorde Bremerhaven die verspatete
offentliche Bekanntmachung der Moglichkeit des Widerspruchs nach § 33 Abs. 1
S. 6 BremMeldG bemangelt. Nach § 33 Abs. 1 S. 7 BremMeldG ist der Betroffene
auBer bei seiner Anmeldung bei der Meldebehorde rechtzeitig (frither acht Mona-
te) vor jeder Wahl oder Stimmabgabe auf das Widerspruchsrecht hinzuweisen. Die
offentliche Bekanntmachung im Hinblick auf die Biirgerschaftswahl war ca. fiunf
Monate vor dem Wahltermin erfolgt. Bereits vor der offentlichen Bekanntma-
chung war bei der Meldebehoérde Bremerhaven das Anforderungsschreiben der
DVU eingegangen und mit der Erstellung der beantragten Auskunft begonnen
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worden. Nach § 33 Abs. 1 S. 2 BremMeldG darf die Meldebehorde Auskiinfte in
den sechs der Wahl oder Stimmabgabe vorangehenden Monaten erteilen. Die 6f-
fentliche Bekanntmachung sollte daher so rechtzeitig erfolgen, dass dem Betroffe-
nen eine angemessene Reaktionszeit — mindestens ein Monat — verbleibt, um von
seinem Recht gegentiber der Meldebehorde Gebrauch machen zu kénnen.

Kritisiert habe ich die verspatete 6ffentliche Bekanntmachung der Widerspruchs-
moglichkeit auBerdem im Hinblick auf die Datentibermittlungen im Vorfeld der
Wahl zur Stadtverordnetenversammlung. Die Meldebehorde Bremerhaven hat
sich bereiterklart, die Bekanntmachung kunftig zu einem friheren Zeitpunkt
durchzuftuhren. Fur die bevorstehende Wahl zum europaischen Parlament, die am
13. Juni 2004 stattfinden soll, ist die Widerspruchsmoglichkeit bereits am 8. No-
vember 2003 bekannt gemacht worden.

7. Justiz
7.1 Anbindung des LSG Niedersachsen-Bremen an das BVN

Ein gutes Beispiel fur die in diesem Jahresbericht unter Ziff. 3.1 beschriebene not-
wendige Offnung des Bremer Verwaltungsnetzes (BVN) ist die Anbindung des
gemeinsamen Landessozialgerichts (LSG) Niedersachsen-Bremen mit Hauptsitz
in Celle und einer Zweigstelle in Bremen. In der Zweigstelle arbeiten Bedienstete
beider Bundeslander. Zweigstelle und Hauptstelle sind Bestandteil des Virtual Pri-
vate Network (VPN) ,izn Justiz", (izn = Informatikzentrum Niedersachsen, Be-
treiber des niedersachsischen Landesnetzes), das zum Landesdatennetz Nieder-
sachsen (,izn") gehort. Alle Teilnehmer am ,izn Justiz"” bilden eine virtuelle, ge-
schlossene Benutzergruppe innerhalb des niedersachsischen Landesdatennetzes.
Bedienstete des LSG mit Dienstort Celle mussen zukunftig Zugriff auf das bre-
mische Haushaltssystem , Chipsmobil” erhalten, bestimmte Bedienstete des LSG
mit Dienstort Bremen sollen Zugriff auf das zentrale Content-Management-Sys-
tem (CMS) und das zentrale ,Mitarbeiterportal” erhalten. Das BVN soll an dieser
Stelle also in klar definiertem Umfang in Richtung Landesdatennetz Niedersach-
sen geoffnet werden. In Abstimmung zwischen dem Senator fiir Finanzen (SfF) als
Betreiber des BVN, dem [uK-Ausschuss der bremischen Justiz, dem Eigenbetrieb
Judit, der BreKom, dem izn und mir ist es gelungen, hierfur eine Lésung zu schaf-
fen, die dem neuen Struktur- und Sicherheitskonzept (Ziff. 3.1 dieses Berichts)
folgt. Weil ich relativ spat beteiligt wurde und einige Informationen fehlten, konn-
te ich meine Zustimmung erst mit einiger Zeitverzogerung geben. Die Umsetzung
des Projektes ist nach meinen Informationen noch um den Jahreswechsel 2003/
2004 vollzogen worden. Im kommenden Jahr beabsichtige ich, die konkrete Um-
setzung des Konzeptes einer Prifung zu unterziehen.

7.2 Absenderangaben bei Mahnsachen des Amtsgerichts Bremen

Ein Burger teilte mir mit, dass er eine Einschreibesendung von der Mahnabteilung
des Amtsgerichts Bremen erhalten hat. Hierbei wurde ein Briefumschlag mit fol-
gender Absenderangabe verwendet:

Amtsgericht Bremen - Abteilung fur Mahnsachen — Postfach 10 79 43 — 28079
Bremen

Der Betroffene war mit der Art der Absenderangabe nicht einverstanden, da hier-
aus ersichtlich sei, dass die Einschreibesendung einen Mahnbescheid enthalt. Hier-
mit sei nach auBlen fir Dritte (z. B. Postmitarbeiter) erkennbar, dass gegen den Be-
troffenen ein Mahnverfahren eingeleitet worden war. Der Betroffene fuhlte sich
hierdurch in seinen datenschutzrechtlichen Belangen verletzt.

Ich bin an das Amtsgericht Bremen herangetreten und habe um Abhilfe gebeten.
Das Amtsgericht Bremen hat daraufhin neue Umschlage bestellt, die den daten-
schutzrechtlich bedenklichen Zusatz ,Abteilung fir Mahnsachen” nicht mehr
aufweisen. Daruber hinaus wurde auch die Materialverwaltung beauftragt, Um-
schlage aus anderen Verfahren auf gleichartige Zusatze zu prufen.

7.3 Veroéiientlichung der Insolvenzbekanntmachungen im Internet

Die Insolvenzgerichte in Bremen und in Bremerhaven lassen seit Herbst 2003 die
offentlichen Bekanntmachungen in Insolvenzsachen nicht mehr wie bisher in den
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ortlichen Tageszeitungen abdrucken, sondern veroffentlichen diese im Internet
unter ,www.insolvenzbekanntmachungen.de"”. Die Moglichkeit hierzu ist durch
§ 9 Insolvenzverordnung (InsO) und die darauf gestiitzte Rechtsverordnung ge-
schaffen worden, in der die naheren Einzelheiten sowie die datenschutzrecht-
lichen Anforderungen dieser Art der Bekanntmachung geregelt sind. Erreicht wer-
den sollen neben der Kostenersparnis dadurch vor allem eine leichtere und
schnellere Informationsmdoglichkeit interessierter Dritter sowie eine effizientere
Bearbeitung der erforderlichen Veroffentlichungen durch die Gerichte.

Die Web-Site wird dabei federfiihrend vom Land Nordrhein-Westfalen betreut, das
derzeit aufgrund von Verwaltungsvereinbarungen die Insolvenzbekanntmachun-
gen aus bereits acht Bundeslandern veroffentlicht. Bereits dies erscheint unter
Datenschutzgesichtspunkten als nicht ganz bedenkenfrei, da die Zusammenfih-
rung an einer zentralen Stelle der bisher nach Gerichten getrennten Veroffentli-
chungen das Recht des von der Insolvenz betroffenen Schuldners wegen der da-
mit einhergehenden erhohten Aufmerksamkeit und leichten Zuganglichkeit un-
gleich starker bertihrt.

Zum Tatigwerden habe ich mich aus einem anderen Grunde veranlasst gesehen:
Auf mein Betreiben hin, unterstiitzt von den anderen Landesdatenschutzbeauf-
tragten und insbesondere durch den Bundesbeauftragten fiir den Datenschutz,
sind in die bundesgesetzlichen Regelungen Anforderungen zu technischen Schutz-
vorkehrungen aufgenommen worden, die z. B. verhindern sollen, dass Insolvenz-
schuldner auch lange nach Ablauf ihrer Insolvenz immer noch mit diesem Makel
gebrandmarkt weiter im Internet gespeichert sind (vgl. 23. JB, Ziff. 7.2). § 9 InsO
verlangt fir die auf der Internetseite veroffentlichten Insolvenzdaten einen dem
Stand der Technik entsprechenden Kopierschutz. Dadurch soll verhindert werden,
dass die dem Nutzer angezeigten Informationen von ihm auf seinem Rechner ge-
speichert werden konnen und er diese weiterverarbeiten kann. Dieser Kopier-
schutz war bisher nur fiir einen Teilbereich der Veroffentlichungen umgesetzt. Auf
meine Intervention hin ist dieser Kopierschutz nun fur samtliche abgerufene Da-
ten eingefiihrt worden. Gleichwohl halte ich die technische Umsetzung noch nicht
fur hinreichend, da sie nur tiber ein Java-Skript realisiert ist und dies auch von
wenig versierten Anwendern leicht umgangen werden kann. Es ist zweifelhaft, ob
diese Losung tatsachlich dem Stand der Technik entspricht. Es ist daher geplant,
die technische Arbeitsgruppe der Datenschutzbeauftragten mit diesen Fragen zu
befassen.

Die Datenschutzkonformitat habe ich leider erst prifen kénnen, nachdem die bre-
mischen Gerichte bereits erste Insolvenzbekanntmachungen auf der Internetseite
eingestellt hatten, da ich von der Teilnahme Bremens an den Internetverof-
fentlichungen erst aus der Tagespresse erfahren habe. Ich erlaube mir daher noch
einmal auf die Vorschrift des § 27 Abs. 3 BremDSG hinzuweisen, die eine rechtzei-
tige Information des Landesbeauftragten fur den Datenschutz beim geplanten
Einsatz neuer Informationstechniken fordert, um zu den datenschutzrechtlichen
Auswirkungen Stellung nehmen zu konnen.

7.4 Datenschutzkontrolle bei JUDIT

Im Nachgang zu den strafrechtlichen Ermittlungen wegen Zugriffen auf kinder-
pornografische Internetseiten im Jahr 2002 habe ich — entsprechend meiner An-
kindigung im letzten Jahresbericht (vgl. 25. JB, Ziff. 7.1) — abermals Datenschutz-
kontrollen vorgenommen. Konkretes Ziel war die Prifung, ob die im Zuge der da-
maligen Ermittlungen aufgrund richterlicher Beschliisse erstellten Protokolle tiber
die Internetzugriffe noch im DV-System vorhanden sind. Bei dem fiir die DV-Be-
treuung der Justiz zustandigen Eigenbetrieb JUDIT wurde die Loschung versichert.

Fir einen Zeitraum von vier Wochen im August 2002 war JUDIT ebenso wie ande-
ren Dienststellen durch richterlichen Beschluss eine personenbezogene Protokol-
lierung der Internetnutzung auferlegt worden. In diesem Zeitraum wurden ca. 2,8
Millionen Protokoll-Datensatze aufgezeichnet, was der Beachtung der daten-
schutzrechtlichen Bestimmungen besondere Bedeutung zukommen lasst. Vor die-
sem Hintergrund war es datenschutzrechtlich fragwtrdig, einen verantwortlichen
Mitarbeiter von JUDIT in die strafrechtlichen Ermittlungen einzuschalten und mit
der Aufbereitung und Auswertung der Protokolldaten zu beauftragen. Dies hatte
wegen der zum Teil besonders sensiblen Daten, die einen Einblick auch in intime
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Lebensumstdande von Kollegen gewdahren kénnen, nur durch die Polizei oder ei-
nen externen Sachverstandigen vorgenommen werden sollen. Zudem kann auf
diese Weise eine in diesem Falle unzulassige Selbstkontrolle unterbunden wer-
den.

Die Datenschutzkontrolle habe ich des Weiteren ausgedehnt auf die generelle
Protokollierung der dienstlichen und privaten Internetnutzung durch die Mitar-
beiter im Bereich von JUDIT. Dabei hat sich herausgestellt, dass fir einen Zeit-
raum von 90 Tagen die Internetzugriffe arbeitsplatzbezogen mit IP-Adresse und
aufgerufener URL umfassend protokolliert wurden. Nach diesem Zeitraum war
eine automatische Loschung vorgesehen. Ich habe in meinem Prufvermerk auf die
grundsatzliche Unzulassigkeit einer solchen Aufzeichnung hingewiesen und um
Anderung gebeten. Zu den rechtlichen Rahmenbedingungen verweise ich inso-
fern auf Ziff. 11.3 dieses Berichts.

7.5 Ungepriiite Aktenherausgabe bei Forschungsprojekt zur Telekommunika-
tionsiiberwachung

Neben dem unter Ziff. 2.5 dieses Berichts beschriebenen Forschungsprojekt des
Max-Planck-Institutes gab es noch ein weiteres Forschungsvorhaben zur Tele-
kommunikationstiberwachung der Universitat Bielefeld mit dem Namen ,Wirk-
samkeitsbedingungen von Richtervorbehalten bei Telefontiberwachungen”. Ich
war bei diesem Forschungsprojekt insoweit zustandig, als auch Daten bei der
Staatsanwaltschaft Bremen erhoben bzw. von dieser an die Universitat Bielefeld
ubermittelt wurden. Fir das Forschungsprojekt wurden Aktenanalysen aus ins-
gesamt 554 Telefoniberwachungen (aus 173 Strafverfahren) und 56 Interviews
mit Polizei, Staatsanwalten und Richtern gefiuihrt. Die Ergebnisse dieses For-
schungsprojektes wurden 2003 veroffentlicht. Anders als das Forschungsprojekt
des Max-Planck-Institutes, das mit der zustandigen Datenschutzkontrollbehorde
in enger Zusammenarbeit ein Datenschutzkonzept erarbeitete, ist das For-
schungsprojekt der Universitat Bielefeld im Hinblick auf die Einhaltung der
datenschutzrechtlichen Anforderungen in Bremen unzuldnglich verlaufen. Ich
wurde weder in der Vorbereitungsphase noch wahrend des konkreten Projektes
in das Verfahren einbezogen. Auch mit der fur die Universitat Bielefeld zustandi-
gen Landesbeauftragten fur den Datenschutz von Nordrhein-Westfalen ist keine
konkrete Abstimmung erfolgt. Eine solche Abstimmung und die Vorlage eines
Datenschutzkonzeptes waren jedoch dringend ratsam gewesen, da in den von
Bremen zur Verfiigung gestellten Strafakten sensible personenbezogene Daten
enthalten waren. Zudem wurden auch wahrend der Interviews personenbezo-
gene Daten erhoben. Da ich erst nach Abschluss des Forschungsvorhabens davon
erfuhr, konnte ich nur noch nachtraglich feststellen, das datenschutzrechtliche
Belange nicht hinreichend berticksichtigt wurden.

Zweifelhaft ist zunachst, ob iberhaupt schon zu dem Zeitpunkt, wo die Strafakten
eingesehen bzw. diese an die Universitat Bielefeld herausgegeben wurden, eine
die Datenverarbeitung legitimierende gesetzliche Grundlage bestand. § 476 der
Strafprozessordnung (StPO) — der eigens fur derartige Vorhaben geschaffen wur-
de —ist erst im August 2000 in Kraft getreten. In einem Gesprach mit der Staatsan-
waltschaft Bremen wurde deutlich, dass das Forschungsprojekt Ende 1999 begon-
nen hat.

Weiterhin wurden die gesamten Akten ohne vorherige Entfernung der Ge-
sprachsprotokolle weitergegeben. Nur hochsensible Aktenbestandteile, wie me-
dizinische Sachverstandigengutachten, die nicht im Zusammenhang mit den zur
erforschenden Fragen standen, wurden entfernt. Alle anderen Bestandteile wur-
den ohne vorherige Selektion weitergegeben. Dies ist aus datenschutzrecht-
licher Sicht zu beanstanden. Es hatte eine einzelfallbezogene Priifung stattfinden
mussen, welche Daten fur den konkreten Forschungszweck erforderlich waren.
Nur Aktenbestandteile, die bis hin zur richterlichen Entscheidung entstanden
sind, konnten fur die Bewertung des Forschungsvorhabens entscheidungserheb-
lich gewesen sein, da es in diesem Projekt um die Wirksamkeitsbedingungen des
Richtervorbehalts ging und nicht um die RechtmaBigkeit oder Effizienz der Tele-
kommunikationsiberwachung. Allenfalls in den Féllen, in denen eine zweite An-
ordnung ergangen ist, ware die Ubersendung auch dieses Teils fiir das For-
schungsvorhaben von Relevanz. Das hatte aber im Einzelfall geprift werden mus-
sen.
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SchlieBlich wurde auch nicht geprift, ob — wie es § 476 Abs. 1 S. 2 StPO vorsieht -
die Informationen in anonymisierter Form héatten weitergegeben werden kénnen.
Uber eine Anfertigung von Kopien und deren Schwérzung von personenbezo-
genen Daten hatte man sich keine Gedanken gemacht.

Diese Fehler hatten vermieden werden konnen, wenn mit mir ein Datenschutz-
konzept abgestimmt worden ware. Dies hatte Regelungen bezuglich des Zugangs
zu den Daten, Aktenlagerung, Anonymisierung und Kopierbeschrankungen ent-
halten mussen.

Zwischen dem Senator fur Justiz und Verfassung, der Staatsanwaltschaft Bremen
und mir besteht Einigkeit daruber, dass das Forschungsprojekt in Bezug auf die
einzuhaltenden datenschutzrechtlichen Vorschriften unbefriedigend verlaufen ist.
Fir die Zukunft wurde verabredet, dass kommende Forschungsprojekte mit mir
abgestimmt werden. Aulerdem wurde dem Senator fur Justiz und Verfassung und
der Staatsanwaltschaft Bremen ein Merkblatt fur den Datenschutz bei For-
schungsprojekten tibersandt.

8. Gesundheit und Krankenversicherung
8.1 Bremische Krankenhduser
8.1.1 Das fortgeschriebene Bremische Krankenhausdatenschutzgesetz

Am 26. Februar 2003 trat das Gesetz zur Anderung des Bremischen Krankenhaus-
datenschutzgesetzes (BremKHDSG) in Kraft (Brem.GBIl. S. 47). Das BremKHDSG
bietet jetzt eine zeitgemdBe Rechtsgrundlage fir die Digitalisierung der Pati-
entendokumentation in den Krankenhdausern und fir den digitalisierten Aus-
tausch von Patientendaten der bremischen Krankenhduser untereinander sowie
mit Arztpraxen und anderen Leistungserbringern im Gesundheitswesen in ver-
netzten Strukturen (ausfuhrlich vgl. 25. JB, Ziff. 8.6).

8.1.1.1 Interne Vernetzung und digitale Behandlungsdokumentationen

§ 3 Abs. 2 und 3 BremKHDSG bestimmen einerseits, dass die digitalisierte Be-
handlungsdokumentation nur den Arzten, Pflegekraften und Therapeuten aus der
behandelnden Fachabteilung im Krankenhaus zur Verfugung steht und von hier
aus fur Zugriffe aus anderen Fachabteilungen freigegeben werden muss. An-
dererseits erlaubt es unter besonderen Umstdnden bei bestimmten Voraussetzun-
gen derartige Zugriffe durch mit- oder nachbehandelnde Arzte, Pflegekrafte und
Therapeuten auch ohne vorherige Freigabe. Hierfir muss aber das Dokumen-
tationssystem durch technische Vorkehrungen gewdhrleisten, dass die Zugriffe
einer Begrundung bedturfen, dass sie nur zeitlich begrenzt eréffnet werden, dass
jeder Zugriff dem behandelnden Arzt angezeigt wird und dass die Zugriffe mit
Verantwortlichen und Begriindungen protokolliert werden. Das in den kommuna-
len Krankenhausern im Lande Bremen eingesetzte Dokumentationssystem bietet,
entsprechend weiter entwickelt, die technische Grundlage fir dieses Verfahren.
Nach Abstimmung zwischen den Krankenhdusern und mir ist ein entsprechender
Entwicklungsantrag gestellt worden. Der Softwareentwickler sagte eine stufen-
weise Realisierung zu. Bis Mitte 2004 soll das Verfahren den gesetzlichen Anfor-
derungen voll gerecht werden. Ich werde mich davon uiberzeugen. Zudem wird es
darauf ankommen, dass es in bremischen Krankenhdausern tatsachlich in der wei-
ter entwickelten Form installiert wird.

8.1.1.2 Externe Vernetzung und digitale Behandlungsdokumentationen

Nach § 2 Abs. 4 BremKHDSG diirfen bremische Krankenhauser Patientendaten
mit der Moglichkeit automatisierter Abrufe zum Zwecke der Behandlung durch
Arzte, Pflegekrifte und Therapeuten aus anderen Krankenhéusern oder aus einer
ambulanten Praxis speichern. Es ist aber durch technische Vorkehrungen zu ge-
wahrleisten, dass der Patient zuvor gegentiiber dem Abrufenden in den einzelnen
Abruf eingewilligt hat, der Abruf dem Krankenhaus angezeigt wird und die exter-
nen Abrufe, in fur Auswertungen geeigneter Form, protokolliert werden. Die Ein-
willigung des Patienten, so bestimmt es jetzt § 2 Abs. 2 BremKHDSG, muss nicht in
Schriftform erteilt werden, wenn seine Mitwirkung durch technische MaBnahmen
sichergestellt ist.



Im Sommer des Berichtsjahres gab eine Informationsveranstaltung des Gesund-
heitsressorts Gelegenheit, verantwortliche Mitarbeiter der bremischen Kranken-
hauser tiber die Neuregelungen zu informieren. Zuvor hatte ich die neuen Bestim-
mungen in einem Schreiben dargestellt, dass ich zeitgleich mit ihrem In-Kraft-
Treten an alle Krankenhauser im Lande Bremen gerichtet hatte. Darin hatte ich sie
auch auf eine sie bereits nach altem Recht treffende Verpflichtung hingewiesen.
Patientendaten, die ein externer Netzpartner aus dem Informationssystem eines
bremischen Krankenhauses abgerufen hat, sollen weiterhin einen gleichwertigen
Schutz genieBen. Dazu hat das jeweilige Krankenhaus seinen Partner zu ver-
pflichten. Ich hatte die angeschriebenen Krankenhauser gebeten, mich dariuber
zu informieren, mit welchen niedergelassenen Arzten oder Angehérigen anderer
Heilberufe ein Datennetzverbund eingerichtet oder geplant sei. Den eingegange-
nen Antworten war zu entnehmen, dass eine derartige Vernetzung noch nicht ein-
gerichtet worden war.

In der Folgezeit fiihrte ich Gesprache mit dem Krankenhaus St.-Jurgen-Strafe
uber dessen Netzprojekt ,iBON" (Integratives Bremer Onko-Hamatologie-Netz-
werk) und dem Rotes-Kreuz-Krankenhaus (RKK) tiber dessen Projekt ,e-health-
connect”. Aus den mir vorgelegten und erlauterten Produktbeschreibungen geht
hervor, dass sie die Moglichkeit zu einer gesetzeskonformen Verarbeitung von Pa-
tientendaten bieten. Ich machte die Gesprachspartner nochmals schriftlich und
miundlich auf die Neuregelungen zur externen Vernetzung aufmerksam und er-
hielt die Zusage, man werde diese bertucksichtigen und mir vor der Einstellung
von Patientendaten in vernetzte Strukturen die gesetzlich vorgegebenen Ver-
fahrensbeschreibungen und Datenschutzkonzepte vorlegen. Inzwischen wurde in
der Antwort des Senats vom 11. November 2003 auf die Kleine Anfrage der Frak-
tion der CDU in der Bremischen Burgerschaft zu , Strukturen des Aufnahme- und
Entlassungsmanagements kommunaler Krankenhduser” (Burgerschafts-Drs. [Land-
tag] 16/73) berichtet, das RKK sei mit Haupteinweisern, d. h., mit niedergelasse-
nen Arzten, bereits jetzt elektronisch vernetzt, das ZKH St.-Jurgen-Strale ,teil-
weise". Am 9. April 2003, kurze Zeit nach dem BremKHDSG, trat ein Ortsgesetz in
Kraft, mit dem zum 1. Januar 2004 die vier Krankenhdauser der Stadtgemeinde
Bremen unter dem Dach einer Holdinggesellschaft in gGmbH umgewandelt
werden sollen (Brem.GBIl. S. 175). Bei der Umsetzung des Ortsgesetzes ist das
BremKHDSG als vorrangiges Landesrecht zu beachten, insbesondere durfen die
beteiligten Kliniken die Daten ihrer Patienten weiterhin nur mit deren Einwilli-
gung untereinander austauschen bzw. aus ihren Dokumentationssystemen abru-
fen.

SchlieBlich erfuhr ich vor kurzem aus dem Gesundheitsressort, man arbeite dort
gemeinsam mit der Selbstverwaltung im Gesundheitswesen, der Wissenschaft
und potentiellen Partnern aus der Industrie an einem Konzept fiir den Einsatz der
elektronischen Gesundheitskarte (§ 291 a SGB V, vgl. Ziff. 8.3.3.2 dieses Berichts)
und fur die Telematikinfrastruktur im Gesundheitswesen einer moglichen Test-
region Bremen. Auch in diesem Zusammenhang werde ich darauf achten, dass die
oben dargestellten gesetzlichen Anforderungen erfullt werden.

8.1.2 Horscreening bei Neugeborenen

Eine flachendeckend geplante Untersuchung bei Neugeborenen im Land Bremen
ist das Horscreening. Das Horscreening erfolgt iiber die apparative Ableitung so
genannter otoakustischer Emissionen (OAE) in den ersten Tagen nach der Geburt
eines Neugeborenen. Ziel ist es, die iberwiegende Mehrzahl angeborener oder
wahrend der Schwangerschaft erworbener Horstorungen zu bestatigen bzw. aus-
zuschlieBen und so eine frithzeitige Behandlung des Kindes zu ermdglichen. Im
Land Bremen wird durchschnittlich ein Kind pro Monat mit einer schwerwiegen-
den Horstérung geboren. Beiim Mittel einer Horscreeninguntersuchung pro Neu-
geborenem fallen in Bremen rechnerisch rund 18 Untersuchungen pro Tag an.

Bei der Ausgestaltung des Verfahrens ist insbesondere noch klarungsbediirftig, ob
das Screening als freiwillige Untersuchung angeboten wird und damit der Einwil-
ligung der Eltern bedarf oder ob der Hortest als Teil des Behandlungsvertrags im
Rahmen der Geburt zu sehen ist.

Unabhangig davon muss aber tuiber das Horsceening informiert werden und es
muss uber eventuelle mit der Untersuchung verbundene Risiken fur das Kind so-
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wie die relativ hohe Anzahl falsch-positiver Testungen aufgeklart werden. Der
Ablauf des Screening-Verfahrens ist fur die Eltern transparent zu machen.

Daneben ist ein Tracking-Verfahren vorgesehen, mit dem die Eltern erreicht wer-
den sollen, die trotz auffalligen Befunds nicht zur Nachuntersuchung erschienen
sind. Ein solches Tracking kann jedoch nicht mehr Teil des Behandlungsvertrags
betreffend die Geburt gesehen werden, so dass dafur jedenfalls die Einwilligung
der Eltern eingeholt werden muss.

Dartber hinaus habe ich die Beteiligten auf die datenschutzrechtlichen Anforde-
rungen an ein solches Verfahren sowie auf die Verpflichtung gemall § 8 Bre-
misches Datenschutzgesetz (BremDSG) hingewiesen, vor Beginn der Verarbei-
tung von Echtdaten ein Datenschutzkonzept zu erstellen. Das Projekt wird in
Expertenkonferenzen weiter vorangetrieben; ich werde dort die datenschutz-
rechtlichen Belange einbringen.

8.2 Ofifentlicher Gesundheitsdienst

8.2.1 Gemeinsame Eingabestelle des Krebsregisters und der Tumornachsorge-
leitstelle

Das Bremer Krebsregister ist durch das am 1. Oktober 1997 in Kraft getretene Ge-
setz uber das Krebsregister der Freien Hansestadt Bremen (BremKRG) errichtet
worden (vgl. 20. JB, Ziff. 14.1, 21. JB, Ziff. 11.1 und 22. JB, Ziff.8.1).

Aufgabe der Vertrauensstelle nach dem Krebsregistergesetz ist es, Meldungen
von Arzten iiber Daten von Patienten, die an Krebskrankheiten leiden, entgegen
zu nehmen, auf Schlissigkeit und Vollstandigkeit zu prufen und den epidemiolo-
gischen Datensatz (medizinische Daten ohne Personenbezug) an die Register-
stelle weiterzugeben. Diese wertet die Daten nach bundeseinheitlichen Vorgaben
aus und ubermittelt sie an das Robert-Koch-Institut.

Die Vertrauensstelle ist verpflichtet, sicherzustellen, dass die bei ihr gespeicherten
Daten nicht zu anderen als den gesetzlich definierten Zwecken genutzt werden
konnen. Daruber hinaus muss sie verhindern, dass die Daten unbefugt eingese-
hen und genutzt werden konnen (§ 4 Abs. 1 Satz 2i. V. m. § 6 Abs. 2 BremKRG).
Die Vertrauensstelle 16scht die medizinischen Daten der gemeldeten Patienten
umgehend nach deren Ubermittlung an die Registerstelle, spétestens aber nach
Ablauf von drei Monaten. Sie speichert danach die Identitdtsdaten nur noch in
verschlisselter Form.

Die Aufgabe der Tumornachsorgeleitstelle ist u. a. die Erfassung der von den be-
handelnden Arzten gemeldeten Behandlungs- und Untersuchungsdaten zum
Krankheitsverlauf mit dem Ziel der Erstellung einer auswertbaren Behandlungs-
dokumentation zum Zweck der Nachsorge fir jeden gemeldeten Patienten in ge-
nau festgelegtem Umfang. Grundlage hierfir ist die Einwilligung der Patienten,
wahrend die Datentuibermittlung an das Krebsregister auf gesetzlicher Grundlage
mit Widerspruchsmoglichkeit der Patienten erfolgt.

Die Datenbestande beider Stellen werden aufgrund der unterschiedlichen Aufga-
benstellungen und gesetzlichen Verpilichtungen in verschiedenen lokalen EDV-
Netzen ohne externe Anschliisse verarbeitet. Eigenstdndige Datenschutzkon-
zepte bilden die Grundlage fir eine datenschutzgerechte Verarbeitung der Daten.

Es wurde in der Praxis jedoch sehr schnell deutlich, dass sich die in die Systeme
auf der Grundlage unterschiedlicher Meldebogen einzugebenden Datenmengen
weitgehend uberschneiden.

Um die Arbeit der doppelten Eingabe zu vermeiden, wurde in Abstimmung mit
mir ein Konzept fur eine zentrale Eingabestelle der Vertrauensstelle des Bremer
Krebsregisters und der Tumordokumentations-/Nachsorgeleitstelle von beiden
Stellen entwickelt. Die grundsatzliche Anforderung war dabei, das in den Da-
tenschutzkonzepten festgelegte Datenschutzniveau der beiden Stellen nicht zu
unterschreiten.

Technisch wurde dieses Niveau bisher u. a. durch die Eigenstandigkeit der beiden
Netze, d. h. deren physikalische Trennung, umgesetzt. Um die Moglichkeit einer
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gemeinsamen Eingabe zu schaffen, musste die physikalische Trennung der bei-
den Server aufgehoben und die Datensicherheit auf der logischen Ebene erbracht
werden.

Dabei wurden u. a. folgende wesentliche Mafinahmen vorgesehen:
— Authentifizierungsverfahren

Anmeldung am Netz, am Datenbankserver und an der Datenbank. Steuerung
des Zugriffs auf Objekte in der Datenbank tber Berechtigungen. Die vier
Sicherheitsebenen verhindern bei entsprechender Konfiguration den Zugriff
nicht berechtigter Benutzer auf die Daten.

— Die Erhaltung eigener Datenbanken fir die beiden Stellen

Es werden beispielsweise aus dem System der zentralen Eingabestelle fur die
Vertrauensstelle nur die Daten extrahiert und in die Datenbank der Ver-
trauensstelle ibernommen, auf die die Vertrauensstelle gemafl dem Krebs-
registergesetz Zugriff haben darf. Die gemeinsame Eingabe von Stammdaten
wird uber eine fur die Mitarbeiterinnen und Mitarbeiter beider Stellen im
Zugriff liegende Tabelle realisiert. Die zentrale Eingabestelle ist eine virtuelle
Datenbank ohne eigene Dateien. Die Datenspeicherung erfolgt nach Aktivie-
rung entsprechender Filterfunktionen in Abhédngigkeit von Widerspruch oder/
und Einwilligung der Patienten.

Durch diese Struktur werden die Authentifizierungen der Mitarbeiterinnen und
Mitarbeiter je nach Organisationszugehorigkeit unterschiedlich definiert, es wird
kein gemeinsamer Datenbestand aufgebaut.

Im Juni des Berichtsjahres habe ich die zentrale Eingabestelle aufgesucht, um zu
prifen, ob die im Datenschutzkonzept beschriebenen DatenschutzmaBnahmen
wirkungsvoll in die Praxis umgesetzt worden sind.

Als Ergebnis konnte ich feststellen, dass die zentrale Eingabestelle die rechtlich
gebotene Trennung der Datenbestande der beiden Stellen auf logischer Ebene
abgebildet hat.

8.2.2 Mammographie Screening
8.2.2.1 Projekt Bremen

In den Vorjahren habe ich mich intensiv mit der Vorbereitung und der Anfangs-
phase des Bremer Mammographie Screening-Projekts befasst, auch im vergan-
genen Jahr begleitete ich die Fortentwicklung des Projektes.

Im 25. JB hatte ich unter Ziff. 8.3 berichtet, dass es dem Projekt schwer fiel, ange-
messene Archivraume fiir seine medizinische Dokumentation zu finden. Inzwi-
schen ist mir mitgeteilt worden, im Gebdude der Frauenklinik des ZKH St.-Jurgen-
StraBe, demselben Gebdaude, in dem das Projekt selbst untergebracht ist, seien
geeignete, sichere Raumlichkeiten gefunden worden.

Im Berichtsjahr trug mir das Screening-Zentrum vielfaltige Vorstellungen zur An-
derung des abgestimmten Datenschutzkonzepts vor. In der Regel konnte ich sie
akzeptieren. Allerdings bin ich bestrebt, die Grundlagen des Konzepts nicht in
Frage stellen zu lassen. Zu diesen gehort die Anonymisierung der Meldedaten der
Frauen, die auch nach einer Nacheinladung zum Screening diese nicht wahrneh-
men (vgl. 24. JB, Ziff. 8.4). So sendet die Untersuchungsstelle die Einladungsliste
mit dem Vermerk, welche Eingeladenen den vorgeschlagenen Termin wahrge-
nommen haben, nicht mehr taglich, sondern nur noch wochentlich zuriick. Dies
reiche aus, da die Einladungsstelle die Liste erst zwei Wochen spater fur das Er-
innerungsschreiben an die nicht erschienenen Frauen mit einem neuen Termin-
vorschlag benotige. Zudem bewahrt die Untersuchungsstelle die Einladungslisten
fur die Dauer von drei Wochen nach dem Einladungsdatum auf. Als Grund hierfiir
wird angegeben, haufig wendeten sich Frauen, denen der angebotene Untersu-
chungstermin nicht passe, nicht an die Einladungsstelle, sondern kamen zu einem
spateren Termin direkt zur Untersuchungsstelle. Die musse man dann erst an die
Einladungsstelle verweisen, bevor man sie untersuchen koénne. Es steht zu erwar-



ten, dass das Datenschutzkonzept immer einmal wieder bei der Losung prakti-
scher Fragen als hinderlich empfunden wird. Dies aber sollte nicht dazu fiihren,
dass fortlaufend die Festlegungen des Datenschutzkonzepts aufgeweicht werden,
die direkt den politischen Konsens bei der Beschlussfassung tiber das Projekt um-
zusetzen bestimmt sind. Positiv bewerte ich, dass das fortgeschriebene Daten-
schutzkonzept jetzt zusagt, dass die Einladungsstelle die Daten der Nicht-Teil-
nehmerinnen etwa drei Wochen nach dem diesen angebotenen zweiten Un-
tersuchungstermin anonymisiert.

SchlieBlich musste ich mich, angesprochen durch die Arztekammer Bremen, da-
mit auseinander setzen, dass es immer wieder vorkommt, dass untersuchte Frauen
beim Warten auf die Abklarungsuntersuchung nach auffalligem Befund im Warte-
raum der Befundungsstelle unerwartet auf Nachbarinnen in der gleichen Situati-
on treffen. Es leuchtet ein, dass dies geeignet sein kann, das Unbehagen in dieser
angespannten Situation noch zu steigern. Das Screening-Projekt wies darauf hin,
dass Einladungs- und Untersuchungsverfahren und damit auch zeitlich sich un-
mittelbar anschlieBende Nachuntersuchungen aus guten Grunden wohngebiets-
weise organisiert seien und sich deshalb die beklagten Zusammentreffen nicht
immer vermeiden lieRen. Uberdies sei die rdumliche Situation beengt. Die Leitung
des ZKH St.-Jurgen-StraBe ihrerseits sieht keinen Anlass, hier Abhilfe zu schaffen.
Die raumliche Situation sei nicht schlechter als in vergleichbaren anderen Einrich-
tungen der Klinik. Ich bedauere es in Ubereinstimmung mit der Arztekammer,
dass die Verantwortlichen so wenig Engagement zeigen, durch das Projekt produ-
zierte Harten fir davon Betroffene fir die Zukunft auszuschliefen.

8.2.2.2 Bundesweites Screening als Regelangebot

Veranlasst durch einen Beschluss des Deutschen Bundestages bereitete im Be-
richtsjahr der Bundesausschuss der Arzte und Krankenkassen auf der Grundlage
des § 92 SGB V eine Anderung der Krebsfritherkennungsrichtlinien mit dem In-
halt vor, das Mammographie Screening bereits vor Beendigung und Auswertung
der Modellprojekte bundesweit als Teil der medizinischen Regelversorgung fir
Frauen im Alter von 50 bis 69 Jahren einzufiihren. Auf Wunsch des Bundesbe-
auftragten fur den Datenschutz wurde auch mir Gelegenheit gegeben, meine Vor-
stellungen unmittelbar einzubringen. Dabei bemuhte ich mich, auf die fiur das Bre-
mer Projekt verabschiedeten Rechtsgrundlagen hinzuweisen und sie zu erlautern.
Ich wollte damit insbesondere der Gefahr vorbeugen, dass die neuen Frih-
erkennungsrichtlinien den in Bremen geltenden rechtlichen Rahmen auller Acht
lassen. Zunachst aber hatte der Bundesausschuss nicht bedacht, dass ohnehin kei-
ne Rechtsgrundlage dafir besteht, die Daten der Frauen, die das freiwillige Ange-
bot nicht wahrnehmen, weiter zu verarbeiten. Deren Identitatsdaten mussen — wie
in Bremen gewahrleistet — nach erfolglosem Einladungsverfahren anonymisiert
werden. Personenbezogene Daten des Bremischen Krebsregisters — entsprechen-
des gilt auch fiur in den Krebsregistern anderer Bundeslander gespeicherte Daten
—durfen fir einen Abgleich mit Befunden des Screenings nur dann zur Verfugung
gestellt werden, wenn zuvor die betroffenen Frauen, vermittelt durch ihren be-
handelnden Arzt, der Vertrauensstelle des Registers ihr Einverstandnis gegeben
haben.

Dem Bundesausschuss musste zudem vermittelt werden, dass das Recht der Ge-
setzlichen Krankenversicherung — das SGB V und die Friherkennungsrichtlinie —
allein keine ausreichende Rechtsgrundlage fir ein Screening-Programm bietet,
das mit Hilfe von Meldedaten alle, nicht nur die gesetzlich krankenversicherten,
Frauen einer Arbeitsgruppe einbezieht, dass vielmehr hierfur — wie in Bremen im
Gesetz iiber den Offentlichen Gesundheitsdienst — noch die landesrechtlichen Vo-
raussetzungen geschaffen werden miussen. Ich hoffe, dass der in Bremen gefunde-
ne Konsens und die positiven Erfahrungen mit dem auf seiner Basis durchgefihr-
tem Modellprojekt Eingang finden in die zum Redaktionsschluss dieses Berichts
mir noch nicht bekannten neuen Bundesregelungen.

8.2.3 Interne Vernetzung des Gesundheitsamtes Bremerhaven

Im Jahr 2002 habe ich aufgrund des mir vorgelegten Datenschutz- und Daten-
sicherungskonzeptes im Zusammenhang mit der Einfuhrung der Fachanwendung
»Octoware" ausgewahlte Sicherheitsaspekte gepruft (vgl. 25. JB, Ziff. 8.2). Die
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modular aufgebaute Fachanwendung unterstitzt die Gesamtheit der Arbeits- und
Verfahrensablaufe, insbesondere die der einzelnen Fachabteilungen des Gesund-
heitsamtes. Im Jahr 2002 liefen die Module Infektionsschutz, Kommunalhygiene,
Trinkwasser und Badewasser bereits im Echtbetrieb. Im Jahr 2003 sind die Module
Amtsarztlicher Dienst und Sozialpsychiatrischer Dienst dazugekommen. Als Er-
gebnis der Prufung traten einige Sachverhalte zu Tage, die aus datenschutz-
rechtlicher Sicht verbesserungsbedurftig waren. Meine im Jahr 2003 vorgenom-
mene Nachprufung ergab, dass die festgestellten Schwachstellen weitgehend be-
seitigt worden sind.

So sind die Moglichkeiten verschiedener im System standardmdBig angelegter
Administrationsrollen weitgehend eingeschrankt worden. Die vorinstallierten Ad-
ministrationsrollen fur Externe zur Durchfithrung der Fernwartung durch die Soft-
warefirma wurden deaktiviert, so dass keine der Firma zugeordneten Rollen mehr
im System aktiv sind. Probleme werden tiber die Hotline geldst. Somit ist ausge-
schlossen, dass im Rahmen der Wartung Externe auf sensible Daten des Gesund-
heitsamtes zugreifen konnen.

Die Moglichkeit der internen Systemadministration des Gesundheitsamtes, fach-
modulibergreifend auf alle sensiblen Daten des Gesundheitsamtes zugreifen zu
konnen, wurde eingeschrankt. Der Administrationsbereich ist dadurch auf Kern-
aufgaben, wie beispielsweise die Datenpflege, begrenzt. Die umfangreichen An-
wendungsrechte in den Fachmodulen, um Anwenderinnen und Anwender in der
Systemanwendung unterstiitzen zu konnen, bestehen nicht mehr. Fur diese Auf-
gaben sind fir die einzelnen Module Support-Accounts geschaffen worden. Opti-
mal ware es gewesen, wenn der Support durch Mitarbeiterinnen und Mitarbeiter
der entsprechenden Abteilungen des Gesundheitsamtes gewahrleistet werden
konnte. Dies ist aber aus personellen Grinden nicht moglich. Das Gesundheitsamt
hat jedoch ein entsprechendes Administrationskonzept entwickelt und die erfor-
derliche Struktur bereits geschaffen.

Dartuiber hinaus hat das Gesundheitsamt ein Revisionskonzept entwickelt, das ins-
besondere eine Transparenz der Administrationstatigkeiten fiir den behordlichen
Datenschutzbeauftragten ermoglicht. Diese Revision erfolgt vierteljahrlich als
Stichprobe der Zugriffsprotokolle mithilfe einer Excel-Tabelle insbesondere mit dem
Ziel, Zugriffe auf sensible Dokumente zu priufen. Gleichzeitig werden die Si-
cherheitseinstellungen anhand einer Checkliste gepriift, so dass Veranderungen
des Systemzustandes in Bezug auf die Sicherheitseinstellungen erfasst, dokumen-
tiert und gegebenenfalls wieder rickgangig gemacht oder verbessert werden
konnen. Den Zugriff auf die Protokolldatei hat der behordliche Datenschutzbeauf-
tragte des Gesundheitsamtes.

Auch das im letzten Jahresbericht (vgl. 25. JB, Ziff. 8.2) erorterte Problem des di-
rekten Zugriffs auf vertrauliche Dokumente im Rahmen der zentralen Dateien der
einzelnen Fachbereiche wurde auf technischer und organisatorischer Ebene ge-
16st. Die Systemadministration macht den Mitarbeiterinnen und Mitarbeitern das
systemseitig mogliche Verfahren zum Schutz der Dokumente bekannt. Die Mit-
arbeiterinnen und Mitarbeiter werden dazu verpflichtet, die Dokumente, die ei-
nem besonderen Vertrauensschutz unterliegen, entsprechend zu schutzen.

Als abschlieBendes Prifergebnis konnte ich feststellen, dass das Gesundheitsamt
Bremerhaven ein datenschutzgerechtes Verfahren implementiert hat.

8.2.4 Sprachstandserhebung bei Schulanfingern

Zu Beginn des Berichtsjahrs wurde in Regie des Jugendressorts eine Sprach-
standserhebung durchgefihrt, in die alle schulpflichtigen Kinder und so genann-
ten Karenzkinder einbezogen wurden. Dies hatte Verunsicherung bei einigen El-
tern ausgelost, die fragten, ob ihre Kinder an der Erhebung teilnehmen missten
oder ob es sich um eine freiwillige Untersuchung handelte; immerhin wurden
auch Daten aus sensiblen Bereichen, wie dem familiaren Umfeld, erhoben.

Die angestrebte obligatorische Teilnahme aller Kinder, also auch derjenigen, die
kein Kindertagesheim (KTH) besuchen, hat nur dann eine rechtliche Grundlage,
wenn die Sprachstandserhebung als Teil der Schuleingangsuntersuchung nach
§ 36 Bremisches Schulgesetz, durchgefihrt wird. Die Zustandigkeit dafur liegt ge-
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maB § 14 Abs. 6 des Gesetzes iiber den Offentlichen Gesundheitsdienst (OGDG)
bei dem Schularztlichen Dienst des Gesundheitsamtes. Das Gesundheitsamt war
aber nur an einem Punkt 6ffentlich hervorgetreten, namlich in einem an die Eltern
der im Sommer 2003 zur Einschulung anstehenden Kinder versandten Informati-
onsblatt.

Daher setzte ich mich mit dem Ressort in Verbindung, um eine Abstimmung des
Verfahrens zu erzielen und insbesondere die notwendigen Arbeitsschritte fur die
Gestaltung einer Datenverarbeitung im Auftrag des Gesundheitsamtes zu eror-
tern. Dazu gehorte zunachst, dass die Mdoglichkeit der Einflussnahme des Gesund-
heitsamtes gewahrt und es gegentiiber den Erhebungskraften weisungsbefugt ist
sowie die Einhaltung der arztlichen Schweigepflicht auch durch die Erhebungs-
krafte. SchlieBlich muss das Gesundheitsamt fur die Erhebungskrafte, Trager und
Eltern klar als Ansprechpartner ersichtlich sein.

Nachdem ich darauf innerhalb eines halben Jahres keine inhaltliche Reaktion er-
halten hatte, erklarte sich der Senator fiir Arbeit, Frauen, Gesundheit, Jugend und
Soziales erst auf Betreiben des Rechtsausschusses bereit, an der Umsetzung der
datenschutzrechtlichen Anforderungen mitzuwirken.

Daraufhin wurde mit meiner Beratung ein schriftlicher Auftrag des Gesundheits-
amtes an den Senator fur Arbeit, Frauen, Gesundheit, Jugend und Soziales gemaf
§ 9 Bremisches Datenschutzgesetz (BremDSG) erarbeitet, der die vorgenannten
Festlegungen enthalt. Aus ihm geht auch hervor, dass die Universitat ausschlief3-
lich anonymisierte Erhebungsbogen erhalt und das Deckblatt mit den Identitats-
daten beim Ressort verbleibt. Nach Abschluss der Auswertungen durch die Uni-
versitat werden die Bogen und die Auswertungen dem Ressort zugeleitet.
AnschlieBend werden im Auftrag des Gesundheitsamtes die Deckblatter und die
Bogen beim Senator fur Arbeit, Frauen, Gesundheit, Jugend und Soziales zusam-
mengefuhrt und die Eltern tiber das Forderangebot informiert. Die Deckblatter
sowie die Erhebungsbogen und die Liste der zu férdernden Kinder werden da-
nach dem Gesundheitsamt tiberstellt und dort aufbewahrt. Die ebenfalls neu kon-
zipierte Elterninformation macht den Ablauf des Verfahrens transparent. Somit
wurde erreicht, dass die Sprachstandserhebung nun datenschutzkonform durch-
gefiuhrt wird. Hilfreich ware jedoch eine Regelung der Untersuchung im Schul-
datenschutzgesetz.

8.2.5 Sozialpsychiatrie - Zweckbindung und Verhinderung von Gewalttaten

Ende 2000 verabschiedete die Bremische Burgerschaft ein neues Gesetz uber Hil-
fen und SchutzmaBnahmen bei psychischen Krankheiten (PsychKG, Brem.GBl.
S.471 vom 22.12.2000). Dessen § 47 Abs. 1 unterwirft die zur Durchfihrung des
Gesetzes erhobenen und gespeicherten Daten, insbesondere Untersuchungser-
gebnisse und arztliche Zeugnisse, einer besonders strengen Zweckbindung. Thre
Ubermittlung, etwa an die Vollzugspolizei, ist nur gestattet, wenn der Betroffene
eingewilligt hat oder wenn eine gegenwartige Gefahr fur Leib oder Leben des Be-
troffenen oder Dritter nicht anders abgewendet werden kann. Die Bestimmung
richtet sich in erster Linie an die Sozialpsychiatrischen Dienste (SPsD) der Ge-
sundheitsamter und an die Kliniken, in denen Kranke nach dem PsychKG unter-
gebracht sind, nach ihrem Satz 2 aber auch an die Ortspolizeibehorden, die nach
§ 9 PsychKG die Anordnung einer Unterbringung beantragen und ihrem Antrag
ein arztliches Zeugnis beifiigen muss, das i. d. R. der SPsD ausgestellt hat. Der Se-
nat hatte in der Vorlage, mit der er das PsychKG in die Bremische Biirgerschaft
einbrachte, die strikte Zweckbindung mit der herausragenden Bedeutung der in
Frage stehenden Daten fiir den Personlichkeitsschutz der psychisch Kranken be-
grundet. Hingegen darf die Polizei Daten tiber psychisch Kranke, die sie selbst er-
hoben oder von anderen als den oben genannten Stellen erhalten hat, im Rahmen
der §8§ 36 d, 36 f Bremisches Polizeigesetz (BremPolG) fur polizeiliche Zwecke nut-
zen oder ihrerseits tibermitteln. Auch das Vormundschaftsgericht Bremen, das
uber die Unterbringung psychisch Kranker zu entscheiden hat, ist durch das bre-
mische PsychKG nicht daran gehindert, im Rahmen der §§ 69 k und 70 n des seine
Aufgabenerfiillung regelnden Bundesgesetzes tiber die Freiwillige Gerichtsbarkeit
(FGQG) uber seine Entscheidungen und Erkenntnisse Mitteilungen etwa an die
Vollzugspolizei zu machen.

Im Sommer des Berichtsjahres wurde in der Stadtgemeinde Bremen eine psy-
chisch kranke Frau beschuldigt, eine Nachbarin getotet zu haben (vgl. Ziff. 6.3.1



dieses Berichts). Zuvor war sie zweimal nach Vorlage eines sozialpsychiatrischen
Gutachtens im ZKH Bremen-Ost untergebracht worden, das Vormundschaftsge-
richt hatte eine Betreuung angeordnet und wieder aufgehoben, die Vollzugspo-
lizei war wiederholt, zuletzt auch durch das spatere Opfer um Schutz vor der Be-
schuldigten angerufen, tatig geworden. Die genannten Stellen hatten hierbei viel-
faltig kooperiert und im Rahmen der jeweils fir sie geltenden gesetzlichen Be-
stimmungen Daten ausgetauscht. Im polizeilichen Informationssystem ISA waren
fremdgefahrdende Handlungen der Beschuldigten gespeichert.

Zunachst war nach der Tat daran gedacht worden, dass die Unterbringungsstelle
im Stadtamt, der Vollzugspolizei, zwecks Speicherung in ISA Mitteilung von allen
Unterbringungsverfahren, auch von bereits zurtickliegenden Fallen, machen sollte.
Dies aber hatte auch die Kranken betroffen, von denen eine Gefahr fiir andere gar
nicht ausgeht. Die nach der Tat durch die Ressorts fiir Inneres, Justiz und Gesund-
heit eingerichtete Arbeitsgruppe hingegen schlagt vor, die Mitteilungen zu Un-
terbringungsverfahren auf Kranke mit Fremdgefahrdungspotential zu beschran-
ken. Aber auch hier musste ich auf die Zweckbindungsregelung des § 47 Abs. 1
PsychKG hinweisen. Das Stadtamt durfe nicht schon dann ihm durch den SPsD im
Rahmen eines Unterbringungsverfahrens zuganglich gemachte Daten an die Poli-
zel ubermitteln, wenn ein Fremdgefahrdungspotential erkennbar sei. Vorausset-
zung sei vielmehr, dass im Einzelfall eine gegenwartige Gefahr fiir Leib oder Le-
ben anderer nur durch Einschaltung der Polizei abgewendet werden kann. Die
Arbeitsgruppe hat darauf vorgeschlagen, den bereits in anderen Fallen die stren-
ge Regelung des § 47 PsychKG abschwachenden § 48 PsychKG zu andern. Nach
dieser Vorschrift ist bereits jetzt der SPsD befugt, die Fuhrerschein- bzw. Waf-
fenscheinstelle der Ortspolizeibehorde zu unterrichten, wenn er befurchtet, dass
ein psychisch Kranker sich oder andere durch das Fuhren von Kraftfahrzeugen
oder durch den Umgang mit Waffen gefahrden konnte. Ich habe erklart, dass eine
mafBvolle Erweiterung des § 48 PsychKG denkbar sei. Die strenge Zweckbindung
nach § 47 Abs. 1 PsychKG verbiete allerdings schon jetzt nicht, dass das Stadtamt
seine Unterbringungsakten darauthin prife und bewerte, ob im Einzelfall wegen
Fremdgefahrdung durch Beschluss des Vormundschaftsgerichts die Unterbringung
angeordnet worden sei und gegebenenfalls auf der Grundlage von § 36d
BremPolG zum Zwecke der Gefahrenabwehr der Polizei davon Mitteilung mache,
denn der Gerichtsbeschluss wird ihm nach FGG durch das Gericht mitgeteilt und
fallt daher nicht unter die Zweckbindung nach § 47 PsychKG.

8.3  Gesetzliche Krankenversicherung
8.3.1 Disease Management Projekte

Ich hatte im letzen Jahr daruber berichtet, dass die im Rahmen des Risikostruktur-
ausgleichs (RSA) zwischen finanzstarken und finanzschwachen gesetzlichen Kran-
kenkassen verankerten Disease Management Programme (DMP) zu neuen For-
men der Verarbeitung patientenbezogener medizinischer Daten durch burokrati-
sche Organisationen — hier die Gesetzliche Krankenversicherung (GKV) und das
Bundesversicherungsamt (BVA) — fuhren (vgl. 25. JB, Ziff. 8.10). Mittlerweile ist
von einem milliardenteuren Flop die Rede. Unter den Beteiligten (GKV, Arzte und
BVA als Schaltstelle fiir den RSA) hat langst die Zeit der Schuldzuweisungen ein-
gesetzt. Es wollte von vornherein nicht so recht einleuchten, warum Qualitat und
Wirtschaftlichkeit der Behandlung chronisch Kranker sich dadurch verbessern
sollen, dass ausfuhrliche bis ins Einzelne vorgeschriebene arztliche Dokumentati-
onen uber die Behandlung der GKV und dem BVA tbermittelt werden. Genau
dies aber schreibt die RSA-Verordnung (RSAV) in ihrem § 28 f vor, ubrigens ein
Negativbeispiel fiir eine durch Uberkomplexitéat schier unverstdndlich gewordene
Rechtsnorm. Dass dieses Novum — der Zugriff auf arztliche Behandlungsdoku-
mentationen war bislang Arzten, Krankenhédusern und den Medizinischen Diens-
ten der GKV vorbehalten — aus Datenschutzsicht hochst bedenklich ist, liegt auf
der Hand. Inzwischen habe ich die Vereinbarungen fur das im Land Bremen ange-
laufene Projekt fiir an Diabetes Mellitus Erkrankte erhalten. Danach sollen die
beteiligten Krankenkassen die ihnen in versichertenbezogener Form zugeleiteten
arztlichen Dokumentationen ausschlieflich zum Zweck der Information der je-
welils betroffenen Versicherten nutzen durfen. Zugleich wird versichert, die Doku-
mentationen seien nur den fur das Programm zustandigen Mitarbeitern zugang-
lich. Daraus schlieBe ich, dass die Dokumentationsdaten nicht zu anderen Zwe-
cken genutzt werden sollen und von den fur andere Zwecke gespeicherten Ab-
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rechnungsdaten getrennt bleiben sollen. Zudem gehe ich vorerst davon aus, dass
diese Regelungen auch bei weiteren, auf andere chronische Erkrankungen ge-
richtete Projekte der gleichen Art eingehalten werden.

Inzwischen ist eine weitere mit den DMP verbundene Problematik in den Vorder-
grund getreten: Nach dem mir vorgelegten Bremer DMP-Vertrag sollen die betei-
ligten Arzte vorerst bis zur Beendigung des 6ffentlichen Ausschreibungsverfah-
rens ihre Dokumentationen nicht direkt an die GKV bzw. an eine von dieser mit
der Kassenarztlichen Vereinigung (KV) gebildete Arbeitsgemeinschaft (Arge) uber-
mitteln, sondern an ein gewerbliches Unternehmen. Dieses soll die Dokumentati-
onen auf ihre Vollstandigkeit und Plausibilitat iUberprifen, die erweiterte Fassung
der Dokumentationen pseudonymisieren, die Dokumentationen, teils versicher-
tenbezogen, teils pseudonymisiert, jedenfalls aber in elektronischer Form der je-
weils zustdndigen Krankenkasse zuleiten und schlieBlich die ihr durch die Arzte
zugeleiteten Unterlagen archivieren.

Als erstes warf dieser Vertrag die Frage auf, ob die GKV, die KV und die Arge
damit nicht die Erfullung ihnen obliegender Aufgaben an eine andere Stelle tber-
tragen haben. Dies ware mangels gesetzlicher Befugnis nicht zulassig. Da aber zu-
gleich bis ins Einzelne gehende zwingende Vorgaben fur die Erledigung der tiber-
tragenen Aufgaben, vor allem der Prufung der Dokumentationen auf Plausibilitat,
vereinbart worden waren, konnte ich die Auffassung der Vertragspartner akzep-
tieren, dass es sich um eine im Rahmen des § 80 SGB X zulassige Datenverarbei-
tung im Auftrag handelt.

Eine andere Frage aber ist, ob dieser Auftrag einem gewerblichen Unternehmen
erteilt werden durfte. Urspringlich hatte man in Bremen die Vertrauensstelle des
Krebsregisters, eine offentliche Stelle, einschalten wollen. Das BVA, dem der Ver-
trag zwecks Zulassung vorgelegt werden musste, hatte aber unter Hinweis auf das
Vergaberecht eine EU-weite offentliche Ausschreibung verlangt. Eine mogliche
Kollision des Vergaberechts mit dem Sozialdatenschutz wurde dabei nicht thema-
tisiert. Deshalb bereitet man derzeit die verlangte Ausschreibung vor. Vorlaufig
wurde der Auftrag INTER-FORUM Data-Services in Leipzig erteilt.

Nach § 80 Abs. 5 Nr. 2 SGB X durfen Sozialleistungstrager wie GKV, KV und Arge
zwar grundsatzlich auch nicht-o6ffentliche Stellen mit der Verarbeitung von Sozial-
daten beauftragen, vorausgesetzt, die ubertragenen Arbeiten konnen bei diesen
erheblich kostenguinstiger erledigt werden. Der Auftrag darf aber gemal der Vor-
schrift nicht den gesamten Datenbestand des Auftraggebers umfassen. Der tiber-
wiegende Teil des Datenbestandes muss weiterhin beim Auftraggeber gespei-
chert werden. Einer der Auftraggeber ist die Arge, einein § 219 Abs. 2 SGB V u. a.
zur Forderung der Versorgung chronisch Kranker vorgesehene Form der Koope-
ration zwischen der GKV und KV. § 28 f Abs. 2 Nr. 1 RSAV sieht im Rahmen von
DMP-Vertragen ausdrucklich die Einschaltung einer Arge zur Pseudonymisierung
des Versichertenbezugs der erweiterten Dokumentationen vor. Der gesamte durch
die Arge in Erfullung dieser Aufgabe zu speichernde Datenbestand aber wird
derzeit, und zwar auf Dauer, durch den Auftragnehmer gespeichert. Dies aber wi-
derspricht der Vorgabe des SGB.

Ich habe die bremischen Vertragspartner hierauf hingewiesen, angesichts der
Vorgabe des BVA aber eine Beanstandung nicht ausgesprochen. Meiner Rechts-
auffassung hat sich die iiberwiegende Mehrheit der Datenschutzbeauftragten der
anderen Lander angeschlossen. Nachdem der Bundesbeauftragte fiir den Daten-
schutz (BfD) diese Bedenken dem BVA und dem Bundesministerium fir Gesund-
heit und Soziale Sicherung (BMGS) vorgetragen hatte, verstand sich dieses dazu,
als Lésung eine Anderung der RSAV vorzuschlagen: Die Pflicht zur Einschaltung
einer Arge soll gestrichen und Auftraggeber die GKV selbst werden. Dies wirde
dazu fuhren, dass die GKV selbst in vollem Umfang auf das Pseudonymi-
sierungsverfahren Einfluss nehmen konnte. Da dieses aber gerade dazu bestimmt
ist, den Zugriff der GKV auf Versichertendaten zu begrenzen, ist dieser Vorschlag
—insoweit stimme ich dem BfD zu - inakzeptabel. Demgegentber schlagt der BfD
vor, die an DMP teilnehmenden Arzte selbst zu Auftraggebern zu erkldren. Die-
sem Vorschlag aber kann ich ebenso wenig abgewinnen: Eine 6ffentliche Verant-
wortung fiir das Pseudonymisierungsverfahren wirde vollig aufgegeben. Ohne-
hin werden beide Vorschldage der eigentlichen datenschutzrechtlichen Problema-
tik nicht gerecht: Durch die DMP-Regelungen erhdlt die GKV, ob mit oder ohne



Pseudonymisierung eines Teils der Daten, erstmals Zugriff auf die arztlichen Do-
kumentationen selbst, nicht mehr nur wie bislang auf Abrechnungsdaten. Die
Pseudonymisierung sollte datenschutzrechtliche Akzeptanz bewirken. Das Ge-
genteil ist die Folge: Nun sollen die Dokumentationen bei gewerblichen Unter-
nehmen gespeichert werden, wodurch sie den Schutz der arztlichen Schweige-
pflicht und des arztlichen Zeugnisverweigerungsrechts verlieren. Zum Redakti-
onsschluss dauerten die Erérterungen noch an.

8.3.2 Datenerhebung der Krankenkassen bei Arzten iiber arbeitsunfihige Ver-
sicherte

Erkrankt ein Arbeitnehmer, so erhalt er gemall § 44 SGBVi. V.m. § 3 Abs. 1S.1
Entgeltfortzahlungsgesetz von seiner gesetzlichen Krankenversicherung nach
sechs Wochen Krankengeld. In diesem Zusammenhang war es bei Bremer Kran-
kenkassen Praxis, den behandelnden Arzt anzuschreiben und um eine Einschat-
zung des Gesundheitszustands des Patienten zu bitten. Dabei sollte ein Formular
verwendet werden, auf dem neben der Diagnose auch die Frage gestellt wird, ob
es bei der Uberwindung der Arbeitsunfdhigkeit andere Probleme (z. B. Arbeits-
platz, Muttersprache, soziales Umfeld) gibt.

Diese Vorgehensweise der Krankenkassen wurde im Bremer Diskussionsforum
Gesundheitsrecht problematisiert. Aus datenschutzrechtlicher Sicht ist eine solche
Datentubermittlung durch den Arzt unzulassig. Denn ohne eine Einwilligung des
Patienten und ohne Entbindung des Arztes von seiner Schweigepflicht durch den
Patienten darf ein Arzt die geforderten Daten nicht an die Krankenkasse weiterge-
ben. Andererseits trifft den Patienten, der die Leistung von Krankengeld begehrt,
eine Mitwirkungspflicht nach § 60 Abs. 1 Nr. 1 SGB I. Es besteht also eine Freiwil-
ligkeit insoweit, als dem Versicherten die Wahl bleibt zwischen Entbindung von
der Schweigepflicht oder Verzicht auf die Zahlung von Krankengeld. Dartber ist
der Versicherte von seiner Krankenkasse zu informieren. Aulerdem ist er darauf
hinzuweisen, dass die Krankenkasse moglicherweise den behandelnden Arzt be-
fragt; hierzu sollte sich die Krankenkasse — etwa bei Beantragung der Leistung -
eine Entbindung des Arztes von der Schweigepflicht geben lassen. Bei der Anfra-
ge an den Arzt kann dieser dann auf das Vorliegen der Schweigepflichtent-
bindung hingewiesen werden.

Ob allerdings die Mitwirkungspflicht nach § 60 Abs. 1 Nr. 1 SGB Isich auch auf die
Offenbarung anderer als rein medizinischer Daten erstreckt, ist fraglich. Bezlglich
der Frage nach ,anderen Problemen”, die mit dem Gesundheitszustand nicht di-
rekt im Zusammenhang stehen, ist noch im Diskussionsforum zu klaren, ob eine
Weigerung des Versicherten, diese Auskunft durch den Arzt geben zu lassen, nicht
unsanktioniert bleiben muss oder ob die Preisgabe dieser Informationen noch zur
Mitwirkungspflicht gehort.

Hat der Versicherte in die Arztanfrage seitens seiner Krankenkasse eingewilligt,
soist der Arzt gemalB § 100 SGB X zur Erteilung der Auskunft verpflichtet. Darauf,
sowie auf diese Vorschrift, miissen die Arzte durch die Krankenkassen nach § 67 a
SGB X hingewiesen werden.

Es wurde ein Papier mit diesen rechtlichen Vorgaben sowie Vorschlagen zu deren
Umsetzung erarbeitet, das demnachst im Diskussionsforum Gesundheitsrecht als
Ergebnis diskutiert wird. Die Krankenkassen sagten bereits zu, ihre bisherige Pra-
xis zu andern.

8.3.3 Gesundheitsreform 2003

8.3.3.1 Erweiterte Datenbasis fiir Krankenkassen

Am 19. November 2003 ist das Gesundheitsmodernisierungsgesetz (GMG) im
Bundesgesetzblatt I (S. 2190) veroffentlicht worden. Mit ihm ist zum 1. Januar
2004 das SGB 'V, das die Gesetzliche Krankenversicherung (GKV) regelt, umfas-
send novelliert worden. In der Begruindung der Bundestagsdrucksache werden als
Ziele des GMG angefuhrt, in der GKV die vorhandenen Mittel effektiver einzuset-
zen und die Qualitat der medizinischen Versorgung deutlich zu steigern. Es ist
nicht Aufgabe des Datenschutzes, diese Ziele zu bewerten oder zu priifen, ob das
Gesetz geeignet ist, diese Ziele zu befordern. Hingegen ist es Aufgabe des Daten-



schutzes, aufzuzeigen, welche datenschutzrechtlich bedenklichen Entwicklungen
das Gesetz befordern wird oder kann.

Vorweg sei klargestellt, dass aus Datenschutzsicht selbstverstandlich zu akzeptie-
ren ist,

— dass die GKV prtft, ob eine arztliche Abrechnung rechnerisch richtig ist und
ob der Patient leistungsberechtigt ist,

— dass die GKV priift, ob arztliche Abrechnungen plausibel sind oder vielmehr
Anzeichen fur unkorrektes Verhalten zeigen,

— dass GKV und Arztekammer gemeinsam in gesetzlich geregelten Verfahren
Wirtschaftlichkeit und Qualitat der Behandlung einzelner Arzte priifen,

— dass die GKV die Behandlung im Einzelfall durch ihre medizinischen Dienste
nachprifen lasst und diese darauthin arztliche Unterlagen zur in Frage ste-
henden Behandlung anfordern.

Das GMG gibt jedoch deshalb Anlass zur Sorge, weil es uber den bislang im
SGB V vorgesehen Umfang hinaus der GKV zusatzliche medizinische Daten ihrer
Versicherten zur Verfiigung stellt,

— ohne dass plausibel ist, warum die Datensatze in diesem Umfang die Identifi-
zierung des einzelnen Versicherten ermoglichen missen,

— ohne dass die Zwecke der Nutzung ausreichend prazise festgelegt werden und

— ohne dass hinreichend bestimmt ist, dass die Daten nur zu festgelegten Zwe-
cken genutzt werden dirfen.

Die Arzte rechnen ihre Leistungen iiber die Kassenarztlichen Vereinigungen
(KVen) mit der GKV ab. Als Ausgleich daftr, dass im SGB V seit 1990 eine Auto-
matisierung von Abrechnungsverfahren und Datenbasis der GKV angestrebt wird
(vgl. u. a. § 303 Abs. 3 SGB V), bestimmte der Gesetzgeber zugleich, dass der
Versichertenbezug der Abrechnungsunterlagen tiber die Leistungen der nieder-
gelassenen Arzte bei den KV ,herausgefiltert” und nicht an die GKV {ibermittelt
werden solle (vgl. §§ 295 Abs. 2 SGB V, a. F). Obgleich in der Folgezeit durch
Vertrage zwischen GKV und Arzteschaft mannigfach durchlochert, hatte dieser
Filter doch zur Folge, dass jedenfalls im Regelfall die GKV die Leistungen der nie-
dergelassenen Arzte fiir ihre einzelnen Patienten nicht quartalsiibergreifend tiber-
prufen konnte. Dies war seither immer wieder Gegenstand lebhafter Diskussio-
nen.

Ministerium und Datenschiitzer erzielten im Jahr 1999 Einigung daruber, dass der
GKV die von ihr angestrebte bessere, fur ihre Prifaufgaben transparentere Daten-
basis zur Verfugung gestellt werden solle, dass aus diesem Grunde der dargestell-
te Filter entfallen solle, dass zugleich aber die Daten der Versicherten auf ihrem
Wege zur GKV pseudonymisiert und nur bei Vorliegen verbindlich definierter Vo-
raussetzungen depseudonymisiert werden sollten, (vgl. hierzu 22. JB, Ziff. 8.8).

Dieses bis zu einem Gesetzesbeschluss des Deutschen Bundestages gediehene
Vorhaben fiel der Blockade des Bundesrates gegen den zustimmungspflichtigen
Teil der Gesundheitsreform 2000 zum Opfer, obgleich die datenschutzrechtlich
relevanten Neuregelungen nicht Grund der Meinungsbildung im Bundesrat waren.
In der Folgezeit einigten sich Ministerium und GKV darauf, dass die GKV zwecks
,Fallmanagement” den Versichertenbezug der Abrechnungsdaten benotigt; man
nutzte dieses Argument aber nur fur die Ablehnung der Pseudonymisierung des
Versichertenbezugs in den Abrechnungsdaten der Krankenhdauser, Apotheken und
der sonstigen Leistungserbringer, tastete aber — wohl um des Friedens mit der
Arzteschaft willen — die Filterfunktion der KV bei der Abrechnung der arztlichen
Leistungen nicht an. Damit blieb es dabei: Weiterhin war die GKV nicht in der La-
ge, die arztliche Behandlung einzelner Patienten uiber ein Quartal hinaus zu tiber-
prufen, weder versichertenbezogen noch nur fallbezogen ohne Identifizierung des
jeweiligen Versicherten.

Dies blieb auch so bis zum ersten Entwurf fiir ein GMG, den im Juni 2003 die
Bundesregierung und die Koalitionsfraktionen den Gesetzgebungsorganen vor-
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legten. Erst der nach den zwischen Koalition und Opposition gefithrten Konsens-
gesprachen neugefasste Entwurf vom September 2003 bestimmte im neugefass-
ten § 295 Abs. 2 SGB 'V, dass die GKV auch die Abrechnungen der Arzte tiber ihre
Leistungen , versichertenbezogen"” erhalten solle.

Dies wird zur Folge haben, dass die GKV nun alle fiir einen Versicherten erbrach-
ten medizinischen Leistungen — auch tiber langere Zeitraume hinweg — verknup-
fen, priufen und bewerten kann. Da sie die Abrechnungsdaten auch in maschinen-
lesbarer Form erhalt, ist die GKV mit Hilfe der inzwischen eingesetzten bzw. in der
Entwicklung befindlichen Datenbanksysteme auch technisch dazu in der Lage
oder wird es in absehbarer Zeit sein.

Macht es aus Datenschutzsicht iiberhaupt Sinn, dass die GKV zwar die Abrech-
nungen der Krankenh&user und Apotheken mit, die der Arzte hingegen weiterhin
ohne Versichertenbezug erhalt? Der Antwort vorweggeschickt sei, dass der Grund
fur die bisherige Ungleichbehandlung der Abrechnungen der unterschiedlichen
Kategorien von Leistungserbringern nicht in erster Linie der Datenschutz, sondern
eher die gesetzlich garantierte Selbstverwaltung der Arzte und mit ihr die gesetz-
lich garantierte Rolle der KV im Rahmen der Abrechnung der Leistungen nieder-
gelassener Arzte war. Die Differenzierung ist jedenfalls nicht in erster Linie durch
den Datenschutz erzwungen. Vielmehr héatte aus dessen Sicht das SGB V spa-
testens seit 1990, d. h. mit dem Beginn der automatisierten Verarbeitung von Ab-
rechnungsdaten, prazise und verbindlich regeln mussen, zu welchen Zwecken die
GKYV die ihr ubermittelten versichertenbezogenen Abrechnungsdaten nutzen darf.
Dies ist leider nicht geschehen und ist auch nicht durch das GMG nachgeholt wor-
den. Deshalb wird sich in naher Zukunft folgendes Bild bieten:

— Die GKYV erhalt mit den Abrechnungsdaten aller Leistungserbringer im Ge-
sundheitswesen eine umfassende Datengrundlage tuber die gesundheitliche
Situation und die Inanspruchnahme medizinischer Leistungen durch ihre Ver-
sicherten.

— Diese Daten liegen ihr automatisiert vor.

— In der GKV werden Datenbanksysteme entwickelt bzw. eingesetzt, die es er-
moglichen bzw. mit denen ausdriicklich beabsichtigt wird, diese Daten zu
vielfaltigen sowie zu im Einzelnen nicht festgelegten Zwecken im Rahmen
von Data Warehouse-Systemen zu verkniipfen und auszuwerten. Die Versi-
cherten werden, obgleich die Rollen doch etwas anders verteilt sein durften,
als Kunden bezeichnet, ihre Daten als Kundendaten. Und mit diesen will man
eben in gleicher Weise wie etwa ein Versand- oder ein Kreditunternehmen
mit den Daten seiner Kunden verfahren. Als Beispiel sei nur das im Auftrag
des Bundesverbandes der Allgemeinen Ortskrankenkassen entwickelte Da-
tenbanksystem SAM genannt.

— Das SGB V sieht auch in der Neufassung durch das GMG nicht vor, dass die
GKYV die Abrechnungsdaten nur zu ganz bestimmten im Gesetz aufgefihrten
Zwecken nutzen darf. Vielmehr erlauben die insoweit weitgehend unveran-
dert verbliebenen, in der Tendenz eher aufgeweichten Regelungen die be-
reits bekannten Auslegungen, mit denen die GKV auch Nutzungen mit dem
Ziel der Uberpriifung des gesundheitlichen Verhaltens einzelner Versicherter
oder der Behandlung einzelner Versicherter durch einzelne Arzte rechtfertigt.

Der Bundesdatenschutzbeauftragte hatte, unterstutzt durch die Landesdaten-
schutzbeauftragten, im Gesetzgebungsverfahren Bedenken gegen die kurzfristig
eingebrachten Verschlechterungen des GMG-Entwurfs vorgetragen und Vor-
schlage fiir Anderungen des Gesetzentwurfs vorgelegt, vgl. hierzu die Entschlie-
Bung der Konferenz (Ziff. 18.12. dieses Berichts). Mehr konnte jedoch nicht er-
reicht werden.

— Das Plenum des Bundestages stellte fest, dass im Hinblick auf den Wegfall der
bisherigen fallbezogenen Datenubermittlungen (d. h. die jetzt versicherten-
bezogenen Ubermittlungen) bei Abrechnungen ambulanter arztlicher Leis-
tungen Erkenntnisse tiber die Erforderlichkeit und VerhaltnismaBigkeit der
MaBnahmen besonders wichtig seien. Er gab seiner Erwartung Ausdruck,
dass angesichts der Bedeutung des Grundrechts auf informationelle Selbstbe-
stimmung die GKV die Umsetzung der Neuregelung in Bezug auf den daten-



schutzrechtlichen Grundsatz der Datenvermeidung und Datensparsamkeit
evaluieren und hierbei die Mdoglichkeit von Pseudonymisierungsverfahren
einbeziehen solle. Bis Ende 2008 solle dann das Bundesministerium fur Ge-
sundheit und Soziale Sicherung dem Bundestag daruber berichten.

— Der Bundestagsausschuss fiir Gesundheit und Soziale Sicherung hatte zuvor
noch dafur pladiert, es sei durch technische und organisatorische MafBnah-
men (seitens der GKV) sicherzustellen, dass zur Verhinderung der Entste-
hung von Versichertenprofilen bei den Krankenkassen eine sektorentiber-
greifende Zusammenfassung der Abrechnungs- und Leistungsdaten unzulas-
sig sei, und dass die Krankenkassen die Daten nur zu Abrechnungs- und Pruf-
zwecken nutzen durften.

Die Frage drangt sich auf, warum diese Erwartungen des Bundestages sich nicht
im Gesetzestext wiederfinden? Warum sind sie im Plenum bzw. gar im Ausschuss
y+hangen geblieben"”, wahrend der zuvor zum GMG zwischen Koalition und Op-
position verhandelte Konsens in anderen Punkten durchaus noch geandert wurde.
Uber die Griinde, warum dies in diesem aus der Sicht des Datenschutzes wesent-
lichen Punkt nicht geschah, kénnen von hier aus nur Vermutungen angestellt wer-
den. Die Evaluation soll nicht etwa ein unabhangiger Gutachter, sondern die GKV
selbst vornehmen. Ob ein Ausschussbeschluss Auslegung und Anwendung eines
anders lautenden Gesetzes beeinflussen kann, scheint fraglich, deshalb ist zwei-
felhaft, ob die Beschlusse auf die kunftige Praxis der GKV einwirken werden.

Fazit: Durch eine in ,letzter Minute" in das GMG eingefiigte Anderung erhalt die
GKYV umfassend Kenntnis tiber die medizinische Versorgung jedes Einzelnen ihrer
Versicherten, ohne dass das Gesetz angemessen prazise und verbindlich die
Grenzen erlaubter Nutzungen festgelegt hatte. Die bei ihr Versicherten werden
fur die GKV jetzt zu ,glasernen Patienten”.

8.3.3.2 Elekironische Gesundheitskarte und JobCard

Meine Kritik am GMG richtet sich nicht gegen dessen Regelung zur elektroni-
schen Gesundheitskarte. Die von Seiten des Datenschutzes, insbesondere zum
Schutz der freien Willensentscheidung und Beteiligung der Versicherten seit Jah-
ren nachdrucklich vorgetragenen Vorstellungen (u. a. mit der Konferenzent-
schlieBung unter Ziff. 18.4 dieses Berichts) sind in den Gesetzestext eingearbeitet
worden.

Nach § 291 a Abs. 2 SGB V n. E soll die Krankenversichertenkarte, auf der bislang
keine medizinischen Daten, sondern lediglich die Identitdatsdaten des Versicherten
und administrative Daten gespeichert sind, ab 1. Januar 2006 durch die Ge-
sundheitskarte ersetzt werden, die geeignet sein muss, Verschreibungsdaten zu
speichern. Sie soll damit auch als ,elektronisches Rezept" dienen. Wahrend diese
Funktion obligatorisch ist, soll es nach § 291 a Abs. 3 dem Versicherten tiberlassen
bleiben, ob er sich mit einer oder mehreren der anderen Funktionen einverstan-
den erklaren will, fur die die Karte gleichfalls ab 2006 geeignet sein soll, insbe-
sondere denen der Notfallkarte, des ,elektronischen Arztbriefs"”, der ,elektroni-
schen Arzneimitteldokumentation” oder der , elektronischen Patientenakte”. Zu-
dem, und diese Regelung ist zweifellos als ein Erfolg der Datenschutzbeauftragten
zu werten, bedarf nach § 291 a Abs. 5 jeder Zugriff auf im Rahmen dieser ,fakulta-
tiven" Funktionen gespeicherte Daten der vorherigen Einwilligung des Karten-
inhabers. Nach § 291 a Abs. 4 SGB V diirfen ohnehin nur Arzte oder Angehérige
anderer Heilberufe auf die medizinischen Daten zugreifen, die auf der Karte ge-
speichert sind. Der GKV stehen weiterhin lediglich die bereits auf der Kranken-
versichertenkarte gespeicherten administrativen Daten offen. Zudem wird nach
dem neuen § 307 a SGB V mit Strafe bedroht, wer auf medizinische Daten zugreift,
die auf der Karte gespeichert sind, ohne zu dem berechtigten Personenkreis (Arzte
und Angehorige anderer Heilberufe) zu gehoren. SchlieBlich darf nach § 291 a
Abs. 8 SGB V vom Karteninhaber nicht verlangt werden, jemandem den Zugriff zu
gestatten, der nicht zu dem berechtigten Personenkreis gehort, oder den Zugriff
zu anderen Zwecken als seiner gesundheitlichen Versorgung einschlielich der
Abrechnung zu ermoglichen.

Bis zum Stichtag mii.ssen, so bestimmt es § 291 a Abs. 7 SGB V, die Spitzenver-
bande der GKYV, der Arzte, Krankenhauser und Apotheker in Kooperation mit der



Industrie und unter Beteiligung des Bundesministeriums fiir Gesundheit und Sozi-
ale Sicherung sowie des Bundesbeauftragten fiir den Datenschutz die zur Reali-
sierung der Vorstellungen des Gesetzgebers erforderliche Informations-, Kommu-
nikations- und Sicherheitsinfrastruktur schaffen. Zudem wird es der GKV oblie-
gen, die Karten auszugeben und zuvor die Versicherten umfassend und allge-
meinverstandlich tiber die Funktionen der Karte und ihre Rechte zu informieren,
§ 291 a Abs. 2 Satz 2 SGB V.

Aber schon propagiert das Bundesministerium fiir Wirtschaft und Arbeit ein neues
noch ehrgeizigeres Kartenprojekt: die ,JobCard", die, anders als ihr Name verrat,
als Multizweckkarte konzipiert ist und tiber den Bereich der Arbeitsvermittlung
hinaus u. a. auch Funktionen in der gesundheitlichen Versorgung uibernehmen
soll. Steht die Gesundheitskarte a la GMG bereits schon wieder vor dem Aus,
bevor sie iberhaupt das Licht dieser Welt erblickt hat? Nachdenklich stimmt, dass
auch an der Entwicklung der JobCard die Spitzenverbande der GKV mafigeblich
beteiligt sind. Bietet sich da nicht die Gelegenheit, moglichst umgehend unbeque-
me datenschutzrechtliche Regulative zur Gesundheitskarte zu liquidieren? Geset-
ze, insbesondere auch das SGB V, werden heutzutage laufend gedandert. Die For-
derung des Datenschutzes steht dabei nicht immer an erster Stelle. Wie es gehen
kann, ist jingst beim GMG vorgefuhrt worden (vgl. Ziff. 8.3.3.1 dieses Berichts).
Die Datenschutzbeauftragten des Bundes und Lander werden gemeinsam da-
ruber zu wachen haben, dass nicht wieder uber ihre Vorstellungen letztendlich
dann doch hinweggegangen wird.

9. Arbeit, Jugend und Soziales
9.1 Interne Vernetzung des Sozialressorts

Im letzten Jahr (vgl. 25. JB, Ziff. 9.2) berichtete ich im Zusammenhang mit dem
Anschluss der stadtischen Kindertagesheime an das Intranet der bremischen Ver-
waltung, dass mir keine aktuelle Konzeption des Netzes fiir das interne Netz des
Ressorts vorliegen wiirde. Das Konzept sollte die alle Komponenten umfassende
Sicherheitsstruktur beschreiben.

Im Marz des Berichtsjahres erhielt ich dann vom Ressort ein aussagefahiges Da-
tenschutzkonzept. Dieses hatte ich bereits in 2002 angemahnt, weil die Daten-
sicherheit einzelner Fachverfahren (beispielsweise das Kindergarteninformations-
system ,KIS" oder das Verfahren ,Bundeserziehungsgeld”) ohne Informationen
uber die zugrunde liegende Netzstruktur nicht bewertet werden konnte. Im April
uberprufte ich dann die Netzstruktur (Domanenstruktur) auf die Verwaltungsbe-
reiche der im Konzept genannten Domaéanen hinsichtlich der Zugriffs- und Res-
sourcensteuerung und einer moglichen Revision der Administration.

Es konnte festgestellt werden, dass die erforderliche Abschottung zwischen der
Domane des Amtes fir Soziale Dienste und der senatorischen Dienststelle durch
Steuerung uber Gruppen, Konten und Verzeichnisse umgesetzt worden ist. Die
interne Zugriffsstruktur in der senatorischen Dienststelle ist entsprechend den or-
ganisatorischen Erfordernissen auf der Systemseite angelegt worden.

Ich empfahl dem Ressort, das Datenschutzkonzept um ein Administrationskonzept
zu erganzen. Inhalt eines solchen Konzeptes ware die Beschreibung der Aufgaben
der Administration. Die Protokolle der Administratortatigkeiten sollten dem admi-
nistratorischen Zugriff entzogen und fir Stichproben dem behoérdlichen Daten-
schutzbeauftragten zur Verfligung gestellt werden. Damit ware bereits die Grund-
lage fur den Anfang einer Revision geschaffen.

Das Ressort hat die Administrationsrollen genauer beschrieben, meinen Vorschlag
zur Revision jedoch nicht angenommen. Ich habe diesen Vorschlag noch einmal
begrindet und gehe davon aus, dass er entsprechend umgesetzt wird oder das
Ressort einen neuen Losungsansatz entwickelt, um die Administrationstatigkeiten
transparenter zu machen.

9.2 Abgleich der Daten von Sozialhilieempiangern mit dem Kiz-Register

Im ersten Quartal des Berichtsjahres machten die ortlichen Medien auf den erst-
mals in Bremen geplanten Datenabgleich der Sozialleistungstrager mit den Kfz-



Zulassungsstellen aufmerksam. Mit dem Abgleich soll festgestellt werden, ob ein
Hilfeempfanger den Besitz eines Kfz verschwiegen und so moéglicherweise ihm
nicht zustehende Leistungen erhalten hat.

Es wird verglichen, ob am Stichtag des Datenabgleichs ein Empfanger von Leis-
tungen nach dem Bundessozialhilfegesetz (BSHG) oder dem Asybewerberleis-
tungsgesetz (AsylbLG) auch als Halter eines Fahrzeugs bei der Zulassungsstelle
gemeldet ist. Berucksichtigt werden alle Fahrzeuge ab 125 ccm (Motorrader, PKW,
LKW, Anhéanger).

Grundlage fur den grundsatzlich zulassigen Abgleich ist § 117 Abs. 3 BSHG. Bei
der Diskussion mit der fur die Durchfiihrung des Abgleichs verantwortlichen Stelle,
dem Amt fiir Soziale Dienste (AfSD), ergaben sich aber zwei datenschutzrechtlich
relevante Aspekte: Zum einen stellte sich die Frage, auf welchen (zurtickliegen-
den) Zeitraum sich der Abgleich am Stichtag beziehen darf. Denn gerade fir den
ersten Abgleich mag die Information von Interesse sein, ob jemand bereits in der
Vergangenheit Halter eines Kfz war. Nach der eindeutigen Formulierung des
§ 117 Abs. 3f BSHG ist es jedoch lediglich zulassig, zu ermitteln, ob ein Hilfe-
empfanger aktuell, d. h., im Abgleichsmonat, Halter ist. Ich habe diesen Punkt mit
dem AfSD erortert und darauf geachtet, dass sich die Datenverarbeitung in dem
gesetzlich zulassigen Rahmen bewegt.

Es ergab sich dabei noch die Frage, wie mit einem bei der Zulassungsstelle einge-
tragenen Sperrvermerk umzugehen ist. Gemal § 41 Abs. 3 Stralenverkehrsgesetz
(StVG) ist die Ubermittlung trotz bestehender Sperre im Einzelfall zul4ssig, wenn
an der Kenntnis der gesperrten Daten ein iiberwiegendes offentliches Interesse,
insbesondere an der Verfolgung von Straftaten, besteht. Diesbezuglich habe ich
gegenuber dem AfSD die Rechtsauffassung vertreten, dass in einem solchen Fall
ein automatisierter Abgleich nicht vorgenommen, sondern dann nur anlassbezo-
gen fur eine konkrete Person abgefragt werden darf, ob sie als Halter eines Kfz
eingetragen ist. Wegen der Auslegung des § 41 StVG habe ich den Bundesbe-
auftragten fur den Datenschutz um Stellungnahme gebeten.

9.3 Funk-LAN-Verbindung im Amt fiir Jugend und Familie Bremerhaven

Im Marz des Berichtsjahres wurde ich von der fur die EDV-Organisation und die
Gestaltung technischer DatenschutzmaBnahmen zustandigen Stelle des Amtes fur
Jugend und Familie daruber informiert, dass das Stadtteilbiiro Nord aufgrund
raumlicher Engpdsse planen wirde, eine Zweigstelle mit drei PC-Arbeitsplatzen
einzurichten, die per Funk in das bestehende Subnetz eingebunden werden soll-
ten. Die zum Einsatz kommende Technik sollte das auf dem Standard IEEE 802.11
basierende WLAN sein. Die Einbindung ist erforderlich, um zentrale Dienste (Fax,
E-Mail) nutzen und auf Fachanwendungen zugreifen zu konnen.

WLAN bedeutet wireless local area network und ist eine Kabellostechnologie. Ein
WLAN kann als eigenstandiges drahtloses Subnetz tiber einen Access Point (Funk-
zelle) per Kabel an ein Verwaltungsnetz angeschlossen werden.

Bisher war das Stadtteilbuiro iiber eine Standleitung an das Subnetz des Amtes fur
Jugend und Familie angebunden. Dieser Sicherheitsstandard ist im ,Konzept zur
Gewahrleistung des Datenschutzes und der Datensicherheit im Bereich des Amtes
fur Jugend und Familie” (vgl. 24. JB, Ziff. 9.1 und 25. JB, Ziff. 9.1) festgelegt.

Funkstrecken haben grundsatzlich eine hohere Anfalligkeit in Bezug auf die
Zugangs- und Abhorsicherheit. Die Authentifikation gegentiber dem Access Point
(dieser wird direkt per Kabel an das Verwaltungsnetz angeschlossen) und die
auf dem RC4-Algorithmus basierende WEB-Verschlisselung sind wesentliche
Schwachstellen, denen mit entsprechender Sicherheitstechnik begegnet werden
muss. Es sind daher verschiedene Bereiche sicher zu gestalten.

— Die Authentifikation der Maschine gegentiber dem Access-Point.
Hierzu ist nicht die standardmaBige Authentifizierung tuber die MAC-Adresse
zu zahlen (Hardwareadresse der Netzwerkkarte), die der Methode des MAC-

Spoofings, dem Vortauschen einer meistens vorher abgehorten MAC-Adres-
se, nicht standhalt und
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— die Benutzerauthentifikation gegentiber dem Netz des Amtes fur Jugend und
Familie.

— Aufgrund der Sensibilitdat der Daten ist es aulerdem wichtig, die Daten selbst
auf der Funkstrecke sicher zu verschlisseln. Ich habe deshalb gegentber
dem Amt fiir Jugend und Familie folgende Anforderungen definiert:

— Abschottung des Funknetzes durch die Bildung eigener Subnetze,
— Verschlusselung der Inhaltsdaten,

— Integriertes Sicherheitsmanagement unter Einbeziehung der WLAN-
Komponenten,

— VPN-Verschlusselung unter Einbeziehung einer Firewall (diese trennt
zwel Netzwerke mit unterschiedlichen Sicherheitsanforderungen).

Das Amt fiir Jugend und Familie hat mir die Umsetzung samtlicher Anforderun-
gen zugesagt.

9.4 Telefonische Hinweise auf illegale Beschaftigung in der Stadtgemeinde
Bremen

Bereits im letzten Jahr habe ich berichtet, dass das Arbeitsressort einen Telefonan-
schluss geschaltet und offentlich bekannt gemacht habe, tiber den seine Koor-
dinierungsstelle zur Bekampfung illegaler Beschaftigung Hinweise auf Schwarz-
arbeit und illegale Beschaftigung entgegennimmt (vgl. 25. JB, Ziff. 9.4 ). Ich hatte
daraufhin im November 2002 das Ressort angeschrieben und um Darlegung der
Zustandigkeit, die Daten der durch Hinweise betroffenen Birger zu verarbeiten,
und um Auskinfte zur Ausgestaltung der Datenverarbeitung gebeten. Im Februar
2003 erhielt ich schlieBlich die erbetenen Auskiinfte. Die eingegangenen Hinwei-
se — so wurde berichtet — wiirden auf einem Formblatt festgehalten, das als Text
auf einem Stand-alone-PC gespeichert werde. Zugleich wirden die Identitatsda-
ten der Betroffenen unter Zusammenfassung des Sachverhalts in einer Tabelle ge-
speichert. Die Formblatter wiirden per Fax an als zustandig erkannte Verfolgungs-
behorden, etwa das Stadtamt, das Hauptzollamt, Sozialversicherungstrager oder
Finanzbehorden, ubermittelt. Diese wiirden dann eine Ruckmeldung veranlassen,
wenn ein Verfahren eingeleitet worden ist. Bisher seien Auskunftsanspriiche Be-
troffener nicht erhoben worden. Es seien noch keine, aufgrund der Hinweise ge-
speicherten Daten geloscht. Festlegungen uber Loschiristen seien nicht getroffen
worden.

Ich bezweifelte gegentiber dem Ressort, dass ihm die Befugnis zur Verarbeitung
der Daten der Betroffenen zustehe, da in den vielfaltigen Vorschriften zur Be-
kampfung illegaler Arbeit und Schwarzarbeit eine oberste koordinierende Lan-
desbehorde nicht aufgefuhrt sei. Diese Aufgabe komme nach dem SGB III viel-
mehr der Bundesagentur fiir Arbeit (vormals Bundesanstalt fir Arbeit) zu. Da-
ruber hinaus habe man es versaumt, die nach § 8 BremDSG gebotenen Fest-
legungen tber die automatisierte Verarbeitung personenbezogener Daten (Da-
tenschutzkonzept) zu treffen. Insbesondere sei es nicht akzeptabel, dass das
Ressort seiner Verantwortung fir die Pflege der Dateien (Berichtigung bzw.
Loschung widerlegter oder nicht bestatigter Hinweise, Festlegung regelmafiger
Loschfristen), wie fur die Erteilung von Auskinften an Betroffene nicht gerecht
werde.

Der Senat teilte in seiner Stellungnahme zu meinem 25. Jahresberichts mit, es
werde an Ansatzen zur Losung der datenschutzrechtlichen Probleme gearbeitet.
Dennoch erfuhr ich, selbst auf eine Erinnerung hin, nichts tiber etwaige Arbeits-
ergebnisse. Erst in der Sitzung des Rechtsausschusses der Bremischen Biurger-
schaft am 5. November 2003 erklarte ein Vertreter des Ressorts, bis zum Ende des
Jahres werde man einen Vorschlag vorlegen konnen. In der Sitzung des Rechts-
ausschusses Anfang Januar 2004 erklarte ein Vertreter des Arbeitsressorts, er wer-
de dem Ausschuss bis Ende Februar 2004 ein Datenschutzkonzept fir die in der
Koordinierungsstelle gefiihrte automatisierte Datei mit den Daten aus den einge-
gangenen Hinweisen vorlegen. Egal, wie sich dieser Bereich in Zukunft neu ge-
stalten wird, wenn die unter Ziff. 13.5 dieses Berichts dargestellten bundesge-
setzlichen Regelungen umgesetzt werden, so lange personenbezogene Daten im
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Ressort verarbeitet werden, muss hierbei den datenschutzrechtlichen Belangen
Rechnung getragen werden.

Es bleibt festzuhalten, dass, jedenfalls weit tiber ein Jahr lang, Biirgerdaten ohne
Festlegung eines geordneten Verfahrens verarbeitet wurden. Mit dieser Kritik ist
nicht die Absicht verbunden, illegale Beschaftigung und Schwarzarbeit zu be-
schonigen oder gar zu decken. Aber auch die Birger, die in diesem Zusammen-
hang zu Recht oder zu Unrecht in Verdacht geraten, haben Anspruch darauf, dass
ihre Daten in einem rechtsstaatlichen Verfahren verarbeitet werden.

9.5 Spendenaktion Weihnachtshilfe

In der Weihnachtszeit ist in Bremer Tageszeitungen taglich tiber das Gute zu le-
sen, das die Weihnachtshilfe durch einmalige, mittels Spenden der Leser ermog-
lichte Beihilfen hat bewirken konnen. Jemand, dessen Hilfeantrag abgelehnt wor-
den war, hatte vergeblich um Ruckgabe der eingereichten, seine Bedirftigkeit be-
legenden Unterlagen gebeten und sich anschliefend an mich gewandt. Vom Se-
nator fur Arbeit, Frauen, Gesundheit, Jugend und Soziales, der die Durchfithrung
der gemeinsam mit der Bremer Tageszeitungen AG verantworteten Aktion tber-
nommen hat, erfuhrich, dass man die Unterlagen der erfolgreichen Bewerber aus
steuerlichen Griinden fiir die Dauer von fiinf Jahren aufbewahren miisse. Uber
den Umgang mit Unterlagen abgelehnter Bewerber aber hatte man sich noch kei-
ne Gedanken gemacht. Ich schlug vor, diese Unterlagen nach Ablauf des folgen-
den Jahres zu vernichten, sofern sie nicht zuvor auf Wunsch des Betroffenen zu-
ruckgegeben worden seien. Entsprechende Fristen schlug ich fiir die aus den An-
tragen in eine Excel-Tabelle ibernommenen Daten der Antragstellerinnen und
Antragsteller vor. Als Reaktion erhielt ich ein Datenschutzkonzept fur die Spen-
denaktion Weihnachtshilfe, in dem meine Vorschlage aufgegriffen worden sind.
Auch im Ubrigen trifft das Konzept die durch § 8 Bremisches Datenschutzgesetz
(BremDSG) vorgegebenen Festlegungen.

9.6 Supervision fiir Adoptiveltern

In Bremerhaven bietet ein Verein, in dem sich Adoptiv- und Pflegeeltern organi-
siert haben, Supervision fur seine Mitglieder durch einen Psychologen an. Das
Amt fir Jugend und Familie zahlt Zuschiisse zur Honorierung der Supervisoren.
Vor der Entscheidung tiber die Zuwendung fiir das Jahr 2003 verlangte das Amt
vom Verein, ihm die Namen der Teilnehmer der Supervision in 2002 zu nennen.
Offentliche Mittel kénnten nur bewilligt werden, wenn die Teilnehmer bekannt
seien. Der Verein lehnte dies ab. Er berief sich auf die berufliche Schweigepflicht
des Psychologen nach § 203 StGB und darauf, dass ihre Anonymitat Vorausset-
zung dafur sei, dass die Eltern das Angebot wahrnehmen.

Ich habe das Amt darauf aufmerksam gemacht, dass die Teilnehmer des vorausge-
gangenen Jahres mit seinem Verlangen nicht hatten rechnen miissen. Sie hatten
schon deshalb den Psychologen nicht von seiner Schweigepflicht entbinden kon-
nen. Auch der Verein selbst, dem der Psychologe nach deren Einwilligung die
Namen der Teilnehmer genannt habe, sei durch § 39 Abs. 1 BDSG, daran gehin-
dert, diese Daten an Dritte weiterzuleiten. Deshalb miussten die Eltern zunachst
um ihre Einwilligung in die Weiterleitung gebeten werden. Daneben habe ich das
Amt darauf hingewiesen, dass der hier einschlagige § 44 der Landeshaushalts-
ordnung (LHO) und die erganzenden Nebenbestimmungen (Ziff. 11.2 der VV-
LHO zu § 44 und die Allgemeinen Nebenbestimmungen zur Projektférderung in
der Anlage 2 zu den VV-LHO zu § 44) nicht verlangten, die Identitatsdaten der
Teilnehmer offen zu legen.

Das Amt hat daraufhin auf die Nennung der Teilnehmer des Projekts in 2002 ver-
zichtet und sich mit anonymisierten Angaben begnitigt. Fur 2003 — und damit vor-
aussichtlich auch fir die Folgejahre — besteht man auf die Benennung der Teilneh-
mer, sichert allerdings im Gegenzug zu, die Daten nur zur Prufung der ordnungs-
gemadaBen Verwendung der Zuwendung durch die dafiir zustdandigen Mitarbeiter-
innen und Mitarbeiter nutzen zu wollen. Nachdem der Verein sich damit einver-
standen erklart hatte, erhob ich keine Bedenken mehr gegen das Verfahren. Die
Folge ist, dass der Verein nunmehr die Einwilligung in die Weitergabe des jewei-
ligen Namens zur Voraussetzung der Teilnahme wird machen miissen.



10. Bildung und Wissenschaft
10.1 Forschungsvorhaben und andere Erhebungen an Bremer Schulen

Ein wesentlicher Bestandteil meiner Tatigkeit im Bereich Bildung und Wissen-
schaft lag auch im vergangenen Jahr wieder in der Abgabe von Stellungnahmen
zu Forschungsvorhaben und Schulbegleitforschungsprojekten. In zunehmendem
MafBe werde ich daruber hinaus um die datenschutzrechtliche Bewertung von
Vorhaben gebeten, die die Evaluierung schulischer Projekte betreffen.

10.1.1 Pisa 2003 und DESI

Wie bereits im 25. Jahresbericht (Ziff. 10.4) angektndigt, befasste ich mich im
vergangenen Jahr noch einmal naher mit den Studien ,Pisa 2003" und ,DESI".
Beide Studien dienen der Erganzung der vorhergehenden Pisa-Studie und sollen
den Kultusministern und Kultusministerinnen der Lander grundlegende Informa-
tionen uUber den Leistungsstand der Schiiler und Schiilerinnen geben. Der frihe-
ren Pisa-Studie vergleichbare datenschutzrechtliche Anforderungen waren auch
bei ,Pisa 2003" und ,DESI" zu berticksichtigen und daher bereits bei der Konzep-
tion der Erhebungen eingeflossen. Gleichwohl konnten durch die gemeinsamen
Bemiuhungen der Datenschutzbeauftragten des Bundes und der Lander noch
Verbesserungen hinsichtlich der fur die Erhebungen vorgesehenen Unterlagen,
insbesondere in den Informationsschreiben fiir die Erziehungsberechtigten und
deren Einwilligungserklarungen und der Organisation der Erhebungen, erreicht
werden.

10.1.2 Vergleichsarbeiten an Bremer Schulen (VERA)

Gemeinsam mit sechs anderen Bundesldandern beabsichtigt Bremen, bei Schiilern
und Schilerinnen der vierten Jahrgangsstufe ab Herbst 2004 in den Fachern Ma-
thematik und Deutsch so genannte Vergleichsarbeiten durchzufiuhren. Ziel der
Vergleichsarbeiten ist es, den Lehrkraften eine zusatzliche Orientierung tiber den
Leistungsstand der eigenen Klasse zu ermaoglichen, wobei sie hierfur auch Infor-
mationen uber andere Klassen mit dhnlicher Schiillerzusammensetzung erhalten
sollen. Der Konzeption der Vergleichsarbeiten diente eine im Berichtszeitraum
von der Universitdat Koblenz-Landau durchgefihrte Normierungsstudie, bei der
Daten von Schiilern und Lehrkraften erhoben werden sollten und zu der ich um
Stellungnahme gebeten wurde.

Da von den Schiilern und Schilerinnen auch Angaben uber die ethnische und
rassische Herkunft sowie zu etwaigen gesundheitlichen Beeintrachtigungen erho-
ben werden sollten, die zu den besonderen Arten personenbezogener Daten nach
§ 2 Abs. 6 Bremisches Datenschutzgesetz (BremDSG) zahlen, habe ich insbeson-
dere eine Anderung der Informationsschreiben und der Einwilligungserkldrungen
fiir erforderlich befunden. AuBerdem habe ich auch bei diesem Vorhaben Ande-
rungen an der Organisation der Erhebung fir erforderlich erachtet.

Eine RuckauBerung des Senators fur Bildung und Wissenschaft zu meiner Stel-
lungnahme steht noch aus.

10.1.3 Reihenuntersuchung in einer Berufsschule

Im Rahmen ihres Schulprofils beabsichtigte eine 6ffentliche Berufsschule in Bre-
men, die Forderung besonders begabter und motivierter Schiiler und Schiler-
innen zu intensivieren.

Hierzu hat die Schule allen Schiilern und Schiilerinnen des ersten Lehrjahres das
Angebot einer Testuntersuchung, bestehend aus einem wissenschaftlich uber-
priften Intelligenztest und einer Fragebogenerhebung, gemacht. Die Erhebung
war nicht Teil des Unterrichts.

Dieses Vorhaben ist wie folgt zu beurteilen: Zum Auftrag der Schule nach § 3
Abs. 2 Bremisches Schulgesetz (BremSchulG) gehort auch die Verpflichtung, zur
eigenen Fortentwicklung beizutragen. Nach § 9 Abs. 1 S. 2 BremSchulG sind
Schule u. a. aufgefordert, eine eigene Entwicklungsperspektive unter Berucksich-
tigung ihrer Schiuler herauszuarbeiten. Eine Befugnis, die vorgesehenen Datener-

— 64 —



hebungen durchzufiihren, ergibt sich aus den gesetzlichen Bestimmungen jedoch
nicht. Bei Erhebungen wie der geplanten ist deshalb darauf zu achten, dass diese
moglichst unter freiwilliger Beteiligung der Betroffenen durchgefihrt werden.
Uber die geplante Durchfithrung der Erhebungen sind die Betroffenen rechtzeitig
naher zu informieren. Bei einer Nichtteilnahme dirfen den Betroffenen keine
Nachteile entstehen. Wie mir der Senator fur Bildung und Wissenschaft mitteilte,
will die Berufsschule entsprechend meiner Empfehlungen verfahren. Die Schiuler
und Schiilerinnen sollen deshalb selbst entscheiden, ob sie an der Untersuchung
teilnehmen wollen.

10.1.4 Erhebungen im Projekt ,Jump Plus"”

Im vergangenen Jahr bin ich vom Senator fur Bildung und Wissenschaft iiber ein
Vorhaben informiert worden, das u. a. der Evaluation des an einem Schulzentrum
der Sekundarstufe I durchgefiuhrten ,Eisbergmodells” dienen sollte. Nach ihrem
beruflichen Werdegang sollten dabei ehemalige Schiller und Schiilerinnen der
Schule befragt werden, die an dem Schulprojekt teilgenommen hatten. Mit dem
Eisbergmodell versucht die Schule, ihren Schiilern und Schiilerinnen den berufli-
chen Einstieg bzw. das Durchhalten in der Berufswelt zu erleichtern. Die Untersu-
chung wollte allerdings nicht die Schule selbst durchfiihren, sondern ein privat-
wirtschaftlich organisiertes Bildungszentrum im Rahmen des von ihm eingerichte-
ten Projektes ,Jump Plus”. Zielgruppe dieses Projektes waren ausbildungs- und
arbeitsgeeignete junge Erwachsene unter 25 Jahren, fir welche die Teilnahme an
dem Projekt eine berufsvorbereitende oder auch weiterbildende MaBnahme dar-
stellte. Fir die Durchfiithrung des Projekts sollte die Schule dem Bildungszentrum
vorab die Namen, Geburtsdaten, Adressdaten sowie die Staatsangehorigkeit der
einzelnen Betroffenen tibermitteln.

In meiner Stellungnahme habe ich den Senator fur Bildung und Wissenschaft da-
rauf aufmerksam gemacht, dass schulrechtliche Vorschriften die Ubermittlung der
genannten Daten von der Schule an das Bildungszentrum nicht zulassen, denn es
handelt sich nicht um eine Untersuchung nach § 13 Abs. 1 des Gesetzes zum Da-
tenschutz im Schulwesen (BremSchulDSG). Die Ubermittlung wére auch nicht
nach § 18 Abs. 1 BremSchulDSG zuléassig. Ich habe daher empfohlen, dass die
Schule vor der Datentiibermittlung die Betroffenen um ihre Einwilligung bittet. Der
Senator fir Bildung und Wissenschaft erklarte mir, dass meiner Empfehlung ent-
sprochen werden soll.

10.1.5 Erhebung zum Projekt ,Lehrer im Team — Qualitidtsentwicklung an der
Schule”

Mehrere Bremer Schulen haben sich zur Teilnahme an einem Programm der
Robert-Bosch-Stiftung mit dem Titel ,Lehrer im Team — Qualitdatsentwicklung an
der Schule” bereit erklart. Durch dieses Programm sollen die beteiligten Schulen
gefordert werden, die Qualitat ihres Unterrichts nachhaltig zu verbessern. Im Rah-
men der Programmteilnahme sollen Schiiler und Schulerinnen sowie Lehrkrafte
der teilnehmenden Schulen von einem externen Forschungsinstitut zu unter-
schiedlichen Aspekten befragt werden. Wahrend die Schiiler u. a. zu ihren Ein-
stellungen zum Unterricht, tiber ihre Mitschuler und Lehrer sowie ihre hausliche
Situation befragt werden, sollen die Lehrkrafte insbesondere uber ihren Unter-
richt sowie ihre Arbeitssituation und -belastung befragt werden.

Auch zu dieser Erhebung habe ich den Senator fir Bildung und Wissenschaft auf
die einzuhaltenden datenschutzrechtlichen Anforderungen hingewiesen. Er hat
sich bereiterklart, fiir die Einhaltung der zu beachtenden Vorschriften zu sorgen.

10.1.6 Merkblatt zur Durchfiihrung von Forschungsprojekten

Das Merkblatt zur Durchfithrung von Forschungsprojekten durch Hochschulen
oder andere offentliche Forschungseinrichtungen ist im Berichtsjahr von mir
aufgrund der Novellierung und Neufassung des Bremischen Datenschutzgesetzes
(BremDSG) vom 4. Marz 2003 (Brem.GBI. S. 85) iiberarbeitet und an diese Vor-
schriften angepasst worden.

Die wesentliche Anderung des Merkblatts bezieht sich auf die Verarbeitung be-
sonderer Arten personenbezogener Daten (Angaben tiber die rassische und ethni-



sche Herkunft, die politische Meinung, religiése oder philosophische Uberzeu-
gungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben). Die Einwil-
ligung in die Verarbeitung dieser Daten muss sich nach den neuen Regelungen
ausdrucklich darauf beziehen.

Das Merkblatt kann bei meiner Dienststelle angefordert werden und ist auf mei-
ner Homepage www.datenschutz.bremen.de/Recht abrufbar.

10.2 Durchfiihrung einer Fotoaktion an einer Grundschule

Eine offentliche Grundschule in Bremen bat mich im Berichtsjahr um die da-
tenschutzrechtliche Beurteilung eines Angebots, das sie von einem Fotounter-
nehmen erhalten hatte. Der Schule war eine Fotoaktion mit all ihren Schiilern und
Schiilerinnen angeboten worden. AuBerdem umfasste ein zweiter Teil des Ange-
bots die Erstellung einer CD-ROM mit einer Bilddatei und umfangreichen Schi-
lerdaten zur Unterstiitzung der Schulverwaltung. Fur den Fall, dass die Grund-
schule das Angebot des Fotounternehmens annehmen wtrde, erklarte sich dieses
auBerdem bereit, der Schule fur die Unterrichtstatigkeit einen Sponsorenbeitrag
zur Verfigung zu stellen.

Weder das Gesetz zum Datenschutz im Schulwesen noch andere Rechts-
vorschriften enthalten eine Rechtsgrundlage, nach der die Durchfiihrung der an-
gebotenen Fotoaktion oder die Weitergabe von Schulerdaten im Rahmen dieser
Aktion zulassig ware. In meiner datenschutzrechtlichen Bewertung des Angebots
teilte ich der Schule daher mit, dass die Teilnahme der Schiiler und Schilerinnen
an der Fotoaktion einschlieBlich der Erstellung der Fotos durch das Unternehmen
nur zulassig sei, wenn die Erziehungsberechtigten hierzu ihre schriftliche Einwilli-
gung gegeben haben. Die Erziehungsberechtigten sind tber die geplante Foto-
aktion zu unterrichten. Soweit Schiilerdaten zur Erstellung der CD-ROM weiter-
gegeben werden, so miusse auch dieses in die Unterrichtung der Eltern einbezo-
gen werden. Kein Kind durfe zur Teilnahme gezwungen werden. Des Weiteren
empfahl ich der Schule, mit dem Fotounternehmen einen Vertrag abzuschlieen,
in dem genau geregelt ist, wie mit dem die Schuler und Schiilerinnen betreffenden
Daten- und Fotomaterial zu verfahren ist.

Die Schule hatte zuvor bereits auf eigene Veranlassung auf die Annahme des
zweiten Teils des Angebots, der die Erstellung einer CD-ROM mit Schiilerdaten
vorsah, verzichtet. Daruber hinaus hat die Schule zugesagt, bei einer Annahme
des Angebots meiner datenschutzrechtlichen Bewertung zu folgen.

Aus meiner Sicht wird im geschilderten Fall noch einmal deutlich, wie wichtig
genaue Kenntnisse bei den Schulen im Hinblick auf die von ihnen zu beachtenden
datenschutzrechtlichen Vorschriften sind. Wie der Presse zu entnehmen war, pla-
nen zahlreiche o6ffentliche Schulen vor dem Hintergrund knapper Kassen die Auf-
nahme oder Intensivierung des Kontaktes mit Unternehmen der Privatwirtschaft.
Dabei durfen die Regelungen des Gesetzes zum Datenschutz im Schulwesen nicht
unbertcksichtigt bleiben.

11. Bau, Verkehr und Umwelt
11.1 Gesetz zur Anderung des Bremischen Wassergesetzes (BremWG)

Der Entwurf dieser Gesetzesanderung ist mir vom Senator fur Bau, Umwelt und
Verkehr Ende August 2003 zur Stellungnahme zugeleitet worden. Er enthalt in
§ 170 a BremWG Regelungen zur Informationsbeschaffung und -tibermittlung
personenbezogener Daten zur Erfillung der Aufgaben nach diesem Gesetz.

Ich habe vorgeschlagen, die jeweiligen Personengruppen, deren personenbe-
zogene Daten fur die dort genannten Zwecke verarbeitet werden sollen, im Geset-
zestext zu benennen, und empfohlen festzulegen, dass nur die personenbe-
zogenen Daten erhoben und verarbeitet werden diurfen, die fur die jeweils ge-
nannten Zwecke erforderlich sind.

Mitte Dezember 2003 habe ich bei der senatorischen Dienststelle nachgefragt, ob
meine Anderungsvorschlage, die ich im September 2003 zugeleitet hatte, bertick-
sichtigt werden bzw. worden sind. Ohne eine Antwort erhalten zu haben,



habe ich nunmehr zur Kenntnis nehmen miussen, dass die Gesetzesanderung am
23. Dezember 2003 in Kraft getreten ist (Brem.GBLl. S. 401). Da ich nicht zu erken-
nen vermochte, dass die Regelung meine Vorschlage berticksichtigte, habe ich
nachgefragt.

Das Ressort hat erklart, dass aufgrund der Komplexitdat der umzusetzenden Be-
stimmungen, der Anzahl der abzuarbeitenden Stellungnahmen und durchzufih-
renden Gesprachstermine sowie des sich aus der EU-Wasserrahmenrichtlinie und
dem Wasserhaushaltsgesetz ergebenden Zeitdrucks nicht moglich war, mich wah-
rend des Verfahrens auf dem Laufenden zu halten. Allerdings hat die senatorische
Dienststelle zugesagt, anldsslich einer weiteren im Jahre 2004 notwendigen No-
vellierung des BremWG wiirde ich in der gebotenen Weise beteiligt werden.

11.2 Stromverbrauch in Kleingartengebieten

Aufgrund der Anfrage eines Rechtsanwaltes im Auftrage einer Mandantin habe
ich bei der swb Enordia angefragt, ob und gegebenenfalls in welchen Fallen und
in welchem Umfang die swb Enordia Stromverbrauchsdaten an das Bauordnungs-
amt ubermittelt. Das Bauordnungsamt erhebt solche Daten bei 6ffentlichen und
nicht o6ffentlichen Stellen zur Priufung, ob in Kleingarten unzulassig gewohnt wird.

Nach Angaben des Energieunternehmens werden derartige Auskunfte nur bei
schriftlicher Anfrage mit Angabe der Rechtsgrundlage, aus der das Unternehmen
eine Verpflichtung dazu erkennen kann, erteilt. Bisher seien in den Jahren 1999
und 2001 in zwei Fallen aufgrund der §§ 61, 62 Bremische Landesbauordnung
(BremLBO) Auskiunfte erteilt worden mit dem Hinweis, die Bauordnungsbehorde
habe die angeforderten Daten bei den Betroffenen nicht erheben konnen. In einer
weiteren Anfrage habe das Unternehmen wegen einer nicht ausreichend erkenn-
baren Verpflichtung dazu eine Auskunft verweigert.

Diese Falle stammen aus der Zeit vor meiner Priufung beim Bauordnungsamt im
Jahre 2001 und der daraufhin erfolgten Vereinbarung uiber die Datenerhebung in
Kleingarten mit dem Bauressort im Jahre 2002 (vgl. 25. JB, Ziff. 11.1), so dass das
seinerzeitige Verfahren nunmehr obsolet ist.

Ich habe daher dem Rechtsanwalt anheim gestellt, sich wegen einer auf seine
Mandantin bezogenen Priifung direkt an den Beauftragten fiir den Datenschutz
der swb Enordia zu wenden.

11.3 Datenschutzkontrolle beim Senator fiir Bau, Umwelt und Verkehr und
nachgeordneten Dienststellen

Auch in diesem Berichtszeitraum habe ich wieder ausgewahlte Dienststellen der
bremischen Verwaltung einer datenschutzrechtlichen Priufung unterzogen. Beim
Senator fur Bau, Umwelt und Verkehr sowie beim Bauamt Bremen-Nord und dem
Bremer Baubetrieb habe ich wie angektndigt (vgl. 25. JB, Ziff. 7.1) gepruft, ob die
DV-Protokolldaten, die im Zuge der strafrechtlichen Ermittlungen wegen Zugrif-
fen auf kinderpornografische Internetseiten angefallen waren, in den betreffen-
den Dienststellen zum Prifungszeitpunkt noch vorhanden waren.

Wahrend die senatorische Dienststelle und der Bremer Baubetrieb die von den
richterlichen Beschlissen im Juli/August 2002 umfassten Protokolldaten auf ihren
Servern geloscht hatten, waren diese Daten beim Bauamt Bremen-Nord zum
Zeitpunkt der Prufung und damit ca. ein Jahr spater rechtswidriger Weise noch
gespeichert. Die besondere datenschutzrechtliche Bedeutung erschlieBt sich bei
Betrachtung des Ausmales der aufgezeichneten Daten: Bereits fur jenen Zeit-
raum von vier Wochen, in dem die Vollprotokollierung aufgrund richterlichen Be-
schlusses rechtmaBig erfolgte, waren allein beim Bauamt Bremen-Nord mehr als
350.000 Protokolleintrage zu verzeichnen.

Dartiber hinaus habe ich die Kontrolle der dienstlichen und privaten Internet-
nutzung durch die Behordenmitarbeiter in Augenschein genommen und daten-
schutzrechtlich bewertet.

Auch dabei habe ich bestatigt gefunden, dass selbst in einem einzelnen Ressort
die Gestaltung der Internettechnik zu datenschutzrechtlich unterschiedlichen Er-
gebnissen fuhren kann. Wahrend beim Senator fiir Bau, Umwelt und Verkehr eine
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Aufzeichnung der Internetaktivitaten nicht stattfindet und daher datenschutz-
rechtlich keinerlei Probleme aufwirft, habe ich beim Bauamt Bremen-Nord auf die
Unzulassigkeit des behordlichen Verhaltens hinweisen mussen. Dort waren tiber
lange Zeit die DV-Einstellungen so vorgenommen worden, dass alle Aufrufe von
Internetseiten mit ihrer URL und dem jeweiligen Arbeitsplatzrechner in einer zen-
tralen Datei erfolgten. Selbst wenn eine konkrete Auswertung der Internetpro-
tokolle nicht vorgesehen ist, lasst ohne richterlichen Beschluss die Personen-
beziehbarkeit der Eintragungen die Protokollierung unzulassig werden. Dies ist
rechtlich im Wesentlichen dadurch verursacht, dass mit Duldung der privaten
Internetnutzung von Mitarbeitern die Stellung als Dienstherr oder Arbeitgeber
nunmehr von der Funktion als Zugangsprovider uiberlagert wird. Damit greifen im
Verhaltnis zum Beschiftigten die Vorschriften des Telekommunikationsgesetzes
und der Telekommunikations-Datenschutzverordnung ein, die derartige Auf-
zeichnungen nur sehr eingeschrankt zulassen, etwa zu Abrechnungszwecken
oder um im Einzelfall technische Stérungen beheben zu konnen, vgl. § 89 Abs. 1
S. 1 TKGi. V. m. §§ 6 ff. TDSV. Diese Bestimmungen tragen in ihrem restriktiven
Charakter daher zur umfassenden Sicherung des Fernmeldgeheimnisses gemal@
§ 85 Abs. 2 und 3 TKG bei.

Im Ergebnis gilt Vergleichbares aber auch fir ein Protokollierungssystem, wie ich
es beim Bremer Baubetrieb vorgefunden habe. Neben einer zuldassigen Software,
die unerwiinschte Web-Seiten sperrt, wird dort ebenfalls eine Vollprotokollierung
aller Internetzugriffe eingesetzt. Zwar ist beim Bremer Baubetrieb die Nutzung
des Internets ausschlieBlich fur dienstliche Zwecke zugelassen, so dass nicht die
speziellen Datenschutzregelungen des TKG und der TDSV eingreifen. Nicht tuber-
sehen werden darf jedoch, dass dann die allgemeinen datenschutzrechtlichen
Vorschriften zur Anwendung kommen. Fur den Bereich des Arbeits- oder Dienst-
verhaltnisses ist dabei aber anerkannt, dass dem berechtigten Interesse der Be-
schéftigten, keiner vollstdndigen und permanenten Uberwachung ausgesetzt zu
sein, eine besondere Bedeutung zukommt. Ohne Anhaltspunkte auf eine miss-
brauchliche Nutzung ist daher auch in diesem Fall eine umfassende Proto-
kollierung unzulassig. RegelmaBig muss mithin ebenfalls beachtet werden, dass
die Standardprotokollierungen der Betriebssysteme zu dandern oder abzuschalten
sind.

Dem berechtigten Interesse des Arbeitgebers an der Verhinderung rechtswidriger
Nutzungen kann datenschutzkonform auf andere Weise entsprochen werden.
Hier ist zum einen an den Einsatz einer Filtersoftware zu denken, wie sie beim
Bremer Baubetrieb bereits erfolgreich im Einsatz ist, die nach vorher eingestellten
Kriterien einzelne Web-Seiten fur den Aufruf vom Arbeitsplatz sperrt. Zum ande-
ren konnen auch eine groBBere Anzahl von Arbeitsplatz-Rechnern zu einer Gruppe
zusammengefasst werden und nur deren IP-Adresse im System beim Web-Seiten-
Aufruf protokolliert werden, so dass der einzelne Internetzugriff nicht mehr einer
bestimmten Person zugeordnet werden kann. Bei einem Verdacht auf Missbrauch
kann dann fiir einen bestimmten Zeitraum eine individuelle Protokollierung vor-
genommen werden.

Es kommt auch in Betracht, ein Software-Tool einzusetzen, das dem Nutzer die
Moglichkeit gibt, bei einer Internetnutzung anzugeben, ob diese zu dienstlichen
oder privaten Zwecken erfolgt (z. B. der so genannte , P-Switch" der datenschutz
nord GmbH). Diese Losung bietet sich an, weil nach der zukunftig fur die Inter-
netnutzung im BVN maBgeblichen ,Richtlinie fur die Bereitstellung von Internet/
Intranet-Zugangen” (Brem.ABI. S. 77 ff. vom 1.2.2004) ein solchermaBen differen-
zierendes Programm Voraussetzung fur die private Internetnutzung am Arbeits-
platz sein wird. Die danach getrennt stattfindende Protokollierung der dienstli-
chen und der privaten Internetzugriffe ermoglicht es, unterschiedliche Auswer-
tungsmafBstdabe vorzusehen und die Einsichtnahme in die Protokollierung insbe-
sondere der privaten Nutzung nur sehr eingeschrankt zu eroffnen.

Nach der genannten Richtlinie werden samtliche Protokolle der dienstlichen und
privaten Internetnutzung nach 90 Tagen geldscht, und ein Zugriff auf die Inhalte
der Protokolle wird nur zulassig sein bei Vorliegen konkreter und auf Tatsachen
gestutzter Anhaltspunkte, die einen Verdacht missbrauchlicher Nutzung begrun-
den. Im Falle privater Internetnutzung setzt ein Missbrauch dabei den Zugriff auf
strafbare Inhalte oder Inhalte mit schwerwiegenden VerstoBen gegen ethische



Grundsatze voraus. Die Richtlinie nimmt hierzu Bezug auf § 12 Abs. 1 Medien-
dienstestaatsvertrag.

12. Wirtschait und Hafen
12.1 Luftsicherheit
12.1.1 Zuverldssigkeitsiiberpriifungen nach § 29 d Luftverkehrsgesetz

Im letzten Jahresbericht habe ich iiber die Uberpriifung von Beschéftigten am
Bremer Flughafen berichtet (vgl. 25. JB, Ziff. 11.5). Sie missen sich einer Si-
cherheitstiberprifung unterziehen. Ich habe dieses Verfahren weiter verfolgt und
bei den verschiedenen beteiligten Stellen im Lande Bremen kontrolliert. Dabei
konnte ich feststellen, dass der Datenaustausch

— zwischen dem Senator fur Wirtschaft und Hafen als zustandige Stelle und
— der Flughafen Bremen GmbH,

— dem Landesamt fur Verfassungsschutz

— und der Polizei Bremen

uberwiegend in elektronisch verschlisselter Form erfolgt.

Beim Senator fur Wirtschaft und Hafen gehen die Antrage der Beschaftigten des
Bremer Flughafens und der dort tatigen Betriebe — soweit deren Beschaftigte
sicherheitsempfindliche Bereiche betreten missen - elektronisch und spater auch
in Papierform ein. Der elektronische Versand soll der Beschleunigung und der
Vereinfachung dienen. Der Senator fiir Wirtschaft und Hafen reicht die Anfrage-
daten in dem erforderlichen Umfang an die obengenannten bremischen Stellen
ebenfalls elektronisch und verschlisselt weiter.

Vom Landesamt fir Verfassungsschutz wird die entsprechende Anfragetabelle an
das Bundesamt fur Verfassungsschutz ubermittelt und kommt innerhalb eines Ta-
ges mit den entsprechenden Hinweisen zurtick. Diese Hinweise werden konventi-
onell abgearbeitet und die ,verwertbaren” Hinweise an den Senator fur Wirt-
schaft und Hafen tibermittelt. Fiir alle Personen, zu denen keine Informationen
beim Verfassungsschutz vorliegen, erfolgt eine ,Negativimeldung” auf elektroni-
schem Weg. Die Anfragelisten werden nur kurze Zeit (drei Monate) fur eventuelle
Nachfragen aufbewahrt und dann fiir die Unterrichtung der Parlamentarischen
Kontrollkommission anonymisiert.

Die Anfrage bei der Polizei Bremen geht bei der Flughafenwache der Polizei ein.
Anlasslich meiner Prifung habe ich festgestellt, dass das Verfahren wesentlich
verbessert werden kann und an die Stellen verlagert werden sollte, bei denen die
Daten (Kriminalaktennachweis und Staatsschutzdaten) vorliegen. Zur schnellen
Erledigung werden auch telefonische Anfragen getatigt. Dabei konnen Verstandi-
gungsfehler auftreten. Dies kénnte vermieden werden, wenn die Daten direkt der
uberprifenden polizeilichen Stelle zugeleitet werden. Die Flughafenwache fragt
auch die Daten bei auBBerbremischen Polizeidienststellen ab. Ich habe in einer Be-
sprechung dem Senator fur Wirtschaft und Hafen mitgeteilt, dass diese auBer-
bremischen Polizeidienststellen von der zustandigen Stelle angefragt werden
mussen, da fiir den Ersuchten sonst nicht erkennbar ist, ob es sich um ein Aus-
kunftsersuchen nach Polizeirecht oder nach § 29 d Luftverkehrsgesetz handelt.
Diese Frage wird zurzeit mit dem Senator fiir Inneres und Sport geklart.

In den wenigen Fallen, in denen Erkenntnisse vorliegen, die zu Zweifeln an der
Zuverlassigkeit des Antragstellers gefiihrt haben, wurden die Antragsteller im
Sinne der Luftverkehrszuverlassigkeitsiberprufungsverordnung zu den Erkennt-
nissen angehort, und es wurde nach dem Verwaltungsverfahrensrecht weiter vor-
gegangen. Die zum Zeitpunkt der Prufung vorliegenden Falle wurden von mir ge-
pruft und sind datenschutzrechtlich nicht zu beanstanden.

Gepruft wurde von mir auch, ob Arbeitgeber (Flughafen Bremen GmbH oder Be-
triebe am Bremer Flughafen) Erkenntnisse aus dem Uberpriifungsverfahren er-
halten haben. Durch Stichproben in den Uberpriifungsvorgangen habe ich festge-
stellt, dass erkennbar keine inhaltlichen Daten an Arbeitgeber weitergegeben wur-
den. Die Arbeitgeber erhielten jeweils nur das Ergebnis der Uberpriifung.



12.1.2 Luftsicherheitsgesetz
Seit dem Herbst 2003 liegt der Entwurf des Luftsicherheitsgesetzes vor.

Dieses Gesetz erweitert nicht nur die Befugnisse der Luftsicherheitsbehorden da-
hingehend, die Bundeswehr zu beauftragen, gegen fliegende Storer vorzugehen
und sie im Notfall abzuschieBen, sondern verdichtet auch die Uberpriifung aller
auf Flughafen und -platzen beschaftigten und sich aufhaltenden Personen. Auch
werden nicht nur Luftverkehrsflughafen erhohte Sicherheitsvorkehrungen zu tref-
fen haben, sondern auch einfache Flugplatze: nicht nur, dass die Personentiber-
prufungen wesentlich intensiviert werden sollen, sondern auch, dass die an der
Personeniiberpriifung beteiligten Stellen zukiinftig alle Uberpriifungsfille spei-
chern miissen, damit sie im Falle neuer Erkenntnisse die zustdndige Uberpriifungs-
stelle iiber diese unterrichten kann, damit die Uberpriifungsstelle ihre bisherige
Risikoanalyse tberpriifen und notfalls revidieren kann.

Dadurch wird dieses Verfahren_ sperfektioniert”, die iiberpruften Personen unter-
liegen damit einem standigen Uberprifungsfokus.

Der Gesetzesentwurf befindet sich zum Zeitpunkt des Redaktionsschlusses in der
Beratung des Deutschen Bundesrates.

12.2 Maritime Sicherheit

Auf Grund der Ereignisse im Zusammenhang mit dem Terroranschlag in den USA
vom 11. September 2001 wurden auch die Sicherheitsmafnahmen im maritimen
Bereich wesentlich verstarkt. Die in den letzten Jahren zu beobachtende Praxis,
Hafenanlagen offen zuganglich zu halten, soll nicht mehr aufrechterhalten wer-
den. Hafen, die insbesondere Verkehr mit den nordamerikanischen Hafen betrei-
ben wollen, miussen sich strengen bis strengsten Sicherheitsauflagen unterwerfen.
Insoweit besteht eine Parallele zum Luftverkehrs- bzw. Luftsicherheitsgesetz (vgl.
Ziff. 12.1.1 dieses Berichts).

Durch den Entwurf eines ,Gesetzes zur Anderung des Internationalen Uberein-
kommens von 1974 zum Schutz des menschlichen Lebens auf See und zum Inter-
nationalen Code fiir die Gefahrenabwehr auf Schiffen und in Hafenanlagen” vom
26. September 2003 (BR-Drs. 695/03) wurde ich erstmals mit dieser Materie be-
fasst. Aus dem Gesetzentwurf geht hervor, dass die Betreiber von Schiffen und
Hafenanlagen deutlich verstarkte Sicherheitsvorkehrungen treffen mussen.

Im Herbst des Berichtsjahres hat mich der Senator fiir Wirtschaft und Hafen frih-
zeitig Uber seine Plane und seine Vorstellungen zur Umsetzung der beabsichtigten
Sicherheitsvorgaben unterrichtet.

In diesem Zusammenhang ist geplant, das Hafenbetriebsgesetz dahingehend zu
andern und zu erganzen, dass die Gefahrenabwehr gesetzeskonform ausgefuhrt
werden kann. Es sind dazu normenklare Regelungen hinsichtlich der Zuverlas-
sigkeitsuberpriufungen der im Hafen Beschaftigten zu treffen und die sicherheits-
empfindlichen Bereiche und die Funktionen zu beschreiben. Ferner mussen die
Rechte der zu tberprifenden Personen beschrieben und dafir gesorgt werden,
dass die Eingriffe in das Personlichkeitsrecht nur im erforderlichen Umfang erfol-
gen.

Es ist geplant, beim Senator fur Wirtschaft und Hafen eine ,zustandige Stelle” fiir
die Gefahrenabwehr in den bremischen Hafen — nicht nur Seeverkehrshafen —
einzurichten. Ihre Aufgabe soll es sein, Risikobewertungen und Gefahrenabwehr-
plane fir die Hafen erstellen zu lassen und zu genehmigen. Zu diesem Zweck ist
sie befugt, alle erforderlichen Daten zu erheben. Dies gilt fur Daten uber die
Hafenanlagen, iber alle Betriebe in den Hafen, wie Betriebe, die Waren anliefern
oder abholen wie auch Dienstleister in den Hafen. Ferner haben diese Einrichtun-
gen so genannte Gefahrenbeauftragte zu bestellen und der zustandigen Stelle zu
melden.

Ferner wird die zustandige Stelle fiir eine Zuverlassigkeitsiberprifung fir be-
stimmte Beschaftigte in den Hafen zustandig sein.

Im Vorgriff auf die gesetzlichen Bestimmungen werden bereits Malnahmen zur
Umsetzung ergriffen. Dazu muss das bremische Hafenbetriebsgesetz neu gefasst
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und voraussichtlich eine Zuverlassigkeitsiberprifungsverordnung erlassen wer-
den. Diese Rechtsnormen werden zurzeit in der senatorischen Behoérde beraten.
Ich bin bemtht, diesen Prozess zu begleiten, und achte darauf, dass nur Daten im
erforderlichen Umfang erhoben werden sollen und moglichst wenige Stellen
Kenntnis von den personenbezogenen Daten im Prufverfahren der Zuverlassig-
keit erhalten. Nur das Ergebnis dieser Prufung darf den fur die Sicherheit Verant-
wortlichen spater bekanntgegeben werden.

12.2.1 Folgen fiir die Hafen

In den Hafen sind Beauftragte fur die Gefahrenabwehr zu bestellen. Sie sind dazu
berufen, Risikoanalysen fiir die Hafenanlagen zu erstellen und laufend anzupas-
sen sowie entsprechende Gefahrenabwehraufgaben zu erfiillen. Sie haben u. a.
sicherzustellen, dass der Zugang zu den Hafenanlagen kontrolliert, die Hafenan-
lagen uiberwacht, Bereiche mit Zugangsbeschrankungen festgelegt und dauernd
uberwacht werden und die standige Benutz- und Verfiigbarkeit von Nachrichten-
mitteln sichergestellt wird. Diese Sicherheitsmafinahmen sind je nach Sicherheits-
lage eventuell zu verstarken.

12.2.2 Folgen fiir die Betriebe und die Schiife in den Hafen

In jedem Betrieb, der Schiffe abfertigt, sind Beauftragte fur die Gefahrenabwehr
zu bestellen, die Risikoanalysen fiir die Betriebe und die Schiffe zu erstellen ha-
ben. Diese Risikoanalysen gehen ebenfalls in Gefahrenplane ein und sind laufend
fortzuschreiben.

12.2.3 Folgen fiir Einwohner, Beschaitigte und Besucher in den Hafen

Die Erhohung der Sicherheitsmanahmen hat naturgemaB Einfluss auf die Be-
wohner (z. B. Haus- und Schleusenmeister) und Besucher in den Hafen. Wahrend
die MaBnahmen fiir die Besucher sporadischer Natur sind und durch Kontrollen
ihrer Identitat, ihres Gepacks und ihrer Fahrzeuge beim Betreten und Verlassen
der Hafenanlagen wahrgenommen werden und das Verbot, bestimmte Hafenbe-
reiche zu betreten, kontrolliert wird, sind die Folgen fiir die Einwohner und Be-
schaftigten in den Hafen wesentlich intensiver. Sie werden grundlicher als die Be-
sucher kontrolliert. Wenn sie daruber hinaus in den , gesicherten” Bereichen ar-
beiten oder sogar wohnen, werden sie, und unter Umstanden auch ihre Familien-
angehorigen, einer Zuverlassigkeitsuberprifung unterzogen.

13. Finanzen
13.1 Steueranderungsgesetz 2003
13.1.1 Lebensldanglich

Das Steueranderungsgesetz 2003 vom 15. Dezember 2003 (BGBI. [ S. 2645 {f.), in
Kraft getreten am 1. Januar 2004, bringt verschiedene neue, gesetzliche Regelun-
gen. Fur die datenschutzrechtliche Bewertung sind folgende von Bedeutung:

— Die Einfuhrung eines Identifikationsmerkmals fiir Privatpersonen (Identifika-
tionsnummer) und wirtschaftlich arbeitende Betriebe und Personen (Wirt-
schaftsidentifikationsnummer), das vom Bundesamt fiir Finanzen vergeben
wird.

— Die Verpflichtung aller Kreditinstitute (Banken und Sparkassen), alle Zins-
einktiinfte von Biirgern und Betrieben elektronisch an das Bundesamt fir Fi-
nanzen zu melden.

— Die Verpflichtung aller Arbeitgeber — wenige hartebedingte Ausnahmen —al-
le steuerpflichtigen Einkunfte unter Angabe des Identifikationsmerkmals auf
elektronischem Weg dem zustandigen Finanzamt zu melden. Der Arbeitneh-
mer erhalt — mit seiner Steuerkarte —nur noch eine Bestatigung, welche Daten
an das Finanzamt tibermittelt wurden.

— Die Einfiihrung der Identifikationsnummer (Ident-Nr.) fithrt zu einem steuer-
rechtlichen und einem lohnabrechnenden Ordnungsmerkmal. Das Verfahren
und die Nutzung dieser Ident-Nr. habe ich nachstehend bildlich/schematisch
dargestellt.



Elektronische
| Bundesamt fir Finanzen e I
Wer ist fur Ident-
Nr. ., XY Z*“
zustandig? Finanzamt
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| Zustandiges Finanzamt I
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Bundesamt fur
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1234567890
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Ident-Nr.
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bei Vertragen

S

I Bank des Steuerbilrgers

Die Datenschutzbeauftragten in Bund und Landern sind mit mir der Auffassung,
dass noch nicht abzusehen ist, welche Verknipfungen zukunftig mit der [dent-Nr.
moglich sind und wie die im Gesetz vorgesehene Zweckbindung begrenzt werden
kann. Ich selbst habe erhebliche Zweifel, dass dies gelingt. In der vorgesehenen
Zweckbegrenzungsvorschrift, ,ihre Daten nur insoweit nach der Ident-Nr. ordnen
oder fur den Zugriff erschlieBen, als dies fir regelmalige Datentubermittlungen
zwischen ihnen und den Finanzbehorden erforderlich ist”, sehe ich keine wirksa-
me Beschrankung, so lange keine hinreichende Sanktion fur VerstoB3e gegen eine
weitergehende Verwendung formuliert wird. Viele andere Verwendungen sind
denkbar. Da es sich um ein bundesweit eindeutiges Identifikationsmerkmal han-
delt, konnte sie z. B. auch als Personalnummer in einem Betrieb, als Mitglied-
schaftsnummer in einem Verein (Nachweis der Gemeinnutzigkeit) oder fiir sonstige
Zwecke, die im entferntesten Sinne fur steuerliche Belange von Bedeutung sein
konnen, verwendet werden.

Jedem Biurger wird bereits ab Geburt eine Ident-Nr. zugeordnet werden, die der
Meldebehorde mitgeteilt wird. Ich befurchte, dass die Ident-Nr. die Nachfolge des
einst geplanten und fir verfassungswidrig erklarten Personenkennzeichens an-
treten wird. Da die Ident-Nr. durch die Meldungen aus dem Meldebestand stets
aktuell sind, entsteht daraus ein bundesweites Melderegister (Zentraldatei). Des-
sen Verwendung kann allenfalls durch eindeutige gesetzliche Zweckbegrenzun-
gen, die auch hinreichend amtshilfefest sind, gesichert werden. Wenn dies nicht
gelingt, sehe ich die Gefahr, dass auf dem Bundespersonalausweis, dem Pass, je-
dem Vertrag und jeder Rechnung zukiinftig die Ident-Nr. angegeben werden
muss, um eine eindeutige Identifikation vornehmen zu kénnen.

Wenn dies kommt und die Mitteilungspflichten und die Abrufmoglichkeiten der
Finanzbehorden wie in den letzten Jahren immer umfassender werden, dann
braucht der Steuerburger eines Tages keine Steuererklarung mehr abgeben, denn
die dafur erforderlichen Daten liegen den Finanzbehoérden bereits vor.

13.1.2 Fortfall der Lohnsteuerkarte

Die Zeit der ,guten alten” Lohnsteuerkarte geht dem Ende entgegen, bzw. sie ver-
liert ihre bekannten Funktionen. So werden die Steuerbtirger auch in Zukunft noch



eine solche erhalten, aber die wird neben den bisherigen Merkmalen eine Identi-
fikationsnummer (Ident-Nr.) enthalten. Diese Nummer wird jedem Burger, sobald
ein Meldedatensatz iiber ihn angelegt wurde, einmal zugeteilt und soll ein (Steuer-)
Leben gelten, denn diese Identifikationsnummer wird alle Datensatze im Bereich
der Finanzverwaltung steuern. Ganz gleich, ob ein Antrag auf Steuerermafligung
oder -erstattung, eine Stundung, ein Vollstreckungsaufschub, eine Eigenheimzu-
lage oder andere steuerliche Sachverhalte geklart werden, immer wird diese
Identifikationsnummer anzugeben sein.

Insbesondere werden die Lohnsteuerzahlungen des Arbeitgebers damit zuorten-
bar, oder auch die Lohnsteuerbescheinigungen des Arbeitgebers, die beim Aus-
scheiden eines Mitarbeiters oder am Ende des Kalenderjahres an das Finanzamt
gesendet werden, werden uber die Ident-Nr. an das fur den Steuerbiirger zustan-
dige Finanzamt gesteuert.

Der Steuerburger erhalt von seinem Arbeitgeber in Zukunft keine ausgefiillte
oder mit einen Aufkleber versehene Lohnsteuerkarte zuriick, sondern einen
Durchschlag der vorstehend genannten Lohnsteuerbescheinigung, die nur als
Nachweis fiir den Arbeitgeber gilt, aber keinen Nachweis darstellt, die der Steuer-
erklarung beigefligt werden muss, da die Daten bereits beim zustandigen Finanz-
amt vorliegen.

Dieses Verfahren stellt insbesondere ein starke Entlastung der Arbeitgeber dar,
denn die Pflege der Lohn(steuer)konten wird dadurch noch weitgehender auto-
matisiert und die Daten erhalten die Finanzbehorden elektronisch.

Im kommenden Berichtsjahr wird zu prifen sein, ob und welche datenschutz-
relevanten Umstellungsprobleme entstehen.

13.2 ELSTER (Elektronische Steuererkldarung)

Fur Dezember des Berichtsjahres kundigte ich eine Priufung des Verfahrens
ELSTER an. Der Landeseigenbetrieb ,fidatas bremen" — das zustandige Finanz-
amt fur dieses Verfahren — bat mich um eine Verschiebung. ,fidatas” informierte
mich aufgrund eines von mir erstellten Fragenkataloges vorab schriftlich tiber ein-
zelne datenschutzrechtliche Aspekte des Verfahrens:

Danach ist die Ubermittlung von Steuererkldrungsdaten von Steuerpflichtigen
bzw. deren Bevollmachtigten an die bremische Steuerverwaltung moglich, d. h.,
die erste Projektphase in Bremen umgesetzt. Eine Ruckubermittlung der Be-
scheiddaten kann auf Grund der derzeit vorhandenen gesicherten Ubertragungs-
wege noch nicht erfolgen.

Die Steuerdaten werden von der Clearing-Stelle (in Nordrhein-Westfalen) per
ISDN an den Server des ELSTER-Verfahrens (ECC-Server) tibermittelt. Es sind
MaBnahmen ergriffen worden, um die Einwahl Dritter zu verhindern.

,fidatas"” stellte die Ubertragung der Daten vom ECC-Server zum ELSTER-Ver-
fahren (eigene DFU-Verbindung ohne externe Anschliisse) und die Ubertragung
zur Weiterverarbeitung an die ID-Bremen dar. Fiir beide Ubertragungswege wer-
de ich die Frage der sicheren Ubertragung (technisch und organisatorisch) im
nachsten Berichtsjahr priifen.

Momentan halte ich auf beiden Strecken eine Verschlisselung bzw. den Aufbau
eines VPN-Tunnels zur ID-Bremen fur erforderlich.

Die Verschlusselung der Steuerdaten durch die Steuerpflichtigen wahrend der
Ubertragung wird dadurch erméglicht, dass der 6ffentliche Schliissel des Finanz-
amtes per E-Mail an die Mandanten versandt wird. Der fur die Entschlusselung
der Daten erforderliche geheime Schliissel verbleibt beim Finanzamt. Einige Uber-
tragungsvorgidnge (wie etwa Administratorzugriffe, Ubermittlungen an die ID-
Bremen) werden protokolliert.

Da das Verfahren bereits im Echtbetrieb lauft, habe ich die Erstellung eines Da-
tenschutzkonzeptes fiir den bremischen Anwendungsteil angemahnt.

Es sind darin u. a. zu beschreiben:
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— Die Absicherung der Datentibermittlung an den ECC-Server per ISDN durch
die Clearingstelle.

— Die Absicherung der Ubertragung der Daten vom ECC-Server zum ELSTER-
Verfahren.

— Die Absicherung der Ubertragung der Daten zur ID-Bremen.
— Die interne Zugriffsstruktur des ELSTER-Verfahrens.

— Die Absicherung des ECC-Servers.

— Protokollierung der Zugriffe auf die Steuerdaten.

Ich beabsichtige, die angekundigte Priufung in 2004 nachzuholen.

13.3 Chipsmobil - Entwicklung des Rahmendatenschutzkonzeptes

Das Projekt CHIPSMOBIL (Controlling, Haushalt, Integration, Planung, Standard,
Modular, Online, Buchfiihrung, Informatik, Logistik) zur Erneuerung des bremi-
schen Haushalts-, Kassen- und Rechungswesens habe ich auch in diesem Be-
richtsjahr uber die dreijahrige Entwicklungsphase hinaus (vgl. 22. JB, Ziff. 12.1;
23.JB, Ziff. 12.1; 24. JB, Ziff. 11.1) begleitet.

Schwerpunkt in diesem Berichtsjahr war der Abschluss eines Rahmendaten-
schutzkonzeptes. Inhalt dieses Konzeptes ist die Darstellung zentraler Daten-
schutz- und Datensicherungsmechanismen in ihren Einzel- und Wechselwirkun-
gen, soweit sie Uber die Darstellung in den Detailkonzepten (wie etwa Be-
treiberkonzept, Berechtigungskonzept, IT-Konzept, Konzept des Customer-Com-
petence-Centers) hinausgehen. Mit dem Rahmendatenschutzkonzept soll eine
Verbindung zwischen den an verschiedenen Stellen im System getroffenen Ein-
zelmaBnahmen hergestellt werden. Die Beratungen hierzu fanden gemeinsam mit
dem Rechnungshof und dem Gesamtpersonalrat statt.

Wahrend der Beratung des Datenschutzkonzepts tauchten durch die Inbetrieb-
nahme des Systems neue Fragestellungen und Sichtweisen zu bereits bekannten
Problemen auf. Fir viele Bereiche konnten Losungen gefunden werden. Dazu ge-
horen beispielsweise:

Die Definition kritischer Berechtigungen im System:

Fur das Rahmendatenschutzkonzept wurde meine Interpretation dieser Berech-
tigungen ubernommen. Demnach werden kritische Berechtigungen in drei Kate-
gorien unterschieden

— Systemberechtigungen aufBlerhalb der SAP-Struktur (beispielsweise Zugang
zu den Verwaltungsfunktionen der Datenbank oder zu den Schnittstellen von
SAP/R3 auf Betriebssystemebene).

— Kiritische Berechtigungen im Sinn der SAP-Definition (beispielsweise Ent-
wicklungs- und Customizingberechtigungen, Administrationsberechtigungen).

— Berechtigungen, die Auswertungen personenbezogener Daten innerhalb der
Berechtigungsstruktur erlauben. Besonders kritisch sind davon diejenigen,
die vom Zugriffsvolumen (beispielsweise Einzelbelege) und/oder der Kom-
plexitat moglicher Auswertungen (wie etwa flexible Auswertungen im Rah-
men von Reports) so weitreichend sind, dass durch ihre Anwendung die
Zweckbindung der Verarbeitung systemseitig nicht mehr sichergestellt ist.

Zu den ersten beiden Kategorien sind bereits im Jahr 2002 in den Detailkonzepten
mit mir abgestimmte Datenschutzmafnahmen beschrieben worden, die jedoch zu
Beginn des Echtbetriebs in einem zentralen Bereich der Sicherheit (vgl. Bericht
des Rechnungshofs 2003) nicht umgesetzt waren.

Im Verlauf der Beratungen zum Datenschutzkonzept wurde dann auch deutlich,
dass eine Definition und Dokumentation kritischer Berechtigungen und deren
Vergabe an Systemnutzer erforderlich ist, um die Voraussetzungen zu deren Pruf-
barkeit zu schaffen. Der Senator fir Finanzen hat diese Dokumentation in Form
einer Anlage zum Berechtigungskonzept erstellt.



Die Definition kritischer Transaktionen und Berechtigungen war auch erforder-
lich, um die oben beschriebene, im letzten Jahr noch nicht berticksichtigte dritte
Kategorie kritischer Berechtigungen im System prufbar und auswertbar zu ma-
chen. An dieser Stelle wurde besonders deutlich, wie sich Datenschutzaspekte
neu im Zusammenhang mit spezifischen Fragestellungen ergeben haben. Im Zu-
sammenhang mit der Frage nach der Prifbarkeit einzelner Sicherheitsaspekte des
Systems wurde klar, dass es eine Reihe kritischer Berechtigungen geben kann, die
in Rollendefinitionen ohne offensichtliche Erkennbarkeit enthalten sind. Daten-
schutzrechtlich interessant ist nattirlich, welche Benutzer im Besitz dieser kriti-
schen Berechtigungen sind und ob diese zur Austibung der vorgegebenen Funkti-
on erforderlich sind. Ein Beispiel fir eine kritische Berechtigung ist die Moéglich-
keit des allgemeinen Aufrufs von Reports (Transaktion SA38 — ABAP-Reporting),
durch den offene Auswertungen tiber die Datenbank moglich sind. Im Anhang
zum Berechtigungskonzept wurde definiert, welche Art von Systemnutzern be-
rechtigterweise diese Transaktion ausfuhren konnen.

Das Verbot von personenbezogenen Auswertungen:

Dieses Verbot wurde bereits sehr fruh (vgl. 23. JB, Ziff. 12.1) im Zusammenhang
mit im System angelegten Rollen (Controlling, zentrale KLR, d. h., ibergeordnete
Kontrollinstrumente) von mir gefordert. Im entsprechenden Blueprint (Erfassung
von Geschaftsprozessen in den jeweiligen Bereichen des Einfihrungsprojektes)
zur Kosten- und Leistungsrechnung ist daraufhin festgelegt worden, dass im Sys-
tem die Felder, die personenbezogene Daten beinhalten, nicht dargestellt werden.
Im Verlauf der Systemeinfiihrung stellte sich nach Aussage der Senators fur Finan-
zen heraus, dass die Darstellung technisch nicht verhindert werden konnte.
Daraufhin wurde im Entwurf des Datenschutzkonzeptes zunachst verankert, dass
statistische Auswertungen ausschlieBlich in anonymisierter Form ohne Ruck-
schlisse auf zusammenhangende Stammdaten moglich sein sollten. Dieser Passus
war zwar zundchst aus dem Entwurf gestrichen worden (vgl. 25. JB, Ziff. 12.1), ist
jedoch im Rahmen der diesjahrigen Beratung wieder in das Konzept iibernommen
worden. Demnach dirfen kritische Berechtigungen (s. 0.), die personenbezogene
Auswertungen uber die zentrale Datenbasis ermoglichen, allenfalls zu Zwecken
anonymer statistischer Auswertungen genutzt werden, d. h., Riickschlusse auf zu-
sammenhdangende Stammdaten durfen nicht erfolgen.

Nutzung des Audit-Informations-Systems (AIS):

Das AIS ist eine Zusammenfassung von SAP-Standardtransaktionen und Reports
unter den spezifischen Bedarfen der Revision.

Der Zugriff auf das SAP-Audit-Info-System ist grundsatzlich dem Rechnungshof
und dem Customer Competence Center (CCC) moglich, auf Anforderung auch fir
den Landesbeauftragten fiir den Datenschutz und den Gesamtpersonalrat. Fur das
CCC soll noch eine Rahmenanweisung fir die laufende Benutzer- und Berech-
tigungskontrolle erstellt werden.

Protokollierung:

Es werden verschiedene Protokolldaten zu Prifungszwecken vorgehalten. Ins-
besondere der ,Security-Audit-Log"” ist im Produktivsystem eingeschaltet wor-
den. Die Filterfunktionen des ,Securitiy-Audit-Log" sind als Anhang Bestandteil
des Datenschutzkonzeptes. Demnach werden die Rollen der zentralen Administ-
ration, der Berechtigungsadministration und eines Benutzers mit umfassenden
Rechten, davon speziell privilegierten Rechten fir das Data Dictionary (DDIC), fir
die datenschutzrelevanten Funktionen (beispielsweise Benutzerstammanderung)
protokolliert. Der Zugriff auf die Protokolldateien ist auf wenige Benutzer einge-
schrankt. Diese haben einen durch ihren Aufgabenbereich begriindeten Zugriff
und werden im Datenschutzkonzept festgelegt. Da sich systembedingt nur funf
Filter fur die Protokollinhalte setzen lassen, ist eine alle Rollen mit kritischen
Berechtigungen umfassende Protokollierung nicht méglich.

Direkte Anderungen im Produktivsystem:

Die Vorgehensweise fiir direkte Anderungen im Produktivsystem ist konkret fest-
gelegt worden und stellt ein transparentes Verfahren dar.
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Verschlisselung:

Bereits am Anfang des Projektes habe ich einen hohen Schutz der SAP-Au-
thentifzierung und eine Verschlisselung der Daten auf den Leitungen (auch inner-
halb des BVN) fur erforderlich gehalten (vgl. 23. JB, Ziff. 12.1). Der Senator fir
Finanzen schatzte das Risiko des Abfangens von SAP-Passworten und der Daten
auf dem Transportweg als gering ein (vgl. 24. JB, Ziff. 11.1), verwies aber in der
Perspektive auf die Entwicklung einer Verschlusselung fur alle tiber das Bremer
Verwaltungsnetz laufenden Anwendungen und Systemen (Infrastrukturver-
schlisselung). Die dann geschaffenen Moglichkeiten sollten dann auch fir CHIPS-
MOBIL nutzbar gemacht werden (IPSEC und Active Directory).

Der Senator fiur Finanzen bleibt bis heute bei seiner Auffassung, dass das Risiko
fur die unbefugte Kenntnisnahme und Manipulation der SAP-Daten gering sei
und halt eine technische Loésung fir nicht erforderlich, obwohl die Moglichkeit
gegeben ist (ab Version Windows 2000 und hoher), eine gesicherte Verbindung
von SAP-Clients zum SAP-Router (iiber IPSEC/Maschinenzertifikate) herzustellen.

Da an dieser Stelle bisher tiber die Jahre keine Anndherung der Positionen zwi-
schen mir und dem Senator fiir Finanzen erreicht werden konnte, habe ich zusam-
men mit dem Gesamtpersonalrat vorgeschlagen, eine Risikoanalyse durchzuftihren,
um die Basis fur die Risikoeinschatzung auf konkrete Daten stiitzen zu konnen.

Der Senator fur Finanzen ist darauf eingegangen und wird nach der Restruk-
turierung des BVN, spéatestens Anfang 2005, diese Risikoanalyse vornehmen. Ich
habe das Verfahren akzeptiert, weil es sinnvoller ist, eventuell erforderliche zu-
satzliche DatensicherungsmaBnahmen mit der neuen Struktur zu verbinden.

Download:

Der Senator fur Finanzen schatzt das datenschutzrechtliche Risiko des Download
(Extraktion der Daten aus dem R/3-System und Auswertung mit Standardtools
oder anderen Anwendungsprogrammen) als gering ein. Aus meiner Sicht gilt dies
nicht fur Rollen, die kritische Berechtigungen (s. 0.) enthalten. Da alle Downloads
aber nach Aussage des Betreibers ID-Bremen protokolliert werden und zumindest
eine (wenn auch aufwandige) nachtragliche Prufung ermoglichen, habe ich auf
weitere Anforderungen verzichtet.

Insgesamt sind wesentliche Sicherheitsaspekte im Rahmen des Datenschutzkon-
zeptes erkannt und entsprechende technische Malnahmen an dieser Stelle oder
in den verbundenen o. g. Detailkonzepten definiert worden.

13.4 Nach Fehlkuvertierung getroifene Manahmen

Im letzten Jahresbericht (Ziff. 12.4) habe ich dartiiber berichtet, wie es durch eine
falsche Programmierung der Kuvertierungsanlage der ID Bremen GmbH zu Fehl-
kuvertierungen von Steuerbescheiden gekommen ist.

Ich hatte dem Senator fiir Finanzen eine Reihe von Vorschlagen zur Vermeidung
derartiger Vorfalle gemacht und zur Einrichtung eines ,Krisenmanagements” ge-
raten.

Der Senator fur Finanzen hat mir mitgeteilt, dass Regelungen getroffen wurden,
die eine kiinftige Fehlersuche verbessern und beschleunigen. Prioritat haben da-
bei die unverzugliche Weitergabe sicherheitsrelevanter Informationen und be-
stimmte MaBnahmen zur Qualitatssicherung. Mit der ID Bremen GmbH wurden
eindeutige Geschaftsprozesse definiert, die dies durch Festlegung von Kommu-
nikationswegen und Ansprechpartnern sicherstellen. Durch diese MafBnahmen
wurde meinen Anforderungen entsprochen.

13.5 Gesetz zur Intensivierung der Bekampfung der Schwarzarbeit

Kurz vor Ablauf des Berichtsjahres erhielt ich einen ersten Entwurf eines Gesetzes
zur Intensivierung der Bekampfung der Schwarzarbeit. Dieses Gesetz wurde im
Bundesfinanzministerium erarbeitet und sieht die Bundelung aller Krafte zur Be-
kampfung der Schwarzarbeit bei einer mit 7.000 Personen besetzten Superbe-
horde ,Finanzkontrolle Schwarzarbeit” im Bereich der Bundeszollverwaltung vor.
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Diese Zollbehorde soll auf 113 Standorte verteilt werden und eine zentrale Abtei-
lung in Koln mit 120 Mitarbeitern haben. Alle Informationen im Zusammenhang
mit Schwarzarbeit und illegaler Beschaftigung sollen in eine Zentraldatei aufge-
nommen und gespeichert werden. Auf diese Zentraldatei sollen die Zollbehorden
das Recht zum Abruf haben. In einem Katalog sind die Speicher- und Loschfristen
aufgefuhrt. Ferner sind in dem Gesetz die umfangreichen Ermittlungs-, Auskunfts-
und Prifrechte der Zolldienststellen aufgefiihrt.

Daneben wird diese Superbehorde unterstitzt von den Finanzbehorden, der
Bundesagentur fur Arbeit, den Einzugsstellen fiir Sozialversicherungsbeitrage,
den Tragern der Unfallversicherung, den Tragern der Sozialhilfe, den nach dem
Asylbewerberleistungsgesetz zustandigen Behorden, den Auslanderbehoérden,
den fur den Arbeitsschutz zustandigen Landesbehorden. Diese Behorden sind ver-
pflichtet, die fir ihre Prufungen erforderlichen Informationen (einschlieBlich per-
sonenbezogener Daten) zu ubermitteln. Der Bundesgrenzschutz darf die erforder-
lichen Daten erheben und an die Behorden der Zollverwaltung tibermitteln. Mit
den Landespolizeibehorden werden Daten im Einzelfall auf Ersuchen ausge-
tauscht, es sei denn, es handelt sich um Daten zur Ahndung oder Verhiitung von
Straftaten oder Ordnungswidrigkeiten im Rahmen der Bekampfung der Schwarz-
arbeit. Durch die geplanten Regelungen wiirde die Uberwachungsdichte und die
staatliche Kontrollbefugnis erheblich erweitert.

14. Medien
14.1 Webcam in den Horfunkstudios der Offenen Kanile

Aufgrund einer Eingabe hat mir der Beauftragte fur den Offenen Kanal bestatigt,
dass Nutzer der Horfunkstudios in Bremen und Bremerhaven ohne ihr Wissen und
ihre Zustimmung in diesen Studios gefilmt und die Bilder simultan im Internet ver-
breitet werden.

Ich habe daher gefordert, dass es den Nutzern freigestellt werden muss, ob sie von
der Webcam erfasst werden wollen oder nicht. Hierzu konnte die Webcam ausge-
schaltet oder verdeckt werden. Aulerdem habe ich verlangt, in geeigneter Weise
auf diese Wahlmoglichkeit sowohl in der Nutzungsordnung als auch in den Raum-
lichkeiten der Horfunkstudios hinzuweisen.

Mir ist mitgeteilt worden, dass ein Vorhang vor den tubertragenden Webcams je
nach Wunsch auf- oder zugezogen und damit ein Blick auf das Sendepult ermog-
licht oder komplett verdeckt werden konne. Des Weiteren seien Hinweisschilder
an den AuBentiren der betreffenden Radiostudios angebracht worden, welche die
Nutzer auf diese Moglichkeit hinweisen. AuBerdem werde in dem Einfihrungs-
gesprach, das jeder Nutzer beim ersten Kontakt mit dem Offenen Kanal erhalt, das
Thema Internetibertragung wahrend der Radiosendungen ausfiihrlich behandelt.
Hierbei wurden die Nutzer auf ihre Wahlfreiheit hingewiesen.

14.2 Zustandigkeit bei Radio Bremen

Der Rundfunkrat von Radio Bremen hat den Vorschlag gemacht, die Uberwa-
chung des Datenschutzes bei Radio Bremen in die alleinige Zustandigkeit des
Rundfunkdatenschutzbeauftragten Radio Bremens zu geben. Hierzu wurde ich
von der Senatskanzlei um Stellungnahme gebeten.

Derzeit bin ich nach § 36 Bremisches Datenschutzgesetz (BremDSG) fir die Da-
tenschutzkontrolle hinsichtlich der administrativen Datenverarbeitung bei Radio
Bremen zustandig, d. h., ich kontrolliere den Verwaltungsbereich. Der Rundfunk-
datenschutzbeauftragte von Radio Bremen kontrolliert die journalistisch-redaktio-
nellen Betatigung des Senders. Diese Zweiteilung der Zustandigkeit hat sich seit
Jahrzehnten bewahrt und ist auch gut mit den verfassungs- und europarecht-
lichen Vorgaben zu vereinbaren.

Weiter habe ich auf folgendes hingewiesen: Art. 28 Abs. 1 S. 2 der EG-Daten-
schutzrichtlinie fordert die vollige Unabhdngigkeit der Datenschutzkontroll-
instanzen. Ob diese zwingend notwendige Unabhangigkeit von Radio Bremen ge-
wahrleistet werden kann, stellt sich fragwirdig dar, solange der Rundfunk-
datenschutzbeauftragte zugleich Angehoriger der Rundfunkanstalt ist und noch



andere administrative Aufgaben innerhalb dieser Anstalt wahrnimmt. Der der-
zeitige Rundfunkdatenschutzbeauftragte ist zugleich Mitarbeiter im Justiziariat.
Hieraus kann sich ein Interessenskonflikt ergeben. Um den hohen Anforderungen
von Art. 28 der EG-Datenschutzrichtlinie zu entsprechen, misste der Rundfunk-
datenschutzbeauftragte von samtlichen anderen Aufgaben innerhalb der Rund-
funkanstalt von Radio Bremen entbunden werden. Beim Landesbeauftragten stellt
sich die Situation demgegentuiber unproblematisch dar. Er verfiigt unzweifelhaft
uber die von Art. 28 EG-Datenschutzrichtlinie geforderte , vollige Unabhangigkeit”.

Vom Rundfunkrat wurde fiir eine Ubertragung der Kontrolle auf den Rundfunk-
datenschutzbeauftragten die Staatsferne des Rundfunks vorgetragen. Hierzu ist
zu bedenken: Bei dem Gebot der Staatsferne geht es darum, staatliche Gestaltung
oder Einwirkung zu vermeiden, die unmittelbar oder mittelbar die publizistische
Arbeit beeintrachtigt. Durch die Schaffung des ,Medienprivileges” hat der Ge-
setzgeber der Rundfunkfreiheit Rechnung getragen (vgl. Ziff. 14.3 dieses Be-
richts). Das Medienprivileg fur die journalistisch-redaktionelle Arbeit bildet damit
die verfassungsrechtlich gebotene einfachgesetzliche Losung des grundrechtli-
chen Konflikts zwischen Datenschutz und Rundfunkfreiheit. Die Kontrolle des ad-
ministrativen Bereiches gehort aber nicht zum verfassungsrechtlich geschitzten
Kernbereich der Rundfunkfreiheit. Aus diesem Grunde sehe ich auch nicht, inwie-
fern die Staatsferne der Rundfunkanstalt durch eine externe, unabhangige Kon-
trolle im administrativen Bereich in irgendeiner Weise beeintrachtigt werden
konnte. Dartber hinaus ist der Landesbeauftragte fiir den Datenschutz keine klas-
sische Staatsaufsicht und unterliegt auch keiner Weisungsbefugnis. Seine Legiti-
mation hat er durch das Parlament erhalten.

In diesem Zusammenhang ist darauf hinzuweisen, dass beim Landesrechnungs-
hof eine vergleichbare Situation besteht. Verfassungsrechtliche Bedenken gegen-
uber dieser Kontrollinstitution wurden bisher nicht erhoben. Anzumerken ist
dartber hinaus, dass der Landesbeauftragte fiir den Datenschutz in entsprechen-
dem Umfang wie bei Radio Bremen auch fur die Datenschutzkontrollen bei der
dritten Gewalt, der Judikative, zustandig ist. Auch von hier sind bisher keine Be-
denken geauBert worden, obwohl hier im gleichen Umfang wie bei Radio Bremen
jeweils im Einzelfall gepriuft werden muss, ob durch eine Prifung des Landes-
beauftragten fiir den Datenschutz die Unabhangigkeit der Rechtssprechung tan-
giert wirde.

In den letzten Jahren hat sich meine Pruftatigkeit in erster Linie auf die Verarbei-
tung von Rundfunkteilnehmerdaten bei der Gebuhreneinzugszentrale (GEZ) er-
streckt. Die GEZ verarbeitet fir Radio Bremen im groBen Umfang personenbe-
zogene Daten (vgl. in diesem Zusammenhang die EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander zur Neuordnung der
Rundfunkfinanzierung, Ziff. 18.9 dieses Berichts). Die Datenverarbeitung der GEZ
ist eindeutig dem administrativen und nicht dem journalistisch-redaktionellen Be-
reich zuzuordnen. Gerade im Hinblick auf die GEZ mehren sich die Beschwerden
aus der Bevélkerung. Durch eine Ubertragung der Kontrolle des administrativen
Bereiches auf den Rundfunkdatenschutzbeauftragten wirde den schutzwurdigen
Interessen der Betroffenen nicht ausreichend Gehor geschenkt werden, da zu be-
furchten ist, dass dieser sich nicht v6llig frei von anderen Erwagungen machen
kann.

Als wesentliches Ergebnis lasst sich festhalten, dass die geltende Rechtslage
rechtskonform ist, dass 6konomische und arbeitspraktische Uberlegungen dazu
gefihrt haben, dem Landesbeauftragten fiir den Datenschutz die Kontrolle des
administrativen Bereiches zu ubertragen, dass es in den vielen Jahren, in denen
die jetzige Rechtslage gilt, zu keinerlei Verletzungen des Medienprivilegs bei
Datenschutzkontrollen gekommen ist. SchlieBlich ist nicht nachzuvollziehen, war-
um man sich nicht bei der erst kurze Zeit zuriickliegenden Gesetzgebungsbe-
ratung zur Novellierung des Bremischen Datenschutzgesetzes zu Wort gemeldet
hat. Das an die EU-Datenschutzrichtlinien angepasste Bremische Datenschutzge-
setz ist knapp ein Jahr alt und sollte daher nicht ohne Not geandert werden. Eine
solche Notwendigkeit vermag ich momentan nicht zu erkennen.

Ich habe den Rechtsausschuss der Bremischen Biirgerschaft tiber die Initiative des
Rundfunkrates informiert. Er will sich auf einer der nachsten Sitzungen mit dem
Thema beschaftigen.
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14.3 Redaktionsdatenschutz bei der Presse

Obwohl die Presse dem picht offentlichen Bereich zuzuordnen ist, wird dieses
Thema aus Griunden der Ubersichtlichkeit im o6ffentlichen Bereich mitbehandelt.

Presseunternehmen verfiigen tber umfangreiches personenbezogenes Informati-
onsmaterial, welches sie fir ihre Berichterstattung sammeln, auswerten und ver-
offentlichen. Fur den Bereich der journalistisch-redaktionellen Tatigkeit sind die
Datenschutzgesetze jedoch nur eingeschrankt anwendbar. Das Grundgesetz ga-
rantiert in Art. 5 Abs. 1 die Pressefreiheit, welche fur eine demokratische Willens-
bildung unabdingbar ist. Da die Presse darauf angewiesen ist, Informationen zu
sammeln, um ihrem Verfassungsauftrag nachkommen zu konnen, partizipiert die
Informationsverarbeitung am Grundrechtsschutz, sie ist daher aus dem Anwen-
dungsbereich des Bundesdatenschutzgesetzes (BDSG) weitestgehend herausge-
nommen. Es gilt fir die Presse das ,Medienprivileg" (§ 41 BDSG). Das hat zur
Folge, dass dem Landesbeauftragten fur den Datenschutz in diesem Bereich keine
Kompetenzen zustehen. Es besteht aber auch kein ,Freibrief” seitens der Presse.
Betroffene konnen sich im journalistisch-redaktionellen Bereich gegen unverhalt-
nismaBige Eingriffe in ihr Recht auf informationelle Selbstbestimmung wehren.
Bei datenschutzrechtlichen Verstofen ist in diesen Fallen der Deutsche Presserat
zustandig, dessen Anschrift lautet:

Deutscher Presserat Postanschrift: Tel.: 0228-98572-0
Gerhard-von-Are-Strale 8 Postfach 71 60 Fax: 02 28 -985 72 - 99
53111 Bonn 53071 Bonn www.presserat.de

Der Deutsche Presserat hat einen Leitfaden zum Redaktionsdatenschutz he-
rausgegeben. Dieser Leitfaden und Hilfestellungen fir Betroffene konnen unter
http://www.redaktionsdatenschutz.de abgerufen werden. Aulerdem hat der Deut-
sche Presserat einen Beschwerdeausschuss fur den Redaktionsdatenschutz einge-
richtet, an den sich jeder Burger wenden kann. Zum Jahreswechsel hat der Deut-
sche Presserat erstmals einen eigenen Tatigkeitsbericht zum Redaktionsdaten-
schutz herausgegeben.

AbschlieBend ist anzumerken, dass das Medienprivileg nicht gilt, wenn personen-
bezogene Daten von der Presse zu Verwaltungszwecken verarbeitet werden (z. B.
Daten der Angestellten, Daten von Abonnenten). Hier ist die Pressefreiheit nicht
in ihrem Kern betroffen. Bei datenschutzrechtlichen VerstoBen in diesem Bereich
steht mir ein Prufrecht zu.

15. Bremerhaven

Da es sich anbietet, viele Themen in einem Sachzusammenhang darzustellen, soll
an dieser Stelle die Auffindbarkeit von Beitragen erleichtert werden, die Themen
aus Bremerhaven betreffen. Sie finden sich unter Ziff. 1.7 (Datenabgleich),
Ziff. 1.11 (Beratung neuer Datenschutz-Vorschriften im Land), Ziff. 4.2 (Ergebnisse
der Beratung des 25. Jahresberichts), Ziff. 5.5 (Aushang mit personenbezogenen
Bewerberdaten), Ziff. 6.1.3 (Rasterfahndung in Bremen abgeschlossen), Ziff. 6.4
(Ubermittlung von Einwohnermeldedaten im Vorfeld der Biirgerschafts- und der
Stadtverordnetenwahl), Ziff. 7.3 (Veroffentlichung der Insolvenzbekanntmachun-
gen im Internet), Ziff. 8.2.3 (Interne Vernetzung des Gesundheitsamtes Bremer-
haven), Ziff. 9.3 (Funk-LAN-Verbindung im Amt fir Jugend und Familie Bremer-
haven), Ziff. 9.6 (Supervision fur Pflegeeltern), Ziff. 14.1 (Webcam in den Horfunk-
studios der Offenen Kanale), Ziff. 16.4.3 (Webcam in gastronomischen Einrichtun-
gen), Ziff. 16.7.2 (Lebensgeschichte und Biographiefragebogen in Pflegeeinrich-
tungen).

16. Datenschutz in der Privatwirtschaft
16.1 Kreditwirtschaft

16.1.1 Mitteilung von Kontoinformationen an den Ehepartner

In einem Fall ist mir bekannt geworden, dass durch ein bremisches Kreditinstitut
dem Ehemann Auskunft tiber die Zinsen erteilt wurde, die auf Konten seiner Ehe-
frau anfielen. Dem Ehemann war bis dahin von dem Konto seiner Frau nichts be-
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kannt. Der Ehemann benoétigte die Zinsinformationen zur Anpassung des bei die-
sem Kreditinstitut fur die Eheleute gemeinsam bestehenden Freistellungsauf-
trags.

Ein solches Vorgehen der Bank stellt einen nicht unerheblichen Verstol gegen das
Bundesdatenschutzgesetz dar. Ein Auskunftsbegehren des einen Ehepartners
uber Konten des anderen Ehepartners ist nur zulassig bei Vorliegen einer entspre-
chenden Bevollmachtigung, sofern nicht ohnehin beide Partner Kontoinhaber
sind. Eine solche rechtsgeschaftlich eingeraumte Befugnis zur Informationser-
langung uber das fremde Konto kann auch nicht aus dem schon bestehenden ge-
meinschaftlichen Freistellungsauftrag geschlossen werden. Dieser stellt nur eine
Anweisung des jeweiligen Kontoinhabers an das Kreditinstitut dar, bis zum ange-
gebenen Hochstbetrag keinen Abzug von den gutgeschriebenen Zinsen des eige-
nen Kontos vorzunehmen. Dies gilt auch, wenn die Erklarung gemeinschaftlich
von den Ehepartnern abgegeben worden ist, so dass eine inhaltliche Abhadngig-
keit von den zugunsten des Partners gutgeschriebenen Zinsen besteht. Eine Kom-
petenz, Informationen tber fremde Konten des Ehepartners zu erlangen, wird
mithin nicht vermittelt. Es ist daher dem Kreditinstitut auch nicht gestattet, auf
Verlangen des einen Ehepartners diesem das entsprechende Freistellungsformu-
lar mit der Summe der zugunsten des anderen Ehepartners anfallenden Zinsen
auszuhandigen, damit es anschlieBend der Kontoinhaber unterzeichnet.

Das Kreditinstitut hat zugesagt, die vorstehenden Hinweise zukunftig zu beachten.

16.1.2 Schufa-Auskunit bei Girokonto auf Guthaben-Basis

In der letzten Zeit hat sich gezeigt, dass die Kreditinstitute zunehmend dazu uber-
gehen, auch bei Girokonten, fur die ausdriicklich keine negativen Kontostande
vorgesehen sind, Informationen mit der Schufa auszutauschen; die fir viele Men-
schen schwieriger gewordene wirtschaftliche Lage verstarkt diese Tendenz noch.
Selbst wenn der Kunde bei der Kontoeroffnung mitteilt, fiur ihn komme nur ein
reines Guthaben-Konto in Betracht, wird zu diesem vom Kontoinhaber die Einwil-
ligung in die bekannte Schufa-Erklarung gefordert und bei Verweigerung das
Konto nicht eréffnet. Obwohl in diesen Fallen ein kreditorisches Risiko fur das Ins-
titut nicht besteht, rechtfertigt die Kreditwirtschaft dieses Vorgehen mit dem Hin-
weis auf andere Risiken, die durch den Informationsaustausch mit der Schufa aus-
geschlossen werden konnten. Als Beispiel werden hier Falle angefiihrt, bei denen
Kunden unter Hinterlassung erheblicher Schulden unbekannt verzogen sind und
anschliefend durch Eroffnung neuer Konten bei einem anderen Institut weiterhin
unentdeckt zu bleiben beabsichtigen. Wahrend fur dieses Vorgehen zugleich die
Vertragsfreiheit streitet, nach der auch Geldinstitute grundsatzlich selbst entschei-
den konnen, welche Kontovertrage sie zu schlieBen bereit sind, steht dem heutzu-
tage das faktische Bedurfnis des Kunden nach einem Girokonto entgegen, ohne
das auch fir Privatpersonen die Teilnahme am normalen wirtschaftlichen Leben
kaum noch denkbar ist. Gerade bei negativen Schufa-Eintragen besteht dann je-
doch die Gefahr der Verweigerung eines solchen Kontos. Die Problematik wird
allerdings dadurch erheblich entscharft, dass sich — nicht zuletzt um einem Han-
deln des Gesetzgebers zuvorzukommen - die Kreditwirtschaft durch eine Empfeh-
lung ihres zentralen Kreditinstitutes faktisch gebunden hat, ein ,Konto fur Jeder-
mann" einzurichten. Dieses wird nur auf Guthaben-Basis gefuhrt und soll gerade
sozial und wirtschaftlich schwachen Bevoélkerungskreisen den Zugang zu einem
Girokonto ermoglichen. Auch negative Schufa-Eintrage sind danach kein Grund,
ein solches Konto zu verweigern, sofern nicht weitere besondere Umstande hinzu-
treten. Die Kreditwirtschaft hat abermals die Einhaltung der genannten Empfeh-
lung versichert. Ich rate daher jedem, dem wegen entsprechender Eintrage ein
Girokonto verweigert wird, sich auf diese Empfehlung zu berufen und notfalls
Kontakt zu den Ombudsleuten aufzunehmen, die bei den Verbanden der einzel-
nen Institutsgruppen eingerichtet sind.

16.2 Handels- und Wirtschaftsauskuniteien

16.2.1 ,Undurchsichtige” Erhebung von Daten durch Unternehmen der Privat-
wirtschaft

Im vergangenen Jahr erhielt ich wiederholt Eingaben betroffener Burger, die die
Erhebung ihrer Daten durch Unternehmen der Privatwirtschaft beklagten. Insbe-
sondere war es den Betroffenen nicht moglich, den Zweck der Datenerhebung



oder gar die Identitat der fur die Erhebung verantwortlichen Stelle aus dem Aus-
kunftsbegehren zu entnehmen. So beschwerte sich ein Petent dartiber, durch ein
Inkassounternehmen ohne erkennbaren Anlass ausgefragt worden zu sein. In ei-
nem anderen Fall beklagte sich ein Betroffener, dass eine Wirtschaftsauskunftei
tber ihn und seine Ehefrau bei seiner Mutter Daten erhoben habe, u. a. den Na-
men des Arbeitgebers, ohne sich korrekt zu erkennen zu geben. Vielmehr sei der
Mutter der Name eines unbeteiligten Unternehmens genannt worden.

Die Unternehmen der Privatwirtschaft haben bei der Erhebung personenbezo-
gener Daten insbesondere § 4 i. V. m. §§ 28, 29 Bundesdatenschutzgesetz (BDSG)
zu beachten. GemaRB § 4 Abs. 2 S. 1 BDSG sind personenbezogene Daten grund-
satzlich direkt beim Betroffenen zu erheben. Er ist dabei in der Regel gemal § 4
Abs. 3 S. 1 BDSG von der verantwortlichen Stelle zu unterrichten uber

— die Identitat der verantwortlichen Stelle,
— die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

— die Kategorien von Empfangern, soweit der Betroffene nach den Umstdnden
des Einzelfalles nicht mit der Ubermittlung an diese rechnen muss.

Werden personenbezogene Daten dem entgegen durch den Auskunftsbegehren-
den erschlichen, indem er beispielsweise eine falsche Identitat vortauscht, so er-
fullt dies gemal § 43 Abs. 2 Nr. 4 BDSG den Tatbestand einer buigeldbewahrten
Ordnungswidrigkeit. Wird die Tat gegen Entgelt oder in der Absicht begangen,
sich oder einen anderen zu schadigen, so ist sie gemal § 44 Abs. 1 BDSG strafbar.

Angesichts der mir zugesandten Eingaben fihrte ich datenschutzrechtliche Pri-
fungen bei den betreffenden Unternehmen durch. In einem der beiden vorstehend
genannten Félle hatte das Ergebnis der Prifung zur Folge, dass der Betroffene bei
der Staatsanwaltschaft einen Strafantrag wegen einer Straftat nach § 44 Abs. 1
i. V.m. § 43 Abs. 2 Nr. 4 BDSG stellte.

16.2.2 Darlegung des berechtigten Interesses an der Auskunitserteilung

Die Erteilung einer Auskunft durch eine Wirtschaftsauskunftei setzt in der Regel
voraus, dass der Anfragende ein berechtigtes Interesse an der erbetenen Infor-
mation darlegt. Dieses ist von der Auskunftei zu prifen. In der Praxis wird dies
rechtskonform dadurch realisiert, dass der anfragende Kunde der Auskunftei ver-
sichert, es liege ein berechtigtes Interesse vor und die Auskunftei dieses stichpro-
benweise uberpruft. Nach Feststellung der Datenschutzaufsichtsbehorden hat
sich jedoch bei den Kunden der Auskunfteien ein bisweilen allzu grozigiger Um-
gang mit der Annahme eines berechtigten Interesses eingeschlichen. Dies wird
teilweise auch dadurch unterstiitzt, dass die Auskunfteien ihren Kunden die Versi-
cherung des berechtigten Interesses durch Formulare erleichtern, auf denen nur
allgemein gehaltene Begriffe wie ,Geschaftsanbahnung”, ,Bonitatsprifung” oder
,sonstiges berechtigtes Interesse” anzukreuzen sind. Es ist daher ein Anliegen
der Aufsichtsbehorden, dem Auskunftei-Kunden deutlicher vor Augen zu fihren,
welche Anforderungen an das Vorliegen eines berechtigten Interesses zu stellen
sind. Der Verband der Handelsauskunfteien wird hierzu den Datenschutzauf-
sichtsbehorden Vorschldage unterbreiten.

16.2.3 Schufa-Auskunit fiir einen Kleingartenverein

Ein bremischer Kleingartenverein hatte mir bestatigt, dass er Bewerber um eine
Vereinsmitgliedschaft regelmaBig auffordere, den Verein zu ermachtigen, eine
Auskunft bei der Schufa tber sie einzuholen. Den Interessenten wurde hierfur ein
entsprechendes Formular vorgelegt, das sie unterzeichnen sollten. Mir gegentuiber
hat der Verein erklart, dies sei erforderlich, da ihm in zunehmendem MafBe hohe
Schaden durch insolvente Mitglieder entstiinden.

Ich habe den Verein darauf hingewiesen, dass die Einwilligungserklarung allein
keine Moglichkeit einraume, Uiber den Betroffenen personenbezogene Auskunfte
bei der Schufa zu erhalten. Mindestens ware der Abschluss eines entsprechenden
Rahmenvertrages erforderlich, der von der Schufa nur einem begrenzten Kreis
von Unternehmen angeboten wird. Um gleichwohl auch den Interessen des Vereins

— 81 —



Rechnung zu tragen, habe ich stattdessen vorgeschlagen, dass sich der Verein um
Einsichtnahme in das Schuldnerverzeichnis beim Amtsgericht bemiihe sowie Ein-
blick nehme in die 6ffentlichen Bekanntmachungen tber die eréffneten Insolvenz-
verfahren.

Der Verein hat mir zugesagt, zukunftig diese Vorschlage zu berucksichtigen und
auf die Vorlage von Einwilligungserklarungen fur die Einholung von Schufa-Aus-
kinften zu verzichten.

16.2.4 Schufa-Auskunit im Rahmen der Anbahnung eines Mietvertragsverhalt-
nisses

Einem Mietinteressenten ist von einem Bremer Wohnungsunternehmen mitgeteilt
worden, aufgrund einer Schufa-Auskunft konne ihm keine Wohnung zur Verfi-
gung gestellt werden. Der Betroffene hat mir gegentiber dargelegt, er sei tiber die
Einholung einer derartigen Auskunft vorher weder informiert worden noch habe
er darin eingewilligt.

Ich habe daher dem Wohnungsunternehmen dargelegt, dass die Daten grundsatz-
lich beim Betroffenen zu erheben sind, andernfalls nur, wenn es zur Erfilllung des
Geschaftszweckes erforderlich ist und keine tiiberwiegenden schutzwirdigen In-
teressen des Betroffenen beeintrachtigt werden. Eine Beeintrachtigung liegt nicht
vor, wenn ein Mindestmall an Mitwirkung des Betroffenen gewahrleistet ist.

Insoweit halte ich die regelmaBiige Einholung einer Schufa-Auskunft ohne Mitwir-
kung des Mietinteressenten nicht fir erforderlich. Ein Mietinteressent kann vor-
her gefragt werden, ob er eine derartige Auskunft beibringen moéchte oder ob sie
vom Vermieter direkt bei der Auskunftei eingeholt werden soll. Auch wenn von
vornherein beabsichtigt ist, eine derartige Auskunft direkt bei der Auskunftei ein-
zuholen, sollte der Mietinteressent vorher darauf hingewiesen werden. Dann kann
er entscheiden, ob er die Anbahnung eines Mietvertragsverhaltnisses abbricht
oder die Datenverarbeitung hinnimmt.

Das Wohnungsunternehmen hat mir darauthin erklart, in Zukunft werde entspre-
chend verfahren.

16.2.5 Erhebung vermeintlicher Insolvenzdaten iiber einen Mietinteressenten

Ein Bremer Wohnungsunternehmen hat den Abschluss eines Mietvertrages mit
einem Mietinteressenten abgelehnt unter Hinweis auf eine Eintragung uber die
Eréffnung eines Insolvenzverfahrens zu seiner Person. Weil der Betroffene dieses
bestritt, hat er eine Bescheinigung des Amtsgerichts Bremen erhalten und diese
dem Wohnungsunternehmen vorgelegt. Trotzdem sei ihm der Abschluss eines
Mietvertrages verwehrt worden.

Auf meine Anfrage erklarte das Wohnungsunternehmen, diese Eintragung habe
sie von der Auskunftei Infoscore Consumer Data GmbH in Baden-Baden erhalten.
Offensichtlich wegen meiner Aktivitaten und dem Hinweis auf die Bescheinigung
des Amtsgerichts war das Unternehmen nun bereit, dem Mietinteressenten eine
Wohnung anzubieten.

Nachdem der Betroffene aufgrund meiner Empfehlung die Bescheinigung des
Amtsgerichts Bremen InfoScore vorlegte, erfuhr er von dieser, es handele sich um
eine Verwechslung, die Auskunftei werde die Daten entsprechend berichtigen.

16.2.6 Erweiterung des Geschaitsieldes der Schuia

Die Schufa Holding AG ist im Berichtsjahr erneut ins Datenschutz-Blickfeld einer
breiteren Offentlichkeit getreten. Dies ist weniger durch die bereits im letzten Jah-
resbericht angesprochene gestraffte Unternehmensstruktur der Schufa begriindet;
vielmehr erfordert die zunehmende Ausdehnung des geschaftlichen Tatigkeits-
felds des Unternehmens eine verstarkte Beachtung durch die Datenschutzauf-
sichtsbehorden. Wahrend die Schufa nach ihrer urspringlichen Firmierung als
»Schutzgemeinschaft fur allgemeine Kreditsicherung” im Wesentlichen zur Infor-
mationsbereitstellung fur die Kreditwirtschaft tatig war, soll nunmehr das Geschafts-
feld des Nichtbanken-Sektors ausgebaut werden. Dies gilt insbesondere fur die
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Schwerpunkte Wohnungswirtschaft, Versicherungsgesellschaften und Inkassoun-
ternehmen. Die Datenschutzproblematik entsteht dabei weniger aus den Teilbe-
reichen an sich, als vielmehr aus ihrer Betreuung aus einer Hand bei der Schufa,
da diese praktisch tiber jeden Einwohner, der in Deutschland ein Konto besitzt,
Daten verarbeitet. Zurzeit sind dies Daten zu ca. 59 Millionen Personen. Es kann
daher nicht von der Hand gewiesen werden, dass mit der Eréffnung weiterer Ge-
schaftsfelder der sensible Datenbestand unter Zuriickdrangung bisher bestehen-
der Restriktionen weiten Teilen der Wirtschaft zur Verfugung gestellt wird. Dabei
besteht die Gefahr, dass dem Betroffenen ein bestimmtes Verhalten im Einzelfall
durch die Weitergabe der Information durch die Schufa in seinem alltaglichen Le-
ben zum Nachteil gereicht. Es muss mithin aus der Sicht des Datenschutzes zu-
mindest ein besonderes Augenmerk auf eine weitgehende Trennung der einzel-
nen Tatigkeitsfelder gelegt werden und hinreichend geprift werden, welche Art
von personenbezogenen Daten im jeweiligen Teilbereich tatsachlich erforderlich ist.

16.2.7 Wahrung des Geschiaftsgeheimnisses bei Auskunitsbegehren des Betroi-
fenen

Bei der Erteilung einer Auskunft sind Auskunfteien verpflichtet, den Betroffenen
uber die Datentubermittlung zu benachrichtigen. In der Vergangenheit ist es je-
doch vielfach vorgekommen, dass dem Betroffenen anschlieBend die Information
dartiiber verweigert wurde, welcher Stelle die zu seiner Person gehérenden Daten
ubermittelt wurden. Dies wurde regelméaBig pauschal mit dem Geschaftsgeheim-
nis begrindet, das es zu wahren gelte und dem besonderen Interesse des Aus-
kunftsempfangers an seiner Geheimhaltung. Die Datenschutz-Aufsichtsbehorden
haben demgegentber seit langem einen offeneren Umgang mit der Information
uber den Auskunftsempfanger gefordert, da die Wahrung des Geschaftsgeheim-
nisses gegenuber dem Informationsanspruch des Betroffenen datenschutzrecht-
lich einen Ausnahmefall bildet und einer Abwagung im Einzelfall bedarf.

Es besteht die Aussicht, dass die Auskunfteien zukunftig bereit sind, sich fiir wich-
tige Fallgruppen generell nicht mehr auf ein zu wahrendes Geschaftsgeheimnis
berufen, um eine Auskunft iiber die Identitdt des Auskunftsempfangers zu verwei-
gern. Dies betrifft z. B. die Falle, in denen der Betroffene begriindete Zweifel an
der Richtigkeit der Daten vortragt oder Auskunftserteilungen an Unternehmen
aus den Bereichen der Kredit- und Versicherungswirtschaft, des Versandhandels
oder Telekommunikationsbranche erfolgen. Sofern dies in der Praxis auch umge-
setzt wird, ware ein erheblicher datenschutzrechtlicher Fortschritt erreicht, zumal
die uberwiegende Anzahl der Falle, bei denen bislang eine Berufung auf das Ge-
schaftsgeheimnis erfolgte, von den genannten Fallgruppen erfasst wird.

16.2.8 Dateniibermittlung durch Auskunftei an Factoring-Bank

In einem Fall hat mir ein Petent berichtet, dass eine Auskunftei personenbezogene
Daten tber ihn an eine Bank Ubermittelt hatte. Der Petent selbst stand dabei in
keiner Beziehung zur Bank, so dass er sich den Hintergrund der Ubermittlung
nicht erkldaren konnte. Die Aufklarung wurde zundachst dadurch erschwert, dass
die Bank bei meiner Bitte um Aufkldarung einen Warenkredit als ihr berechtigtes
Interesse angab. Tatsachlich entsprach diese weitgehend formularmaBig abgege-
bene Erklarung jedoch nicht den Tatsachen, sondern stellte eine allzu starke Ver-
kurzung des Sachverhaltes dar. Ich verweise an dieser Stelle auch auf meine Aus-
fuhrungen zu Ziff. 16.2.2 dieses Berichts.

In dem angesprochenen Fall handelte die Bank dagegen tatsachlich als Factor und
hatte eine Forderung aufgekauft, die der Petent als Schuldner durch einen Waren-
kauf auf Ziel bei einem Handelsunternehmen hatte entstehen lassen und die an-
schlieBend von diesem Unternehmen an die Bank im Wege des Forderungsver-
kaufs an die Bank abgetreten wurde. Die Bank mag in einer solchen Konstellation
einzelfallbezogen ein berechtigtes Interesse an der Datentubermittlung durch eine
Auskunftei haben, um die Bonitat des Schuldners beurteilen zu konnen. Ich halte
es jedoch fur datenschutzrechtlich unzulassig, wenn ein einzelner Factoring-Fall
von der Bank zum Anlass genommen wird, zum Zwecke der Festsetzung einer
Kreditlinie fiir eventuelle weitere, in der Zukunft liegende Ankdufe von Schulden
dieses Betroffenen sich bereits im Vorfeld Daten tuber ihn tubermitteln zu lassen.
Der Unterschied ist signifikant, da bei Einraumung einer Kreditlinie die Daten



auch nach Abwicklung des Einzelfalls weiterhin verarbeitet werden konnen. Im
Falle des Petenten hat sich jedoch herausgestellt, dass es sich nur um einen Ein-
zelfall handelte und im Ubrigen die Factoring-Bank nach eigenem Bekunden ent-
gegen eines ersten Anscheins nur Forderungen von Geschaftskunden ankauft.

16.3 Arbeitnehmerdatenschutz
16.3.1 Betriebsvereinbarung zur E-Mail- und Internetnutzung

Journalisten eines Medienunternehmens haben moniert, nach der dort beabsich-
tigten Betriebsvereinbarung wtrde bei jeder Abwesenheit ihr jeweiliges E-Mail-
Fach automatisch an einen Vertreter umgleitet. Hierbei konnte hinsichtlich der
eingehenden privaten E-Mails das Fernmeldegeheimnis gefahrdet sein. Das Fern-
meldegeheimnis werde auch verletzt, weil alle Internetzugriffe personenbezogen
protokolliert wiirden.

Nach Gesprachen mit der Geschaftsfuhrung, dem Beauftragten fiir den Daten-
schutz und dem Betriebsrat ergab sich, dass ein erhebliches geschaftliches Inter-
esse des Medienunternehmens besteht, dass eingehende Informationen — auch
per E-Mail — unverzuglich in die Berichterstattung einflieBen und diese deshalb
auf die automatische Weiterleitung nicht verzichtet werden kann. Aus diesem
Grunde ist nunmehr in der Betriebsvereinbarung festgelegt worden, dass eine pri-
vate E-Mail-Nutzung nicht zuldssig ist. Insoweit muss jeder Nutzer selbst dafur
sorgen, dass er keine privaten E-Mails erhalt.

Unabhangig davon, ob vor Ort die private oder nur die dienstliche Internet-Nut-
zung erlaubt wird, haben sich die Geschaftsleitung und der Betriebsrat letztend-
lich darauf geeinigt, Internetzugriffe nur noch gruppenbezogen zu protokollieren.
Dabeimuss die Gruppe aus mindestens zehn bis 15 Personen bestehen. Soweit bei
diesen anonymisierten Auswertungen in der Betriebsvereinbarung prazise be-
schriebene unzuldssige bzw. rechtswidrige Internetzugriffe erfolgen, wird unter
Beteiligung des Betriebsrats und des Beauftragten fir den Datenschutz fur einen
begrenzten Zeitraum in der Gruppe personenbezogen protokolliert, von der die
unzulassige Nutzung ausging.

Diese in der Betriebsvereinbarung dezidiert festgelegte Verfahrensweise gewahr-
leistet einerseits die Einhaltung des Fernmeldegeheimnisses und stellt eine dem
Grundsatz der VerhaltnismaBigkeit entsprechende Kontrolle der Arbeitnehmer dar,
auch weil die Beschaftigten eindeutig tiber Art und Ausmaf dieser angemessenen
Protokollierung und Kontrolle informiert sind.

Die Betriebsvereinbarung ist nach Angaben des Beauftragten fir den Datenschutz
in der geanderten Form Anfang 2004 in Kraft getreten. Sie werde fur alle Nutzer
ins unternehmenseigene Intranet gestellt. AuBerdem wirden die in der Betriebs-
vereinbarung angesprochenen Nutzergruppen eingerichtet. Danach sei vorgese-
hen, den Mitarbeitern nutzergruppenweise den Inhalt der Betriebsvereinbarung
und damit auch eventuell daraus erwachsende Konsequenzen nahe zu bringen.
Die Teilnahme an diesen Veranstaltungen bestatige der Mitarbeiter durch Unter-
schrift. Nach Abschluss der Schulungen wirden die in der Betriebsvereinbarung
festgelegten Prozeduren eingefiihrt. Vorher erfolge keinerlei Protokollierung.

16.3.2 Information des Betriebsrats iiber fehlzeitenbedingte Mitarbeitergesprache

Ein Unternehmen aus der Luftverkehrsbranche hat mich tiber das Konzept ,Fehl-
zeitenbedingte Mitarbeitergesprache"” unterrichtet und gefragt, ob die obligatori-
sche Einbeziehung des Betriebsrats in jedem Einzelfall zulassig ist.

Ich habe dargelegt, dass es zu den Aufgaben des Betriebsrats nach § 80 Abs. 1
Nr. 2 Betriebsverfassungsgesetz (BetrVG) gehort, daruber zu wachen, dass das
vorgenannte Konzept zugunsten der Beschaftigten verwirklicht wird. Daher kann
dem Betriebsrat die Mitwirkung nicht verwehrt werden, wenn dies zu einer Be-
hinderung seiner gesetzlichen Aufgabe fiihren kann. Ob der Betriebsrat tiber
jedes anstehende Gesprach informiert werden und an jedem Gesprach teilneh-
men muss, obliegt seiner eigenen Beurteilung im Rahmen des § 80 Abs. 2 Satz 2
BetrVG. Hierbei konnte berticksichtigt werden, ob die jeweiligen Beschéftigten des
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Unternehmens die Einschaltung des Betriebsrats wiinschen. Soweit der Betriebsrat
es fir erforderlich halt, iber anstehende Gesprache vorher informiert zu werden,
wird ihm dies nicht verwehrt werden koénnen.

16.3.3 Auizeichnen telefonischer Bestellungen durch ein Call-Center

Ich bin gefragt worden, ob es zulassig ist, dass ein Unternehmen, das Stadtautos
im Rahmen von ,CarSharing” an Privatkunden vermietet, alle telefonischen
Bestellungen bei ihrem Call-Center aufzeichnet. Nach meiner Prifung hat sich
folgendes Bild ergeben: CarSharing basiert darauf, dass Privatpersonen Kunden
des Unternehmens und damit Teilnehmer des vom Unternehmen betriebenen
CarSharings werden. Insoweit bilden sie eine geschlossene Benutzergruppe. Mit
dem Erhalt einer AutoCard erhalt jeder Kunde die Moglichkeit, jederzeit ein Fahr-
zeug aus dem Fuhrpark des Unternehmens zu bestellen. Hierbei werden Kunden-
nummer, Beginn und Ende der Fahrzeugnutzung sowie Standort des Fahrzeugs
erhoben und gespeichert. Damit soll gewahrleistet werden, dass der Kunde ge-
maB seiner Bestellung das Fahrzeug nutzen kann.

Bestellungen erfolgen telefonisch oder per E-Mail. Telefonische Betellungen wer-
den per Band als Sprachdatei aufgezeichnet. Sie dauern i. d. R. 30 bis 45 Sekun-
den. Die Gesprache haben regelmafig einen rein geschaftlichen Charakter und
sind erforderlich, um Reklamationen zu klaren, wenn dem Kunden die Nutzung
nicht in der bestellten Weise maoglich ist (Fahrzeug steht nicht am gewtinschten
Standort oder zur gewtnschten Zeit nicht zur Verfigung, Ausstattung entspricht
nicht der Bestellung, etc.). AuBerdem wird die monatlich oder vierteljahrlich be-
rechnete Nutzung nicht immer vom Kunden akzeptiert.

In diesen Fallen besteht nur die Moglichkeit, anhand der jeweiligen Aufzeichnung
der Gesprache nachzuweisen, was tatsachlich bestellt worden bzw. wer fiir den
Fehler verantwortlich ist. Hierbei wird vor dem Kunden die jeweilige telefonische
Aufzeichnung seiner Bestellung abgespielt, wenn sich herausstellt, dass das Ver-
schulden beim Kunden liegt. Die Aufzeichnungen kénnen nur von einem be-
stimmten PC aktiviert werden. Diese Aktivierung wird protokolliert. Die Kunden
werden uber die Aufzeichnung, deren Zweck und die dreimonatige Speicher-
dauer im Handbuch informiert. Jeder Kunde, also jeder Teilnehmer dieser ge-
schlossenen Benutzergruppe, erhalt ein Exemplar des Handbuches.

Bei der Aufzeichnung der telefonischen Bestellungen werden auch die AuBerun-
gen der Arbeitnehmer im Call-Center erfasst und gespeichert. Die Aufzeichnun-
gen werden nur zu dem vorgenannten Zweck der Beweissicherung verwendet.
Eine Leistungs- und Verhaltenskontrolle findet nach Angaben des Unternehmens
nicht statt. Die Arbeitnehmer sind tiber den Zweck der Aufzeichnungen informiert
und haben die Moglichkeit, durch Umschaltung private Telefongesprache zu fuh-
ren, die nicht aufgezeichnet werden.

Da keine Alternative zur Aufzeichnung der Telefongesprache vorhanden ist, ist sie
zur Wahrung der berechtigten Interessen des Call-Centers erforderlich. Die ge-
nannte Zweckbindung und die Transparenz der Aufzeichnungen fur die Teilneh-
mer und Arbeitnehmer sowie die kurze Speicherdauer lassen den Schluss zu, dass
die schutzwirdigen Interessen der Betroffenen die Aufzeichnungen nicht tber-
wiegen. Aus diesen Grinden sind die Voraussetzungen des § 28 Abs. 1 Nr. 2 Bun-
desdatenschutzgesetz (BDSG) erfullt.

Es liegt auch kein Verstol gegen § 201 Strafgesetzbuch (StGB) (Verletzung der
Vertraulichkeit des Wortes) vor, da die Kenntnis der Gesprachsteilnehmer von der
Aufzeichnung bereits die Anwendbarkeit dieser Rechtsvorschrift ausschlief3t.

16.3.4 Der Personaliragebogen nach erfolglosem Abschluss eines Bewerbungs-
verfahrens

Ein Burger monierte, dass ihm nach erfolgloser Bewerbung bei einer Firma die
Herausgabe seines Personalfragebogens verwehrt worden sei mit dem Hinweis,
der von ihm ausgefillte Fragebogen sei nun Eigentum der Firma. Da sich die Be-
werbung erledigt hatte, war eine anhaltende Datenspeicherung nicht mehr erfor-
derlich. Auf meine Intervention hat die Firma den Personalfragebogen vernichtet.



16.4 Webcams und Videoiiberwachung
16.4.1 Videoiiberwachung in der Innenstadt

Ein Burger hat mich darauf hingewiesen, dass entlang der drei Karstadt-Schau-
fensterfronten (Obern- und Sogestralle sowie Lloydpassage) Videokameras so in-
stalliert und ausgerichtet sind, dass sie auch die Gehwege und den Bereich der
StraBenbahnhaltestelle erfassen. Insoweit wiirden auch Personen erfasst, die sich
nicht unmittelbar an den Schaufenstern des Kaufhauses aufhalten.

Auf Nachfrage habe ich gemeinsam mit dem Beauftragten fiir den Datenschutz
des Karstadt-Konzerns vor Ort den Videoeinsatz auch durch Blick auf die Bild-
schirme tuberpruft. Hierbei hat sich der Hinweis des Burgers bestatigt. Die Kame-
ras sind daraufhin in meiner Gegenwart unverziglich so ausgerichtet worden,
dass nur noch Personen erfasst werden konnen, die sich in unmittelbarer Nahe der
Schaufensterfronten befinden. AuBlerdem ist mir zugesichert worden, dass die
festgelegte Ausrichtung regelmaBig durch den Beauftragten fiir den Datenschutz
uberpruft wird.

16.4.2 Videoiiberwachung in Bussen und Bahnen

Die Bremer StraBenbahn AG (BSAG) hat sich im Dezember 2002 an mich ge-
wandt, um die Vorgaben fur den Videoeinsatz in ihren Bussen und Bahnen abzu-
klaren. Hierzu habe ich neben der gesetzlichen Regelung des § 6 b Bundesda-
tenschutzgesetz (BDSG) auf das mit den Aufsichtsbehoérden der Lander und dem
Verband Deutscher Verkehrsunternehmen (VDV) abgestimmte Ergebnis zur Vi-
deotuberwachung in 6ffentlichen Verkehrsmitteln aus dem Jahre 2001 verwiesen,
das dort vorliegt.

Auf meine konkrete Nachfrage erklarte die BSAG, sie habe die folgenden Festle-
gungen getroffen:

— Hinweisschilder (Piktogramme), die die Fahrgéste auf die Uberwachung auf-
merksam machen,

— Sichtung und Separierung der Aufzeichnungen nur bei sicherheitsrelevanten
Vorkommnissen (z. B. Sachbeschadigungen, Ubergriffe auf andere Fahrgaste
oder den Fahrer),

— Beteiligung des Beauftragten fir den Datenschutz und des Betriebsrats,
— Erstellung eines Protokolls tiber die Einsichtnahme in die Videoaufnahmen,

— Weitergabe nur zum Zwecke der Strafverfolgung an Polizei bzw. Staatsan-
waltschaft,

— Loschung der Aufzeichnungen nach spatestens 48 Stunden.

Die Ausstattung des Videoeinsatzes werde nach Angaben der BSAG Ende des
Jahres 2003 beginnen und bis zum Fruhjahr Marz 2004 fiir ca. zwei Drittel der
Fahrzeuge abgeschlossen sein. Die dazu erforderliche Verfahrensbeschreibung
werde erst dann fertig sein und mir zur Verfigung gestellt werden.

Seit Anfang 2004 haben sich eine ganze Reihe von Biirgern an mich gewandt und
wollten ndhere Informationen tber die Videotuberwachung erhalten. Hierbei
wurde auch darauf hingewiesen, dass Anfragen an die BSAG von dortigen An-
sprechpartnern nicht hinreichend beantwortet werden konnten und demzufolge
an mich weiter verwiesen wurden. Ich habe daher die BSAG entsprechend unter-
richtet und aufgefordert, unverzuglich die Verfahrensbeschreibung zu erstellen,
damit diese dann entsprechend der Anforderung des § 4 g Abs. 2 Satz 2 BDSG
jedermann auf Anforderung in geeigneter Weise verfiighar gemacht werden kann.

16.4.3 Webcams in gastronomischen Einrichtungen

Mehrere Gaste eines Cafés in Bremerhaven wandten sich gegen den Einsatz einer
Webcam dort. Insbesondere wurde moniert, mit Hilfe der Webcam konne jeder-
mann jederzeit und weltweit feststellen, wer sich mit wem im Café aufhalte. Zwar
befinde sich neben mehreren Werbeschildern an der Eingangstur ein Hinweis,



dass mit Betreten des Cafés in die Aufnahmen eingewilligt werde. Die Gaste mo-
nierten, sie hatten diesen Hinweis zundchst gar nicht erkannt und sie konnten
nicht wirksam darin einwilligen.

Nach Bestatigung des Sachverhalts vor Ort und durch Einsichtnahme in die
Homepage des Cafés hat der Inhaber mir auf Anfrage erklart, die Webcam sei fir
seine Geschaftszwecke erforderlich. Er wolle den Gasten anbieten, via Internet
nachzusehen, ob noch Platze im Café frei sind und ob Bekannte, mit denen man
sich vielleicht verabredet habe, schon dort seien.

Ich habe dem Inhaber dargelegt, dass die schutzwurdigen Belange betroffener
Gaste tangiert sein konnen. Wie die Beschwerden zeigten, sei nicht gewahrleistet,
dass jeder Gast wirksam in den Webcam-Einsatz eingewilligt habe. Die Veroffent-
lichung der Videoaufnahmen von sich im Café aufhaltenden Gasten im Internet
als einem grenzenlos zuganglichen Medium ermdglicht namlich vielfédltige Ver-
knupfungs- und Verarbeitungsmoglichkeiten, die das Personlichkeitsrecht der Be-
troffenen erheblich beeintrachtigen konnen. Der Einsatz einer Webcam in gastro-
nomischen Einrichtungen ist daheri. d. R. dann datenschutzkonform, wenn tech-
nische MafBnahmen gewdhrleisten, dass Personen im Café tiber diesen Weg nicht
erkannt werden konnen. Ich habe den Inhaber gebeten, entsprechende MafBnah-
men zu treffen.

Dariber hinaus hat sich der ,Dusseldorfer Kreis”, der Zusammenschluss der
obersten Aufsichtsbehoérden der Lander, mit diesem Problem befasst. Dabei stand
die Diskussion unter der Pramisse, dass die gastronomische Einrichtung gerade
wegen der Internetubertragung als Geschaftsidee aufgesucht werde. Danach be-
steht Einigkeit, dass § 6 b BDSG nicht als Ermachtigungsgrundlage fir den Ein-
satz von Webcams in gastronomischen Einrichtungen in Betracht kommt, denn die
Ubertragung ins Internet stellt eine iiber eine reine Videoiiberwachung hinausge-
hende MaBnahme (Verbreitung) dar. Erforderlich ist vielmehr die Einwilligung
des Betroffenen; diese kann allerdings grundsatzlich auch konkludent erteilt wer-
den. Soweit der Besuch in der gastronomischen Einrichtung als sensitives Datum
zu werten ist, ist eine schriftliche Einwilligung erforderlich.

16.5 Adresshandel
16.5.1 Haushaltsumfirage zum Zweck des Direktmarketing

Ein fihrendes Unternehmen des Direktmarketings hat mich auch im letzten Jahr
wieder durch eine regelmaBig stattfindende Haushalts-Umfrage beschaftigt. Das
Unternehmen hat seinen Sitz nicht in Bremen, so dass die Aufsichtsbehorde eines
anderen Bundeslandes fir die datenschutzrechtliche Aufsicht nach dem Bundes-
datenschutzgesetz zustandig ist. Gleichwohl habe ich mich dadurch in diesem,
wie auch schon in friheren gleichgelagerten Fallen, nicht gehindert gesehen, dem
von zahlreichen Bremerinnen und Bremern an mich herangetragenen Bedirfnis
nach Information insbesondere durch eine verstarkte Pressearbeit Folge zu leis-
ten. Dies entspricht der mir vom Bremischen Datenschutzgesetz auferlegten Ver-
pflichtung zur Aufklarung und Beratung uiber datenschutzrechtliche Belange.

Im konkreten Fall habe ich durch eine Pressemitteilung darauf aufmerksam ge-
macht, dass der vom Unternehmen den Betroffenen zugesandte Fragebogen mit
fast 150 Fragen nicht zu einer anonymen Befragung dient, sondern vielmehr zu
Werbezwecken gezielt eingesetzt wird und dass die Lebensgewohnheiten des
Einzelnen verarbeitet und gespeichert werden. Der Fragenkatalog reicht dabei
vom Einkommen tiber das Kaufverhalten bis zu Krankheiten und Angaben tiber
Familienangehorige. Die Aufklarung uber den beabsichtigten Verwendungszweck
findet sich hingegen nur bei intensiver Lektlire des einleitenden Begleittextes. Ich
habe daher jedem Empfanger eines solchen Fragebogens geraten, genau zu pru-
fen, ob er wirklich einen derart weitreichenden Einblick in seine personlichen Le-
bensgewohnheiten ermoglichen mochte.

16.5.2 Nutzung von Kundendaten im Einzelhandel

Die Moglichkeiten der modernen Datenverarbeitungssysteme und ihre zuneh-
mende Verknipfung geben auch dem Handel vermehrte Gelegenheiten zur
Nutzung der Daten, insbesondere zu Werbezwecken. Die bekanntesten Beispiele
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dirften hier die Kundenbindungssysteme, wie beispielsweise Payback oder Hap-
py Digits sein, bei denen sich mehrere Unternehmen einem System zur Rabatt-
gewahrung anschlieBen und mit dem System Daten austauschen. Hierbei ist von
besonderer Bedeutung die Information fur den Kunden, welche seiner beim Ein-
kauf anfallenden Daten an welche Systemteilnehmer weitergegeben und wie die-
se Daten genutzt werden. Nur bei einer hinreichend deutlichen Aufklarung des
Kunden kann dieser wirksam in bestimmte Zwecke der Datenverarbeitung ein-
willigen.

Diese Erkenntnis ist aber durchaus nicht nur fir bundesweit verbreitete Kunden-
bindungssysteme relevant. So ist mir der Fall eines von Bremen aus agierenden
Internet-Versandhandelsunternehmens bekannt geworden, das im Zuge der Kun-
den-Bestellungen anfallende Daten an andere Unternehmen zu Werbezwecken
weitergegeben hat. Zugleich ist der eigene Firmensitz mit einem Ort in den USA
angegeben worden. Sowohl fiir die Weitergabe der Daten als auch fiir die Daten-
ubermittlung in die USA kommt hier der Einwilligung des Kunden die entschei-
dende Bedeutung zu. Ich habe das Unternehmen daher aufgefordert, die bisher
allgemein gehaltene und in seine Allgemeinen Geschaftsbedingungen aufgenom-
mene Einwilligungserklarung neu zu fassen und dabei den Kunden nicht nur die
Einzelheiten der beabsichtigten Datenverarbeitung naher zu beschreiben, son-
dern die Erklarung auch deutlich von den tibrigen Geschéaftsbedingungen abzu-
setzen.

16.6 Angelegenheiten von Rechtsanwalten
16.6.1 Fehlgeleiteter Schriftwechsel durch Anwaltskanzlei

Eine Petentin beschwerte sich dartiber, dass sie von einer Anwaltskanzlei mehrere
Schreiben erhielt, die nicht fiir sie, sondern fiir eine Mandantin der Kanzlei be-
stimmt waren. Die Verwechslung kam dadurch zustande, dass die Namen der bei-
den Frauen sehr ahnlich waren. Die Petentin ging mit dem ersten Schreiben zu der
Kanzlei und wies diese auf ihre Verwechslung hin. Von der Kanzlei wurde der Pe-
tentin zugesichert, dass der Irrtum in den Unterlagen korrigiert werden wiirde. Als
sie trotzdem erneut Post (einen von der Kanzlei beantragten Kostenfestsetzungs-
beschluss des Amtsgerichts) erhielt, die wieder fir deren Mandantin bestimmt war,
wandte sich die Birgerin an mich. Ich wies die Kanzlei auf ihre Geheimhaltungs-
pilichten bezuglich der Angelegenheiten ihrer Mandanten hin und forderte sie auf,
ihren Datenbestand hinsichtlich der Petentin zu korrigieren. Seitens der Kanzlei
wurde mir nunmehr mitgeteilt, dass sie ihre Adressdatenbestdande korrigiert hat.

16.6.2 Mandantenkorrespondenz im Miill

Mir wurden von anonymer Seite Unterlagen zugestellt, welche in einer Mulltonne
gefunden worden waren. Es handelte sich hierbei um mehrere Schriftsatze eines
Rechtsanwaltes und damit um personenbezogene Mandantendaten in verschie-
denen Angelegenheiten, die nicht ordnungsgemall der Aktenvernichtung zuge-
fuhrt worden waren. Ich habe die Kanzlei um Stellungnahme zu dem Fund und
um Nachweis daruiber gebeten, wie und in welcher Weise Akten und Entwtrfe
vernichtet werden. Die Kanzlei teilte mir mit, dass sich um ein Versehen gehandelt
habe und die Mitarbeiterinnen und Mitarbeiter nochmals auf die Notwendigkeit
der Vernichtung von Schriftstiicken mit personenbezogenen Daten hingewiesen
worden seien. Zudem wurde ein Nachweis tiber die generelle Aktenvernichtung
durch eine Entsorgungsgesellschaft erbracht.

16.6.3 Anschreiben bei Nachlassangelegenheiten

Eine pflichtteilsberechtigte Burgerin (der Pflichtteil bezeichnet den Mindestanteil
einer Person am Nachlass eines verstorbenen nahen Angehorigen) monierte, dass
sie von einer Rechtsanwaltin in einem einheitlichen Schreiben mit anderen Erbbe-
rechtigten angeschrieben worden war. Dieses Schreiben enthielt personenbezo-
gene Daten von beiden Pflichtteilsberechtigten, u. a. den Namen und die Hohe
des Pfilichtteilsanspruchs. Die Burgerin war nicht damit einverstanden, dass ihre
personenbezogenen Daten einem Dritten (den anderen Pflichtteilsberechtigten)
zur Kenntnis gelangten. Auf Nachfrage bei der Rechtsanwaltin teilte diese mir mit,
dass die personenbezogenen Daten der anderen Seite an sich hatten geschwarzt



werden sollen, dieses aber aufgrund eines Biiroversehens nicht geschehen sei. Im
Nachgang regte ich an, gleich zwei getrennte Ausgangsschreiben zu erstellen,
was angesichts der modernen Datenverarbeitungsmoglichkeiten leicht ist. Hier-
durch kann vermieden werden, dass das Schwarzen der Daten vergessen wird
oder die Schwarzung unvollkommen ist.

16.7 Gesundheit und Soziales
16.7.1 Fragebogen in der Zahnarztpraxis

»Willkommen in unserer Praxis” ist ein Fragebogen uiberschrieben, den ein Bre-
mer Zahnarzt seinen Patienten vorlegt, die erstmals in seine Sprechstunde kom-
men. Ein Patient fuhlte sich dadurch zu sehr ausgeforscht und legte mir den Vor-
druck zur Prifung vor. Auf ihm wurden neben Namen und Anschrift, den akuten
Beschwerden, vorangegangenen Zahnarztbesuchen, dem derzeitig behandelnden
Arzt noch weitere Angaben erfragt. Hierzu zdhlte eine ganze Reihe anderer Er-
krankungen, unterteilt nach Herz- und Kreislauferkrankungen, nach Allergien,
nach Infektions- und sonstigen Krankheiten, nach Operationen, nach Drogenab-
hangigkeit und Schwangerschaft. Zunachst aullerte ich Zweifel daran, dass die
letztgenannten Angaben fir die zahnarztliche Behandlung wirklich erforderlich
seien und gab daher zu Bedenken, dass die Erhebung dieser Daten unzuldssig
sein konnte.

Der angesprochene Zahnarzt und die durch ihn eingeschaltete Zahnarztekammer
Bremen gingen nicht im Einzelnen darauf ein. Die Kammer verwahrte sich dage-
gen, dass ich in meinem Schreiben an den Zahnarzt kritische Fragen zu dem
Fragebogen gestellt und Zweifel an der Zulassigkeit verschiedener Fragen an-
gemeldet hatte. Eine solche vorlaufige Bewertung stehe mir nicht zu. Diese hatte
ich dem sachverstandigen Vorstand der Kammer tiberlassen miussen. Die Kammer
teilte mir weiter mit, ihr Vorstand sei einhellig der Auffassung, es sei zulassig,
diese Fragen zu stellen, da sie der Zweckbestimmung des Behandlungsvertrages
dienten. Die Unabhéangige Patientenberatung Bremen, die ich um eine Stellung-
nahme gebeten hatte, legte hingegen konkret dar, dass die einzelnen Fragen
sinnvoll seien. Allerdings wurde betont, dass der Fragebogen nicht das Gesprach
zwischen Zahnarzt und Patient/-in ersetzen kénne.

Der Fragebogen stellt auch die Frage nach dem Arbeitgeber. Dies rechtfertigt die
Kammer damit, der Zahnarzt miusse tiber eventuell bestehende Gefahren am Ar-
beitsplatz Bescheid wissen. Sie fiihrte den Fall an, dass ein Arzt einen Patienten,
der als LKW-Fahrer einer Mullentsorgungsfirma beschaftigt war, nicht gefragt ha-
be, welchen Beruf er bei seinem Arbeitgeber austiibe. Dies aber ware im Rahmen
der Behandlung wegen moglicher Infektionsgefahren von Bedeutung gewesen.
Ich entgegnete, dass dieses Beispiel die Frage nach der Berufstatigkeit, nicht je-
doch die nach dem Arbeitgeber legitimieren konne. Die Antwort hierauf kann
vielfalls die gewtlinschte Information nach bestimmten Risiken nicht liefern, da es
in einem Betrieb eine Vielfalt unterschiedlicher Arbeitsplatze gibt; daftr liefert sie
die unerhebliche Informationen iiber den Namen des Arbeitgebers und eventuell
auch die, dass der Patient arbeitslos ist.

Ich machte darauf aufmerksam, dass gemal des im Datenschutzrecht geltenden
Erforderlichkeitsgrundsatzes Daten jeweils nur im erforderlichen Umfang erho-
ben werden durfen und stellte anheim, die Frage nach dem Arbeitgeber durch die
nach dem Beruf zu ersetzen. Im Ubrigen vermag nur diese Information den seitens
der Zahnarztekammer vorgetragenen haftungsrechtlichen Risiken wirksam zu
begegnen. Gerade auch die vom Zahnarzt abgefragten Informationen tiber Vorer-
krankungen unterliegen hdufigen Veranderungen und sollten je nach Behand-
lungsumfang aktuell vom Zahnarzt erfragt werden und nicht bereits im Vorwege
ohne Kenntnis dartiber, welches Anliegen der Patient hat. Allerdings kann ich den
Zahnarzt nicht daran hindern, die Angaben auf freiwilliger Basis unter den Vor-
aussetzungen des § 4 a Bundesdatenschutzgesetz (BDSG) zu verlangen.

16.7.2 Lebensgeschichte und Biographieiragebdgen in Pilegeeinrichtungen

Mehrfach wurde ich durch Angehorige von Bewohnerinnen und Bewohnern von
Pflegeeinrichtungen in Bremerhaven bzw. in Bremen eingeschaltet. Sie waren ge-
beten worden, die Lebensgeschichte der Bewohnerin/des Bewohners aufzu-



schreiben bzw. Antworten auf Fragen zur Biographie zu geben und der Ein-
richtungsleitung zur Verfligung zu stellen. Die Qualitat der Pflege solle dadurch
verbessert werden, dass dem Pflegepersonal ein Zugang auch zu Menschen eroff-
net werde, die ihre Wiinsche und Bedirfnisse nicht mehr aulern konnten. Im ei-
nen Fall wurde den Angehorigen ein , Leitfaden fir die Erstellung der Lebensge-
schichte” an die Hand gegeben, im anderen Fall wurde ihnen ein Fragebogen vor-
gelegt. Der Leitfaden schlug etwa vor, {iber Angste und schéne Erinnerungen, das
sschwarze Schaf der Familie"”, Erziehungsstil, Tischmanieren, Religion, kulturelle,
nationale und politische Identitat, Beziehungen zu Geschwistern, Abneigungen/
Vorlieben und tiber Gefiihle mit Beispielen zu berichten. Vergleichbare Fragen
werden im Fragebogen aufgefuhrt.

Die Leitungen der Einrichtungen konnten mir gegentiiber plausibel darlegen, dass
es sinnvoll sei, wenn sie Naheres uber Personlichkeit und Lebensgeschichte der
pflegebediirftigen Bewohnerinnen und Bewohnern zu erfahren suchten. Grund-
satzlich dient dies sicher der Qualitat der Pflege, insbesondere in Fallen von De-
menz, und ist damit durch § 28 Abs. 1 BDSG legitimiert. Allerdings habe ich vor-
geschlagen, in dem an die Befragten gerichteten Begleitschreiben ausdrucklich
darauf hinzuweisen, dass sie frei daruber entscheiden konnen, welche Themen sie
behandeln bzw. welche Fragen sie beantworten wollen. Beide Pflegeeinrichtun-
gen sagten zu, hierauf eingehen zu wollen. Zudem wurde mir versichert, dass die
Lebensgeschichten/Fragebogen zur jeweiligen Pflegedokumentation genommen
und nicht etwa gesondert aufbewahrt und zuganglich gemacht wiirden.

17. Datenschutz auf internationaler Ebene
17.1 Entscheidung des EuGH zur Weitergabe von Einkommensdaten

Der Europaische Gerichtshof (EuGH) hatte dartiber zu befinden, ob die Weitergabe
von Einkommensdaten von Arbeitnehmern offentlicher Einrichtungen zum Zweck
der Veroffentlichung in einem Jahresbericht mit dem Gemeinschaftsrecht verein-
bar sein kann. In seinem Urteil vom 20. Mai 2003 erklarte der EuGH zunachst die
EG-Datenschutzrichtlinie fiir anwendbar (www.curia.eu.int/de/actu/communiques/
cp03/aft/cp0341de.htm). Weiterhin bejahte er die Vereinbarkeit mit dem Gemein-
schaftsrecht, wenn die Weitergabe im Hinblick auf das Ziel der ordnungsgemafBen
Verwaltung o6ffentlicher Mittel notwendig und angemessen sei. Es sei Sache der
nationalen Gerichte, zu prifen, ob hierfur die Offenlegung der Namen erforder-
lich ist oder ob eine anonyme Weitergabe der Daten ausreicht.

SchlieBlich stellte der EuGH fest, dass die Grundsatze der EG-Datenschutzricht-
linie in Bezug auf die Qualitat der Daten und der Zulassigkeit der Verarbeitung
von Daten unmittelbar anwendbar sind. Ein Einzelner kann sich vor den nationa-
len Gerichten auf sie berufen, um die Anwendung entgegenstehender Vorschrif-
ten des innerstaatlichen Rechts zu verhindern.

17.2 Veroifentlichung personenbezogener Daten Dritter im Internet

Ich berichte tiber diese Entscheidung des Europaischen Gerichtshofes (EuGH), die
auch fur die Burger Bremens von Relevanz ist, da in dieser Entscheidung allge-
meine Grundsatze zur Veroffentlichung personenbezogener Daten Dritter im In-
ternet aufgestellt werden. Aufgrund der allgemeinen Bedeutung des Urteils be-
richte ich, obwohl dem Urteil die Datenverarbeitung von Kirchen zu Grunde liegt,
fir welche ich nicht zustandig bin.

Mit Urteil vom 6. November 2003 hat der EuGH (Az.: C-101/01) erstmals den An-
wendungsbereich der EG-Datenschutzrichtlinie im Internet bestimmt. Anlass war
die Einrichtung einer Internetseite durch eine Kirchenmitarbeiterin in Schweden.
Diese Internetseite richtete sich in erster Linie an die Konfirmanden der Gemein-
de. Sie enthielt Informationen uber die Kirchenmitarbeiterin selbst und achtzehn
Mitarbeiter der Gemeinde, die mit ihren Vornamen, manchmal auch mit vollstan-
digen Namen, bezeichnet wurden. Zu einer Kollegin wurde darauf hingewiesen,
dass sich diese verletzt habe und krankgeschrieben sei.

Die Kirchenmitarbeiterin wurde mit der Begriindung, sie habe personenbezogene
Daten in einem automatisierten Verfahren verarbeitet, ohne es der zustandigen
Behorde zu melden, zu einer Geldstrafe von 4.000 Kronen (etwa 450 Euro) verur-
teilt. Uber diese Entscheidung hatte der EuGH zu entscheiden.



Der EuGH sah das Veroéffentlichen von Daten im Internet durch die Kirchenmit-
arbeiterin nicht als Datentbermittlung in Drittlander an. Zwar sehe die Richtlinie
besondere Bestimmungen fur die von den Mitgliedstaaten vorzunehmende Kon-
trolle der Ubermittlung personenbezogener Daten in Drittlinder vor. Angesichts
des Entwicklungsstands des Internets zur Zeit der Ausarbeitung der Richtlinie und
des Fehlens von Kriterien fur die Internetbenutzung habe jedoch der Gemein-
schaftsgesetzgeber unter den Begriff , Ubermittlung von Daten in ein Drittland”
nicht auch die Aufnahme von Daten in eine Internetseite fassen wollen, auch
wenn diese Daten Personen aus Drittlandern zuganglich gemacht wurden.

17.3 Ubermittlung von Flugpassagierdaten in die USA

Obwohl die Landesbeauftragte fur den Datenschutz von Nordrhein-Westfalen fur
die Lufthansa (Sitz in Ko6ln) zustandig ist, berichte ich an dieser Stelle tiber die
Ubermittlung von Flugpassagierdaten in die USA so ausfiihrlich, weil auch Bre-
mer Burger von dieser Entwicklung betroffen sein konnen. Ich beobachte mit gro-
Ber Sorge die uberzogenen Forderungen der USA, in groBem Umfang Zugriff auf
personenbezogene Daten in Reservierungsdatenbanken zu nehmen. Nach den
Terroranschlagen vom 11. September 2001 haben die USA im November 2001 ei-
ne Vorschrift erlassen, nach welcher Fluggesellschaften, die Fliige nach, von oder
durch die USA durchfihren, den US-Zoll- und Sicherheitsbehorden elektronischen
Zugang zu Fluggastdatensatzen in ihren Buchungs- und Abfertigungssystemen zu
gewdhren haben. Das momentan bestehende erhohte Bedurfnis nach Sicherheit
im Flugverkehr ist zweifellos anzuerkennen. Die Forderungen der USA gehen
aber weit Giber das hinaus, was erforderlich ist.

Die USA verlangen einen Abruf von 34 Datenfeldern. Hierzu zahlen auch Zah-
lungsart oder die Identitat der Mitreisenden. Eine derartig hohe Datenanzahl ist
unangemessen. Die derzeitige Situation erlaubt es den US-Behorden zudem, on-
line auf alle im Buchungssystem gespeicherten Datenelemente zuzugreifen. Das
liegt daran, dass die jetzigen Buchungssysteme es nicht ermoglichen, die Daten
auszusondern und abzuschotten. De facto konnen die USA auf tber 1.000 Daten-
elemente (z. B. iUber Behinderungen, Hotelbuchungen, Mietwagen oder vegetari-
sches Essen) zugreifen. Damit ist auch ein Zugriff auf sensible Daten — wie per-
sonenbezogene Daten, aus denen die ethnische Herkunft, die politische Meinung,
religiose Ansichten sowie gesundheitliche Merkmale hervorgehen — moglich, was
einen eklatanten VerstoB gegen Art. 8 EG-Datenschutzrichtlinie darstellt. Der
momentan unkontrollierte Einblick in die gesamten Buchungsdatenbestande ist
nicht hinnehmbar.

Eine datenschutzgerechte Lésung kann nur darin liegen, dass die Zugriffsmog-
lichkeiten auf die zwingend erforderlichen Daten tatsdachlich beschrankt wird. Das
kann zum einen dadurch erfolgen, dass die Datenelemente von Fluggesellschaf-
ten aktiv ubermittelt werden (so genannte Push-Losung). Wenn hingegen die er-
forderlichen Daten separiert und in einer eigenen Datei bei den Fluggesellschaf-
ten gespeichert wurden, kann hierauf ein Onlineabruf zugelassen werden (so ge-
nannte Pull-Losung), weil dann nur die in jedem Einzelfall erforderlichen Daten
abgerufen werden konnten. Die Fluggesellschaften sollten daher so schnell wie
moglich die technischen Voraussetzungen in ihren Flugbuchungssystemen schaf-
fen, um eine kontrollierte Ubermittlung der Daten zu erméglichen.

Die gesetzlichen Vorgaben des Datenschutzes setzen eine enge Zweckbindung
voraus. Im Sinne des Schutzes von Betroffenen ist der Zweck, zu dem die Daten in
die USA iubermittelt werden dirfen, restriktiv zu fassen. Die Daten durfen aus-
schlieBlich fiir den Zweck der Terrorismusbekampfung und -verfolgung weiterge-
geben werden.

Weiterhin sind die von der Datentibermittlung Betroffenen frihzeitig und umfas-
send zu informieren. Thnen mussen zur Wahrnehmung ihrer Rechte Auskunfts-
und Berichtigungsanspriiche garantiert werden. Erhebliche Bedeutung kommt
auch der Loschung der Datenelemente zu. Die US-Behorden wollen alle Reser-
vierungsdaten mindestens 3,5 Jahre speichern, ungeachtet der Tatsache, ob ge-
gen eine Person ein Verdachtsmoment vorliegt oder nicht. Passagierdaten, die im
Einzelfall iberpruft werden, sollen zudem weitere acht Jahre gespeichert werden.
Das kann eine Speicherung von 11,5 Jahren bedeuten. Derartige Fristen sind viel
zu ausufernd. Dartiber hinaus ist davon auszugehen, dass auch anderen US-Be-
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horden die Daten tibermittelt werden. Zur Sicherstellung der Loschung missten
mit den Datensatzen die Loschungsfristdaten untrennbar verbunden sein, damit
die Loschung auch in anderen Systemen gewahrleistet werden kann.

SchlieBlich bedarf es einer regelméBigen Uberpriifung der Sicherheitslage. Es
sollte daher in regelmaBigen Abstanden zwischen den Gremien der EU und den
USA geklédrt werden, ob die Ubermittlung von Flugpassagierdaten sich nach der
jeweiligen Sicherheitslage noch als erforderlich darstellt.

Schon auf der Internationalen Konferenz der Datenschutzbeauftragten in Sydney
wurde wegen der datenschutzrechtlichen Brisanz der Thematik eine Empfehlung
fur einen internationalen Transfer von Passagierdaten ausgesprochen (Ziff. 19.1
dieses Berichts).

Diese Empfehlung hat sich das Europaische Parlament in seiner Entschliefung am
6. November 2003 zur Weitergabe personenbezogener Daten durch Fluggesell-
schaften bei Transatlantikfligen zu Eigen gemacht. Leider blieben diese daten-
schutzrechtlichen Anliegen bisher in den Verhandlungen mit den USA nahezu
ungehort.

18. Die Entschliefungen der Datenschutzkonierenzen im Jahr 2003

18.1 Forderungen an Bundesgesetzgeber und Bundesregierung

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

Immer umfassendere Datenverarbeitungsbefugnisse, zunehmender Datenhunger,
sowie immer weitergehende technische Moglichkeiten zur Beobachtung und Durch-
leuchtung der Burgerinnen und Burger zeichnen den Weg zu immer mehr Regis-
trierung und Uberwachung vor. Das Grundgesetz gebietet dem Staat, dem entge-
genzutreten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
das Recht auf informationelle Selbstbestimmung der Biirger und Burgerinnen, wie
in den Verfassungen zahlreicher deutscher Lander und in den Vorschlagen des
Europaischen Verfassungskonvents, als eigenstandiges Grundrecht im Grundge-
setz zu verankern.

Die Datenschutzbeauftragten werden Bundesgesetzgeber und Bundesregierung
bei der Weiterentwicklung des Datenschutzes unterstiitzen. Sie erwarten, dass die
in der Koalitionsvereinbarung enthaltenen Absichtserklarungen zur umfassenden
Reform des Datenschutzrechtes in der laufenden Legislaturperiode ztuigig verwirk-
licht werden.

Sie sehen dabei folgende essentielle Punkte:
e  Schwerpunkte fur eine Modernisierung des Bundesdatenschutzgesetzes

— Im Vordergrund muss die Starkung der informationellen Selbstbestim-
mung und des Selbstdatenschutzes stehen: Jeder Mensch muss tatsach-
lich selbst entscheiden konnen, welche Datenspuren er hinterlasst und
wie diese Datenspuren verwertet werden. Ausnahmen miissen so gering
wie moglich gehalten und stets in einer prazise formulierten gesetzlichen
Regelung festgeschrieben werden.

— Es muss im Rahmen der gegebenen Strukturunterschiede ein weitge-
hend gleichmaBiges Schutzniveau fir den offentlichen und den nicht 6f-
fentlichen Bereich gelten. Die Einwilligung in die Datenverarbeitung darf
nicht zur Umgehung gesetzlicher Aufgaben- und Befugnisgrenzen miss-
braucht werden.

— Die Freiwilligkeit der Einwilligung muss gewdhrleistet sein.

— Vor der Nutzung von Daten fir Werbezwecke muss die informierte und
freie Einwilligung der Betroffenen vorliegen (,optin” statt ,opt out”).

° Technischer Datenschutz

Wesentliche Ziele des technischen Datenschutzes miissen darin bestehen, ein
hohes MaQ an Transparenz bei der Datenverarbeitung zu erreichen und den
System- und Selbstdatenschutz zu starken. Hersteller und Anbieter miissen
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verpflichtet werden, den Nutzerinnen und Nutzern die geeigneten Mittel zur
Geltendmachung ihrer Rechte auch auf technischem Wege zur Verfligung zu
stellen.

Realisierung von Audit und Giitesiegel als marktwirtschaftliche Elemente im
Datenschutz

Bislang ist das Datenschutzrecht in Deutschland in erster Linie als Ordnungs-
recht ausgestaltet. Seine Einhaltung soll durch Kontrolle, Kritik und Be-
anstandung durchgesetzt werden. Dagegen fehlen Anreize fur Firmen und
Behorden, vorbildliche Datenschutzkonzepte zu verwirklichen. Mit dem Da-
tenschutzaudit konnte Firmen und Behorden ein gutes Datenschutzkonzept
bestatigt werden und es wiirde ihnen die Moglichkeit eréffnen, damit zu wer-
ben. Das Giitesiegel ist ein Anreiz, IT-Produkte von vornherein datenschutz-
gerecht zu gestalten und damit Marktvorteile zu erringen.

Eine datenschutzkonforme Technikgestaltung ist eine wichtige Vorausset-
zung fur einen effizienten Datenschutz. Audit und Gutesiegel wirden die
Aufmerksamkeit auf das Thema Datenschutz lenken und so die starkere Ein-
beziehung von Kundinnen und Kunden férdern. Deshalb mussen die noch
ausstehenden gesetzlichen Regelungen zur Einfuhrung des im Bundes-
datenschutzgesetz vorgesehenen Datenschutzaudits umgehend geschaffen
werden.

Forderung von datenschutzgerechter Technik

Die Verwirklichung des Grundrechtsschutzes hangt nicht allein von Gesetzen
ab. Auch die Gestaltung der Informationstechnik hat groBen Einfluss auf die
Moglichkeit fir alle Menschen, ihr Recht auf informationelle Selbstbestim-
mung auszulben. Bislang spielt das Thema Datenschutz bei den 6ffentlichen
IT-Entwicklungsprogrammen allenfalls eine untergeordnete Rolle. Neue IT-
Produkte werden nur selten unter dem Blickwinkel entwickelt, ob sie daten-
schutzgerecht, datenschutzférdernd oder wenigstens nicht datenschutzge-
fahrdend sind.

Notwendig ist, dass Datenschutz zu einem Kernpunkt im Anforderungsprofil
fur offentliche IT-Entwicklungsprogramme wird.

Datenschutzgerechte Technik stellt sich nicht von alleine ein, sondern bedarf
auch der Forderung durch Anreize. Neben der Entwicklung von Schutzpro-
filen und dem Angebot von Giitesiegeln kommt vor allem die staatliche For-
schungs- und Entwicklungsférderung in Betracht. Die Entwicklung daten-
schutzgerechter Informationstechnik muss zu einem Schwerpunkt staatlicher
Forschungsférderung gemacht werden.

Anonyme Internetnutzung

Das Surfen im World Wide Web mit seinen immensen Informationsmoglich-
keiten und das Versenden von E-Mail sind heute fiir viele selbstverstandlich.
Wahrend aber in der realen Welt jeder Mensch zum Beispiel in einem Buchla-
den stobern oder ein Einkaufszentrum durchstreifen kann, ohne dass sein
Verhalten registriert wird, ist dies im Internet nicht von vornherein gewahr-
leistet. Dort kann jeder Mausklick personenbezogene Datenspuren erzeugen,
deren Summe zu einem aussagekraftigen Personlichkeitsprofil und fur viel-
faltige Zwecke (z. B. Marketing, Auswahl unter Stellenbewerbungen, Obser-
vation von Personen) genutzt werden kann. Das Recht auf Anonymitat und
der Schutz vor zwangsweiser Identifizierung sind in der realen Welt gewahr-
leistet (in keiner Buchhandlung kénnen Kundinnen und Kunden dazu ge-
zwungen werden, einen Ausweis vorzulegen). Sie werden aber im Bereich
des Internet durch Plane fiir eine umfassende Vorratsspeicherung von Verbin-
dungs- und Nutzungsdaten bedroht.

Das Recht jedes Menschen, das Internet grundsatzlich unbeobachtet zu nut-
zen, muss geschutzt bleiben. Internet-Provider durfen nicht dazu verpfilichtet
werden, auf Vorrat alle Verbindungs- und Nutzungsdaten tuiber den betrieb-
lichen Zweck hinaus fur moégliche zukiinftige Strafverfahren oder geheim-
dienstliche Observationen zu speichern.



Unabhéangige Evaluierung der Eingriffsbefugnisse der Sicherheitsbehérden

Schon vor den Terroranschlagen des 11. September 2001 standen den deut-
schen Sicherheitsbehorden nach einer Reihe von Antiterrorgesetzen und Ge-
setzen gegen die Organisierte Kriminalitat weitreichende Eingriffsbefugnisse
zur Verfugung, die Datenschutzbeauftragten und Burgerrechtsorganisatio-
nen Sorgen bereiteten:

Dies zeigen Videouberwachung, Lauschangriff, Rasterfahndung, langfristige
Aufbewahrung der Daten bei der Nutzung des Internet und der Telekommu-
nikation, Zugriff auf Kundendaten und Geldbewegungen bei den Banken.

Durch die jungsten Gesetzesverscharfungen nach den Terroranschlagen des
11. September 2001 sind die Freirdaume fiir unbeobachtete individuelle oder
gesellschaftliche Aktivitaten und Kommunikation weiter eingeschrankt wor-
den. Burgerliche Freiheitsrechte und Datenschutz durfen nicht immer weiter
gefahrdet werden.

Nach der Konkretisierung der Befugnisse der Sicherheitsbehérden und der
Schaffung neuer Befugnisse im Terrorismusbekampfungsgesetz sowie in an-
deren gegen Ende der 14. Legislaturperiode verabschiedeten Bundesgeset-
zen ist vermehrt eine offene Diskussion daruber notwendig, wie der gebote-
ne Ausgleich zwischen kollektiver Sicherheit und individuellen Freiheits-
rechten so gewdhrleistet werden kann, dass unser Rechtsstaat nicht zum
Uberwachungsstaat wird. Dazu ist eine umfassende und systematische Eva-
luierung der im Zusammenhang mit der Terrorismusbekampfung eingefig-
ten Eingriffsbefugnisse der Sicherheitsbehérden notwendig.

Die Datenschutzbeauftragten halten dartiiber hinaus eine Erweiterung der im
Terrorismusbekampfungsgesetz vorgesehenen Pflicht zur Evaluierung der
neuen Befugnisse der Sicherheitsbehorden auf andere vergleichbar intensive
EingriffsmaBnahmen - wie Telefonuiberwachung, groBer Lauschangriff und
Rasterfahndung — fiir geboten.

Die Evaluierung muss durch unabhangige Stellen und an Hand objektiver
Kriterien erfolgen und aufzeigen, wo zurickgeschnitten werden muss, wo
Instrumente untauglich sind oder wo die negativen Folgewirkungen uberwie-
gen. Wissenschaftliche Untersuchungsergebnisse zur Evaluation des Richter-
vorbehalts z. B. bei Telefoniberwachungen machen deutlich, dass der Bun-
desgesetzgeber Mafinahmen zur Starkung des Richtervorbehalts — und zwar
nicht nur im Bereich der Telefoniberwachung - als grundrechtssicherndes
Verfahrenselement ergreifen muss.

Starkung des Schutzes von Gesundheitsdaten

Zwar schiutzt die Jahrtausende alte arztliche Schweigepflicht Kranke davor,
dass Informationen uber ihren Gesundheitszustand von denjenigen unbefugt
weitergegeben werden, die sie medizinisch betreuen. Medizinische Daten
werden aber zunehmend aullerhalb des besonderen arztlichen Vertrauens-
verhéaltnisses zu Patienten und Patientinnen verarbeitet. Telemedizin und
High-Tech-Medizin filhren zu umfangreichen automatischen Datenspeiche-
rungen. Hinzu kommt ein zunehmender Druck, Gesundheitsdaten z. B. zur
Einsparung von Kosten, zur Verhinderung von Arzneimittelnebenfolgen oder
»zur Qualitatssicherung” einzusetzen. Die Informatisierung der Medizin durch
elektronische Aktenfuhrung, Einsatz von Chipkarten, Nutzung des Internets
zur Konsultation bis hin zur ferngesteuerten Behandlung mit Robotern erfor-
dern es deshalb, dass auch die Instrumente zum Schutz von Gesundheits-
daten weiterentwickelt werden.

Der Schutz des Patientengeheimnisses muss auch in einer computerisierten
Medizin wirksam gewahrleistet sein. Die Datenschutzbeauftragten begriflen
deshalb die Absichtserklarung in der Koalitionsvereinbarung, Patienten-
schutz und Patientenrechte auszubauen. Dabei ist insbesondere sicherzustel-
len, dass Gesundheitsdaten auBerhalb der eigentlichen Behandlung soweit
wie moglich und grundsatzlich nur anonymisiert oder pseudonymisiert verar-
beitet werden durfen, soweit die Verarbeitung im Einzelfall nicht durch ein
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informiertes Einverstandnis gerechtfertigt ist. Das Prinzip des informierten
und freiwilligen Einverstandnisses ist insbesondere auch fir eine Gesund-
heitskarte zu beachten und zwar auch fur deren Verwendung im Einzelfall.

Der Bundesgesetzgeber wird auch aufgefordert gesetzlich zu regeln, dass
Patientendaten, die in Datenverarbeitungsanlagen aulerhalb von Arztpraxen
und Krankenhausern verarbeitet werden, genauso geschiitzt sind wie die
Daten in der arztlichen Praxis.

Gepruft werden sollte schlieBlich, ob und gegebenenfalls wie der Schutz von
Gesundheitsdaten durch Geheimhaltungspflicht, Zeugnisverweigerungsrecht
und Beschlagnahmeverbot auch dann gewahrleistet werden kann, wenn die-
se, z. B. in der wissenschaftlichen Forschung, mit Einwilligung oder auf ge-
setzlicher Grundlage von anderen Einrichtungen auBerhalb des Bereichs der
behandelnden Arztinnen und Arzte verarbeitet werden.

Datenschutz und Gentechnik

Die Entwicklung der Gentechnik ist atemberaubend. Schon ein ausgefallenes
Haar, ein Speichelrest an Besteck oder Glasern, abgeschurfte Hautpartikel
oder ein Blutstropfen — dies alles eignet sich als Untersuchungsmaterial, um
den genetischen Bauplan eines Menschen entschlusseln zu kénnen. Inzwi-
schen werden Gentests frei verkauflich angeboten. Je mehr Tests gemacht
werden, desto grofler wird das Risiko fur jeden Menschen, dass seine geneti-
schen Anlagen von anderen auch gegen seinen Willen analysiert werden.
Versicherungen oder Arbeitgeber und Arbeitgeberinnen werden ebenfalls
Testergebnisse erfahren wollen.

Niemand darf zur Untersuchung genetischer Anlagen gezwungen werden;
die Durchfiihrung eines gesetzlich nicht zugelassenen Tests ohne Wissen und
Wollen der betroffenen Person und die Nutzung daraus gewonnener Ergeb-
nisse muss unter Strafe gestellt werden.

In der Koalitionsvereinbarung ist der Erlass eines , Gen-Test-Gesetzes" vor-
gesehen. Ein solches Gesetz ist dringend erforderlich, damit der datenschutz-
gerechte Umgang mit genetischen Daten gewdhrleistet wird. Die Datenschutz-
beauftragten haben dazu auf ihrer 62. Konferenz in Minster vom 24. bis
26. Oktober 2001 Vorschlage vorgelegt.

Datenschutz im Steuerrecht

Im bisherigen Steuer- und Abgabenrecht finden sich auBerst liickenhafte da-
tenschutzrechtliche Regelungen. Insbesondere fehlen grundlegende Rechte,
wie ein Akteneinsichts- und Auskunftsrecht. Eine Pflicht zur Information der
Steuerpfilichtigen uber Datenerhebungen bei Dritten fehlt ganz.

Die jungsten Gesetzesnovellen und Gesetzesentwtrfe, die fortschreitende
Vernetzung und multinationale Vereinbarungen verscharfen den Mangel:
Immer mehr Steuerdaten sollen zentral durch das Bundesamt fiir Finanzen
erfasst werden. Mit einheitlichen Personenidentifikationsnummern sollen Zu-
sammenfihrungen und umfassende Auswertungen der Verbunddaten mog-
lich werden. Eine erhebliche Ausweitung der Kontrollmitteilungen von Fi-
nanzbehorden und Kreditinstituten, die ungeachtet der Einfihrung einer
pauschalen Abgeltungssteuer geplant ist, wirde zweckungebundene und
unverhaltnismaBige Datenubermittlungen gestatten. Die zunehmende Vor-
ratserhebung und -speicherung von Steuerdaten entspricht nicht dem daten-
schutzrechtlichen Grundsatz der Erforderlichkeit.

Die Datenschutzbeauftragten fordern deshalb, die Aufnahme datenschutz-
rechtlicher Grundsatze in das Steuerrecht jetzt anzugehen und den Betroffe-
nen die datenschutzrechtlichen Informations- und Auskunftsrechte zuzuer-
kennen.

Arbeitnehmerdatenschutz

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhdltnis vielfaltig
bedroht, zum Beispiel durch



— die Sammlung von Beschéftigtendaten in leistungsfdhigen Personal-
informationssystemen, die zur Erstellung von Personlichkeitsprofilen ge-
nutzt werden,

— die Ubermittlung von Beschéftigtendaten zwischen konzernangehérigen
Unternehmen, fiir die nicht der Datenschutzstandard der EG-Daten-
schutzrichtlinie gilt,

— die Uberwachung des Arbeitsverhaltens durch Videokameras, die Pro-
tokollierung der Nutzung von Internetdiensten am Arbeitsplatz,

— die Erhebung des Gesundheitszustands, Drogen-Screenings und psycho-
logische Testverfahren bei der Einstellung.

Die hierzu von den Arbeitsgerichten entwickelten Schranken wirken un-
mittelbar nur im jeweils entschiedenen Einzelfall und sind auch nicht allen
Betroffenen hinreichend bekannt. Das seit vielen Jahren angektindigte Ar-
beitnehmerdatenschutzgesetz muss hier endlich klare gesetzliche Vorgaben
schaffen.

Die Datenschutzbeauftragten fordern deshalb, dass fur die in der Koalitions-
vereinbarung enthaltene Festlegung zur Schaffung von gesetzlichen Rege-
lungen zum Arbeitnehmerdatenschutz nunmehr rasch ein ausformulierter
Gesetzentwurf vorgelegt und anschliefend zligig das Gesetzgebungsverfah-
ren eingeleitet wird.

Starkung einer unabhéangigen, effizienten Datenschutzkontrolle

Die Datenschutzbeauftragten fordern gesetzliche Vorgaben, die die vollige
Unabhangigkeit der Datenschutzkontrolle sichern und effektive Einwirkungs-
befugnisse gewahrleisten, wie dies der Art. 28 der EG-Datenschutzrichtlinie
gebietet.

Die Datenschutzkontrollstellen im privaten Bereich haben bis heute nicht die
vollige Unabhangigkeit, die die Europaische Datenschutzrichtlinie vorsieht.
So ist in der Mehrzahl der deutschen Lander die Kontrolle iiber den Daten-
schutz im privaten Bereich nach wie vor bei den Innenministerien und nach-
geordneten Stellen angesiedelt und unterliegt damit einer Fachaufsicht. Selbst
in den Landern, in denen die Landesbeauftragten diese Aufgabe wahrneh-
men, ist ihre Unabhdngigkeit nicht tberall richtlinienkonform ausgestaltet.

Stellung des Bundesdatenschutzbeauftragten

Die rechtliche Stellung des Bundesdatenschutzbeauftragten als unabhangi-
ges Kontrollorgan muss im Grundgesetz abgesichert werden.

Verbesserung der Informationsrechte

Die im Bereich der Informationsfreiheit tatigen Datenschutzbeauftragten un-
terstiitzen die Absicht in der Koalitionsvereinbarung, auf Bundesebene ein
Informationsfreiheitsgesetz zu schaffen. Nach ihren Erfahrungen hat sich die
gemeinsame Wahrnehmung der Aufgaben zum Datenschutz und zur Infor-
mationsfreiheit bewahrt, weshalb sie auch auf Bundesebene realisiert werden
sollte. Zusatzlich muss ein Verbraucherinformationsgesetz alle Produkte und
Dienstleistungen erfassen und einen Informationsanspruch auch gegenuber
Unternehmen einfiithren.

18.2 TCPA dari nicht zur Aushebelung des Datenschutzes missbraucht werden

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

Mit groBler Skepsis sehen die Datenschutzbeauftragten des Bundes und der Lan-
der die Plane zur Entwicklung zentraler Kontrollmechanismen und -infrastruk-
turen auf der Basis der Spezifikationen der Industrie-Allianz , Trusted Computing
Platform Alliance" (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswurdige Personalcomputer zu ent-
wickeln. Dazu bedarf es spezieller Hard- und Software. In den bisher bekannt ge-



wordenen Szenarien soll die Vertrauenswurdigkeit dadurch gewahrleistet wer-
den, dass zunachst ein spezieller Kryptoprozessor nach dem Einschalten des PC
uberpruft, ob die installierte Hardware und das Betriebssystem mit den von der
TCPA zertifizierten und auf zentralen Servern hinterlegten Konfigurationsan-
gaben ubereinstimmen. Danach ubergibt der Prozessor die Steuerung an ein
TCPA-konformes Betriebssystem. Beim Start einer beliebigen Anwendersoftware
pruft das Betriebssystem dann deren TCPA-Konformitat, beispielsweise durch
Kontrolle der Lizenz oder der Seriennummer, und kontrolliert weiterhin, ob Doku-
mente in zulassiger Form genutzt werden. Sollte eine der Prifungen Abweichun-
gen zur hinterlegten, zertifizierten Konfiguration ergeben, lasst sich der PC nicht
booten bzw. das entsprechende Programm wird geloscht oder lasst sich nicht star-
ten.

Die Datenschutzbeauftragten des Bundes und der Lander begriflen alle Aktivita-
ten, die der Verbesserung des Datenschutzes dienen und insbesondere zu einer
manipulations- und missbrauchssicheren sowie transparenten IT-Infrastruktur
fuhren. Sie erkennen auch die berechtigten Forderungen der Softwarehersteller
an, dass kostenpflichtige Software nur nach Bezahlung genutzt werden darf.

Wenn aber zentrale Server einer externen Kontrollinstanz genutzt werden, um mit
entsprechend modifizierten Client-Betriebssystemen Pruf- und Kontrollfunktio-
nen zu steuern, missten sich Anwenderinnen und Anwender beim Schutz sensib-
ler Daten uneingeschrankt auf die Vertrauenswiirdigkeit der externen Instanz ver-
lassen konnen. Die Datenschutzbeauftragten erachten es fir unzumutbar, wenn

e Anwenderinnen und Anwender die alleinige Kontrolle iber die Funktionen
des eigenen Computers verlieren, falls eine externe Kontrollinstanz Hard-
ware, Software und Daten kontrollieren und manipulieren kann,

e die Verfiigbarkeit aller TCPA-konformen Personalcomputer und der darauf
verarbeiteten Daten gefahrdet ware, da sowohl Fehler in der Kontroll-
infrastruktur als auch Angriffe auf die zentralen TCPA-Server die Funktions-
fahigkeit einzelner Rechner sofort massiv einschranken wiirden,

° andere Institutionen oder Personen sich vertrauliche Informationen von zen-
tralen Servern beschaffen wiirden, ohne dass der Anwender dies bemerkt,

e die Nutzung von Servern oder PC davon abhangig gemacht wiirde, dass ein
Zugang zum Internet geoffnet wird,

e der Zugang zum Internet und E-Mail-Verkehr durch Softwarerestriktionen
behindert wiirde,

¢ der Umgang mit Dokumenten ausschliefllich gemafl den Vorgaben der exter-
nen Kontrollinstanz zulassig sein wiurde und somit eine sehr weitgehende
Zensur ermoglicht wird,

e auf diese Weise der Zugriff auf Dokumente von Konkurrenzprodukten
verhindert und somit auch die Verbreitung datenschutzfreundlicher Open-
Source-Software eingeschrankt werden kann und

e Programmerganzungen (Updates) ohne vorherige Einwilligung im Einzelfall
aufgespielt werden konnten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb Her-
steller von Informations- und Kommunikationstechnik auf, Hard- und Software so
zu entwickeln und herzustellen, dass

e Anwenderinnen und Anwender die ausschlieBliche und vollstandige Kontrolle
uber die von ihnen genutzte Informationstechnik haben, insbesondere da-
durch, dass Zugriffe und Anderungen nur nach vorheriger Information und
Einwilligung im Einzelfall erfolgen,

e alle zur Verfugung stehenden Sicherheitsfunktionen fir Anwenderinnen und
Anwender transparent sind und
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e die Nutzung von Hard- und Software und der Zugriff auf Dokumente auch
weiterhin mdoglich ist, ohne dass Dritte davon Kenntnis erhalten und Nut-
zungsprofile angelegt werden konnen.

Auf diese Weise konnen auch kiinftig die in den Datenschutzgesetzen des Bundes
und der Lander geforderte Vertraulichkeit und Verfugbarkeit der zu verarbeiten-
den personenbezogenen Daten sichergestellt und die Transparenz bei der Verar-
beitung dieser Daten gewahrleistet werden.

18.3 Datenschutzbeauftragte fordern vertrauenswiirdige Informationstechnik

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

Anwenderinnen und Anwender von komplexen IT-Produkten miussen unbedingt
darauf vertrauen konnen, dass Sicherheitsfunktionen von Hard- und Software
korrekt ausgefiihrt werden, damit die Vertraulichkeit, die Integritat und die Zu-
rechenbarkeit der Daten gewahrleistet sind. Dieses Vertrauen kann insbesondere
durch eine datenschutzgerechte Gestaltung der Informationstechnik geschaffen
werden. Ausbleibende Erfolge bei eCommerce und eGovernment werden mit feh-
lendem Vertrauen in einen angemessenen Schutz der personenbezogenen Daten
und mangelnder Akzeptanz der Nutzerinnen und Nutzer erklart. Anwenderinnen
und Anwender sollten ihre Sicherheitsanforderungen prazise definieren und An-
bieter ihre Sicherheitsleistungen schon vor der Produktentwicklung festlegen und
fur alle nachprifbar dokumentieren. Die Datenschutzbeauftragten des Bundes
und der Lander wollen Herstellerinnen und Hersteller und Anwenderinnen und An-
wender von Informationstechnik unterstiitzen, indem sie entsprechende Werk-
zeuge und Hilfsmittel zur Verfiigung stellen.

So bietet der Bundesbeauftragte fiir den Datenschutz seit dem 11. November 2002
mit zwei so genannten Schutzprofilen (Protection Profiles) Werkzeuge an, mit de-
ren Hilfe Anwenderinnen und Anwender bereits vor der Produktentwicklung ihre
datenschutzspezifischen Anforderungen fur bestimmte Produkttypen beispiels-
weise im Gesundheitswesen oder im eGovernment detailliert beschreiben kon-
nen. Kerngedanke der in diesen Schutzprofilen definierten Sicherheitsanforde-
rungen ist die Kontrollierbarkeit aller Informationsfliisse eines Rechners gema8
einstellbarer Informationsflussregeln. Die Schutzprofile sind international aner-
kannt, da sie auf der Basis der ,Gemeinsamen Kriterien fur die Prifung und Be-
wertung der Sicherheit von Informationstechnik (Common Criteria)” entwickelt
wurden. Herstellerinnen und Hersteller konnen datenschutzfreundliche Produkte
somit nach international pruffahigen Vorgaben der Anwenderinnen und Anwen-
der entwickeln. Unabhangige Prifinstitutionen kénnen diese Produkte dann nach
Abschluss der Entwicklung nach international giltigen Kriterien priifen.!)

In Schleswig-Holstein bietet das Unabhangige Landeszentrum fiir Datenschutz
ein Verfahren mit vergleichbarer Zielsetzung an, das ebenfalls zu tiberprufbarer
Sicherheit von IT-Produkten fuhrt. Fur nachweislich datenschutzgerechte I'T-Pro-
dukte konnen Hersteller ein so genanntes Datenschutz-Gitesiegel erhalten. Das
Landeszentrum hat auf der Grundlage landesspezifischer Rechtsvorschriften be-
reits im Jahr 2002 einen entsprechenden Anforderungskatalog veroffentlicht und
zur CeBIT 2003 eine an die Common Criteria angepasste Version vorgestellt.?)

Die Datenschutzbeauftragten des Bundes und der Lander empfehlen die Anwen-
dung von Schutzprofilen und Auditierungsprozeduren, damit auch der Nutzer
oder die Nutzerin beurteilen kann, ob IT-Systeme und -Produkte vertrauenswiir-
dig und datenschutzfreundlich sind. Sie appellieren an die Hersteller, entspre-
chende Produkte zu entwickeln bzw. vorhandene Produkte anhand bereits beste-
hender oder gleichwertiger Schutzprofile und Anforderungskataloge zu modifi-
zieren. Sie treten dafur ein, dass die 6ffentliche Verwaltung vorrangig solche Pro-
dukte einsetzt.

1) Die Schutzprofile mit dem Titel ,BISS — Benutzerbestimmbare Informationsflusskontrolle”
haben die Registrierungskennzeichen BSI-PP-0007-2002 und BSI-PTT-008-2002 und sind
beim Bundesbeauftragten fir den Datenschutz unter http://www.bfd.bund.de/technik/
protection_profile.html abrufbar.

2) Die Ergebnisse der bisherigen Auditierungen durch das Unabhdangige Landeszentrum fir
Datenschutz Schleswig-Holstein sind unter http://www.datenschutzzentrum.de/guetesiegel
veroffentlicht.



18.4 Datenschutzrechtliche Rahmenbedingungen zur Modernierung des Systems
der gesetzlichen Krankenversicherung

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

In der Diskussion uber eine grundlegende Reform des Rechts der gesetzlichen
Krankenversicherung (GKV) werden in groBem Male datenschutzrechtliche Be-
lange beruhrt. Erweiterte Befugnisse zur Verarbeitung von medizinischen Leis-
tungs- und Abrechnungsdaten sollen eine starkere Kontrolle der Patientinnen und
Patienten sowie der sonstigen beteiligten Parteien ermoglichen. Verbesserte indi-
viduelle und statistische Informationen sollen zudem die medizinische und infor-
mationelle Selbstbestimmung der Patientinnen und Patienten verbessern sowie
die Transparenz fiir die Beteiligten und fiir die Offentlichkeit erhéhen.

So sehen Vorschlage des Bundesministeriums fir Gesundheit und Soziale Siche-
rung zur Modernisierung des Gesundheitswesens u. a. vor, dass bis zum Jahr 2006
schrittweise eine elektronische Gesundheitskarte eingefiuhrt wird und Leistungs-
und Abrechnungsdaten zusammengefihrt werden sollen. Boni fur gesundheits-
bewusstes Verhalten und Ausnahmen oder Mali fiir gesundheitsgefahrdendes Ver-
halten sollen medizinisch rationales Verhalten der Versicherten fordern, was eine
Uberpriifung dieses Verhaltens voraussetzt. Derzeit werden gesetzliche Regelun-
gen ausgearbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander weisen erneut auf die
datenschutzrechtlichen Chancen und Risiken einer Modernisierung des Systems
der GKV hin.

Viele Vorschlage zielen darauf ab, Gesundheitskosten dadurch zu reduzieren,
dass den Krankenkassen mehr Kontrollmoglichkeiten eingeraumt werden. Sol-
che individuellen Kontrollen konnen indes nur ein Hilfsmittel zu angestrebten
Problemlosungen, nicht aber die Problemldsung selbst sein. Sie sind auch mit dem
Recht der Patientinnen und Patienten auf Selbstbestimmung und dem Schutz der
Vertrauensbeziehung zwischen arztlichem Personal und behandelten Personen
nicht problemlos in Einklang zu bringen. Eingriffe missen nach den Grundsatzen
der Datenvermeidung und der Erforderlichkeit und VerhaltnismaBigkeit auf ein
Minimum beschrankt bleiben. Moglichkeiten der anonymisierten oder pseudony-
misierten Verarbeitung von Patientendaten mussen ausgeschopft werden. Eine
umfassendere Information der Patientinnen und Patienten, die zu mehr Transpa-
renz fuhrt und die Verantwortlichkeiten verdeutlicht, ist ebenfalls ein geeignetes
Hilfsmittel.

Sollte im Rahmen gesetzlicher Regelungen zur Qualitdatssicherung und Ab-
rechnungskontrolle fiir einzelne Bereiche der Zugriff auf personenbezogene Be-
handlungsdaten unerldasslich sein, missen Vorgaben entwickelt werden, die

— den Zugriff auf genau festgelegte Anwendungsfalle begrenzen,
— das Prinzip der Stichprobe zugrunde legen,

— eine strikte Einhaltung der Zweckbindung gewahrleisten und

— die Auswertung der Daten einer unabhdngigen Stelle tibertragen.

1. Die Datenschutzbeauftragten erkennen die Notwendigkeit einer verbesser-
ten Datenbasis zur Weiterentwicklung der gesetzlichen Krankenversicherung
an. Hierzu reichen wirksam pseudonymisierte Daten grundsatzlich aus. Eine
Zusammenfuhrung von Leistungs- und Versichertendaten darf nicht dazu fuh-
ren, dass uber eine liickenlose zentrale Sammlung personenbeziehbarer Pati-
entendaten mit sensiblen Diagnose- und Behandlungsangaben z. B. zur Risi-
koselektion geeignete medizinische Profile entstehen. Dies konnte nicht nur
zur Diskriminierung einzelner Versicherter fuhren, sondern es wiirde auch
die sozialstaatliche Errungenschaft des solidarischen Tragens von Krank-
heitsrisiken aufgegeben. Zudem waren zweckwidrige Auswertungen moglich,
fur die es viele Interessierte gabe, von Privatversicherungen bis hin zu Arbeit-
gebern. Durch sichere technische und organisatorische Verfahren, die Pseu-
donymisierung der Daten und ein grundsatzliches sanktionsbewehrtes Verbot
der Reidentifizierung pseudonymisierter Datenbestande kann solchen Gefah-
ren entgegengewirkt werden.



Die Einfiihrung einer Gesundheitschipkarte kann die Transparenz des Be-
handlungsgeschehens fur die Patientinnen und Patienten erhohen, deren
schonende und erfolgreiche medizinische Behandlung effektivieren und durch
Vermeidung von Medienbriichen und Mehrfachbehandlungen Kosten sen-
ken. Eine solche Karte kann aber auch dazu genutzt werden, die Selbstbe-
stimmungsrechte der Patientinnen und Patienten zu verschlechtern. Dieser
Effekt wiirde durch eine Pflichtkarte eintreten, auf der — von den Betroffenen
nicht beeinflussbar — Diagnosen und Medikationen zur freien Einsicht durch
Arztinnen und Arzte sowie sonstige Leistungserbringende gespeichert wiéren.
Zentrales Patientenrecht ist es, selbst zu entscheiden, welchem Arzt oder wel-
cher Arztin welche Informationen anvertraut werden.

Die Datenschutzkonferenz fordert im Fall der Einfihrung einer Gesundheits-
chipkarte die Gewahrleistung des Rechts der Patientinnen und Patienten,
grundsatzlich selbst zu entscheiden,

— ob sie tiberhaupt verwendet wird,

— welche Daten darauf gespeichert werden oder tlber sie abgerufen wer-
den koénnen,

— welche Daten zu l6schen sind und wann das zu geschehen hat,
— ob sie im Einzelfall vorgelegt wird und

— welche Daten im Einzelfall ausgelesen werden sollen.
Sicherzustellen ist weiterhin

— ein Beschlagnahmeverbot und Zeugnisverweigerungsrecht, in Bezug auf
die Daten, die auf der Karte gespeichert sind,

— die Beschrankung der Nutzung auf das Patienten-Arzt/Apotheken-Ver-
héaltnis und

— die Strafbarkeit des Datenmissbrauchs.

Die Datenschutzkonferenz hat bereits zu den datenschutzrechtlichen Anfor-
derungen an den ,Arzneimittelpass” (Medikamentenchipkarte) ausfihrlich
Stellung genommen (EntschlieBung vom 26.10.2001). Die dort formulierten
Anforderungen an eine elektronische Gesundheitskarte sind weiterhin gultig.
Die ,Gemeinsame Erklarung des Bundesministeriums fur Gesundheit und
der Spitzenorganisationen zum Einsatz von Telematik im Gesundheitswesen"
vom 3. Mai 2002, wonach ,der Patient Herr seiner Daten" sein soll, enthalt
gute Ansatzpunkte, auf deren Basis die Einfuhrung einer Gesundheitskarte
betrieben werden kann.

Die Datenschutzbeauftragten anerkennen die Forderung wirtschaftlichen
und gesundheitsbewussten Verhaltens als ein wichtiges Anliegen. Dies darf
aber nicht dazu fiihren, dass die Krankenkassen detaillierte Daten tiber die
private Lebensfiihrung erhalten (,fahrt Ski”, ,raucht”, ,trinkt zwei Biere pro
Tag"), diese iberwachen und so zur ,Gesundheitspolizei” werden. Notwen-
dig ist deshalb die Entwicklung von Konzepten, die ohne derartige mitglie-
derbezogene Datensétze bei den Krankenkassen und ihre Uberwachung aus-
kommen.

Die Datenschutzbeauftragten begriilen alle Plane, die darauf hinauslaufen,
das Verfahren der GKV allgemein sowie die individuelle Behandlung und
Datenverarbeitung fur die Betroffenen transparenter zu machen. MafBnah-
men wie die Einfithrung der Patientenquittung, die Information tiiber das Leis-
tungsverfahren und tiber Umfang und Qualitat des Leistungsangebotes sowie
eine verstarkte Einbindung der Patientinnen und Patienten durch Unterrich-
tungen und Einwilligungserfordernisse starken die Patientensouveranitat und
die Selbstbestimmung.
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18.5 Kennzeichnung von Daten aus besonders eingrifisintensiven Erhebungen

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

Das Bundesverfassungsgericht hat in seinem Urteil zur strategischen Fern-
meldetberwachung des Bundesnachrichtendienstes festgestellt, dass sich die
Zweckbindung der bei dieser MaBinahme erlangten personenbezogenen Daten
nur gewahrleisten ldasst, wenn auch nach ihrer Erfassung erkennbar bleibt, dass es
sich um Daten handelt, die aus Eingriffen in das Fernmeldegeheimnis stammen.
Eine entsprechende Kennzeichnung ist daher von Verfassungs wegen geboten.
Dementsprechend wurde die Kennzeichnungspflicht in der Novellierung des G-
10-Gesetzes auch allgemein fir jede Datenerhebung des Bundesnachrichten-
dienstes und des Verfassungsschutzes im Schutzbereich des Art. 10 GG angeord-
net.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass die Pflicht zur Kennzeichnung aufgrund der Ausfihrungen des
Bundesverfassungsgerichts nicht auf den Bereich der Fernmeldetiiberwachung
beschrankt ist. Sie gilt auch fur vergleichbare Methoden der Datenerhebung, bei
denen die Daten durch besonders eingriffsintensive MaBnahmen gewonnen wer-
den und deswegen einer strikten Zweckbindung unterliegen missen.

Deshalb mussen zumindest solche personenbezogenen Daten, die aus einer Tele-
fon-, Wohnraum- oder Postiberwachung erlangt wurden, besonders gekenn-
zeichnet werden.

18.6 Transparenz in der Telefoniiberwachung

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

Nach derzeitigem Recht haben die Betreiber von Telekommunikationsanlagen
eine Jahresstatistik tiber die von ihnen zu Strafverfolgungszwecken durchgefiihr-
ten UberwachungsmaBnahmen zu erstellen. Diese Zahlen werden von der Regu-
lierungsbehorde fur Telekommunikation und Post veroffentlicht. Auf diese Weise
wird die Allgemeinheit iber Ausmall und Entwicklung der Telekommunikations-
uberwachung in Deutschland informiert.

Nach aktuellen Planen der Bundesregierung soll diese Statistik abgeschafft wer-
den. Begrundet wird dies mit einer Entlastung der Telekommunikationsunterneh-
men von Uberflissigen Arbeiten. Zudem wird darauf verwiesen, dass das Bundes-
justizministerium eine ahnliche Statistik fiihrt, die sich auf Zahlen der Landesjus-
tizbehorden stiitzt. Dabei wird verkannt, das die beiden Statistiken unterschiedli-
ches Zahlenmaterial berticksichtigen. So zahlen die Telekommunikationsunter-
nehmen jede UberwachungsmaBnahme getrennt nach den einzelnen Anschliissen,
wahrend von den Landesjustizverwaltungen nur die Anzahl der Strafverfahren er-
fasst wird.

In den vergangenen Jahren ist die Zahl der tiiberwachten Anschlisse um jahrlich
etwa 25 Prozent gestiegen. Gab es im Jahr 1998 noch 9.802 Anordnungen, waren
esim Jahr 2001 bereits 19.896. Diese stetige Zunahme von Eingriffen in das Fern-
meldegeheimnis sehen die Datenschutzbeauftragten des Bundes und der Lander
mit groBer Sorge. Eine fundierte und objektive Diskussion in Politik und Offent-
lichkeit ist nur moglich, wenn die tatsachliche Anzahl von Telefonuiberwachungs-
maBnahmen bekannt ist. Allein eine Aussage Uiber die Anzahl der Strafverfahren,
in denen eine Uberwachungsmaﬁnahme stattgefunden hat, reicht nicht aus. Nur
die detaillierten Zahlen, die derzeit von den Telekommunikationsunternehmen er-
hoben werden, sind aussagekraftig genug.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher eine Beibehaltung der Unternehmensstatistik nach § 88 Abs. 5 Telekom-
munikationsgesetz sowie ihre Erstreckung auf die Zahl der Auskunfte tber Tele-
kommunikationsverbindungen, um auf diesem Wege bessere Transparenz bei der
Telefontiberwachung zu schaffen.
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18.7 Elektronische Signatur im Finanzbereich

(EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Marz 2003)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrufit,
dass mit dem Signaturgesetz und der Anpassung von mehr als 3.000 Rechtsvor-
schriften in Deutschland die rechtlichen Voraussetzungen geschaffen wurden, um
die ,qualifizierte elektronische Signatur” der eigenhdndigen Unterschrift gleich-
zustellen. Die administrativen und technischen Voraussetzungen sind inzwischen
weitgehend vorhanden. Mehr als zwanzig freiwillig akkreditierte Zertifizierungs-
diensteanbieter nach dem Signaturgesetz sind von der Regulierungsbehorde fur
Telekommunikation und Post (RegTP) zugelassen. Sowohl Chipkarten, die fur die
qualifizierte elektronische Signatur zugelassen sind, als auch die dafir erforderli-
chen Lesegerate sind verfugbar.

Fir die elektronische Kommunikation zwischen der Finanzverwaltung und den
Burgerinnen und Burgern ist die , qualifizierte elektronische Signatur” gesetzlich
vorgeschrieben. Die Finanzverwaltung will eine Ubergangsbestimmung in der
Steuerdatentbermittlungsverordnung vom 28. Januar 2003 nutzen, nach der bis
Ende 2005 eine lediglich fortgeschrittene, die so genannte qualifizierte elektroni-
sche Signatur mit Einschrankungen eingesetzt werden kann. Aus folgenden
Grunden lehnen die Datenschutzbeauftragten dieses Vorgehen ab:

— Die ,qualifizierte elektronische Signatur mit Einschrankungen” bietetim Ge-
gensatz zur ,qualifizierten elektronischen Signatur” und der , qualifizierten
elektronischen Signatur mit Anbieterakkreditierung” keine umfassend nach-
gewiesene Sicherheit, vor allem aber keine langfristige Uberpriifbarkeit. Die
mit ihr unterzeichneten elektronischen Dokumente sind unerkannt manipu-
lierbar. Die ,qualifizierte elektronische Signatur mit Einschrankungen” hat
geringeren Beweiswert als die eigenhandige Unterschrift.

— Die technische Infrastruktur, die die Finanzverwaltung fur die ,qualifizierte
elektronische Signatur mit Einschrankungen"” vorgesehen hat, kann sie ver-
wenden, um elektronische, fortgeschritten oder qualifiziert signierte Doku-
mente von Burgerinnen und Burgern und Steuerberaterinnen und Steuerbe-
ratern zu prifen und selbst fortgeschrittene Signaturen zu erzeugen.

— Damit die Finanzverwaltung selbst qualifiziert signieren kann, reicht eine Er-
ganzung mit einem qualifizierten Zertifikat aus.

— Fur die elektronische Steuererklarung ELSTER sollen Zertifizierungsdienste
im auBereuropdischen Ausland zugelassen werden, fur die weder eine frei-
willige Akkreditierung noch eine Kontrolle durch deutsche Datenschutzbe-
horden moglich ist, anstatt Zertifizierungsdienste einzuschalten, die der Euro-
paischen Datenschutzrichtlinie entsprechen. Damit sind erhebliche Gefahren
verbunden, die vermeidbar sind.

— Die elektronische Signatur soll auch zur Authentisierung der Steuerpflichti-
gen und Steuerberater gegentiber ELSTER genutzt werden, obwohl die Tren-
nung der Schlisselpaare fur Signatur und Authentisierung unerlasslich und
bereits Stand der Technik ist.

Die Datenschutzbeauftragten des Bundes und der Lander befiirchten, dass bei
Schaffung weiterer Signaturverfahren mit geringerer Sicherheit die Transparenz
fur die Anwenderinnen und Anwender verloren geht und der sichere und verlass-
liche elektronische Rechts- und Geschaftsverkehr in Frage gestellt werden konnte.

Abweichend vom Vorgehen der Finanzverwaltung hat sich die Bundesregierung
sowohl im Rahmen der Initiative ,Bund Online 2005" als auch im so genannten
Signaturbiindnis fur sichere Signaturverfahren eingesetzt. Das Verfahren ELSTER
sollte genutzt werden, um sogleich qualifizierten und damit sicheren Signaturen
zum Durchbruch zu verhelfen.

Vor diesem Hintergrund empfiehlt die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander der Bundesregierung,

e dass die Finanzbehorden Steuerbescheide und sonstige Dokumente aus-
schlieBlich qualifiziert signiert versenden,
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e den Biurgerinnen und Burgern eine sichere, zuverlassige, leicht einsetzbare
und transparente Technologie zur Verfiigung zu stellen,

e unterschiedliche Ausstattungen fir abgestufte Qualitaten und Anwendungs-
verfahren zu vermeiden,

e die Anschaffung von Signaturerstellungseinheiten mit zugehorigen Zertifika-
ten und gegebenenfalls Signaturanwendungskomponenten fir ,qualifizierte
elektronische Signaturen mit Anbieterakkreditierung” staatlich zu férdern,

e die vorhandenen Angebote der deutschen und sonstigen europdischen An-
bieter vornehmlich heranzuziehen, um die qualifizierte elektronische Signa-
tur und den Einsatz entsprechender Produkte zu férdern,

e eGovernment- und eCommerce-Projekte zu fordern, die qualifizierte elektro-
nische Signaturen unterhalb der Wurzelzertifizierungsinstanz der RegTP ein-
setzen und somit Multifunktionalitat und Interoperabilitat gewahrleisten,

e die Entwicklung von technischen Standards fur die umfassende Einbindung
der qualifizierten elektronischen Signatur zu fordern,

e die Weiterentwicklung der entsprechenden Chipkartentechnik voranzutreiben.

18.8 Verbesserung statt Absenkung des Datenschutzniveaus in der Telekommu-
nikation

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander im Umlaufverfahren vom 28. April 2003)

Im Zuge der bevorstehenden Novellierung des Telekommunikationsgesetzes plant
die Bundesregierung neben der Abschaffung der Unternehmensstatistik (vgl. da-
zu EntschlieBung der 65. Konferenz vom 28. Marz 2003 zur Transparenz bei der
Telefoniiberwachung) eine Reihe weiterer Anderungen, die zu einer Absenkung
des gegenwartigen Datenschutzniveaus fuhren wirden.

Zum einen ist vorgesehen, die Zweckentfremdung von Bestandsdaten der Tele-
kommunikation (z. B. Art des Anschlusses, Kontoverbindung, Befreiung vom Tele-
fonentgelt aus sozialen oder gesundheitlichen Griinden) fiir Werbezwecke weiter-
gehend als bisher schon dann zuzulassen, wenn der Betroffene dem nicht wider-
spricht. Dies muss — wie bisher — die informierte Einwilligung des Betroffenen vo-
raussetzen.

Aulierdem plant die Bundesregierung, Daten, die den Zugriff auf Inhalte oder In-
formationen uber die nadheren Umstande der Telekommunikation schiitzen (wie
z. B. PIN und PUK - Personal Unblocking Keys —), in Zukunft der Beschlagnahme
fur die Verfolgung beliebiger Straftaten zugéanglich zu machen. Bisher kann der
Zugriff auf solche Daten nur angeordnet werden, wenn es um die Aufklarung be-
stimmter schwerer Straftaten geht. Diese Absenkung oder gar Aufhebung der ver-
fassungsmaBig gebotenen Schutzschwelle fir Daten, die dem Telekommuni-
kationsgeheimnis unterliegen, ware nicht gerechtfertigt; dies ergibt sich auch aus
dem Urteil des Bundesverfassungsgerichts vom 12. Marz 2003.

Aus der Sicht des Datenschutzes ist auch die Versagung eines anonymen Zugangs
zum Mobilfunk problematisch. Die beabsichtigte Gesetzesanderung fithrt dazu,
dass z. B. der Erwerb eines , vertragslosen” Handys, das mit einer entsprechenden
— im Prepaid-Verfahren mit Guthaben aufladbaren — SIM-Karte ausgestattet ist,
einem Identifikationszwang unterliegt. Dies hat zur Folge, dass die Anbieter von
Prepaid-Verfahren eine Reihe von Daten wegen eines moglichen Zugriffs der Si-
cherheitsbehorden auf Vorrat speichern mussen, die sie fur ihre Betriebszwecke
nicht benotigen. Die verdachtslose rountinemaBige Speicherung zu Zwecken der
Verfolgung eventueller, noch gar nicht absehbarer kiinftiger Straftaten wirde
auch zur Entstehung von selbst fir die Sicherheitsbehorden sinn- und nutzlosen
Datenhalden fuhren. So sind erfahrungsgemal z. B. die Erwerber haufig nicht mit
den tatsachlichen Nutzern der Prepaid-Angebote identisch.

Insgesamt fordern die Datenschutzbeauftragten des Bundes und der Lander den
Gesetzgeber auf, das gegenwartige Datenschutzniveau bei der Telekommunika-
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tion zu verbessern, statt es weiter abzusenken. Hierzu sollte jetzt ein eigenes Tele-
kommunikations-Datenschutzgesetz verabschiedet werden, das den Anforderun-
gen einer freiheitlichen Informationsgesellschaft gentigt und spater im Zuge der
noch ausstehenden zweiten Stufe der Modernisierung des Bundesdatenschutz-
gesetzes mit diesem zusammengefiuhrt werden konnte.

18.9 Neuordnung der Rundiunkfinanzierung

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
und der Lander im Umlaufverfahren vom 30. April 2003)

Die Lander bereiten gegenwartig eine Neuordnung der Rundfunkfinanzierung
vor, die im neuen Rundfunkgebtihrenstaatsvertrag geregelt werden soll. Die dazu
bekannt gewordenen Vorschlage der Rundfunkanstalten lassen befiuirchten, dass
bei ihrer Umsetzung die bestehenden datenschutzrechtlichen Defizite nicht nur
beibehalten werden, sondern dass mit zum Teil gravierenden Verschlechterungen
des Datenschutzes gerechnet werden muss:

e Insbesondere ist geplant, alle Meldebehorden zu verpflichten, der GEZ
zum In-Kraft-Treten des neuen Staatsvertrages die Daten aller Personen in
Deutschland zu ubermitteln, die alter als 16 Jahre sind. Dadurch entstiinde
bei der GEZ faktisch ein bundesweites zentrales Register aller tiiber 16-jahri-
gen Personen mit Informationen tiber ihre sozialen Verhaltnisse (wie Partner-
schaften, gesetzliche Vertretungen, Haushaltszugehorigkeit und Empfang von
Sozialleistungen), obwohl ein groBer Teil dieser Daten zu keinem Zeitpunkt
fur den Einzug der Rundfunkgebtiihren erforderlich ist.

e  Auch wenn in Zukunft nur noch fur ein Rundfunkgerat pro Wohnung Gebtiih-
ren gezahlt werden, sollen alle dort gemeldeten erwachsenen Bewohner von
vornherein zur Auskunft verpflichtet sein, selbst wenn keine Anhaltspunkte
fur eine Gebtihrenpflicht bestehen. Fir die Auskunftspflicht reicht es demge-
genuber aus, dass zundchst — wie bei den amtlichen Statistiken erfolgreich
praktiziert — nur die Meldedaten fur eine Person tibermittelt werden, die dazu
befragt wird.

e Zudem soll die regelmdBige Ubermittlung aller Zu- und Wegziige aus den
Meldedaten nun um Ubermittlungen aus weiteren staatlichen bzw. sonstigen
offentlichen Dateien wie den Registern von berufsstandischen Kammern, den
Schuldnerverzeichnissen und dem Gewerbezentralregister erweitert werden.
Auf alle diese Daten will die GEZ kiinftig auch online zugreifen.

e  Gleichzeitig soll die von den zustandigen Landesdatenschutzbeauftragten als
unzulassig bezeichnete Praxis der GEZ, ohne Wissen der Burgerinnen und
Burger deren personenbezogene Daten bei Dritten — wie beispielsweise in der
Nachbarschaft oder bei privaten Adresshandlern — zu erheben, ausdriicklich
erlaubt werden.

e  SchlieBlich sollen die bisher bestehenden Moéglichkeiten der Aufsicht durch
die Landesbeauftragten fiir den Datenschutz ausgeschlossen werden, sodass
fur die Rundfunkanstalten und die GEZ insoweit nur noch eine interne Da-
tenschutzkontrolle beim Rundfunkgebuhreneinzug bestiinde.

e Diese Vorstellungen der Rundfunkanstalten widersprechen dem Verhaltnis-
malBigkeitsprinzip und sind daher nicht akzeptabel.

e Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen ihre
Forderung nach einer grundlegenden Neuorientierung der Rundfunkfinan-
zierung, bei der datenschutzfreundliche Modelle zu bevorzugen sind. Sie ha-
ben hierzu bereits praktikable Vorschlage vorgelegt.

18.10 Bei der Erweiterung der DNA-Analyse Augenmall bewahren

(EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander im
im Umlaufverfahren vom 16. Juli 2003)

Derzeit gibt es mehrere politische Absichtserklarungen und Gesetzesinitiativen
mit dem Ziel, die rechtlichen Schranken in § 81 g StPO fur die Entnahme und
Untersuchung von Korperzellen und fir die Speicherung der dabei gewonnenen
DNA-Identifizierungsmuster (so genannter genetischer Fingerabdruck) in der zen-
tralen DNA-Analyse-Datei des BKA abzusenken.

— 104 —



Die Vorschldage gehen dahin,

— zum einen als Anlasstat zur Anordnung einer DNA-Analyse kuinftig nicht
mehr — wie vom geltenden Recht gefordert — in jedem Fall eine Straftat von
erheblicher Bedeutung oder — wie jungst vom Bundestag beschlossen — eine
Straftat gegen die sexuelle Selbstbestimmung zu verlangen, sondern auch
jede andere Straftat mit sexuellem Hintergrund oder sogar jedwede Straftat
ausreichen zu lassen,

— zum anderen die auf einer eigenstandigen, auf den jeweiligen Einzelfall be-
zogenen Gefahrenprognose beruhende Anordnung durch Richterinnen und
Richter entfallen zu lassen und alle Entscheidungen der Polizei zu ubertra-
gen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dass
die Anordnung der Entnahme und Untersuchung von Korperzellen zur Erstellung
und Speicherung eines genetischen Fingerabdrucks einen tiefgreifenden und
nachhaltigen Eingriff in das Recht auf informationelle Selbstbestimmung der Be-
troffenen darstellt; dies hat auch das Bundesverfassungsgericht in seinen Be-
schlissen vom Dezember 2000 und Marz 2001 bestatigt.

Selbst wenn bei der DNA-Analyse nach der derzeitigen Rechtslage nur die nicht-
codierenden Teile untersucht werden: Schon daraus koénnen Zusatzinformationen
gewonnen werden (Geschlecht, Altersabschatzung, Zuordnung zu bestimmten
Ethnien, moglicherweise einzelne Krankheiten wie Diabetes, Klinefelter-Syndrom).
Auch deshalb lasst sich ein genetischer Fingerabdruck mit einem herkémmlichen
Fingerabdruck nicht vergleichen. Zudem ist immerhin technisch auch eine Unter-
suchung des codierenden Materials denkbar, so dass zumindest die abstrakte Eig-
nung fur viel tiefer gehende Erkenntnisse gegeben ist. Dies bedingt unabhangig
von den gesetzlichen Einschrankungen ein hoheres abstraktes Gefahrdungspo-
tential.

Ferner ist zu bedenken, dass das Ausstreuen von Referenzmaterial (z. B. kleinste
Hautpartikel oder Haare), das mit dem gespeicherten Identifizierungsmuster ab-
geglichen werden kann, letztlich nicht zu steuern ist, so dass in hoherem Ma@ als
bei Fingerabdricken die Gefahr besteht, dass genetisches Material einer Nicht-
taterin oder eines Nichttaters an Tatorten auch zufallig, durch nicht wahrnehmba-
re Kontamination mit Zwischentragern oder durch bewusste Manipulation plat-
ziert wird. Dies kann fur Betroffene im Ergebnis zu einer Art Umkehr der Beweis-
last fithren.

Angesichts dieser Wirkungen und Gefahrenpotentiale sehen die Datenschutzbe-
auftragten Erweiterungen des Einsatzes der DNA-Analyse kritisch und appellie-
ren an die Regierungen und Gesetzgeber des Bundes und der Lander, die Diskus-
sion dazu mit Augenmal und unter Beachtung der wertsetzenden Bedeutung des
Rechts auf informationelle Selbstbestimmung zu fiihren. Die DNA-Analyse darf
nicht zum Routinewerkzeug jeder erkennungsdienstlichen Behandlung und damit
zum alltaglichen polizeilichen Eingriffsinstrument im Rahmen der Aufklarung und
Verhtuitung von Straftaten jeder Art werden. Auf das Erfordernis der Prognose er-
heblicher Straftaten als Voraussetzung einer DNA-Analyse darf nicht verzichtet
werden.

Im Hinblick auf die Eingriffsschwere ist auch der Richtervorbehalt fir die Anord-
nung der DNA-Analyse unverzichtbar. Es ist deshalb auch zu begrifien, dass zur
Starkung dieser grundrechtssichernden Verfahrensvorgabe fir die Anordnungs-
entscheidung die Anforderungen an die Begrindung des Gerichts gesetzlich pra-
zisiert wurden. Zudem sollte die weit verbreitete Praxis, DNA-Analysen ohne rich-
terliche Entscheidung auf der Grundlage der Einwilligung der Betroffenen durch-
zufuhren, gesetzlich ausgeschlossen werden.

18.11 Automatisches Software-Update

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander im Umlaufverfahren vom 7. August 2003)

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschie-
den gegen die zunehmenden Bestrebungen von Softwareherstellern, iber das In-
ternet unbemerkt auf die Personalcomputer der Nutzerinnen und Nutzer zuzu-
greifen.

— 105 —



Zur Gewahrleistung der Sicherheit und der Aktualitat von System- und Anwen-
dungssoftware ist es notwendig, regelmdBig Updates vorzunehmen. Weltweit
agierende Softwarehersteller bieten in zunehmendem Mafe an, im Rahmen so
genannter Online-Updates komplette Softwarepakete oder einzelne Updates uiber
das Internet auf die Rechner ihrer Kunden zu laden und automatisch zu installie-
ren. Diese Verfahren bergen erhebliche Datenschutzrisiken in sich:

e Immer 6fter werden dabei — oftmals vom Nutzer unbemerkt oder zumindest
nicht transparent — Konfigurationsinformationen mit personenbeziehbaren
Daten aus dem Zielrechner ausgelesen und an die Softwarehersteller tiber-
mittelt, ohne das dies im derzeit praktizierten Umfang aus technischen Grin-
den erforderlich ist.

e Dariiber hinaus bewirken Online-Updates vielfach Anderungen an der Soft-
ware der Zielrechner, die dann in der Regel ohne die erforderlichen Tests und
Freigabeverfahren genutzt werden.

° Ferner ist nicht immer sichergestellt, dass andere Anwendungen problemlos
weiter funktionieren. Das — unbemerkte — Update wird dann nicht als Fehler-
ursache erkannt.

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dass
Anderungen an automatisierten Verfahren zur Verarbeitung personenbezogener
Daten oder an den zugrunde liegenden Betriebssystemen Wartungstatigkeiten im
datenschutzrechtlichen Sinn sind, und daher nur den dazu ausdriicklich ermach-
tigten Personen mdglich sein dirfen. Sollen im Zusammenhang mit derartigen
Wartungstatigkeiten personenbezogene Daten von Nutzerinnen und Nutzern
ubermittelt und verarbeitet werden, ist die ausdruckliche Zustimmung der fur die
Daten verantwortlichen Stelle erforderlich.

Die meisten der derzeit angebotenen Verfahren zum automatischen Software-Up-
date werden diesen aus dem deutschen Datenschutzrecht folgenden Anforderun-
gen nicht gerecht. Insbesondere fehlt vielfach die Moglichkeit, dem Update-Vor-
gang ausdrucklich zuzustimmen. Die Daten verarbeitenden Stellen durfen daher
derartige Online-Updates nicht nutzen, um Softwarekomponenten ohne separate
Tests und formelle Freigabe auf Produktionssysteme einzuspielen.

Auch fur private Nutzerinnen und Nutzer sind die automatischen Update-Funktio-
nen mit erheblichen Risiken fir den Schutz der Privatsphare verbunden. Den Er-
fordernissen des Datenschutzes kann nicht ausreichend Rechnung getragen wer-
den, wenn unbemerkt Daten an Softwarehersteller tibermittelt werden und somit
die Anonymitat der Nutzerinnen und Nutzer gefahrdet wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher die Soft-
ware-Hersteller auf, uberprufbare, benutzerinitiierte Update-Verfahren bereitzu-
stellen, die nicht zwingend einen Online-Datenaustausch mit dem Zielrechner er-
fordern. Auch weiterhin sollten datentragerbasierte Update-Verfahren angeboten
werden, bei denen lediglich die fiir den Datentragerversand erforderlichen Daten
ubertragen werden. Automatisierte Online-Update-Verfahren sollten nur wahl-
weise angeboten werden. Sie sind so zu modifizieren, dass sowohl der Update- als
auch der Installationsprozess transparent und revisionssicher sind. Software-Up-
dates durfen in keinem Fall davon abhangig gemacht werden, dass den Anbietern
ein praktisch nicht kontrollierbarer Zugriff auf den eigenen Rechner gewahrt wer-
den muss. Personenbezogene Daten dirfen nur dann tibermittelt werden, wenn der
Verwendungszweck vollstandig bekannt ist und in die Verarbeitung ausdrucklich
eingewilligt wurde. Dabei ist in jedem Fall das gesetzlich normierte Prinzip der
Datensparsamkeit einzuhalten.

18.12 Gesundheitsmodernisierungsgesetz

(EntschlieBung der 66. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander am 25./26. September 2003)

Die Datenschutzkonferenz begrifit, dass mit den gesetzlichen Regelungen zur
Gesundheitskarte und zu dem bei den Spitzenverbanden der Krankenkassen und
der Kassenarztlichen Bundesvereinigung gebildeten zentralen Datenpool daten-
schutzfreundliche Losungen erreicht werden konnten. Die Gesundheitskarte un-
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terliegt auch kunftig der Verfigungsgewalt der Patientinnen und Patienten. Fur
den quartals- und sektorenuibergreifenden Datenpool dirfen nur pseudonymi-
sierte Daten gespeichert werden.

Die Datenschutzkonferenz wendet sich nicht grundsatzlich gegen zusatzliche
Kontrollmechanismen der Krankenkassen.

Die Datenschutzbeauftragten kritisieren, dass sie zu wesentlichen, erst in letzter
Minute eingefithrten und im Schnellverfahren realisierten Anderungen nicht
rechtzeitig und ausreichend beteiligt wurden. Diese Anderungen bedingen er-
hebliche Risiken fur die Versicherten:

e Fur das neue Vergutungssystem werden kunftig auch die Abrechnungen der
ambulanten Behandlungen mit versichertenbezogener Diagnose an die Kran-
kenkassen ubermittelt. Mit der vorgesehenen Neuregelung konnten die
Krankenkassen rein tatsachlich umfassende und intime Kenntnisse tiber 60
Millionen Versicherte erhalten. Die Gefahr glaserner Patientinnen und Pati-
enten rickt damit naher. Diese datenschutzrechtlichen Risiken hatten durch
die Verwendung moderner und datenschutzfreundlicher Technologien ein-
schlieBlich der Pseudonymisierung vermieden werden koénnen. Leider sind
diese Moglichkeiten tiberhaupt nicht berticksichtigt worden.

¢  Ohne strenge Zweckbindungsregelungen konnten die Krankenkassen diese
Daten nach den verschiedensten Gesichtspunkten auswerten (z. B. mit data-
warehouse-systemen).

Die Datenschutzkonferenz nimmt anerkennend zur Kenntnis, dass vor diesem
Hintergrund durch Beschlussfassung des Ausschusses fiir Gesundheit und Soziale
Sicherheit eine Klarstellung dahingehend erfolgt ist, dass durch technische und
organisatorische MaBnahmen sicherzustellen ist, dass zur Verhinderung von Ver-
sichertenprofilen bei den Krankenkassen

¢ eine sektorentiibergreifende Zusammenfihrung der Abrechnungs- und Leis-
tungsdaten unzulassig ist, und dass

e die Krankenkassen die Daten nur fur Abrechnungs- und Priufzwecke nutzen
durfen.

Dartuiber hinaus tragt eine EntschlieBung des Deutschen Bundestages der Forde-
rung der Datenschutzkonferenz Rechnung, durch eine Evaluierung der Neure-
gelung in Bezug auf den Grundsatz der Datenvermeidung und Datensparsamkeit
unter Einbeziehung der Moglichkeit von Pseudonymisierungsverfahren sicherzu-
stellen, dass Fehlentwicklungen vermieden werden.

Die Datenschutzkonferenz halt eine frihestmogliche Pseudonymisierung der Ab-
rechnungsdaten fur notwendig, auch damit verhindert wird, dass eine Vielzahl
von Bediensteten personenbezogene Gesundheitsdaten zur Kenntnis nehmen kann.

18.13 Konsequenzen aus der Untersuchung des Max-Planck-Instituts iiber Rechts-
wirklichkeit und Effizienz der Uberwachung der Telekommunikation

(EntschlieBung der 66. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 25./26. September 2003)

Das Max-Planck-Institut fiir auslandisches und internationales Strafrecht in Frei-
burg hat im Mai diesen Jahres sein im Auftrag des Bundesministeriums der Justiz
erstelltes Gutachten ,Rechtswirklichkeit und Effizienz der Uberwachung der Te-
lekommunikation nach den §§ 100 a, 100 b StPO und anderer verdeckter Ermitt-
lungsmaBnahmen” vorgelegt. Darin hat es festgestellt, dass

— die Zahl der Ermittlungsverfahren, in denen TKU-Anordnungen erfolgten,
sich im Zeitraum von 1996 bis 2001 um 80 % erhoht (1996: 2149; 2001; 3868)
hat,

— die Gesamtzahl der TKU-Anordnungen pro Jahr im Zeitraum von 1990 bis
2000 von 2.494 um das Sechsfache auf 15.741 gestiegen ist,

— sich die Zahl der jahrlich davon Betroffenen im Zeitraum von 1994 bis 2001
von 3.730 auf 9.122 fast verdreifacht hat,
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— in 21 % der Anordnungen zwischen 1.000 und 5.000 Gesprache, in 8 % der
Anordnungen mehr als 5.000 Gesprache abgehort worden sind,

— der Anteil der staatsanwaltschaftlichen Eilanordnungen im Zeitraum von
1992 bis 1999 von ca. 2 % auf ca. 14 % angestiegen ist,

— die Beschliisse in ca. drei Viertel aller Falle das gesetzliche Maximum von
drei Monaten umfassen, drei Viertel aller MaBnahmen tatsachlich aber nur
bis zu zwei Monaten andauern,

— lediglich 24 % der Beschliisse substanziell begriindet werden,

— esnurin 17 % der Falle Ermittlungserfolge gegeben hat, die sich direkt auf
den die Telefoniuberwachung begrindenden Verdacht bezogen,

— 73 % der betroffenen Anschlussinhaberinnen und -inhaber nicht iber die
MabBnahme unterrichtet wurden.

Die Telefontiiberwachung stellt wegen ihrer Heimlichkeit und wegen der Bedeu-
tung des Rechts auf unbeobachtete Kommunikation einen gravierenden Eingriff
in das Personlichkeitsrecht der Betroffenen dar, zu denen auch unbeteiligte Dritte
gehoren. Dieser Eingriff kann nur durch ein legitimes hoherwertiges Interesse
gerechtfertigt werden. Nur die Verfolgung schwerwiegender Straftaten kann ein
solches Interesse begrunden. Vor diesem Hintergrund ist der Anstieg der Zahl der
Verfahren, in denen Telefoniiberwachungen angeordnet werden, kritisch zu be-
werten. Dieser kann — entgegen haufig gegebener Deutung — namlich nicht allein
mit dem Zuwachs der Anschlisse erklart werden. Telefontiberwachungen miissen
ultima ratio bleiben. AuBlerdem sind die im Gutachten des Max-Planck-Instituts
zum Ausdruck kommenden strukturellen Mangel zu beseitigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
den Gesetzgeber und die zustandigen Behorden auf, aus den Ergebnissen der
Untersuchung daher folgende Konsequenzen zu ziehen:

Der gesetzliche Richtervorbehalt darf nicht aufgelockert werden. Die Verwertung
der angefertigten Aufzeichnungen sollte in Fallen staatsanwaltschaftlicher Eilan-
ordnungen davon abhdngig gemacht werden, dass ein Gericht rickwirkend deren
RechtmaBigkeit feststellt.

Um die Qualitat der Entscheidungen zu verbessern, sollte die Regelung des § 100 b
StPO dahin gehend erganzt werden, dass die gesetzlichen Voraussetzungen der
Anordnung einzelfallbezogen darzulegen sind. Die Rechtsfolgen fiuir erhebliche
VerstoBle gegen die Begriindungsanforderungen sollten gesetzlich geregelt wer-
den (z. B. Beweisverwertungsverbote).

— Um die spezifische Sachkunde zu fordern, sollten die Aufgaben der Ermitt-
lungsrichterinnen und -richter auf méglichst wenige Personen konzentriert
werden. Die Verlagerung auf ein Kollegialgericht ist zu erwagen.

— Der Umfang des — seit Einfiihrung der Vorschrift regelméaBig erweiterten —
Straftatenkataloges des § 100 a StPO muss reduziert werden.

— Um eine umfassende Kontrolle der Entwicklung von TKU-MaBnahmen zu er-
moglichen, muss in der StPO eine Pflicht zur zeitnahen Erstellung aussage-
kraftiger Berichte geschaffen werden. Jedenfalls bis dahin muss auch die in
§ 88 Abs. 5 TKG festgelegte Berichtspflicht der Betreiber von Telekommuni-
kationsanlagen und der Regulierungsbehorde beibehalten werden.

— Der Umfang der Benachrichtigungspflichten, insbesondere der Begriff der
Beteiligten, ist im Gesetz naher zu definieren, um die Rechte, zumindest aller
bekannten Geprachsteilnehmerinnen und -teilnehmer zu sichern. Fir eine
langerfristige Zuruckstellung der Benachrichtigung ist zumindest eine rich-
terliche Zustimmung entsprechend § 101 Abs. 1 Satz 2 StPO vorzusehen. Da-
ruber hinaus mussen die Strafverfolgungsbehorden beispielsweise durch Be-
richtspflichten angehalten werden, diesen gesetzlich festgeschriebenen Pflich-
ten nachzukommen.

— Zum Schutz personlicher Vertrauensverhaltnisse ist eine Regelung zu schaf-
fen, nach der Gesprache zwischen den Beschuldigten und zeugnisverweige-
rungsberechtigten Personen grundsatzlich nicht verwertet werden durfen.
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— Zur Sicherung der Zweckbindung nach § 100 b Abs. 5 StPO und 477 Abs. 2
Satz 2 StPO muss eine gesetzliche Verpflichtung zur Kennzeichnung der aus
TKU-MaBnahmen erlangten Daten geschaffen werden.

— Die Hochstdauer der MaBnahmen sollte von drei auf zwei Monate reduziert
werden.

— Auch aufgrund der Weiterentwicklung der Technik zur Telekommunikations-
uberwachung (z. B. IMSI-Catcher, stille SMS, Uberwachung des Internet-
verkehrs) ist eine Fortfihrung der wissenschaftlichen Evaluation dieser MaB3-
nahmen unabdingbar. Die gesetzlichen Regelungen sind erforderlichenfalls
deren Ergebnissen anzupassen.

18.14 Gravierende Verschlechterungen des Datenschutzes im Entwurf des neuen
Telekommunikationsgesetzes

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander im Umlaufverfahren vom 21. November 2003)

Die Bundesregierung hat am 15. Oktober 2003 den Entwurf fir ein neues Tele-
kommunikationsgesetz beschlossen. Dieser Entwurf sieht jetzt zwar — entsprechend
der Forderung der Datenschutzbeauftragten — die vorlaufige Beibehaltung der
Unternehmensstatistik zu UberwachungsmaBnahmen vor; im Ubrigen enthalt er
aber gravierende Verschlechterungen des Datenschutzniveaus.

Insbesondere berechtigt der Gesetzentwurf die Diensteanbieter, grundsatzlich alle
entstehenden Verkehrsdaten (also auch alle Zielrufnummern) unverkirzt bis zu
sechs Monaten nach Versendung der Rechnung zu speichern. Damit wird ohne
Not und ohne tuberzeugende Begrundung eine Regelung aufgegeben, die bisher
die Speicherung von verkurzten Zielrufnummern vorsieht, wenn die Kundinnen
und Kunden sich nicht fiur die vollstandige Speicherung oder vollstandige
Loschung entscheiden. Die bisherige Regelung bertucksichtigt in ausgewogener
Weise sowohl die Datenschutz- als auch die Verbraucherschutzinteressen der be-
teiligten Personen und hat sich in der Praxis bewahrt. Vollends inakzeptabel ist die
inzwischen vom Rechtsausschuss des Bundesrates vorgeschlagene Pflicht zur Vor-
ratsdatenspeicherung fiir sechs Monate. Gegen eine solche Regelung bestehen
erhebliche verfassungsrechtliche Bedenken.

Schon die von der Bundesregierung vorgeschlagene Regelung wurde dazu fih-
ren, dass Millionen von Verkehrsdatensatzen selbst dann noch unverkurzt gespei-
chert bleiben und dem Zugriff anderer Stellen ausgesetzt sind, wenn die Dienste-
anbieter sie fir ihre Abrechnungszwecke nicht mehr benétigen. Das im Entwurf
weiterhin vorgesehene Recht der Kundinnen und Kunden, die Speicherung ge-
kirzter Zielrufnummern oder ihre vollstandige Loschung nach Rechnungsversand
zu verlangen, wird daran wenig andern, weil nur eine Minderheit es wahrnehmen
wird. Die Beibehaltung des bisherigen angemessenen Datenschutzstandards sollte
nicht von der Initiative der Betroffenen abhangig gemacht werden, sondern allen
zugute kommen, die nicht ausdriicklich einer weitergehenden Speicherung zu-
stimmen. Zudem sind die Rechte der angerufenen Teilnehmerinnen und Teilneh-
mer zu berucksichtigen, in die durch eine Speicherung der unverkurzten Ver-
kehrsdaten zusatzlich eingegriffen wird.

Die Datenschutzbeauftragten haben zudem stets die Zwangsidentifizierung beim
Erwerb von vertragslosen (prepaid) Handys als gesetzwidrig kritisiert und sehen
sich jetzt in dieser Auffassung durch das Urteil des Bundesverwaltungsgerichts
vom 22. Oktober 2003 (Az.: 6 C 23.02) bestatigt. Zugleich wenden sie sich gegen
die mit der TKG-Novelle geplante Einfiihrung einer derartigen Identifikationspflicht,
die zu einer verdachtslosen Datenspeicherung auf Vorrat fiihren wirde. Wer ein
solches Handy kauft, gibt es haufig ab oder verschenkt es, und ist deshalb nicht
identisch mit der Person, die das Handy nutzt. Deshalb bringen diese Daten kei-
nen nennenswerten Informationsgewinn fur die Sicherheitsbehorden.

SchlieBlich soll den Strafverfolgungsbehorden, der Polizei und den Nachrichten-
diensten ohne Bindung an einen Straftatenkatalog oder einen Richtervorbehalt
der Zugriff auf Passworter, PIN, PUK usw. eroffnet werden, mit denen die Inhalte
oder nahere Umstande einer Telekommunikation geschtuitzt werden. Dies wurde
die Moglichkeit eréffnen, von dieser Befugnis unkontrolliert Gebrauch zu ma-
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chen. Die Befugnis dirfte zudem haufig ins Leere laufen, da die Anbieter diese
Daten aus Grunden der Datensicherheit fur sie selbst unlesbar verschlisselt spei-
chern.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetzge-
ber auf, den Entwurf bei den bevorstehenden Beratungen in diesen sensiblen
Punkten zu korrigieren und den gebotenen Schutz des Telekommunikationsge-
heimnisses sicherzustellen.

19. Entschliefungen der Internationalen Konferenz der Datenschutzbeauftrag-
ten (Auswahl)

19.1 Transfer von Daten von Flugpassagieren

(EntschlieBung der 25. Internationalen Konferenz der Datenschutzbeauftrag-
ten vom 12. September 2003)

Die 25. Internationale Konferenz der Datenschutzbeauftragten beschlief3t Folgen-
des:

Die Konferenz stellt fest, dass

Im Zuge des legitimen Kampfes gegen den Terrorismus und das organisierte Ver-
brechen werden in einigen Landern MafBnahmen in Betracht gezogen, die die
Grundrechte und Freiheiten, insbesondere das Recht auf den Schutz der Privat-
sphare, gefahrden konnten.

Das Risiko besteht, Demokratie und Freiheit zu gefahrden, unter der Vorgabe
diese Werte zu verteidigen.

Gesetzliche Anforderungen an Fluggesellschaften oder andere Transportanbieter
den Zugriff an Gesamtdaten von Passagieren, die in Reservationssystemen
gespeichert werden, zu gewdahrleisten oder diese zu iibertragen, mit den internati-
onalen Datenschutzgrundsatzen oder den Verpflichtungen der Transportanbieter,
die sich auf den nationalen Datenschutzgesetzen stiitzen, im Konflikt stehen
konnten.

Die Konferenz bekraftigt infolge dessen, dass

In der Bekampfung des internationalen Terrorismus und des organisierten Verbre-
chens die Staaten unter vollstandiger Achtung der Grundprinzipien des Daten-
schutzes reagieren sollten, denn diese Werte stellen einen integralen Bestandteil
der Werte dar, die sie verteidigen.

RegelmaBige internationale Transfers von Personendaten, soweit nétig, nur inner-
halb eines bestimmten Datenschutzrahmens erfolgen durfen, z. B. auf Basis eines
internationalen Abkommens, welches den datenschutzrechtlichen Anforderungen
wie einem klar definierten Zweck, der verhaltnismalBligen Datenerhebung, einer
zeitlichen Begrenzung der Datenspeicherung, der Benachrichtigung der betroffe-
nen Personen, der Gewahrleistungen der Rechte der betroffenen Person, sowie ei-
ner unabhangigen Aufsicht gerecht wird.

19.2 Radio-Frequency Identification

(EntschlieBung der Internationalen Konferenz der Datenschutzbeauftragten
vom 20. November 2003)

Radio-Frequency Identification (RFID) Technologie wird zunehmend fiir eine Reihe
unterschiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in denen diese
Technologie positive und gunstige Auswirkungen hat, sind auch negative Folgen
fur die Privatsphare moglich. RFID-Etiketten werden bisher vorwiegend zur Iden-
tifikation und Organisation von Gegenstanden (Produkten), zur Kontrolle von Lo-
gistik oder zum Schutz der Authenzitat einer Produktmarke (Warenzeichen) ver-
wendet; sie konnten aber auch mit personenbezogenen Informationen, wie Kre-
ditkarten-Daten, verknupft werden und auch zur Erhebung solcher Informationen
oder zur Lokalisierung oder Profilbildung uber Personen benutzt werden, die Ge-
genstande mit RFID-Etiketten besitzen. Diese Technologie wiirde die unbemerkte
Verfolgung und das Aufspiiren von Individuen ebenso wie die Verknupfung erho-
bener Daten mit bestehenden Datenbanken ermoglichen.
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Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu bertck-
sichtigen, wenn RFID-Etiketten verknupft mit personenbezogenen Daten einge-
fuhrt werden sollen. Alle Grundsatze des Datenschutzrechts muissen beim Design,
der Einfuhrung und der Verwendung von RFID-Technologie berticksichtigt wer-
den. Insbesondere

sollte jeder Datenverarbeiter vor der Einfuhrung von RFID-Etiketten, die mit
personenbezogenen Daten verknipft sind oder die zur Bildung von Konsumpro-
filen fuhren, zunachst Alternativen in Betracht ziehen, die das gleiche Ziel ohne
die Erhebung von personenbezogenen Informationen oder die Bildung von Kun-
denprofilen erreichen;

wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten unver-
zichtbar sind, miissen diese offen und transparent erhoben werden;

durfen personenbezogene Daten nur fur den speziellen Zweck verwendet wer-
den, fur den sie urspringlich erhoben wurden und sie dirfen nur solange aufbe-
wahrt werden, wie es zur Erreichung dieses Zweckes erforderlich ist und

soweit RFID-Etiketten im Besitz von Personen sind, sollte diese die Moglichkeit
zur Loschung der gespeicherten Daten oder zur Deaktivierung oder Zerstérung
der Etiketten haben.

Diese Grundsatze sollten bei der Gestaltung und bei der Verwendung von Pro-
dukten mit RFID berticksichtigt werden.

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne ver-
nunftige Gelegenheit fiir den Besitzer des etikettierten Gegenstandes, diesen Vor-
gang zu beeinflussen, wurde zusatzliche Datenschutzrisiken ausldsen.

Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der Tele-
kommunikation wird die technischen Entwicklungen in diesem Bereich genau
und detaillierter verfolgen, um die Achtung des Datenschutzes und der Privat-
sphare in einer Umgebung allgegenwartiger Datenverarbeitung sicherzustellen.
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20. Anhang

20.1 Auswahl von Presseberichten in Tageszeitungen/Zeitschriften im Jahr 2003
mit Themen aus dem Land Bremen

Datum

20.01.

21.01.

22.01.

23.01.

23.01.

23.01.

23.01.

26.01.

26.01.

27.01.

28.01.

13.02.

14.02.

20.02.

25.02.
05.03.

08.03.

Zeitung

Nordsee-Zeitung

Nordsee-Zeitung

Nordsee-Zeitung

taz-bremen

Kreiszeitung Syke

Weser-Kurier

Weser-Kurier

Weser-Report

Weser-Kurier

Nordsee-Zeitung

taz-Bremen

Nordsee-Zeitung

Bremer Nachrichten/
Weser-Kurier

Nordsee-Zeitung

Die Welt — Bremen
Weser-Kurier

Nordsee-Zeitung

Titel/Inhalt

Nur alte Rostlauben sind erlaubt
Sozialhilfeempfanger werden uberpruft — ,Kein
Kavaliersdelikt”

Datenabgleich vom Bund geregelt
Kritik an Sozialamt fiir Auto-Uberprifungsaktion

Tipps fiir den Umgang mit Werbemails
Datenschitzer stellt Informationen ins Internet

Unter Beobachtung
Jagd auf Sozialhilfemissbrauch: Landesdaten-
schuitzer droht Bremerhavens Sozialdezernent

Datenschutz im Miilleimer?
Die Entsorgungsbetriebe wollen online auf Melde-
daten zugreifen/Hohe der Einnahmen unklar

Spitzenplatz beim Lauschen
Zahl der Telefontiberwachungen nahm rapide zu/
Bose sieht Liicke

Biirgerschafit kurz und biindig
Verschleierungstaktik — SPD-Abgeordnete sorgt
sich um den Datenschutz

Selbstverteidigung im Internet
Datenschutzbeauftragter gibt Tipps fiir den Um-
gang mit dem Internet

Fiir Hacker ein Kinderspiel
Funknetzwerke bergen grofe Risiken

Hinweise zu drgerlichen Mails

Klick dich ans Eck

Eine Datenbank mit Bildern aller Bremer Hauser
und StraBen soll Behorden und Politikern lastige
Wege ersparen. Beirdte sollen zahlen — und dafur
kassieren diirfen, wenn die Daten an andere ver-
kauft werden

Bedenken gegen Speicheltest
Staatsanwadlte im Land haben 12.500 Tater-Akten
durchforstet

Gerechtere Miillgebiihren? Biirger schummeln,
Stadt kassiert

BEB warnt: Datenabgleich bei Miillgebuihren kos-
tet Bremen bis zu 90 Mio. Euro

Datenabgleich ist nicht verboten

Vergleich von Sozialhilfe- und Kfz-Daten wird in
der Burgerschaft von Datenschiitzern unterschied-
lich bewertet

Neue Software fiir Bremens Verwaltung
City Server: Patt im Beirat Mitte

Polizei sucht Nadeln im Heuhauien
Rasterfahndung zum Aufspuren potenzieller Ter-
roristen
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Datum

08.03.

08.03.

08.03.

08.03.

10.03.

11.03.

11.03.

22.03.

22.03.

22.03.

22.03.

22.03.

22.03.

22.03.

23.03.

31.03.

Zeitung

Bremer Anzeiger

Kreiszeitung Syke

Die Welt — Bremen

taz-bremen

Weser-Kurier

taz-bremen

Weser-Kurier

Bremer Anzeiger

Nordsee-Zeitung

Nordsee-Zeitung

taz-bremen

Kreiszeitung Syke

Delmenhorster
Kreisblatt

Bremer Nachrichten/
Weser-Kurier

Weser-Report

Bild-Bremen

Titel/Inhalt

Scharfe Kritik an der Rasterfahndung
Landesbeauftragter fir Datenschutz kritisiert Ver-
fahren und Effektivitat

Daten wahllos hergegeben
Mangel bei der Rasterfahndung

Rasterfahndung: Polizei nimmt 18 Biirger ins Vi-
sier

BKA tberpruft 664 Datensdtze aus Bremen. Erste
Bilanz des Datenschiitzers. Hauptvorwurf: ,Es
dauert unertraglich lange”

664 Bremer im Visier

Zum Teil unrechtmaBig und meistens erfolglos:
Der Datenschutzbeauftragte ruffelt Polizei und
Handelskammer wegen Verstof3en bei der Raster-
fahndung

EU-Datenbank soll ,Asyltourismus” einschran-
ken

Fingerabdrucke werden zentral in Luxemburg
gespeichert und sollen Missbrauch verhindern

Bose wegen Holst ,befremdet”
Innensenator leitet Datenschutz-Kritik an Raster-
fahndung weiter an die Polizei

Kritik an Kritik der Rasterfahndung
Bose und Handelskammer wehren sich

Datenschutzbeauftragter Kritisiert Videoiiberwa-
chung

Sven Holst stellt seinen Jahresbericht vor und
rugt den Umgang mit Faxgeraten

Die unglaublichsten Pannen der Amter
Datenschiitzer legt Bericht vor — ,Faxen tuben”

Videoiiberwachung am Bremer Bahnhoi kriti-
siert
Datenschiitzer nicht rechtzeitig informiert

Holst gegen Hopplahopp-Videos

Der Landesdatenschiitzer hat seinen Bericht vor-
gelegt. Zwei Argernisse von vielen: die Uberwa-
chung am Bahnhofsvorplatz und der Fehlversand
von Steuerbescheiden.

Deutliche Kritik an Bahnhofs-Kamera
Bremen Datenschutzer legt Jahresbericht fir 2002
vor

Scharfe Kritik an Innensenator Kuno Bose
Durchs Polizeigesetz nicht abgedeckt
Videouberwachung: Rechtschaffende Burger nur
unzureichend tUber Beobachtung informiert

» Verfaxtes" kann brisant sein
Datenschutzbericht greift auch Videouberwa-
chung auf

Mit Auto gibt's weniger Geld
Sozialbehorde plant Kfz-Datenabgleich

Bremer Arzt warf Patientenakten auf den Sperr-
miill und halb Vegesack blatterte drin rum

— 113 —



Datum

02.04.

09.04.

22.04.

24.04.
30.04.

04.05.

12.07.

12.07.

12.07.

16.07.

18.07.

18.07.

18.07.

21.07.

22.07.

25.07.

25.07.

Zeitung

Das BLV
Wochenzeitung
Bremen-Nord

Bremer Nachrichten/
Weser-Kurier

Die Welt-Bremen

Die Welt-Bremen

Weser-Report

Kurier am Sonntag

Kreiszeitung Syke

taz-bremen

Nordsee-Zeitung

Weser-Report

Delmenhorster
Kreisblatt

Kreiszeitung Syke

Bremer Nachrichten/
Weser-Kurier

Die Welt — Bremen

taz-nord-bremen

Kreiszeitung Syke

Delmenhorster
Kreisblatt

Titel/Inhalt

Medikamente und Patienten-Akten auf dem Sperr-
miull

Vegesacker Gyndkologe rdaumte Praxis unkon-
ventionell

Entrimpelungswettlauf stockt
SPD und CDU streiten um Vermieterbeschleuni-

gung

Datenschutzausschuss berat iiber ,,City Server”
Neue Technik soll auch in Bremen virtuelle Rund-
gange durch die Stadt erlauben — Beirate erhoffen
sich eigene Einnahmen

Verein Haus und Grund gegen den ,, City-Server”

Einsatz des City-Servers in Bremen?
Pro & Contra

UMTS-Standorte sind kein Geheimnis
Bremen nicht so zurtickhaltend wie Post-Regulie-
rungsbehorde/Lageplane im Internet veroffentlicht

Frither musste man mehr durchboxen

Seit 25 Jahren hat Bremen einen Datenschutzbe-
auftragten/CD zum Jubilaum/, Immer wieder neu
erfinden”

Zum Geburtstag ne CD-Rom
Seit 25 Jahren hat Bremen einen Landesbeauf-
tragten fur den Datenschutz

»~Datenschutz auf einem guten Weg"
Landesamt seit 25 Jahren in Bremerhaven

25 Jahre Datenschutz in Bremen

Polizei: Vorwurf der Untatigkeit ist falsch
Taterin fallt schon seit 1990 auf

»OrdnungsgemaBf weitergeleitet”
Diskussionen nach den todlichen Messerstichen
in der Neustadt/Polizei weist Vorwiirfe zurick

Behorden nach Bluttat unter Druck

»Wieso lief die noch frei herum?"”

Taterin hatte schon vor der Bluttat in der Neu-
stadt wiederholt zum Messer gegriffen

Der Bahnhofsvorplatz bleibt ein Brennpunkt
Nachts steigt die Unsicherheit — Noch keine Er-
gebnisse der Videouberwachung

»~Was wollen Sie machen?”

Aufregung bei den Behorden: Die 41-jahrige Ta-
terin, die vor zehn Tagen in der Neustadt ihre
Nachbarin getotet hat, war der Polizei einschla-
gig bekannt — doch angeblich sei diese Informati-
on nicht weitergereicht worden.

Dienststellen wollen Zusammenarbeit verbessern
Totungsdelikt Neustadt: ,Notwendige Informati-
onsdichte fehlte”"/Beamte sollen starker sensibili-
siert werden

Senat zieht Konsequenzen aus Mordfall
Meldesystem soll besser werden — Standige Be-
hordenkonferenz
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Datum

25.07.

25.07.

28.07.

29.07.

30.07.

01.08.

02.08.
05.08.

12.08.

31.08.

05.09.

24.09.

24.09.

02.10.

02.10.

02.10.

Zeitung
Die Welt — Bremen

taz-nord-bremen

Bremer Nachrichten/
Weser-Kurier

Kreiszeitung Syke

Bremer Nachrichten/
Weser-Kurier

Kommune 21

Die Welt — Bremen

Weser-Kurier

Handelsblatt

Weser-Report

Weser-Kurier

Weser-Kurier

Weser-Report

taz-nord-bremen

taz-bremen

taz-bremen

Titel/Inhalt

Mordiall in der Bremer Neustadt hat Konsequen-
zen

Die Ressorts Inneres, Justiz und Soziales wollen
ihre Abstimmung verbessern — Keine gegenseiti-
gen Schuldzuweisungen

Sensibilisieren und registrieren

Konsequenz aus todlichem Angriff einer psy-
chisch Kranken gegen Nachbarin: Behorden be-
schlieBen bessere Vernetzung, um auf aggressive
Kranke besser zu reagieren

CDU will praventive Telefoniiberwachung

Datenschiitzer reagiert zuriickhaltend

Sven Holst: Erstmal sehen, was da verabredet
wurde/Totungsdelikt Neustadt: 41-Jahrige in psy-
chiatrischer Betreuung

Falsche Fdhrte trotz DNA-Analyse
Tatverdacht erst durch weiteren Vergleich des
Genmaterials entkraftet

Nur nichts verschenken

Kommunales eGovernment in Deutschland wird
haufig in einem Atemzug MEDIA@Komm genannt.
Ein Vergleich zwischen den MEDIA@Komm-
Stadten und anderen Kommunen zeigt, wo die
deutschen Kommunen insgesamt stehen

Biirgertelefion gegen Schwarzarbeit

Neuer Anlauf zur Verbrecherjagd am Computer
Nach dem Desaster vor zwei Jahren soll das
INPOL-System ab 16. August funktionieren

Datenschiitzer kritisieren Uberwachungswut des
Staates

Behorde registriert zunehmende Erfassung der
Birger —Mehr Rechte fiir das Parlament gefordert

Der Kommentar: Falsch gelauien
Datenschutz steht einer angemessenen padago-
gischen Betreuung im Weg?

»~Schule kann iiber Haft informiert werden”
Sven Holst widerspricht der Behauptung von Bil-
dungssenator Lemke

Bremer Software bundesweit im Einsatz
Innenministerium in Berlin unterzeichnete Vertrag
fur ,Governikus"”-Nutzung

Toter gewinnt zweimal am Tag
Post gibt Adressen an Unternehmen weiter

Datenschiitzer riiffelt Soziales
Noch kein Konzept fur Sprach-Screening-Verfah-
ren

Kommt der gldaserne Patient?
Datenschiitzer warnen vor Negativ-Folgen der Ge-
sundheitsreform fir Versicherte

Justiz macht auf Nordstaat
Ausschuss nickt: Jugendliche Langzeitstraftater
sollen nach Hameln, Frauen nach Lubeck
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Datum

05.10.

07.10.

08.10.

22.10.

28.10.

30.10.

30.10.

06.11.

06.11.

08.11.

20.11.

22.11.

03.12.

08.12.

Zeitung

Weser-Kurier

taz bremen

Bremer Nachrichten/
Weser-Kurier

Bremer Nachrichten/
Weser-Kurier

Weser-Kurier

Weser-Kurier

taz-nord

taz-nord-bremen

Nordsee-Zeitung

Kreiszeitung Syke

Delmenhorster
Kreisblatt

Weser-Kurier

Weser-Kurier

Weser-Kurier

Titel/Inhalt

Datenschutzkonzept fiir Sprachtests angemahnt
Papier soll nun erarbeitet werden/Elternbeschwer-
den nach erster Untersuchung im Frihjahr

Ein angekiindigter Tod?

Die Bremer Biurgerschaft debattiert morgen den
Tod einer Bremer Studentin, umgebracht von der
Nachbarin. Der Bremer Senat raumt fehlende
»Sensibilitat” fir Gewalttaten mit psychiatrischem
Hintergrund bei der Polizei ein

Kiinitig mit Datenschutz
Einigkeit, aber keine Einstimmigkeit zur Sprach-
standserhebung

»Big Brother” kiinftig in Bremer Bussen und Bah-
nen
Fahrzeuge werden mit Videokameras ausgestattet

» Vorsicht bei Lifestyle-Befragung”

Visa mit biometrischen Daten
EU und USA wollen weltweit einheitliche Identi-
fizierung durchsetzen

Schily hilft seinem Freund aus USA
Innenminister Otto Schily verspricht dem obersten
US-Heimatschiitzer Tom Ridge noch mehr An-
strengungen Deutschlands im Kampf gegen den
Terror: Biometrische Daten im Pass und Aus-
tausch von Passagierlisten sollen ,so bald wie
moglich” kommen

Dampf unterm Hintern der Exekutive

So funktioniert Volksherrschaft: Ausschuss lasst
Ressorts und Datenschiitzer antanzen und tiber
ihre Arbeit berichten. Am Schluss gibt's Hausauf-
gaben

GroBe Schilder weisen auf Uberwachung

Auf dem Vorplatz am Bremer Hauptbahnhof sol-
len gréBere Schilder auf Uberwachung mit Video-
kamera hinweisen

Schwere Zeiten fiir Sexshop-Besucher
Ausschuss lasst Ressort und Datenschiitzer tiber
ihre Arbeit berichten/Neue Schilder auf dem Bahn-
hofsvorplatz

Vernetzung darf nicht zum gldasernen Patienten
fithren

Datenschutz-Experten aus der Weser-Ems-Re-
gion treffen sich zum regelmaBigen Erfahrungs-
austausch

PolMobil scheitert noch vor Testphase
Projekt mit Telekom-Tochter beendet

Polizei 16schte Daten aus der Rasterfahndung
Datenschiitzer gegen Steuer-PIN
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20.2 Liste des verfiigbaren Informationsmaterials

Informationen zu verschiedenen Bereichen konnen im Internet unter
www.datenschutz.bremen.de abgerufen werden; hier gibt es auch Downloads fiir
Formulare.

Folgende Informationsmaterialien konnen beim

Landesbeauftragten fiir den Datenschutz der Freien Hansestadt Bremen
Postfach 10 03 80, 27503 Bremerhaven

Telefon: 04 71 /924 61-0

Telefax: 04 71 /9 24 61- 31

E-mail: office@datenschutz.bremen.de

angefordert werden:

22. Jahresbericht 1999, Burgerschafts-Drs. 15/266 (Restexemplare)
23. Jahresbericht 2000, Burgerschafts-Drs. 15/852 (vergriffen)

24. Jahresbericht 2001, Burgerschafts-Drs. 15/1106 (Restexemplare)

25. Jahresbericht 2002, Burgerschafts-Drs. 15/1418

Broschure ,Mobilfunk und Datenschutz”
Broschure ,Datenschutz bei WindowsNT"

Broschure ,Handlungsempfehlungen datenschutzgerechtes eGovernment”

Faltblatt ,Datenschutz im Verein"
Faltblatt +Adressenhandel und unerwiinschte Werbung"
Faltblatt ,Handels- und Wirtschaftsauskunfteien”

BfD-Info1 Bundesdatenschutzgesetz — Text und Erlauterungen —
BfD-Info 2 Der Burger und seine Daten

BfD-Info 3 Schutz der Sozialdaten

BfD-Info4 Die Datenschutzbeauftragten in Behorde und Betrieb

BfD-Info 5 Datenschutz in der Telekommunikation
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20.3 Index
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— Identifikationsnummer Ziff. 1.20,13.1.1
— Steuerrecht .........ccceoiiiinnn, Ziff. 18.1
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Geschaftsgeheimnis ............... Ziff. 16.2.7
Gesundheitsdaten ..................... Ziff. 18.1
Gesundheitskarte ................. Ziff.8.3.3.2
Gesundheitsreform 2003 .......... Ziff. 8.3.3
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I

Identifikationsnummer .. Ziff. 1.20, 13.1.1
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Informationstechnik

— vertrauenswurdige ~ ............ Ziff. 18.3
INPOL ....cccooviiiiiiiii, Ziff.6.1.1
Internet ..o
— anonymeNutzung ................ Ziff. 18.1
— Insolvenzbekanntmachungen .. Ziff. 7.3
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Maritime Sicherheit................... Ziff. 12.2
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— inBussenundBahnen ....... Ziff. 16.4.2
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w
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