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Mitteilung des Senats vom 28. Juli 2009
Kinder und Jugendliche als Opfer im Internet

Die Fraktion der CDU hat unter Drucksache 17/817 eine Grofle Anfrage zu obigem
Thema an den Senat gerichtet.

Der Senat beantwortet die vorgenannte Grofle Anfrage wie folgt:

Vorbemerkung

Das Internet als Kommunikationsmittel findet immer starkere Verbreitung. Gerade
Kinder und Jugendliche bedienen sich zunehmend dieses Mediums. Hiermit korres-
pondierend wird das Internet fur Straftaten missbraucht, denen auch Minderjahrige
zum Opferfallen. Die Strafverfolgungsorgane nehmen dieses Kriminalitatsphanomen
sehr ernst und verfolgen konsequent jede bekannt werdende Straftat.

Kinder und Jugendliche sind den Gefahren des Internets nicht schutzlos ausgeliefert.
Den weitaus meisten von ihnen sind die Risiken, die insbesondere in offenen Chat-
Umgebungen drohen, durchaus bewusst. In Befragungen des Bildungsressorts hat
sich gezeigt, dass die wichtigsten Sicherheitsregeln bekannt sind und beachtet wer-
den. Dies ist nicht zuletzt den umfangreichen, im Folgenden ausfiihrlich dargelegten
Bemiuihungen des Senats um Pravention und Steigerung der Medienkompetenz von
jungen Menschen zu verdanken.

1. Wie viele Falle von Padokriminalitat, in denen Kinder oder Jugendliche Opfer
eines sexuellen Missbrauchs im Internet geworden sind, sind in Bremen in den
Jahren 2004 bis 2008 zur Anzeige gebracht worden? Wie beurteilt der Senat die
Entwicklung der Fallzahlen und das Dunkelfeld?

Der sexuelle Missbrauch von Kindern und Jugendlichen im Internet wird nach
den Richtlinien zur Erstellung der polizeilichen Kriminalstatistik nicht in einem
separaten Datensatz erfasst. Als Datengrundlage konnen demzufolge lediglich
die im Strafgesetzbuch vorhandenen Rechtsvorschriften zum Schutz der Sexua-
litat von Kindern und Jugendlichen als Ausgangsbasis herangezogen werden.
Diese Daten umfassen dann samtliche Falle des sexuellen Missbrauchs von Kin-
dern beziehungsweise Jugendlichen unabhangig von der Begehungsform.

Auch die Staatsanwaltschaften des Landes Bremen verfiigen nicht iiber die Mog-
lichkeit zur statistischen Ermittlung von Fallen der Padokriminalitat, in denen
Kinder oder Jugendliche Opfer eines sexuellen Missbrauchs im Internet gewor-
den sind.

Das Kriminalitatsphanomen ist den Staatsanwaltschaften des Landes sowie den
Mitarbeitern der Fachkommissariate der Polizeien Bremen und Bremerhaven be-
kannt. Zwar konnen exakte Zahlen nicht genannt werden; nach Einschatzung
der Fachleute aber steigen die Fallzahlen in dem hier interessierenden Krimi-
nalitatsbereich korrespondierend mit derimmer starkeren Nutzung des Internets.
Gemessen an den tbrigen Straftaten gegen die sexuelle Selbstbestimmungist ein
entsprechendes Dunkelfeld auch in diesem Phanomenbereich anzunehmen.

2. Welche Erkenntnisse liegen zu den Tatern vor? Gibt es Haufungen zum Beispiel
hinsichtlich des Alter, des Geschlecht oder der Vorstrafen?

Aufgrund der fehlenden Datenbasis kann die Frage nicht abschlieBend beant-
wortet werden.



Die Erkenntnis, dass es sich bei der Begehung von Sexualdelikten weit tber-
wiegend ummannliche Taterhandelt, kann auf denin der GroBen Anfrage ange-
sprochenen Kriminalitatsbereich tibertragen werden.

Wie sind die in Bremen eingeleiteten Ermittlungsverfahren beendet worden (z. B.
Einstellungen, Verurteilungen)?

Aufgrund der bei den Staatsanwaltschaften aus den genannten Grinden nicht
vorliegenden Daten kann die Frage nicht beantwortet werden.

Werden proaktive Ermittlungen seitens der Polizei durchgefiihrt?

Die Innenministerkonferenz hat das Bundeskriminalamt im Herbst 1998 mit der
zentralen Wahrnehmung von anlassunabhdngigen Recherchen in Datennetzen
beauftragt, woraufhin im Januar 1999 die Zentralstelle fiir anlassunabhangige
Recherchen in Datennetzen (ZaRD) eingerichtet wurde. Der Auftrag der ZaRD
umfasst unter anderem die standige, systematische, deliktsiibergreifende und
nicht extern initiierte Suche nach strafbaren Inhalten im Internet und Online-
diensten, einschlieflich der Weiterverfolgung von dabei festgestellten straf-
rechtlich relevanten Sachverhalten mit Beweissicherung bis zur Feststellung der
Verantwortlichen und/oder der 6rtlichen Zustandigkeiten von Polizei und Justiz.
Das Bundeskriminalamt unterrichtet die Strafverfolgungsbehorden des Bundes
und der Landerjeweils unverzuglich uiber die sie betreffenden Informationen und
die in Erfahrung gebrachten Zusammenhdange von Straftaten.

Proaktive Ermittlungen im Zustandigkeitsbereich des Landeskriminalamtes des
Landes Bremen oder anlassunabhangige Recherchen seitens der Polizei werden
daher nicht durchgefiihrt.

Gibt es ein Praventionskonzept fur Schulen, und wie ist dieses ausgestaltet? Wie
werden Lehrer zu diesem Thema fortgebildet?

Die Onlinekommunikation zum Beispiel mittels Chat stellt eine zentrale Tatigkeit
von Jugendlichen am Computer dar. Diese Kommunikation findet aber in tiber-
wiegendem MafBe in geschlossenen Communities mit sogenannten Instant-
messengern statt. Mittels Softwarewerkzeugen wie ICQ, MSN, Trillian u. a. so-
wie direkt tber die Chatfunktion in SchuelerVZ chatten die Schiilerinnen und
Schiiler in erster Linie mit Freundinnen und Freunden, die ihnen aus dem realen
Lebenwohlbekanntsind. Per Messengerlassen sich dariiber hinaus sehr einfach
Texte, Daten, Fotos, Audio-und Videofiles versenden. Daneben bieten viele Mes-
senger reizvolle Zusatzfunktionen wie Internettelefonie, integrierte E-Mail-
accounts, Voice- und Webcam-Software. Auch kleine eigene Chats und gemein-
same Onlinespiele konnen dartiber organisiert werden.

Eine anonyme Kontaktaufnahme mit Unbekannten findet in diesen Systemen
gegenden Willen der Beteiligten nichtstatt und istauch unublich. Diese Form des
Austausches macht den weit tiberwiegenden Anteil der Chat-Kommunikation
aus. Mitder Diffusion von Instant-Messenger- Systemen hatesin denletzten Jah-
ren eine deutliche Trendverschiebung gegeben, weg von den sogenannten Web-
Chats. Wenn Schiilerinnen und Schiiler heute chatten, so nutzen sie dafiir primar
Instant-Messenger-Systeme, mit denen direkte Verbindungen mit den Compu-
tern der anderen Teilnehmer aufgebaut werden. Dies ist ein zentraler Unter-
schied zu den friher haufig genutzten , Web-Chats".

Web-Chats sind offene Chat-Umgebungen bzw. ,Raume"” indenen anonymisiert
unter Fantasiepseudonymen Kontakt aufgenommen werden kann. Diese Form
der anonymen Kommunikation spielt allerdings bei Schulerinnen und Schiilern
mittlerweile eine untergeordnete Rolle. Zudem sind sich die Schiilerinnen und
Schiiler der Gefahren und Risiken anonymer Chatraume in Web-Chats durchaus
bewusst. Sie wissen in der Regel, dass in diesen Chatraumen Beschimpfungen,
Beleidigungen, direkte sprachliche Attacken bis hin zu sexuellen Belastigungen
vorkommen koénnen und bei ganz bestimmten Chat-Anbietern auch faktisch
stattfinden.

In den Befragungen des Bildungsressorts kannten die Schiilerinnen und Schiiler
jedoch die wichtigsten Sicherheitsregeln, um sich in Web-Chats zu schiitzen und
ohne Risiko zu chatten. Im Ubrigen haben gerade diese Belastigungen und Uber-
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griffe dazu gefiihrt, dass Web-Chats bei Schiilerinnen und Schulern heute prak-
tisch keine Rolle mehr spielen.

Zur Fortbildung der Lehrkrafte bietet das Zentrum fiir Medien ein breites Spek-
trum an Angeboten zur Verbesserung des Lehrerhandelns, um die Medienkom-
petenzvon Schilerinnen und Schiilern zu starken. Im Einzelnen sind dies fur den
Bereich ,Sicherheit im Web"”

e  zahlreiche Fortbildungsveranstaltungen zum Lernen mit und tiber Medien
in jedem Schuljahr und fur alle Schularten und -stufen.

o gezielt fur alle neuen Lehramtsanwarter werden Workshops am ,Medien-
tag" angeboten, mitden Schwerpunkten ,Personlichkeitsschutz im Internet
— Google weil alles und vergisst nie” und , sexuelle Anmache im Chat".

e  fir alle Bremer Schulen eine gemeinsame Handreichung der Kultusminis-
terkonferenz in Zusammenarbeit mit der Jugend- und Familienminister-
konferenz und der polizeilichen Kriminalpravention ,Im Netz der neuen
Medien”.

e das ,Knowhow fiir junge User"” in Zusammenarbeit mit der Landesmedien-
anstalt wird zurzeit gedruckt und mit Beginn des neuen Schuljahres an alle
Bremer Schulen verteilt. Das ,Handbuch" ist eine praxisnahe Einfihrung in
die weiten Felder der Online- und Netzkommunikationen. Aufbauend auf
dem Konzept und den Erfahrungen der Lehrerfortbildungen bietet es fir
Bremer Lehrerinnen und Lehrer eine Fille von sinnvollen Hilfestellungen
und praxisbezogenen Tipps fur den Unterricht. Als Basiswissen fir alle
Schularten zum Thema Internet bietet das Handbuch wichtige Grundlagen
und wertvolle Unterstiitzung im Unterricht mit Medien und Webdiensten.

e auf der Website des Zentrums fur Medien sind alle genannten Materialien
verfugbar (http://www.lis.bremen.de/sixcms/detail. php?gsid=bremen56.c.
16107.de).

Gibt es ein Praventionskonzept der Jugendbehorden, und wie ist dieses ausge-
staltet? Wie werden Eltern informiert und Sozialarbeiter fortgebildet?

Der Senat befurwortet, ohne die Gefahren und Risiken in den neuen Medien zu
unterschatzen, grundsatzlich deren Einsatz in der Kinder- und Jugendarbeit im
Land. Nach § 24 des Bremischen Kinder-, Jugend- und Familienféorderungsge-
setz, haben die fir den Jugendschutz zustandigen Behorden zudem die Auf-
gabe, Angebote des erzieherischen Kinder- und Jugendschutzes im Bereich der
Medien zu entwickeln.

Medienkompetenz tragt dazu bei, dass sich Kinder und Jugendliche in der mo-
dernen Gesellschaft orientieren und informieren konnen, wird aber auch zur Be-
waltigung beruflicher und schulischer Herausforderungen sowie fiir Kommuni-
kationszwecke genutzt. Gefahren und Risiken, die bei der Nutzung auftreten
konnen, mussen sowohl durch erzieherische und BildungsmaBnahmen, wie auch
durch die Einfiihrung gesetzlicher Rahmenbedingungen minimiert beziehungs-
weise ganz verhindert werden.

Der rasante Wandel, der im Bereich dieser neuen Medien stattfindet, ist verbun-
den mit einem standigen Gradwechsel der von ihr ausgehenden Gefahren und
Risiken fur Kinder und Jugendliche. Aus diesem Grund ist es erforderlich, immer
wieder aktuelle PraventionsmaBnahmen zu ergreifen. Im standigen Dialog mit
den in diesem Bereich tatigen Tragern der auBerschulischen Jugendarbeit wer-
den MalBnahmen ergriffen, mit denen auf diese neuen Herausforderungen rea-
giertwird. Inder Stadt Bremen haben das ServiceBureau Jugendinformation und
in Bremerhaven das Dienstleistungszentrum (DLZ) Grunhofe Praventionskon-
zepte ausgearbeitet und in die Umsetzung gebracht, die durch die zustandigen
ortlichen Jugendamter, das Landesjugendamt sowie durch Drittmittel aus ande-
ren Ressourcen, wie beispielsweise der Bremischen Kinder- und Jugendstiftung
oderder Bremischen Landesmedienanstalt, finanziert werden. Seitdem 1. Januar
2007 hat das Amt fiir Jugend, Familie und Frauen im DLZ Grinhofe explizit eine
Fachstelle ,Jugendschutzim Internet” als medienpadagogisches Angebotin der
Abteilung ,Jugendforderung” des Amtes eingerichtet. Diese bietet Kindern, Ju-
gendlichen, Eltern und Multiplikatorinnen und Multiplikatoren kostenlosihre Be-
ratungs- und Informationsdienste an.

3



Indenmeisten Einrichtungen der Kinder- und Jugendférderungim Land Bremen
stehen Kindern und Jugendlichen Computer mit und ohne Internetanbindung
sowohl frei (fur Kommunikation, Information, Bewerbungsschreiben etc.), als
auch fir die mediale Gruppenarbeit (Homepagegestaltung, Foto- und Filmbear-
beitung etc.) zur Verfugung. Dieses Angebot wird den Besucherinnen und Besu-
chern derEinrichtungin der Regelin einem dafiir vorgesehenen Medienraum mit
entsprechenden Geraten unter qualifizierter Fachaufsicht bereitgestellt.

Insbesondereim Zeitraum 2005 bis 2006 haben Kinder- und Jugendeinrichtungen
der Stadtgemeinde Bremen im Rahmen des , Aktionsplans Medienkompetenz"
ausfinanziellen Mitteln der Bremischen Kinder- und Jugendstiftungihre mediale
Grundausstattung auf einen aktuellen Stand bringen konnen. Parallel ent-
wickelte das ServiceBureau die sogenannte NetCard fur Besucherinnen und Be-
sucher von Kinder- und Jugendeinrichtungen. Diese ,NetCard"” wird den Kin-
dernundJugendlichen tibergeben, nachdem ssie gegentiber den medienpadago-
gischen Fachkraften der Einrichtungen ihre Kompetenzen im Umgang mit den
neuen Medien nachgewiesen haben. Neben fachlichen Kenntnissen mussen die
Kinder und Jugendlichen dabei auch bestimmte Verhaltensregeln im Umgang
mit den neuen Medien nachweisen. In Bremerhaven werden vom Amt fir Ju-
gend, Familie und Frauen im DLZ Grinhofe ,Internet-Einfihrungskurse” fir
Kinder und Jugendliche bis 14 Jahre angeboten, in denen neben technischen
auch Schutzaspekte kommuniziert werden.

Seit vielen Jahren werden vom Landesjugendamt in Zusammenarbeit mit dem
ServiceBureau Jugendinformation Fortbildungskurse fiir sozialpadagogische
Fachkrafte von Jugendeinrichtungen im Land Bremen angeboten. Diese Fort-
bildungsangebote dienen den Fachkraften zur eigenen Qualifizierungim Bereich
Medienkompetenz einschlieflich des Kinder-und Jugendmedienschutzes, damit
sie diese Kompetenzen an Kinder und Jugendliche weitervermitteln kénnen. In
Bremerhaven werden von der Fachstelle ,Jugendschutz im Internet” ebenfalls
Schulungen und Fortbildungen fiir sozialpadagogische Fachkrafte der Jugend-
forderung angeboten, aber auch fiir Kontaktpolizistinnen und Kontaktpolizisten,
fur Fachkrafte des Allgemeinen Sozialen Dienstes, sowie fir Betreuungskrafte
aus Schulen und Fachkrafte in Kindertageseinrichtungen. Die Fachstelle koope-
riert auch mit Schulen und bietet den Schiilerinnen und Schiilern Workshops an.
Fir die Ausbildung von Erzieherinnen und Erziehern plant die Fachstelle zurzeit
ein Modul , Gefahren im Internet fiir Kinder und Jugendliche”, das im Lehrplan
Eingang finden soll. Die Fachstelle berat Einrichtungen der Jugendarbeit in
technischen Fragen, insbesondere zum Einsatz von Filtersoftware.

Bereits im Jahr 2008 wurde vom ServiceBureau Jugendinformation — ein No-
vum in Deutschland - erfolgreich ein E-Learning-Kurs ,Jugendmedienschutz”
fur Fachkrafte aus der Kinder- und Jugendarbeit durchgefihrt, dem in diesem
Jahr ein Kurs zum Thema , Unterwegs im Web 2.0" folgen wird. Letzterer wird
mit der Bremischen Landesmedienanstalt veranstaltet, die auch die finanzielle
Absicherung ibernimmt.

Bezliglich der GefahrenfirKinderund Jugendliche imInternet stehen neuerdings
vor allem die Themen SchiilerVZ, Cyberbullying (-mobbbing), Youtube usw. im
Mittelpunkt des Interesses der Fachkrafte der Kinder- und Jugendarbeit, aber
auch der Lehrer/-innen und Eltern.

Das ServiceBureau Jugendinformation hat zu diesen Themen eine Reihe von In-
fomaterialien hergestellt, die in gedruckter und in digitaler Form (auf der virtu-
ellen Plattform www.jugendinfo.de) zur kostenlosen Verfiigung stehen. Einige
dieser Infomaterialien haben bundesweit Beachtung gefunden und sind vom
ServiceBureau kostenpflichtig weiterverteilt worden. In Bremerhaven sind von
der Fachstelle ebenfalls eigene Infomaterialien entwickelt worden.

Mit Unterstiitzung der Bremischen Landesmedienanstalt hat das ServiceBureau
im Jahr 2009 bereits tiber 20 Elternabende in Schulen durchgefiihrt, an denen
uber 700 Eltern teilgenommen haben. Im gleichen Rahmen wurden aullerdem
Elternabende in Hauser der Familie, in Miitterzentren und im Frauenerwerbs-
verein angeboten. Dieses Angebot wird zukiinftig weitergefuhrt werden, zumal
es den beiden Veranstaltern offensichtlich gelungen ist, mit diesen Angeboten
auch Eltern anzusprechen, die Uber einen Migrationshintergrund verfigen.

Im Rahmen seiner Kooperation mit der Bremischen Landesmedienanstalt konzi-
piert das ServiceBureau zurzeit sogenante Expertenkonferenzen, bei denen
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Schiilerinnen und Schiiler als Multiplikatoren des Medienschutzes ausgebildet
werden, die selbststandig in Klassen gehen, um ihre Mitschiilerinnen und Mit-
schiiler auf die Gefahren im Internet hinzuweisen. Die Landesmedienanstalt, die
nach demJugendmedienschutzstaatsvertrag fur das Land Bremen die Aufsichts-
funktionim Internet wahrnimmt, sichert miteigenen finanziellen Ressourcen die-
ses Angebot ab.

In Kooperation mit dem Landesinstitut fir Schule und dem Zentralelternbeirat
(ZEB) hat das ServiceBureau Workshops fur Schilerinnen und Schiler und fir
Lehrerinnen und Lehrer zu Cyberbullying durchgefiihrt, die im Herbst 2009 wei-
tergefiihrt werden sollen. Gemeinsam mit dem ZEB wurden auBlerdem Eltern-
abendezuden Gefahrenund Risikenim Internetveranstaltet. Das ServiceBureau
hat Informationsveranstaltungen in der Lehrerausbildung an der Universitat, in
Erziehungsberatungsstellen, in der Fachstelle fur Gewaltpravention, etc. durch-
gefuhrt. Aktuell plant das ServiceBureau in Zusammenarbeit mit der Landes-
beauftragten fir Datenschutz und Informationsfreiheit die gemeinsame Entwick-
lung von Informationsbroschiiren und -veranstaltungen.

In Bremerhaven bietet die Fachstelle ,Jugendschutz im Internet” offene Sprech-
stunden fur Eltern an und zwar an zwei Tagen in der Woche. Eltern werden au-
Berdem uiber Elternabende in Schulen oder tiber Beratungseinrichtungen ange-
sprochen.

Zurzeit wird im DLZ Griinhofe mit Schiilern und Schiilerinnen das Theaterstiick
+Chatroom" geprobt, das inhaltlich auf die Gefahren im Chatraum aufmerksam
machen will. Durch die Auffiihrung in Schulen sollen die Schiilerinnen und Schii-
ler fiir das Thema sensibilisiert werden. Wahrend die Fachstelle ,,Jugendschutz
imInternet” miteinerhalben Personalstelle iber das AmtfiirJugend, Familieund
Frauen finanziell abgesichert ist, kann das ServiceBureau die Finanzierung der
genannten medienpadagogischen Aktivitaten nur projektbezogen absichern.

Aus Sicht des Senats ergibt sich trotz der vielfaltigen Aktivitaten der verschiede-
nen Trager und Behorden in der Praventionsarbeit im Bereich neuer Medien die
Notwendigkeit, die MaBinahmen noch starker zu koordinieren und aufeinander
abzustimmen. Hierdurch sollen Krafte gebtindelt und Doppelstrukturen verhin-
dert werden; es soll aber auch gemeinsam versucht werden, die Eltern, die bisher
nicht von all diesen Angeboten Gebrauch gemacht haben, zu erreichen. Hierfur
sollen spezifische Zugange entwickelt werden, die auf die jeweiligen Interessen
und Bedtrfnissen der Zielgruppen eingehen, u. a. durch Referentinnen und Re-
ferenten oder Infobroschiuren in ihrer eigenen Muttersprache.
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