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Mitteilung des Senats vom 23. August 2011

Stellungnahme des Senats zum ,,33. Jahresbericht der Landesbeauftragten fiir Da-
tenschutz”

Der Senat ubermittelt der Birgerschaft (Landtag) seine nachfolgende Stellungnahme
zum ,33. Jahresbericht der Landesbeauftragten fur Datenschutz und Informations-
freiheit zum Datenschutz” (Berichtszeitraum: 1. Januar bis 31. Dezember 2010) mit
der Bitte um Kenntnisnahme.

Die Sicherung der verfassungsrechtlich verbiirgten informationellen Selbstbestim-
mung der Burgerinnen und Birger und des Grundrechts auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme sind zentrale politi-
sche Anliegen des Senats. Der in den vergangenen Jahren erreichte hohe Daten-
schutzstandard im Land Bremen konnte auch im Berichtszeitraum gehalten werden,
auch wenn es Einzelfdlle gab, in denen die Landesbeauftragte berechtigte Kritik
ubte. Der Senat hat zur Losung dieser Falle in Abstimmung mit der Landesbeauftrag-
ten fur Datenschutz und Informationsfreiheit Mainahmen zum Schutz personen-
bezogener Daten ergriffen und bekraftigt seine Absicht, dies auch kunftig zu tun.

Zu den Einzelheiten des 33. Jahresberichts nimmt der Senat unter Bezugnahme auf
die Nummerierung im Jahresbericht wie folgt Stellung:

3. Behordliche und betriebliche Beauftragte fiir den Datenschutz
3.2 Amtsniederlegungen bei behordlichen Datenschutzbeauftragten

Von den im Bericht genannten zwei Amtsniederlegungen konnte die Aufgabe
der behordlichen Datenschutzbeauftragten in einer Dienststelle neu ubertra-
gen werden. In dieser Funktion ist die Datenschutzbeauftragte unmittelbar
der Dienststellenleitung unterstellt. Die benoétigte Unterstiitzung fur die Aus-
ubung des Amtes ist sowohl in zeitlicher als auch in organisatorisch sachlicher
Hinsicht gewahrleistet.

4. Datenschutz durch Technikgestaltung und -bewertung
4.1 Reorganisation von Berechtigungen im SAP

Trotz des dargestellten Anpassungsbedarfes an den die SAP-Nutzung regeln-
den Konzepten ist die Sicherheit des SAP-Systems der Freien Hansestadt Bre-
men grundsatzlich gewahrleistet. Die zu Recht geforderten und umzusetzen-
den Konzepte dienen der Verbesserung und Aktualisierung des Gesamtsystems
im Hinblick auf eine umfassende und liickenlose Systemsicherheit. Der Senat
geht davon aus, dass die dazu von der Landesbeauftragten fur Datenschutz
aufgefuhrten offenen Punkte (Abséatze 5 bis 9) im Fortgang der Projektarbeit
zugig geklart werden konnen.

4.2 VIS - Zentrales System zur elektronischen Aktenfiihrung

Der Landesbeauftragten fur Datenschutz liegt seit April 2011 ein aufgrund der
ersten Stellungnahme der Landesbeauftragten fir Datenschutz tiberarbeite-
tes Datenschutz- und Datensicherheitskonzept vor. Dabei sind u. a. die Fragen
zu der Bewertung des Schutzbedarfes noch nicht befriedigend geldst. Dies soll
in Kurze in einem gemeinsamen Gesprach mit der Landesbeauftragten fir
Datenschutz, der Datenschutzbeauftragten der Senatorin fur Finanzen, einem
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4.3

4.4

4.4.1

Vertreter der Arbeitsgruppe Dokumentenmanagement und dem Betreiber
Dataport erfolgen. Die Ergebnisse werden in das Datenschutzkonzept einge-
arbeitet.

Schutzbedarf: Das im Bericht angefuihrte Projekt ,Stopp der Jugendgewalt”,
das als Beispiel fiir einen héher anzusiedelnden Schutzbedarf genannt wird,
war Anfang 2009 geplant. Zu dem Zeitpunkt hat die Senatorin fir Finanzen
gemeinsam mit den betroffenen Ressorts zuséatzliche Sicherheitsmafinahmen
fur die betroffenen Ablagen dieses Projektes geplant. Der Einsatz von VIS-
kompakt fur dieses Projekt wurde aber aus unterschiedlichen Grinden vorerst
nicht umgesetzt, sodass zu dem Zeitpunkt auch die erweiterten Sicherheits-
maBnahmen nicht mehr entwickelt werden mussten. Alle Dienststellen, die
das Dokumentenmanagementsystem VISkompakt nutzen, speichern lediglich
Daten, fir die das bisher eingerichtete Schutzniveau ausreicht. Die Speiche-
rung sensibler Daten, z. B. aus dem Personalbereich, ist ausdriicklich nicht
erlaubt. In der ressortiibergreifenden Arbeitsgruppe wurde festgelegt, dass
bei einer Speicherung sensibler Daten gemeinsam die MaBinahmen fur ein
hoheres Schutzniveau erarbeitet und abgestimmt werden sollen.

Verantwortlichkeiten: Das Sicherheitsmanagement fir den Verantwortungs-
bereich , eAkte.system” liegt im Referat 02 der Senatorin fur Finanzen. Dort
werden die Datenschutz- und SicherheitsmaBnahmen beauftragt, abgenom-
men und evaluiert. Dies erfolgt in regelmaBligen Gesprachen zwischen der
Senatorin fiir Finanzen und Dataport.

Mandanten: Jedem Ressort ist mindestens ein Mandant zugeordnet. Zusatz-
lich werden in begrundeten Ausnahmen fir einzelne Dienststellen oder Auf-
gabenbereiche weitere Mandanten eingerichtet. Sofern sich Verantwortungs-
bereiche zwischen Ressorts oder Dienststellen verschieben, wird in VISkompakt
ein Reorganisationsprozess angestofen, der das Schriftgut von einem Man-
danten auf den anderen verlagert. Alle Dienststellen, die VISkompakt einset-
zen, wurden bereits dartiber informiert, dass mandantenbezogene Datenschutz-
konzepte zu erstellen sind.

Rechte- und Rollenkonzept: Das Rechte- und Rollenkonzept fir den Verantwor-
tungsbereich ,eAkte.system” wurde in einer aktualisierten Version bereits
ubergeben. Fur den Verantwortungsbereich ,eAkte.Buro” wird ein Muster-
konzept erarbeitet, das die Administratorinnen und Administratoren als Grund-
lage fur die mandantenbezogen zu erstellenden Konzepte nutzen konnen. De-
tails sollen auf dem nachsten Termin mit der Landesbeauftragten fur Daten-
schutz besprochen werden.

Administrativer Zugang am Dataport-Standort Bremen

Die Senatorin fur Finanzen ist im engen Kontakt mit Dataport, um sowohl das
Ist- als auch das Soll-Konzept fur die kiunftige Losung in einer Form zu doku-
mentieren, die sowohl die Vorabkontrolle durch die Senatorin fiir Finanzen als
auch die spatere Stellungnahme der Landesbeauftragten fiir Datenschutz még-
lich macht. Die Vorlage dieser Dokumentation soll spatestens mit der Migrati-
on der ersten Piloten zum , Verwaltungs-PC", deren Abschluss zum Jahres-
wechsel 2011/2012 zu erwarten ist, erfolgen.

Faktische Wahrnehmung datenschutzrechtlicher Verantwortung in vernetzten
IT-Systemen

Der Senat begrufit die von der Landesbeauftragten fur Datenschutz angesto-
Bene Diskussion um die Reichweite der datenschutzrechtlichen Verantwor-
tung in einer immer mehr vernetzten Welt.

Die Landesbeauftragte fur Datenschutz sieht die datenschutzrechtliche Ver-
antwortung bei der , verantwortlichen Stelle” im Sinne der Datenschutzgesetze,
also bei der Stelle, die , personenbezogene Daten” fiir sich selbst verarbeitet
oder dies durch andere im Auftrag vornehmen lasst. Demnach muss die be-
auftragende Dienststelle weiterhin im Rahmen der Auftragsdatenverarbeitung
die Kontrolle der Daten sicherstellen. Dieser Sichtweise stimmt der Senat zu.

Verwaltungs-PC

Beim , Verwaltungs-PC" liegen wesentliche Auftrags- und Kontrollfunktionen
bei der Auftraggeberin des ,Verwaltungs-PC", der Senatorin fur Finanzen.
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4.4.2
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Die Dienststellen miissen deshalb sichergehen konnen, dass die Senatorin fiir
Finanzen diese Funktionen entsprechend austibt. Der von Dataport hierzu
vorbereitete Rahmen, insbesondere die Datenschutzleitlinien, stellen hierfiir
eine angemessene, allerdings von der Senatorin fur Finanzen noch zu konkre-
tisierende, Grundlage dar. Der Aufbau eines Sicherheitsmanagements wiirde
dieses erganzen.

Nach Auffassung des Senats fuhrt der ,Verwaltungs-PC" an sich nicht zu ei-
ner Zentralisierung der Burger- und Beschaftigtendaten, wenigstens nicht tiber
die von Dataport fir eigene Zwecke des Endgeratebetriebs benotigten Beschaf-
tigtendaten hinaus. Im Zusammenhang mit der Ubernahme der bisher dezen-
tral betriebenen Fachverfahren durch Dataport im Zuge des ,Verwaltungs-
PC" sind die Voraussetzungen, die die Landesbeauftragte fur Datenschutz
aufzahlt, hingegen zu berucksichtigen. Die Senatorin fur Finanzen wird da-
her in den einzelnen Migrationsprojekten diese Anforderungen besonders im
Auge behalten miissen, um den Dienststellen eine ordnungsgemafe Durch-
fihrung der Auftragsdatenverarbeitung bei Dataport zu erleichtern. Nach
Auffassung des Senats bedeutet bereits die Einfiihrung des , Verwaltungs-PC*
mit seinen standardisierten Betriebsabldufen einen erheblichen Sicherheits-
gewinn. Darauf sollten die von der Landesbeauftragten fiir Datenschutz ange-
forderten weiteren Schritte aufsetzen. Der Senat strebt die Finanzierung die-
ser Schritte tiber das IT-Querschnittsbudget des Produktplans 96 an.

Sichere Onlinedateniibermittlung von Abrechnungsdaten durch Arzte und
Psychotherapeuten

Die Aufforderung der Landesbeauftragten fiir Datenschutz gegentber der
Kassenarztlichen Vereinigung Bremen wird im Rahmen der Rechtsaufsicht be-
gleitet.

Cloud-Computing

Der Senat teilt grundsatzlich die Position der Landesbeauftragten fiir Daten-
schutz. Beobachtungen in der Praxis zeigen, dass die ,Public-Cloud“-Dienste
von Beschaftigten in der Verwaltung vor allem dort in Anspruch genommen
werden, wo sie eine Liicke schlieBen. Dies gilt bei gemeinsamer Dateiver-
waltung oder Terminplanung ,in der Cloud”, wobei in vielen Fallen die Nutze-
rinnen und Nutzer sich der zugrundeliegenden Problematik nicht bewusst sind,
sondern ,nur ihre Aufgabe besser erledigen” wollen. In vielen Fallen wird es
moglich sein, die Liicke durch Weiterentwicklung der I'T-Infrastruktur der Ver-
waltung zu schlieBen.

Wo dies nicht moglich oder zu aufwendig ist, ware es wunschenswert, die
Beschaftigten fur die Hintergrundproblematik zu sensibilisieren. Im Rahmen
der Nutzung mobiler Gerate wird es notig sein, die ,tber die Cloud" zur Ver-
fligung gestellten Kommunikationsmoglichkeiten zu evaluieren, um gegebe-
nenfalls auch datenschutzkonforme Anwendungsmoglichkeiten zu ermogli-
chen.

Eine Verlagerung von IT-Verfahren in die ,Public Cloud"” im Rahmen der Auf-
tragsdatenverarbeitung ist zumindest fiir die bremische Verwaltung noch nicht
zu erkennen. Hier sieht die Senatorin fur Finanzen in dem Angebot einer , Pri-
vate Cloud"” durch o6ffentliche Datenverarbeiter den richtigen Ansatz.

Inneres
E-Mail-Abfirage des Landeskriminalamtes Bremen

Die Polizei Bremen hat fur die Zukunft sichergestellt, dass auch bei polizeili-
chen Ermittlungen im Internet Anfragen an Betreiber von Foren u. a. auf dem
Postweg oder in dringenden Fallen per Telefax durchgefiihrt werden.

E-Mail-Irrlaufer der Polizei Bremen

Seitens der Polizei Bremen wurden alle Mitarbeiterinnen und Mitarbeiter durch
eine Veroffentlichung im Intranet der Polizei Bremen auf die Problematik der
versehentlichen Versendung von elektronischen Nachrichten an unberech-
tigte Empfanger hingewiesen. Gleichzeitig wurden Moglichkeiten zur Ver-
hinderung von Fehlsteuerungen aufgezeigt. Ebenso wurden die Mitarbeite-
rinnen und Mitarbeiter erneut tiber den Umgang mit vertraulichen Inhalten
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elektronischer Nachrichten unterrichtet. Durch die getroffenen Mafnahmen
konnten Wiederholungsfalle verhindert werden, neue Falle einer Fehlleitung
von E-Mails sind nicht bekannt geworden.

Polizeikontrollen auf dem Autobahnparkplatz Krummhérens Kuhlen

Die in der Vergangenheit getroffenen polizeilichen MafBnahmen begrindeten
sich auf konkreten Rechtsverletzungen und Ordnungsstorungen. Neben einer
allgemein sichtbaren Erh6hung der Polizeiprasenz wurden vereinzelt und aus
konkretem Anlass heraus auch Personalien festgestellt, um Straf- oder Ord-
nungswidrigkeitenverfahren einzuleiten. Die polizeilichen Mafnahmen wa-
ren erforderlich, angemessen und verhaltnismaBig.

Beim Vorliegen von Anzeigen und Beschwerden ist eine Verstarkung polizei-
licher MaBnahmen im Rahmen von Prasenz- und Ermittlungstatigkeit vorge-
sehen. Parallel werden in Abstimmung mit der Autobahnmeisterei bauliche
MafBnahmen (Errichtung eines Zaunes in Richtung Silbersee) durchgefuhrt.

Polizeilicher Umgang mit psychisch Auifdlligen

In den Fallen, in denen ein Tatigwerden der Polizei Bremen bei psychisch
auffalligen Personen erforderlich wird, wird gepruft, ob sofortige Mafinahmen
zur Gefahrenabwehr durchzufiihren sind oder ob es ausreicht, die sachlich zu-
standigen Verwaltungsbehorden (Sozialpsychiatrischer Dienst und Stadtamt)
gemal § 64 Abs. 1 Satz 3 BremPolG zu unterrichten. Eine Datentbermittlung
an andere Offentliche Stellen erfolgt nur noch, wenn eine Fremd- oder Eigen-
gefahrdung festgestellt wird. In anderen Fallen wird den Betroffenen empfoh-
len, psychische Hilfen in Anspruch zu nehmen.

Verwendung des personenbezogenen Hinweises , psychisch aufiallig”

Die Praxis bei der Vergabe personengebundener Hinweise bei psychischen
Auffalligkeiten wurde den rechtlichen Vorgaben angepasst. Der Hinweis , psy-
chisch auftfallig” wird nicht mehr vergeben. Der Altbestand wurde abschlie-
Bend bereinigt.

Ubergreifende Datenschutzkonzepte bei der Polizei Bremen

Das Rahmendatenschutzkonzept der Polizei Bremen wird unter Berticksichti-
gung der datenschutzrechtlichen Einwande der Landesbeauftragten fir Da-
tenschutz und Informationsfreiheit weiterentwickelt.

Stopp der Jugendgewalt
Personenorientierte Berichte

Die Landesbeauftragte fiir Datenschutz hat die im Konzept vorgesehene Uber-
mittlung personenorientierter Berichte an die Staatsanwaltschaft auf elektro-
nischem Wege problematisiert. Da eine gesicherte elektronische Ubermittlung
der Berichte durch das Aktenverwaltungssystem VISkompakt noch nicht rea-
lisiert werden konnte, erfolgt bis auf Weiteres eine Ubermittlung durch direk-
te Weitergabe.

Behordeniibergreifende Fallkonferenzen

Aufgrund der durch die Landesbeauftragte fiir Datenschutz und Informations-
freiheit geschilderten Bedenken beztglich der ungenauen Bennennung der
Teilnehmer auf der Einwilligungserklarung wurde eine Modifikation der Ein-
willigungserklarung vorgenommen. Auf der Einwilligungserklarung wird nun
angekreuzt, welche Behorden genau an den jeweiligen Fallkonferenzen teil-
nehmen.

Intensivtiterkonzept

Die Polizei hat durch eine uberarbeitete Verfahrensbeschreibung sicherge-
stellt, dass nur Polizeivollzugsbeamte den Zugriff auf die im Intrapol einge-
stellte Intensivtaterliste erhalten.

Interventionsteams

Die Uberarbeitung des Konzepts ist noch nicht endgiiltig abgeschlossen. Es
wird von der Senatorin fur Bildung, Wissenschaft und Gesundheit an die
Landesbeauftragte fiir Datenschutz und Informationsfreiheit zur Abstimmung
ubersandt.
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Datenschutzkonzepte beim Stadtamt Bremen

Im Stadtamt sind eine Vielzahl von unterschiedlichen DV-Verfahren im Ein-
satz, die regelmaBig aufgrund von rechtlichen Vorgaben neu konzipiert oder
angepasst werden miussen. Hinsichtlich einiger DV-Verfahren, auf die in dem
Jahresbericht verwiesen wird, konnten Vorgaben der Landesbeauftragten fir
Datenschutz und Informationsfreiheit noch nicht umgesetzt bzw. offene Fra-
gen noch nicht abschlieBend geklart werden. In einem Gesprach zwischen
der Landesbeauftragten fiir Datenschutz und der Leitung des Stadtamtes wur-
deim Marz 2011 vereinbart, in regelmaBigen Terminen die offenen Punkte fur
die einzelnen Verfahren zu besprechen und Verabredungen uber die Ver-
fahrensschritte im Einzelnen mit einer entsprechenden Terminsetzung zu tref-
fen.

Der Stand der Umsetzung des Rahmendatenschutzkonzeptes sowie des Da-
tenschutzkonzeptes Fundinfo waren Gegenstand einer Besprechung im Méarz
2011. Im Juni 2011 wurden die Datenschutzkonzepte fiir das IT-Verfahren
Ikonizer, die automatisierte Datenverarbeitung in der Waffenverwaltung und
das Datenschutzkonzept fur den Einsatz des Hess-Zahlungssystems bespro-
chen. Der nachste Gesprachstermin wurde fur Oktober 2011 vereinbart.

Abhandenkommen eines polizeilichen Fiihrungszeugnisses beim Stadtamt

Zur falschen Zuordnung eines polizeilichen Fihrungszeugnisses innerhalb des
Stadtamtes sind die betroffenen Fachbereiche angewiesen worden, sich bes-
ser abzustimmen und gegebenenfalls die erforderlichen Nachfragen zu stel-
len. Zudem wurden die Service-Center gebeten, bei der Beantragung von Fiih-
rungszeugnissen auf eine prazise Angabe des Verwendungszwecks hinzu-
wirken.

Einrichtung eines automatisierten Direktzugriifs auf Melderegisterdaten fiir
Kommunalbehorden in Bremen und Bremerhaven ohne gesetzliche Grund-
lage

Die zwischen der Landesbeauftragten fir Datenschutz und Informationsfrei-
heit und dem Senator fiir Inneres und Sport bestehende unterschiedliche Rechts-
auffassung zur Auslegung des § 18 Abs. 5 Melderechtsrahmengesetz bzw.
§ 30 Abs. 5 Bremisches Meldegesetz konnte bislang nicht ausgeraumt wer-
den. Die in Aussicht genommene Novellierung der Meldedatentbermittlungs-
verordnung, mit der u. a. dieses Thema geklart werden sollte, wurde im Hin-
blick auf das vom Bund vorgesehene Bundesmeldegesetz, mit dem ein ein-
heitliches Melderecht fir die Bundesrepublik Deutschland geschaffen und des-
sen Verkundung in der ersten Halfte des Jahres 2012 erfolgen soll, zurtickge-
stellt.

Zensus 2011

Um den Anforderungen der Landesbeauftragten fur Datenschutz hinsichtlich
der Auswahl von Erhebungsbeauftragten gerecht zu werden, wurde in den
Erhebungsstellen ein mehrstufiges umfangreiches Auswahlverfahren durch-
gefihrt. Damit wurde sichergestellt, dass Mitarbeiter aus den sensiblen Be-
reichen des Verwaltungsvollzugs weder in den Erhebungsstellen noch als Er-
hebungsbeauftragte eingesetzt werden. Im Rahmen des Zensus 2011 werden
nahezu ausschlieBlich Zwangsgeldverfahren zur Durchsetzung des Auskunfts-
anspruchs durchgefiuhrt werden, so dass keine Erhebungsmerkmale sondern
lediglich Hilfsmerkmale wie Name und Anschrift bekannt werden.

Das Datenschutzkonzept einschlieflich der Konzepte fir die Sicherung und
den Zutrittsschutz der Raumlichkeiten des Zensus und fur die IT-Sicherheit
wurden mit der Landesbeauftragten fur Datenschutz und Informationsfreiheit
abgestimmt und zwischenzeitlich im Statistischen Landesamt umgesetzt.

Da keine Dienststelle bzw. kein Eigenbetrieb der bremischen Verwaltung tiber
die erforderlichen technischen Voraussetzungen verfiigt, musste der Druck
und Versand der Fragebogen durch einen externen Dienstleister erfolgen. Die
eingesetzten Mitarbeiter wurden vom Statistischen Landesamt tiber die da-
tenschutzrechtlichen Bestimmungen aufgeklart und mussten eine entsprechen-
de Verpflichtungserklarung unterschreiben.
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6.4
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7.1.2

Datenschutz in Sportvereinen

Der Senator fiir Inneres und Sport weist darauf hin, dass er vor dem Hinter-
grund der Autonomie des Sports keine direkte Moglichkeit besitzt, die recht-
lich unabhéngigen Sportvereine und -verbédnde zu einer Anderung ihres Ver-
haltens zu bewegen. Er hat die in dem Bericht der Landesbeauftragten fir
Datenschutz und Informationsfreiheit festgestellten Beanstandungen zum An-
lass genommen, den Landessportbund darauf hinzuweisen und zu bitten, sei-
ne Mitglieder im Sinne der Empfehlungen der Landesbeauftragten fir Daten-
schutz und Informationsfreiheit zu informieren. Der Landessportbund hat mit
der Mai-Ausgabe seines Verbandsmagazins ,Bremer Sport” seine Mitglieder
in diesem Sinne informiert.

Justiz
Auskunftsersuchen von Biirgerinnen und Biirgern an die Staatsanwaltschaft

Die Strafprozessordnung (StPO) enthalt eindeutige Regelungen tiber Auskiinfte
zu Strafverfahren, die eigentlich keinen Dissens aufkommen lassen sollten.
Soweit die Landesbeauftragte fiir Datenschutz auf eine Eingabe von Biuirge-
rinnen oder Burgern und im Interesse der Auskunftsrechte dieser sich an die
Staatsanwaltschaft wendet, sind fiir die Erteilung einer Auskunft auch die Vor-
schriften einschlagig, die fiir Auskinfte an Betroffene gelten, insbesondere
§ 491 StPO. Soweit die Landesbeauftragte fur Datenschutz in der Erledigung
eigener Aufgaben ihrer Behorde Auskiinfte verlangt, gelten die Bestimmun-
gen des Bremischen Datenschutzgesetzes uber die Befugnisse der Landes-
beauftragten fiir Datenschutz (siehe dazu die folgende Stellungnahme zu Num-
mer 6.4. des Jahresberichts) und die Bestimmungen der Strafprozessordnung
uber Auskiinfte an Behorden, insbesondere § 474 StPO.

Priifkompetenz der Landesbeauftragten bei der Staatsanwaltschaft

Der Senat teilt sowohl die Auffassung, dass die Staatsanwaltschaft der Da-
tenschutzkontrolle nach § 27 BremDSG unterliegt als auch die Aussage, dass
Gegenstand der Kontrolle auch die Einhaltung der Datenschutzbestimmungen
anderer Bundes- und Landesgesetze neben dem Bremischen Datenschutz-
gesetz ist. So sieht es auch die Staatsanwaltschaft Bremen. Dies ist der Landes-
beauftragten fur Datenschutz durch den Senator fur Justiz und Verfassung
bestatigt worden. Der im Jahresbericht angesprochene Dissens hatte seinen
eigentlichen Kern in der Frage der Abgrenzung zwischen datenschutzrecht-
lichen Erwagungen einerseits und strafprozessrechtlichen Aspekten anderer-
seits in einem Einzelfall, fiir den aber eine einvernehmliche Losung gefunden
wurde.

Novellierung des Bremischen Datenschutzgesetzes auigrund der Entschei-
dung des Europdischen Gerichtshois zur Unabhdngigkeit

Mit der Anderung des Bremischen Datenschutzgesetzes durch das Gesetz vom
16. November 2010 (Brem.GBI. S. 573) hat Bremen friiher als die meisten an-
deren Lander die Unabhéangigkeit der Datenschutzkontrolle gestarkt. Die im
Jahresbericht genannten weiteren Vorschldge zu Anderungen des Gesetzes
sind gepruft, aber im Interesse einer ziigigen Reaktion des Gesetzgebers auf
die Anforderungen aus dem Urteil des Europaischen Gerichtshofs vom 9. Marz
2010 zuruckgestellt worden. Die Vorschldage stehen auch, anders als die in das
Anderungsgesetz aufgenommenen Regelungsgegenstinde, in keinem enge-
ren Zusammenhang mit dem Ziel des Gesetzes, die Unabhangigkeit der Da-
tenschutzkontrolle europarechtssicher zu gewahrleisten. Damit soll nicht aus-
geschlossen werden, die zuruickgestellten Vorschlage bei Gelegenheit erneut
aufzugreifen.

Gesundheit und Soziales
Belegungsplan der Psychiatrie des Klinikums Bremen-Nord auf offener Strafie

Zur datenschutzkonformen Anderung des Umgangs mit Belegungsplédnen
werden im Rahmen der Durchfiihrung der Fachaufsicht die vom Klinikum Nord
angekiindigten MaBnahmen uiberpruft.
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7.1.4

7.1.7

7.2.1

Vertraulichkeit der Anmeldegespriche beim Arztlichen Notdienst

Nachdem die Kassenarztliche Vereinigung Bremen bereits zugesichert hat,
durch geeignete MafBnahmen eine kiinftige unbefugte Kenntnisnahme von
Gesundheitsdaten zu verhindern, besteht kein Anlass mehr zu einer aufsichts-
rechtlichen Tatigkeit.

Warnung vor Verdacht auf Arzneimittelmissbrauch an alle Arztinnen und
Arzte durch die Kassendrztliche Vereinigung

Nachdem die Kassenarztliche Vereinigung Bremen zugesagt hat, das bean-
standete Verhalten kunftig zu unterlassen und statt dessen der Anregung der
Landesbeauftragten fir Datenschutz zu einem datenschutzrechtlich einwand-
freien Verhalten zu folgen, wird kein Anlass mehr gesehen, aufsichtsrechtlich
tatig zu werden.

Mangel bei der hausarztzentrierten Versorgung

Nach dem dargestellten Sachverhalt wurde ein datenschutzrechtliches Fehl-
verhalten bereits im Vorfeld durch das Einschreiten der Landesbeauftragten
fur Datenschutz vermieden. Kunftig wird dieses Thema uber die AOK Bre-
men/Bremerhaven auch weiter verfolgt.

Bildung und Wissenschaft, Kultur
Richtlinien zur Fiithrung von Schullauibahnakten

Die Landesbeauftragte fir Datenschutz und Informationsfreiheit beanstandet
zu Recht, dass eine Anpassung der Richtlinien zur Fihrung von Schullaufbahn-
akten an das bereits im Jahr 2007 grundlegend gednderte Bremische Schul-
datenschutzgesetz bisher nicht eingeleitet und die Landesbeauftragte fur Da-
tenschutz und Informationsfreiheit dartiber nicht unterrichtet worden war.

Zwischenzeitlich wurde ein Entwurf fur die erforderliche Anpassung der Richt-
linien zur Fuhrung von Schullaufbahnakten in Zusammenarbeit mit der Lan-
desbeauftragten fir Datenschutz und Informationsfreiheit und dem Magistrat
der Stadt Bremerhaven entwickelt, dessen abschlieBende Uberarbeitung durch
die Senatorin fur Bildung, Wissenschaft und Gesundheit erfolgt. Die Neufassung
der Richtlinie zur Fihrung von Schullaufbahnakten wird der Deputation fir
Bildung in Kurze vorgelegt.

Umwelt und Bau
Verofientlichung eines Solarkatasters im Internet
Der Magistrat der Stadt Bremerhaven nimmt wie folgt Stellung:

»Das Dachflachenkataster ,Sun-Area Bremerhaven' dient der Unterstiitzung
einer weiteren Verbreitung von Fotovoltaik- und thermischen Solaranlagen,
die auf den Dachflachen eines Gebaudes installiert werden und durch Son-
nenenergie Strom bzw. Warme erzeugen. Neben der Auskunft tber die Eig-
nung der Dachflache eines Gebaudes zur Strom- bzw. Warmeerzeugung lie-
fert die Analyse den voraussichtlichen Solarertrag sowie die mégliche CO,-
Einsparung. Erganzt wird die Anwendung durch einen Wirtschaftlichkeits-
rechner.

Damit setzt die Stadt Bremerhaven eines ihrer vorrangigen Ziele um, einen
aktiven Beitrag gegen den Klimawandel zu leisten. Im Rahmen des Konzeptes
+Klimastadt Bremerhaven" sollen sich neben Wirtschaft und Verwaltung auch
alle Burgerinnen und Burger mit den Zielen der ,Klimastadt” identifizieren
und den Klimagedanken im Alltag verankern. Die erneuerbaren Energien sind
die Energiequelle der Zukunft. Offentliche und private Eigentiimerinnen und
Eigentumer verfliigen in erheblichem Umfang tuber gut geeignete Dachflachen.
Hiertber sollen die Solar- und Dachflachenkataster grundlegende Informatio-
nen liefern.

Bundesweit gibt es bereits rd. 20 vergleichbar online gestellte Solarflachen-
kataster (z. B. Potsdam, Osnabriick, Braunschweig, Bielefeld, Mihlheim). Bei
der Nutzung der Web-Anwendung ist es erklartes Ziel, die umwelt- und wirt-
schaftspolitisch wichtigen Zielrichtungen mit den Datenschutzinteressen der
Eigentumerinnen und Eigentimer in Einklang zu bringen.
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Die Darstellung des Solar- und Dachflachenkatasters im Internet enthalt ne-
ben Orthofotos mit geringer Auflésung nur Hausumrisse mit Strae und Haus-
nummer ohne Nennung des Namens der Eigentumerin oder des Eigentumers.

Das Datenschutzrecht ist durch die theoretische Verknupfbarkeit von Sachdaten
(Solareignung) mit einer bestimmten natiirlichen Person tangiert. Das ,infor-
mationelle Selbstbestimmungsrecht”, d. h. das Recht, iber personliche Daten
selbst bestimmen zu konnen, ist grundgesetzlich geschiitzt. Eine Weitergabe
von personlichen Daten ist moglich bei Einwilligung der Betroffenen und auf
der Grundlage eines Gesetzes, das dem Gebot der Normenklarheit und dem
UbermaBverbot entspricht. Als solche Gesetze kommen hier das Geodaten-
zugangsgesetz und das Bremische Umweltinformationsgesetz in Betracht.

Gemal den Vorschriften konnen diesbezugliche Daten im Internet veroffent-
licht werden. Soweit durch das Bekanntwerden der Informationen personen-
bezogene Daten offenbar und dadurch Interessen der Betroffenen erheblich
beeintrachtigt werden, ist entweder die Zustimmung der Betroffenen notwen-
dig oder das offentliche Interesse an der Bekanntgabe muss uiberwiegen. Da
ein Zustimmungsverfahren als Einzellfallbetrachtung schlechterdings nicht
praktikabel ist, hat eine sachgerechte Interessenabwagung zu erfolgen. Al-
lerdings werden in den zugrunde liegenden Gesetzen keine Kriterien fir die
Abwagung genannt. Insbesondere mit Blick auf die besondere Verantwor-
tung, die die Stadt Bremerhaven im Rahmen des Konzeptes Klimastadt Bre-
merhaven iibernommen hat, sowie der besonderen Brisanz, die der Klima-
wandel fir die Seestadt Bremerhaven mit sich bringt, iiberwiegt jedoch das
offentliche Interesse an dem freien Zugang zu den Umweltinformationen.

Zur Berucksichtigung der datenschutzrechtlichen Belange der Betroffenen
wurde bereits im Vorfeld der Veroffentlichung des Solarkatasters sowie im
Web-Auftritt selbst ein umfangreiches Loschungsrecht eingeraumt. Damit er-
halten die Birgerinnen und Burger Gelegenheit, die Solarpotenzialdaten ih-
res Gebaudes aus der Datenbank l6schen zu lassen (Hinweis: Flache nicht
ausgewertet). Das Konzept zur Loschung enthalt folgende Bestandteile:

— Ca. vier Wochen vor Verdffentlichung des Web-Portals wurde eine um-
fangreiche Presseinformation zum Solarkataster herausgegeben. Neben
der Nordsee-Zeitung und dem Sonntags-Journal wurde auch das Inter-
netportal der Stadt Bremerhaven als Medium genutzt. Bereits zu diesem
Zeitpunkt wird auf die datenschutzrechtlichen Belange mit der Moglich-
keit des Widerspruchs mit entsprechender Adresse und Ansprechpartnern
hingewiesen.

— Mit Freigabe des Web-Portals im Rahmen einer offiziellen Veranstaltung
wird erneut auf die Berticksichtigung der datenschutzrechtlichen Belan-
ge durch die Loschungsmoglichkeit hingewiesen. Eingehende Antrage
werden unverziglich bearbeitet und die entsprechenden Daten aus der
Datenbank geloscht.

— Im Web-Portal selbst wird ebenfalls auf die datenschutzrechtlichen Be-
lange hingewiesen und die Widerspruchsmaoglichkeit u. a. auch per E-
Mail eingeraumt.”

Der Senat schliefit sich der Stellungnahme des Magistrats der Stadt Bremer-
haven an.

Finanzen

Zustellung des Steuerbescheids per Post in einem mit Tesafilm verschlosse-
nen Briefumschlag

Der Sachverhalt wurde von der Landesbeauftragten fiir Datenschutz vollstan-
dig geklart. Sie kommt abschlieBend zu dem Fazit, dass Fehlerquellen bei der
Kuvertierung und Versendung der Steuerbescheide nicht erkannt werden
konnten. Damit ist festzustellen, dass die Kuvertierung und Versendung der
Steuerbescheide den datenschutzrechtlichen Anforderungen entsprechend
organisiert ist.

Einrichtung einer zentralen Zuwendungsdatenbank

Das der Landesbeauftragten fur Datenschutz im ersten Entwurf vorgelegte
Datenschutzkonzept wird fortgeschrieben. Hierzu steht die Projektleitung in
regelmaBigem Kontakt mit der Landesbeauftragten fiir Datenschutz.
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12.
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Die im Bericht genannten Erganzungsbedarfe im Bereich des Rechte- und
Rollenkonzepts, Fragen im Zusammenhang mit Berechtigungen und der Ad-
ministration werden je nach Stand des Projekts aufgenommen bzw. konkreti-
siert. Dies gilt ebenfalls fir die Module Berichtswesen, Altdatenibernahme
und SAP-Schnittstelle, sobald die Arbeitsergebnisse der entsprechenden Ar-
beitsgruppen vorliegen.

Berechnung der Pensionsriickstellungen im Rahmen der Eréfinungsbilanz

Die ortliche Datenschutzbeauftragte bei der Senatorin fiir Finanzen und die
Landesbeauftragte fiur Datenschutz werden auch weiterhin an den Projekt-
arbeiten zur Berechnung der Pensionsrickstellungen und ahnlicher Verpflich-
tungen beteiligt. Das Datenschutzkonzept zum Verfahren der Berechnungen
der Pensionsruckstellungen wird im Rahmen der weiteren Arbeiten des Pro-
jektes doppischer Jahresabschluss 2010 um die nach dem Bremischen Daten-
schutzgesetz erforderlichen und bisher unvollstandig dargestellten technischen
und organisatorischen MaBnahmen erganzt.

Teleionisches Biirger-Service-Centrum/D115

Beim von der Landesbeauftragten fur Datenschutz erwahnten Vorhaben , Te-
lefonisches Burger Service Centrum/D115" ist inhaltlich zwischen dem Auf-
bauprojekt ,Burger Telefon Bremen”, das der Senat am 11. August 2009 be-
schlossen hatte, und der mittlerweile neu eingerichteten Organisationseinheit
,Burgertelefon Bremen" bei Performa Nord zu differenzieren. Im Rahmen des
Projektes erfolgte ebenfalls der Beitritt zum D115-Verbund (1. Marz 2011).

Im Rahmen des D115-Verbundes ist Bremen zur Lieferung von kumulierten
Statistiken verpflichtet. Die formalen Voraussetzungen sind durch die Fort-
schreibung der Anlage 2 zur Dienstvereinbarung tiber die Gestaltung und Nut-
zung von Telekommunikationsanlagen erfolgt. Eine automatisierte Leistungs-
und Verhaltenskontrolle einzelner Mitarbeiterinnen und Mitarbeiter ist nicht
beabsichtigt. Um einen guten telefonischen Burgerservice gewahrleisten und
fortentwickeln zu kénnen, werden entsprechende Feedback-Informationen fiir
die Steuerung bendtigt. Was genau erforderlich ist und welche potenziellen
Missbrauchsmoglichkeiten gegeben und auszuschlieBen sind, ist konzeptio-
nell noch fortzuentwickeln und in Abstimmung mit den Gremien gegebenen-
falls zu erproben, um einen reibungslosen und 6konomischen Betrieb fir die
zentralen Verwaltungsrufnummern 361-0 und (national) 115 sicherstellen zu
konnen.

In der Regel erfolgen abschlieBende Auskunfte anhand der Dienstleistungs-
beschreibungen. Sind auf Wunsch der anrufenden Burgerinnen und Burger
personenbezogene Daten an andere offentliche Einrichtungen elektronisch
zu Ubermitteln, so werden sichere Kommunikationswege genutzt. Im D115-
Verbund geschieht dies tiber das sichere DOI-Netz des Bundes und der Lan-
der. Zu anderen (externen) offentlichen Einrichtungen geschieht dies mit Hil-
fe der virtuellen Poststelle (www.egvp.de oder des Governikus Outlook Add-
Ins). Das Einverstdndnis der Anrufenden zur Ubermittlung ihrer Daten an eine
andere Stelle ist in jedem Fall erforderlich.

Das Burgertelefon Bremen erhalt regelmafig und automatisiert aktuelle Da-
ten aus dem IT-System Biirgerservice. Die Daten aus dem System werden aber
auch auf www.bremen.de veréffentlicht. Die Verantwortung fiir den Inhalt der
Daten im IT-System Burgerservice liegt daher bei den Redakteurinnen und
Redakteuren der jeweiligen Dienststelle.

Fur das Burgertelefon Bremen liegt der Entwurf eines Datenschutzkonzeptes
vor. Die Landesbeauftragte fur Datenschutz und der behoérdliche Datenschutz-
beauftragte wurden bereits konsultiert und haben konstruktive Anregungen
und Stellungnahmen zur weiteren Ausgestaltung des Datenschutzkonzeptes
fur das Burgertelefon Bremen gegeben.

Beschaftigtendatenschutz

Beihilfe fiir Familienmitglieder ohne Kenntnis der oder des Berechtigten

Das von der Landesbeauftragten fiir Datenschutz im 33. Jahresbericht darge-
legte Verfahren ist ein Ergebnis der Erorterungen im zustandigen Ausschuss
der Bremischen Burgerschaft, der Finanzministerkonferenz (FMK), der Konfe-
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12.3

renz der Gleichstellungs- und Frauenministerinnen, -minister, -senatorinnen
und -senatoren der Lander (GFMK), der Bund-Lander-Kommission (BLK) Bei-
hilfe und der Landesbeauftragten in den vergangenen Jahren. Die Bertick-
sichtigung und Einhaltung datenschutzrechtlicher Belange der Angehorigen
von Beihilfeberechtigten wird in dem Bericht bestatigt.

Nennung des Themas eines Bildungsurlaubs auf der Anmelde- und Teilnahme-
bescheinigung

Der Bericht weist zutreffend darauf hin, dass der Bildungsurlaub nach dem
Bremischen Bildungsurlaubsgesetz (BremBUG) nicht nur der politischen und
beruflichen, sondern auch der allgemeinen Weiterbildung dient. Dieser um-
fassende Ansatz fuhrt jedoch nicht dazu, dass alle Arten von Bildungsveran-
staltungen als Bildungsurlaube anzuerkennen sind. § 10 BremBUG in Verbin-
dung mit § 3 der Verordnung tiber die Anerkennung von Bildungsveranstal-
tungen nach dem Bremischen Bildungsurlaubsgesetz (BremBUG-VO) legt fest,
welche Veranstaltungen nicht als Bildungsurlaub anerkannt werden. Darunter
fallen u. a. Veranstaltungen, die touristisch ausgerichtet sind oder vorrangig
Freizeit- und Sportaktivitaten beinhalten.

Nach der Grundsatzentscheidung des Neunten Senats des Bundesarbeits-
gerichts vom 9. Februar 1993 (Az.: 9 AZR 203/90) ersetzt die Anerkennung
einer Bildungsveranstaltung durch das Ministerium eine gerichtliche Uber-
prufung der gesetzlichen Merkmale nicht. Da das Bremische Bildungsurlaubs-
gesetz gemaB § 10 Abs. 2 BremBUG dartiber hinaus keine direkte behordliche
Kontrolle der Bildungsurlaube vorsieht, die von nach § 4 des Gesetzes tiber
die Weiterbildung im Lande Bremen anerkannten Bildungseinrichtungen
durchgefiihrt werden, ist es geboten, den Arbeitgebern eine Kontrollmoglich-
keit einzuraumen, die sich nicht auf Stichproben beschranken kann, sondern
umfassend gestaltet sein muss.

Das Ergebnis der Besprechung im April 2010 wird nach Auffassung der Se-
natorin fur Bildung, Wissenschaft und Gesundheit unzutreffend wiedergege-
ben. Es wird der Eindruck erweckt, die Senatorin fur Bildung, Wissenschaft
und Gesundheit habe zundchst die Meinung der Landesbeauftragten fiir Da-
tenschutz und Informationsfreiheit geteilt, sei aber im Nachhinein davon ab-
gewichen, als eine Landerumfrage im Ergebnis zeigte, dass die Frage in den
anderen Bundeslandern anders beurteilt wird. Nach Auffassung der Senatorin
fur Bildung, Wissenschaft und Gesundheit wurden in der Besprechung die
verschiedenen Meinungen diskutiert. Dabei wurde von der Senatorin fur Bil-
dung, Wissenschaft und Gesundheit lediglich die Bereitschaft gedauBert, den
von dem Vertreter der Landesbeauftragten fir Datenschutz und Informations-
freiheit vorgeschlagenen Kompromiss zu priifen. Diese umfangliche und sorg-
faltige Prufung hat — unabhdangig von dem Ergebnis der Landerumfirage — zu
dem Ergebnis geftuhrt, dass von dem grundsatzlichen Kontrollrecht der Ar-
beitgeber nicht abgewichen werden kann.

Druck: Anker-Druck Bremen



