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Kleine Anfrage der Fraktion DIE LINKE vom 12. Oktober 2011
Einsatz von Spionagesoftware in Bremen

Am 8. Oktober 2011 verdffentlichte der Chaos Computer Club den Quellcode und
den Funktionsumfang eines Schadprogramms, das exekutive Stellen zur Ausspahung
und Kontrolle von privaten oder betrieblichen Rechnern einsetzen kénnen.

Das Programm erméglicht nicht nur die Uberwachung von Kommunikation, sondern
erlaubt einen Vollzugriff auf den Rechner des von der UberwachungsmaBnahme
Betroffenen. Dies wiirde gegen den Vorgaben des Bundesverfassungsgerichtes aus
seinem Urteil zur Vertraulichkeit telekommunikativer Systeme und zur Gewdhrleis-
tung der personlichen Integritat verstoen und den Rahmen der eng gefassten soge-
nannten Quellen-Telekommunikationsiberwachung massiv iiberschreiten.

Das Bundesinnenministerium erklarte, dass es sich bei der bekannt gewordenen Soft-
ware nicht um den sogenannten Bundestrojaner nach § 20 BKAG handelte, lief al-
lerdings offen, ob und inwieweit andere deutsche Ermittlungsbehérden die Uberwa-
chungssoftware eingesetzt haben konnten und verwies dartiiber hinaus auf die Zu-
standigkeit der Justiz- und Sicherheitsbehorden der Lander, die jeweils selbst fir die
Einhaltung technischer und rechtlicher Vorgaben verantwortlich seien. Eine ganze
Reihe von Landesregierungen gibt mittlerweile den Einsatz der verfassungswidri-
gen Spionagesoftware zu.

Wir fragen den Senat:

1. Verfiigen bremische Behorden, insbesondere Staatsanwaltschaften, Landeskri-
minalamt oder das Landesamt fiir den Verfassungsschutz iiber eine Uberwa-
chungssoftware, die es ermoglicht, einmal auf einen privaten Rechner instal-
liert, tiber den infiltrierten Rechner laufende Kommunikation zu tiberwachen?

2. Falls es eine solche Software gibt, wer hat diese entwickelt, erstellt und/oder
angeschafft? In wessen Auftrag?

3. Fallses eine solche Software gibt, verfiigt diese tiber weitere softwarespezifische
Funktionen, z. B. Nachladen weiterer Programme, Zugriff auf Festplatten und
den darauf gespeicherten Datenbestand, Kontrolle iiber den Rechner, Moglich-
keiten zur Nutzung der Hardware zur akustischen Raumiiberwachung usw.?

4. Falls es eine solche Software gibt, wurde sie auf die Einhaltung der Vorgabe aus
der Entscheidung des Bundesverfassungsgerichtes zur sogenannten Online-
durchsuchung gepriift, und wenn ja, mit welchem Ergebnis? Wenn nein, aus
welchem Grund wurde eine derartige verfassungsrechtliche Prifung unterlas-
sen?

5. TFalls es eine solche Software gibt, warum wurde bei einem gegebenenfalls vor-
liegenden VerstoB gegen verfassungsrechtliche Vorgaben die Software dennoch
erstellt bzw. angeschafft?

6. Falls es eine solche Software gibt, in wie vielen Falle kam sie zum Einsatz (bitte
einzeln aufschliisseln nach jeweiliger Behorde, Anlass fiir den Einsatz, konkre-
ter Straftatverdacht, Anzahl der betroffenen Personen, Zeitpunkt und Dauer der
Uberwachungsmaﬁnahme, konkrete Einsatzfunktion, Kommunikationstiberwa-
chung, Ausspahung und/oder Kopieren privater Daten [Speicherzugriff], Nach-
laden von Programmen, Kontrolle tiiber den Rechner, Raumuberwachung usw.)?
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7. Falls eine solche Software eingesetzt wurde, auf welcher Rechtsgrundlage ge-
schah dies jeweils?

8. Falls eing solche Software eingesetzt wurde, in wie vielen Fallen wurde der Ein-
satz der Uberwachungssoftware mit jeweils welchem Funktionsumfang richter-
lich angeordnet bzw. genehmigt?

9. Welche Schlisse zieht der Senat aus dem bekannt gewordenen Einsatz poten-
ziell illegaler Uberwachungssoftware, und welche MaBnahmen wird der Senat
auf Landes- und Bundesebene ergreifen?
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Antwort des Senats vom 15. November 2011

1. Verfiigen bremische Behoérden, insbesondere Staatsanwaltschaften, Landeskri-
minalamt oder das Landesamt fiir Verfassungsschutz iiber eine Uberwachungs-
software, die es ermoglicht, einmal auf einem privaten Rechner installiert, iber
den infiltrierten Rechner laufende Kommunikation zu tiberwachen?

Weder Staatsanwaltschaft noch der Senator fur Inneres und Sport oder die Poli-
zei Bremen verfligen uber eine Software, die es ermoglicht, nach Installation auf
einem privaten Rechner tiber den infiltrierten Rechner laufende Kommunikati-
on zu Uberwachen.

Uber den Teil der Fragen, die das Landesamt fiir Verfassungsschutz betreffen,
wird der Senator fir Inneres und Sport die zustandigen besonderen parlamenta-
rischen Kontrollgremien informieren.

Im Jahre 2007 wurde im Rahmen eines Ermittlungsverfahrens aufgrund einer
Anordnung des Amtsgerichts Bremen gemaB § 100 a StPO die technische Mog-
lichkeit geschaffen, dass die Polizei auf einem privaten Rechner die verschlis-
selte Kommunikation dekodieren konnte (sogenannte Quellen-Telekommunika-
tionsiiberwachung/Quellen-TKU).

Die Software war ausschlieBlich fur die Entschliisselung der verschliisselten Kom-
munikation zur Umsetzung der gerichtlichen Anordnung im Auftrag der Polizei-
fuhrung durch das kriminalpolizeiliche Fachkommissariat (K11 TKU) beschafft
worden.

Der konkrete Funktionsumfang der Software sowie die einmalige Nutzung fur
das besagte Ermittlungsverfahren wurden mit der Softwarefirma DigiTask ver-
bindlich geregelt. Die Polizei Bremen ist nicht mehr im Besitz der Software.

2. Falls es eine Software gibt, wer hat diese entwickelt, erstellt und/oder ange-
schafft?

Die Bremer Ermittlungsbehérden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.

3. Falls es eine solche Software gibt, verfiigt diese tiber weitere softwarespezifische
Funktionen, z. B. Nachladen weiterer Programme, Zugriff auf Festplatten und
den darauf gespeicherten Datenbestand, Kontrolle tiber den Rechner, Moglich-
keiten zur Nutzung der Hardware zur akustischen Raumuberwachung usw.?

Die Bremer Ermittlungsbehérden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.

4. Falls es eine solche Software gibt, wurde sie auf die Einhaltung der Vorgaben
aus der Entscheidung des Bundesverfassungsgerichtes zur sogenannten Online-
durchsuchung gepriift, und wenn ja, mit welchem Ergebnis? Wenn nein, aus
welchem Grund wurde eine derartige verfassungsrechtliche Prufung unterlas-
sen?

Die Bremer Ermittlungsbehorden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.



Falls es eine solche Software gibt, warum wurde bei einem gegebenenfalls vor-
liegenden VerstoB gegen verfassungsrechtliche Vorgaben die Software dennoch
erstellt bzw. angeschafft?

Die Bremer Ermittlungsbehérden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.

Falls es eine solche Software gibt, in wie vielen Fallen kam sie zum Einsatz (bitte
einzeln aufschlisseln nach jeweiliger Behorde, Anlass fur den Einsatz, konkre-
ter Straftatverdacht, Anzahl der betroffenen Personen, Zeitpunkt und Dauer der
Uberwachungsmaﬁnahme, konkrete Einsatzfunktion, Kommunikationstiberwa-
chung, Ausspahung und/oder Kopieren privater Daten [Speicherzugriff], Nach-
laden von Programmen, Kontrolle tiber den Rechner, Raumiiberwachung usw.)?

Die Bremer Ermittlungsbehorden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.

Falls eine solche Software eingesetzt wurde, auf welcher Rechtsgrundlage ge-
schah dies jeweils?

Die Bremer Ermittlungsbehorden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.

Falls einq solche Software eingesetzt wurde, in wie vielen Fallen wurde der Ein-
satz der Uberwachungssoftware mit jeweils welchem Funktionsumfang richter-
lich angeordnet bzw. genehmigt?

Die Bremer Ermittlungsbehérden sind nicht im Besitz einer solchen Software.
Siehe auch Antwort auf Frage 1.

Welche Schlusse zieht der Senat aus dem bekannt gewordenen Einsatz poten-
ziell illegaler Uberwachungssoftware, und welche MaBnahmen wird der Senat
auf Landes- und Bundesebene ergreifen?

In Bremen kam es zu keinem Einsatz illegaler Uberwachungssoftware. Auch
zuklnftig werden die Ermittlungsbehérden nur im Rahmen der bestehenden
rechtlichen Befugnisse tatig werden und mogliche durchzufithrende Quellen-
TKU wie bisher nur auf richterliche Anordnung veranlassen.

Der Senat hélt die Quellen-TKU als Ermittlungsinstrument zur Bekdmpfung der
Schwerkriminalitat fur fachlich notwendig. Sie wird nur nach auf Antrag der
Staatsanwaltschaft ergangener richterlicher Anordnung aufgrund § 100 a StPO
durchgefihrt, was den verfassungskonformen Einsatz der MaBnahme sicher-
stellt.

Aktuell wird auf Bundesebene die Machbarkeit einer Eigenentwicklung gepriuft.
Das Bundesministerium des Innern hat das Bundeskriminalamt beauftragt, ein
diesbezligliches Kompetenzzentrum einzurichten. Der Senator fur Inneres und
Sport wird zu gegebener Zeit eine Beteiligung an diesem Kompetenzzentrum
prifen.
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