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Mitteilung des Senats vom 26. Juni 2012
Evaluation des Gesetzes liber den Verfassungsschutz im Lande Bremen

Der Senat tiberreicht der Burgerschaft (Landtag) den Bericht tiber die Evaluation der
besonderen Befugnisse gemal § 7, § 8 Abs. 1 Nr. 12 und § 9 des Gesetzes liber den
Verfassungsschutz im Lande Bremen mit der Bitte um Kenntnisnahme.

Das Gesetz tiber den Verfassungsschutz im Lande Bremen verlangt eine Evaluierung
bis zum 31. Dezember 2012. Die sehr kurze Frist war dabei der Bundesregelung
geschuldet gewesen, die sich aus dem Terrorismusbekampfungsgesetz ergab. Mitt-
lerweile wurde die Befristung durch das Gesetz zur Anderung des Terrorismusbe-
kampfungsgesetzes vom 7. Dezember 2011 (BGBL. I S. 2576) auf das Jahr 2016 ver-
langert.

Zur Ermoglichung einer angemessenen parlamentarischen Beratung wird der Eva-
luationsbericht mit ausreichendem zeitlichem Vorlauf vorgelegt.






Der Senator fur Inneres und Sport Freie
¥ Hansestadt
Bremen

Bremen, den 20.06.2012

Evaluationsbericht 2012

gemal 8§ 32 des Gesetzes Uber den Verfassungsschutz im Lande
Bremen (Bremisches Verfassungsschutzgesetz — BremVerfSchG)
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Bericht
zum Ergebnis der Evaluierung
nach § 32 des Gesetzes Uber den Verfassungsschutz im Lande Bremen

(Bremisches Verfassungsschutzgesetz — BremVerfSchG)

1. Evaluierungsauftrag und Rechtsentwicklung

Nach 8§ 32 BremVerfSchG treten mit Ablauf des 31. Dezember 2012 die Paragraphen
8 7,88 Abs.1 Nr. 12 und 8 9 aul3er Kraft und sind vorher zu evaluieren. Im Rahmen
dieser Evaluierung ist zu bewerten, ob der tatsachliche Bedarf dafiir besteht, dass
der Gesetzgeber eine Fortgeltung aller oder einzelner dieser Befugnisse — ggf. in

veranderter Form — beschlielRen sollte.

Die Anschlage vom 11. September 2001 in den USA waren weltweit Anlass fur die
Prufung der Aufgaben und Befugnisse der Sicherheitsbehdrden. In Deutschland rea-
gierte der Gesetzgeber zeitnah auf die veranderte Bedrohungslage. Mit Artikel 1 Nr.
1 des Terrorismusbekampfungsgesetzes® aus dem Jahr 2002 erhielten die Verfas-
sungsschutzbehdrden des Bundes und der Lander durch die neue Regelung des 8§ 3
Abs. 1 Nr. 4 Bundesverfassungsschutzgesetz 20022 die Aufgabe, Bestrebungen im
Geltungsbereich dieses Gesetzes zu beobachten, die gegen den Gedanken der Vol-
kerverstandigung®, insbesondere gegen das friedliche Zusammenleben der Vélker?,
gerichtet sind. Der Bundesgesetzgeber hat solches Schiren von Hass als gefahrli-
chen Nahrboden auch fiir terroristische Gewalt angesehen.® Deshalb sollten die Ver-
fassungsschutzbehdrden auf klarer Rechtsgrundlage tber solche Bestrebungen In-

formationen sammeln und auswerten. Zu diesem Zweck erhielt auf der Ebene des

! Gesetz zur Bekampfung des Internationalen Terrorismus (Terrorismusbekampfungsgesetz — TBG,

vom 9. Januar 2002, BGBI. |, S. 361).

Gesetz Uber die Durchfihrung und Zusammenarbeit des Bundes und der Lander in Angelegenhei-
ten des Verfassungsschutzes und Uber das Bundesamt fir Verfassungsschutz (Bundesverfas-
sungsschutzgesetz — BVerfSchG, vom 20. Dezember 1990 [BGBI. | S. 2954, 2970]), zuletzt geéan-
dert durch Artikel 1 des Terrorismusbek&dmpfungsgesetzes. Als Bundesverfassungsschutzgesetz
2002 wird das Bundesverfassungsschutzgesetz in der Fassung bezeichnet, die es durch Verab-
schiedung des Terrorismusbekampfungsgesetzes im Jahre 2002 erhalten hat.

Artikel 9 Abs. 2 des Grundgesetzes (GG).

Artikel 26 Abs. 1 GG.

BT-Drs. 14/7386.
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Bundes das Bundesamt flr Verfassungsschutz eine Reihe von besonderen Befug-

nissen.

In der Situation raschen Handlungsbedarfs nach den Anschlagen vom 11. Septem-
ber 2001 entschied der Gesetzgeber insbesondere bei der Ausgestaltung von Ver-
fahrenssicherungen risikosensibel und wahlte bis zur vorgesehenen Evaluierung si-
cherheitshalber eher aufwéndigere als womadglich zu kurz greifende Losungen. Die

Evaluation bietet die Grundlage fiir eine Uberpriifung dieser Entscheidungen.

Durch das Terrorismusbekampfungsgesetz (TBG) wurde dem Bundesamt fir Verfas-
sungsschutz (BfV) zur Erforschung von Geldstromen und Kontobewegungen von Or-
ganisationen oder Personen die Befugnis erteilt, bei Banken und Finanzunternehmen
Informationen Gber Konten und Kontoinhaber einzuholen. Daneben wurden Aus-
kunftsbefugnisse gegentber Postdienstleistern, Luftfahrtunternehmen, Telekommu-
nikations- und Telediensten eingefuhrt, sowie der Einsatz des sogenannten IMSI-
Catchers® erlaubt. Es handelte sich um neue Regelungen und Befugnisse, die der
Gesetzgeber auf Grund der veranderten Situation rasch einfihrte, ohne dass aus
damaliger Sicht die Gesetzesfolgen genau abschatzbar waren. Bereits das Terroris-
musbekampfungsgesetz enthielt aus diesem Grund in seinem Artikel 22 Abs. 2 TBG
auf Bundesebene eine Befristung der neuen nachrichtendienstlichen Befugnisse und
Zustandigkeiten und in Artikel 22 Abs. 3 TBG zusatzlich eine Evaluierungsvorgabe,
also ein Gebot der Uberprufung der Gesetzesfolgen, insbesondere der Praktikabilitat
und der Erreichung der gesetzgeberischen Ziele. Diese Befugnisse wurden mit einer
vergleichbaren Evaluierungspflicht in den Folgejahren in den einzelnen Bundeslan-
dern in deren Landesverfassungsschutzgesetze ibernommen, so auch im Jahr 2006
in das Bremische Verfassungsschutzgesetz. Die Bundesgesetze wurden im Jahr
2011 unter Einbeziehung eines wissenschaftlichen Sachverstandigen der Rambgll
Management GmbH evaluiert. Zusatzlich wurde Professor Dr. Heinrich Amadeus
Wolff, Inhaber des Lehrstuhls fir Offentliches Recht, insbesondere Staatsrecht und
Verfassungsgeschichte, an der Europa-Universitat Viadrina, Frankfurt (Oder), mit der
Evaluierung einiger zentraler Normen beauftragt. Gegenstand seines Gutachtens ist
die Anwendungspraxis aus staatsrechtlicher Sicht, und zwar unter Beriicksichtigung

grundrechtlicher Fragestellungen. Dabei waren auch die Auswirkungen der jeweiligen

®  Technisches Gerat zur Ermittlung der Geréte- und Kartennummern von Mobiltelefonen; vgl. hierzu

eingehend die Ausfiihrungen zu 5.2.
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Maflinahmen auf die Grundrechte der Betroffenen zu wirdigen. Wo dies aus wissen-
schaftlicher Sicht geboten erschien, wurden hierzu auch die vom Gesetzgeber ge-
wabhlten legislativen Mittel insgesamt in ihren Wechselwirkungen bertcksichtigt, und
zwar auch im Hinblick auf die Streubreite der MaRnahmen und die mdgliche Nutzung
der erhobenen Erkenntnisse in anderen, nicht nachrichtendienstlichen Verfahren. Die
Schlussfolgerungen des Evaluationsberichts der Bundesverfassungsschutzgesetze
unter besonderer Bertcksichtigung der Analyse von Prof. Dr. Wolff sind auch Grund-

lage der vorliegenden Evaluierung des Bremischen Verfassungsschutzgesetzes.

Soweit aus Geheimschutzgriinden keine konkreten Angaben gemacht werden kon-
nen, werden nachfolgend wesentliche Informationen durch abstraktere, aber moég-

lichst realitatsnahe Darstellungen vermittelt.

Am 15. Marz 2006 traten die Anderungen des Bremischen Verfassungsschutzgeset-
zes in Kraft. Aufgrund des Umfangs der Gesetzesdnderungen wurden diese zur bes-
seren Ubersichtlichkeit nicht in einem Anderungsgesetz vorgenommen, sondern
durch eine Gesamtnovellierung umgesetzt. Es erweiterte unter anderem die bis dahin
bestehenden Kompetenzen des Landesamtes fur Verfassungsschutz um die im Ter-
rorismusbekdmpfungsgesetz auf Bundesebene fur Bundesbehdrden geschaffenen
Kompetenzen. In Bremen wurde zusétzlich zu den oben genannten Befugnissen
auch die Kompetenz zur akustischen Wohnraumiberwachung eingefiihrt. Alle Be-
fugnisse wurden zunachst bis zum 10. Januar 2007 befristet. Dabei ging die sehr
kurze Geltungsdauer der Auskunftsbefugnisse (vom 15. Marz 2006 bis zum 10. Ja-
nuar 2007) auf die zeitliche Begrenzung der entsprechenden Befugnisse durch die
Regelungen des Terrorismusbekampfungsgesetzes im Bundesverfassungsschutzge-
setz zurtick. Der Bundesgesetzgeber hatte die Befugnisse der Sicherheitsbehérden
durch das Terrorismusbekdmpfungsgesetz zunachst auf funf Jahre bis zum 10. Ja-
nuar 2007 befristet. Durch das Gesetz zur Erganzung des Terrorismusbekampfungs-

gesetzes’ wurde die Befristung auf das Jahr 2012 verlangert.

Die Befristung im Bremischen Verfassungsschutzgesetz wurde am 28. November

2006 durch das erste Gesetz zur Anderung des Bremischen Verfassungsschutzge-

Terrorismusbek&dmpfungsergdnzungsgesetz — TBEG, vom 5. Januar 2007, BGBI. I, S. 2.
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setzes® um drei Jahre verlangert. Die Regelungen galten demnach bis zum 10. Ja-
nuar 2010. Durch das zweite Gesetz zur Anderung des Bremischen Verfassungs-
schutzgesetzes wurde die Gultigkeit zundchst um weitere zwei Jahre sowie durch
das 3. Anderungsgesetz vom 15. Nov. 2011 zur Ermdglichung einer eingehenden
Evaluation auch unter Berucksichtigung der Erfahrungen mit den bundesgesetzlichen
Befugnissen schliel3lich um ein weiteres Jahr verlangert, womit sie derzeit bis zum
31. Dezember 2012 in Kraft sind. Im Zusammenhang mit der Frage, ob die Gel-
tungsdauer der neuen Befugnisnormen verlangert werden soll, sind die Regelungen
daraufhin zu bewerten, ob sie den gesetzgeberischen Zielen dienen und in ihrer

Ausgestaltung praktikabel sind.

2. Entwicklung der Bedrohungslage

Die jungere Entwicklung hat sehr deutlich gemacht, dass die o6ffentliche Sicherheit
nicht nur durch die Phdnomene des gewaltbereiten Islamismus und des islamisti-
schen Terrorismus nachhaltig bedroht ist. Neben diesen erkannten Gefahrdungen
der Sicherheit, wie sie sich insbesondere in den Anschlagen vom 11. September
2001 und zahlreichen weiteren Terroranschlagen manifestiert haben, ist eine lange
Zeit unentdeckte Gefahrdung durch rechtsextremistisch motivierte Attentate getreten.
Die menschenverachtenden Anschlage der Terrorgruppe ,Nationalsozialistischer Un-
tergrund“ haben eine neue Art der Anschlagsgefahr gegen den freiheitlichen Recht-
staat gezeigt, der ein weiterer Anlass sein muss, die Aufgabenzuweisung der Sicher-
heitsbehdrden und das ihnen hierfur zur Verfugung stehende rechtliche Instrumenta-

rium zu bewerten.

2.1 Islamistischer Extremismus

Die Bedrohungslage durch den islamistischen Terrorismus und den gewaltorientier-
ten Salafismus, welcher die ideologische Grundlage fur den Terrorismus darstellt,
bleibt auch im Jahr 2012 unverandert hoch. Dies verdeutlichen einerseits die zahlrei-
chen Festnahmen in Deutschland wegen des Verdachts der Planung terroristischer
Anschlage im Jahr 2011, der erste vollendete islamistische Anschlag in Deutschland
auf dem Frankfurter Flughafen durch Arid UKA im Mérz 2011, sowie die gewaltsa-

®  Erstes Gesetz zur Anderung des Bremischen Verfassungsschutzgesetzes vom 19.12.2006, Brem-

GBI. S. 539.
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men Auseinandersetzungen im Zuge des PRO-NRW Wahlkampes im Mai 2012 in

Bonn.

Sowohl international als auch national in Bezug auf Deutschland — und somit auch
auf Bremen - haben sich in den letzen Jahren bedeutsame Entwicklungen im Bereich
des Jihadismus bzw. des islamistischen Terrorismus ereignet. So ist die jihadistische
Ideologie und die von ihr ausgehende Gewalt nicht mehr auf eine hierarchisch struk-
turierte Organisation begrenzt, sondern muss als ldee verstanden werden, die einem
Netzwerk von Gleichgesinnten global zur Verfiigung steht. Hierbei spielt das Internet
mit seinen Mdglichkeiten zur Verbreitung von Propaganda (Youtube etc.) und zur
Kontaktherstellung in sozialen Netzwerken (Facebook etc.) eine Schlisselrolle. Da-
her geht die Bedrohung nicht mehr nur von auslandischen Organisationen wie AL-
QAIDA, sondern auch von dem so genannten ,Home-Grown-Terrorismus®, also in

Deutschland befindlichen Kleingruppen und fanatisierten Einzeltatern, aus.

Durch die Globalisierung der jihadistischen ldeologie, missen sowohl lokale als auch
nationale Phanomene im Bereich des islamistischen Terrorismus im Kontext interna-
tionaler Entwicklungen gesehen werden. Dazu soll im Folgenden aus der Lagefort-
schreibung des Bundeskriminalamtes (BKA) zu der Gefahrdungslage durch den is-
lamistischen Terrorismus zitiert werden, um eine realistische Einschatzung der Be-
drohungslage fiir Deutschland, und damit auch fir Bremen, vornehmen zu kénnen.
Aus didaktischen Griinden sind einzelne Abschnitte anders als im Original angeord-
net worden. Die darin enthaltenen Informationen beziiglich der Lage in Deutschland
gelten auch fur Bremen, da die jihadistische Ideologie transnational identisch ist und
entsprechend eingestellte Personen landeribergreifend kooperieren. Die dargestell-
ten Phanomene, wie ,Home-Grown Terrorismus®, Einzeltater und gewaltorientierte

Salafisten, sind real auch in Bremen zu beachten.

Erganzt wurde die Lageeinschatzung des BKA um den Punkt ,Salafismus und Radi-
kalisierung®“. Im Anschluss an die Ausfihrungen des BKA wird noch einmal explizit

auf die Lage in Bremen eingegangen.
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2.1.1 Ideologische und programmatische Aspekte

»AL-QAIDA und ihre Regionalorganisationen halten an der Durchsetzung ihrer globa-
len und regionalen Agenda mit terroristischen Mitteln fest. Der Verlust von Fihrungs-
personen konnte weitgehend kompensiert werden. Die ideologische Fuhrungsrolle
Kern-AL-QAIDAs unter AL-ZAWAHIRI besteht fort. Die Regionalorganisationen ge-
winnen aufgrund ihrer eigenstandigen Medienarbeit sowie ihrer operativen Erfolge
weiter an Bedeutung. Der Internetpropaganda und den als Multiplikatoren fungieren-
den Ruckkehrern aus jihadistischen Lagern kommt bei der gezielten Radikalisierung
und Rekrutierung nach wie vor die entscheidende Rolle zu. Angesichts der beobach-
teten operativen Schwéachung Kern-AL-QAIDAs bei der Verfolgung ihrer globalen
Ziele verlagern sich operative Handlungen zunehmend auf (teil-)autonom agierende

Zellen in westlichen Staaten und auf selbstradikalisierte Einzeltater.

Nach dem Tod Usama BIN LADINs am 02. Mai 2011, dem als gesichert geltenden
Tod des Shaykh ATIYATALLAH am 22. August 2011 und der Festnahme des
Shaykh YUNIS AL-MAURITANI am 05. September 2011 war die Tétung des Anwar
ALAULAQI am 30. September 2011 ein weiterer schwerer Schlag gegen die Fuh-
rungsstruktur AL-QAIDAs. Erwartungsgemal ist trotzdem zu beobachten, dass der
Verlust dieser Fuhrungspersonen, vorrangig BIN LADINS, keine nachhaltigen Aus-
wirkungen auf die ideologische und operative Ausrichtung Kern-AL-QAIDAs und ihrer
Regionalorganisationen hat. AL-ZAWAHIRI konnte seine formale Position als neuer
Emir AL-QAIDAs festigen durch die Anerkennung seitens aller Regionalorganisatio-
nen. Unter der Fihrung ALZAWAHIRIs schloss sich Anfang 2012 auch die am Horn
von Afrika agierende ALSHABAB dem AL-QAIDA-Netzwerk an. Dieser — seitens der
AL-SHABAB schon lange angestrebte — Schritt ist als propagandistischer und opera-
tiver Erfolg fur beide Seiten zu werten. AL-QAIDA kann eine militarisch schlagkraftige
Gruppierung in ihr Netzwerk integrieren und nach einer Reihe von Ruckschlagen ein
positives Signal des Aufbruchs und der Expansion an ihre Anhanger aussenden.
Umgekehrt wird das Ansehen der AL-SHABAB durch den Beitritt zum AL-
QAIDANetzwerk unstrittig erhoht, was ihr Vorteile bei der Rekrutierung von Jihad-

Freiwilligen und der Einnahme von Spendengeldern einbringen dirfte.
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Die mafR3geblich von BIN LADIN verbreitete lIdeologie und seine Ziele

- militanter Jihad als wichtigste religiose Pflicht jedes Muslims bis zur Befreiung
.besetzter Lander",

- Grundung islamischer Staaten auf Basis der Scharia und

- die weltweite Bekdmpfung der USA und des Staates Israel sowie ihrer

Verbindeten,

wurden erwartungsgemald durch seine Nachfolger und die affilierten Organisationen
Ubernommen und stellen auch weiterhin den Nukleus jihadistischer Motivation dar.
Kern-AL-QAIDA kommt damit noch immer die ideologische Fihrungsrolle innerhalb
der internationalen jihadistischen Netzwerke und der Internetszene zu. Diese Rolle
leitet sich dabei fur die Mehrzahl der Mitglieder und Sympathisanten weniger von
dem tatséchlichen operativen Einfluss Kern-AL-QAIDAs oder ihrer ideologischen
Leitlinien als vielmehr aus dem um die Person BIN LADIN entstandenen ,Kultstatus®
ab. AL-ZAWAHIRI legt bei seinen zahlreichen Verlautbarungen wert auf seine Dar-
stellung als starke Fuhrungsperson. Da er in der Wirkung jedoch hinter der charisma-
tischen Aura BIN LADINs zurlck bleibt, betont er zugleich den ,Mythos BIN LADIN®
als ldentifikations- und Motivationsfaktor fur die Fortsetzung des globalen Jihad unter
der Fuhrung Kern-AL-QAIDAs. Ob diese wiederholten Retrospektiven und auch die
Verlagerung der propagandistischen Schwerpunkte auf eher gesellschaftspolitische
Themen wie den so genannten ,Arabischen Fruhling“ oder religionstheoretische Aus-
fuhrungen geeignet sind, Kern-AL-QAIDA auch fur junge Jihadisten auf Dauer in aus-
reichendem Mal3e attraktiv zu halten, bleibt abzuwarten. Mit Blick auf motivationsstif-
tende Aspekte — insbesondere hinsichtlich der kdmpferischen Ablehnung des Wes-
tens — durften Verlautbarungen anderer Gruppierungen wie beispielsweise der IS-
LAMISCHEN BEWEGUNG USBEKISTAN (IBU) oder der AQAH flr Personen des
gewaltbereiten islamistischen Spektrums in Deutschland aktuell mafl3geblicher sein,
da diese sich beispielsweise unmittelbar an die Muslime in der Bundesrepublik rich-
ten, deutsch vertextet sind oder durch aus dem Inland stammende, einschlagig be-
kannte Personen des gewaltbereiten islamistischen Spektrums (z. B. Mounir und

Yassin CHOUKA) gesprochen werden.

Im Bereich der auf Radikalisierung und Rekrutierung ausgerichteten internationalen
Propaganda ist dem Online-Magazin ,INSPIRE" der AQAH nach wie vor eine beson-

dere Bedeutung zuzuschreiben. Wie bislang keine andere Publikation konnte ,IN-
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SPIRE" durch seine thematische Breite und die graphisch ansprechend prasentierten
Inhalte weltweit Leser fur die ideologisch-terroristischen Ziele AL-QAIDAs interessie-
ren und gewinnen. Auch im Bundesgebiet wurden radikalisierte Personen durch sol-
che Publikationen bereits soweit beeinflusst, dass es zu konkreten Tathandlungen
bzw. Tatvorbereitungen kam. Mit der nachgeholten Herausgabe der Ausgaben 8 und
9 des Magazins zeigte AQAH, dass sie den Tod des maf3geblichen Autors Anwar AL-
AULAQI in kurzer Zeit kompensieren konnte.

Eine weitere Publikation AL-QAIDAs ist das Uber das AL-QAIDA-nahe ,AL-FAJR
MEDIENZENTRUM® verbreitete arabischsprachige jihadistische Frauenmagazin
ZALSHAMIKHA®. Dessen zweite Ausgabe wurde im Februar 2012 — gut zehn Monate
nach der ersten Ausgabe — veroéffentlicht. Bisherige Reaktionen auf die Veroffentli-
chung, in der an einigen Stellen auch die Mdglichkeit der aktiven Teilnahme von
Frauen am bewaffneten Kampf angedeutet wird, fielen zahlenmaliig gering aus. In-
wieweit diese Propaganda ggf. in Zuge weiterer Verotffentlichungen messbaren Nie-
derschlag in der islamistischen bzw. jihadistischen Szene finden wird, bleibt zu be-
obachten. Beide Vertffentlichungen lassen die grundséatzlich feindliche Haltung des
islamistischen Terrorismus zum Menschenbild und zum Selbstverstandnis westlicher

Demokratien deutlich erkennen.

Neben dieser allgegenwartigen, ablehnenden Haltung gegen den Westen im Ganzen
kann die Gefahrdung fir spezifische Staaten auch weiterhin insbesondere an folgen-

den Faktoren gemessen werden:

- politische Haltung zu den Krisengebieten Afghanistan und Irak, zu von westlichen
Staaten gestitzten Regierungen sowie zur Palastinafrage und militdrische, poli-
zeiliche oder zivile Prasenz in solchen Staaten;

- medienprasente Beteiligung am internationalen Kampf gegen den islamistischen
Terrorismus;

- angebliche Einmischung in die inneren Angelegenheiten der Muslime bzw. isla-
misch gepréagter Staaten;

- Veroffentlichung, Forderung oder Duldung als islamfeindlich empfundenen Ver-
haltens (unter anderem Karikaturen des Propheten Muhammad, der Durchset-
zung von Verschleierungsverboten oder respektloser Umgang mit religibsen
Schriften);
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Nennung in authentischen Verlautbarungen jihadistischer Organisationen als

legitime Ziele terroristischer Aktionen.

Fur Staaten mit Uberwiegend muslimischem Bevdlkerungsanteil ergeben sich

gefahrdungsbegriindende Umstande zudem aus einer taterseitig als ketzerisch an-

gesehenen, ,pro-westlichen® Politik der jeweiligen Regierungen und ihrer Reprasen-

tanten.

Die bereits vor dem Tod BIN LADINs begonnene und seit 2010 beobachtete takti-

sche Neuausrichtung AL-QAIDAs und ihrer Regionalorganisationen bei der Verfol-

gung ihrer globalen Ziele durfte sich unverandert fortsetzen:

Entgegen der friiheren Konzentration operativer Planung und Fihrung terroristi-
scher Zellen in den Handen Kern-AL-QAIDAs werden nunmehr (teil-)autonome
Zellen in westlichen Staaten gebildet. Diese agieren in relativer Selbststandigkeit
bei der Wahl von Tatmittel, -ziel und -zeit. In diesem Kontext stellen nach wie vor
Personen des gewaltbereiten islamistischen Spektrums die gré3te Bedrohung
dar, die den Weg aus einem westlichen Staat in ein terroristisches Ausbildungsla-
ger gefunden haben und die nach einer entsprechenden Ausbildung mit einem
operativen Auftrag in ihr Herkunftsland zuriickkehren kénnen. Der Ausfall der
oben genannten, gerade in diesem Bereich nachweislich aktiven Fuhrungskader
AL-QAIDAs konnte kurz- bis mittelfristig zu einer Zurickstellung solcher Operati-

onen fuhren.

Gleichzeitig sind (selbst-)radikalisierte Einzelpersonen und Kleinstgruppen inner-
halb westlicher Staaten héchst relevant, die ohne direkte formale oder kommuni-
kative Anbindung an bekannte jihadistische Vereinigungen einen terroristischen
Tatentschluss kurzfristig oder spontan fassen und umsetzen, um mit entspre-
chenden Aktionen ihren Beitrag zum Jihad zu leisten. Dieser Téatertypus wird ex-
plizit durch entsprechende mediale Propaganda animiert und handelt auch ohne
formale Anbindung an eine konkrete Gruppierung im Einklang mit den von AL-
QAIDA propagierten Leitlinien. Der erste im Bundesgebiet vollendete islamistisch-
terroristische Anschlag am 02. Marz 2011 in Frankfurt am Main gegen US-
Militarangehdrige konkretisiert diese Gefahr. Weitere bekannt gewordene,jedoch
nicht Uber das Versuchsstadium hinausgegangene Taten untermauern diese Ein-

schatzung ebenfalls.



Evaluationsbericht 2012 zum BremVerfSchG, Seite 12 von 58 Seiten

Angesichts des weltweit zunehmenden polizeilichen, nachrichtendienstlichen und mi-
litarischen Verfolgungsdrucks ist die Verlagerung operativer Verantwortung auf ei-
genstandig arbeitende Operativkrafte aus Tatersicht eine nachvollziehbare Taktik.
Die im Zusammenhang mit mehreren im Marz 2012 erfolgten Mordanschléagen in der
Republik Frankreich erlangten Erkenntnisse unterstreichen eindringlich die von radi-
kalisierten Einzeltatern ausgehende terroristische Bedrohungslage — unabhéngig da-
von, ob es sich bei diesen um Ruckkehrer aus terroristischen Ausbildungslagern oder

um selbstradikalisierte Tater ohne Organisationsanbindung handelt.

Die skizzierten Strategien stellen die Sicherheitsbehérden aufgrund der damit redu-
zierten Ermittlungsansatze auf den Feldern ,Kommunikation® und ,Reise-

bewegungen® vor grolde Herausforderungen.

Jedoch ist der Erfolg dieser taktischen Neuausrichtung in hohem Mal3e abh&ngig von
den individuellen technischen, operativen und intellektuellen Fahigkeiten der im Ziel-
land letztlich autonom handelnden Jihadisten. Gerade hier zeigten sich — auch im
Bundesgebiet — in der jungeren Vergangenheit die Schwachstellen dieser Vorge-

hensweise.

Unter Berlcksichtung des in vielen westlichen Staaten, auch der Bundesrepublik,
zumindest quantitativ starken jihadistischen Personenpotentials sowie den naturli-
chen Grenzen der Gefahrdungsprognose bei Spontan-/Einzeltatern ist daher zukunf-
tig in westlichen Staaten mit weiteren vollendeten terroristischen Anschlagen — wel-
cher Dimension auch immer — durch Einzeltater und Kleinstgruppen zu rechnen. Mit
solchen Taten geht zudem — insbesondere bei entsprechender medialer Aufberei-
tung — die Gefahr von Nachahmungstéatern einher.

2.1.2. Gefahrdung auslandischer Interessen im Bundesgebiet
Bei terroristischen Anschlagen im Bundesgebiet ist neben einer gezielten Schadi-
gung deutscher Interessen auch weiterhin ein planméaRiges oder spontanes Vorge-

hen gegen Einrichtungen und Interessen anderer Staaten in Betracht zu ziehen.
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Nach wie vor ist dabei aufgrund des jihadistischen Selbstverstéandnisses von einer
fortgesetzt hohen, besonderen Gefahrdung der Interessen und Einrichtungen der
Vereinigten Staaten von Amerika, des Vereinigten Konigreiches Grol3britannien und

Nordirland sowie des Staates Israel auszugehen.

Mit Blick auf Beflirchtungen israelischer Behérden, wonach insbesondere die HIZB
ALLAH Anschlagsplanungen zum Nachteil israelischer Interessen weltweit betreiben
soll, ist anzumerken, dass HIZB ALLAH auf Grund ihrer Logistik und Organisation
grundsatzlich in der Lage ist, objekt- und personenbezogene Anschlage auch aulRer-
halb der Nahost-Region durchzufuhren. Entsprechende terroristische Aktivitaten sind
insofern grundsatzlich einzukalkulieren. Die Bundesrepublik dirfte dabei fir die HIZB
ALLAH jedoch eher als Riickzugs-, Ruhe-, Logistik- und Vorbereitungsraum und we-

niger als Anschlagsraum angesehen werden.

Als ebenfalls auf dem Gebiet der Bundesrepublik — wenn auch nachrangig — gefahr-
det gelten vornehmlich die hiesigen Interessen und Einrichtungen der Republik Je-
men, der Arabischen Republik Agypten, der Kénigreiche Saudi-Arabien, Bahrain und
Jordanien sowie der Staaten Kuwait und Katar. Diese Einschéatzung stutzt sich auf
die prowestliche Ausrichtung und die in diesen Staaten betriebene Anti-Terrorpolitik.
Fur Interessen und Einrichtungen der Koénigreiche Spanien, Schweden, Danemark
und Norwegen sowie der Niederlande, der Republik Polen, der Italienischen Repub-
lik, der Russischen Fdderation, der Republik Frankreich, der Republik Ungarn, Ja-
pans, Australiens, Kanadas, Ruméniens, der Bundesrepublik Nigeria und der Demo-
kratischen Bundesrepublik Athiopien besteht ebenfalls eine nachrangige Gefahr-
dung. Offentlich bekannt werdendes islamkritisches Verhalten einzelner Personen ist
dazu geeignet, eine personenbezogene Gefahrdung fur die jeweils handelnden Ak-
teure zu begrinden. Sowohl diese Personen als auch Einrichtungen und Interessen
ihrer Heimatstaaten konnen dadurch immer wieder in den Fokus islamistisch-

terroristischer Gruppen oder Einzeltater geraten.

2.1.3 Gefahrdungslage Inland
Das seit Mitte des Jahres 2010 festgestellte erhdhte Aufkommen von Geféahrdungs-
sachverhalten fihrte zuletzt zu einer intensivierten Geféhrdungslage fur deutsche

Einrichtungen und Interessen. Durch die getroffenen Malinahmen in- und auslandi-
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scher Sicherheitsbehérden sowie den konstant hohen Verfolgungsdruck durften wei-
tere komplexe, international von Kern-AL-QAIDA gesteuerte Operationen im Bun-
desgebiet mittelfristig erschwert worden sein.

Gleichwohl stehen die Bundesrepublik Deutschland, ihre staatlichen und zivilen Ein-
richtungen sowie ihre Bediensteten und Birger unverandert im erklarten Zielspekt-
rum des islamistischen Terrorismus und unterliegen damit einer fortgesetzten, hohen

Gefahrdung, die sich jederzeit durch terroristische Taten konkretisieren kann.

Fanatisierte Einzeltater und Kleinstgruppen sowie Ruckkehrer aus jihadistischen
Ausbildungslagern stellen bereits seit 2006 und auch aktuell die grof3te Gefahr dar.
Nahezu beliebige, subjektiv als islamfeindlich empfundene Ereignisse, AulRerungen
oder Handlungen, jihadistische Internetpropaganda oder rein intrinsische Faktoren

kénnen dabei zum Tatimpuls werden.

Wesentliche Aspekte flr diese Bewertung sind:

- vorliegende Informationen zu strategischen Zielsetzungen Kern-AL-QAIDAs und
ideologisch affiner Organisationen und Tater/-gruppierungen,

- Auswerteergebnisse im Kontext jungster Ermittlungsverfahren im Phéanomenbe-
reich,

- die Existenz eines gewaltbereiten islamistischen Personenspektrums in der
Bundesrepublik Deutschland,

- anhaltende Reisebewegungen von Teilen dieses Spektrums in das afghnisch-
pakistanische Grenzgebiet zu terroristischen Ausbildungszwecken sowie in ande-
re

- Jihad-Gebiete“ (z. B. Somalia, Jemen) und

- die anhaltende Thematisierung der Bundesrepublik in phanomenrelevanten Ver-

lautbarungen und Medien.

2.1.3.1 Gefahrdung durch organisationsgesteuerte Taten

Die seit dem Jahr 2000 mittlerweile neun vereitelten bzw. fehlgeschlagenen Anschl&-
ge im Inland belegen, dass den vielfachen Ankindigungen der internationalen jiha-
distischen Organisationen, gegen deutsche Interessen vorgehen zu wollen, auch Ta-

ten folgen. Der zeitliche Rahmen der geplanten Anschlage sowie der modus ope-
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randi und die Dimension waren dabei erwartungsgemaf weniger von den Androhun-
gen und den in der Planungsphase verdeckt gewonnenen Erkenntnissen als viel-
mehr von aktuellen, tatsachlichen Tatgelegenheiten beeinflusst. Die mittlerweile toten
AL-QAIDA-Fuhrungskader BIN LADIN, ATIYATALLAH und ALAULAQI sowie der im
Ausland festgenommene YUNIS AL-MAURITANI gelten als die Hinterm&nner der seit
Herbst 2010 bekanntgewordenen und durch die Festnahmen der Operativkréafte im
Inland vereitelten jingsten Anschlagsplanungen gegen die Bundesrepublik.

Die in diesem Rahmen gewonnenen Erkenntnisse belegen die bisherigen Lage-
beurteilungen, denen zufolge Kern-AL-QAIDA Absolventen ihrer terroristischen Aus-
bildungslager mit dem Auftrag in westliche Staaten zurticksendet, weitgehend auto-
nome Zellen aufzubauen, zu fuhren und mit nur sporadischer Folgekommunikation
adaquate Ziele zu finden und anzugreifen. Zur Minimierung des Entdeckungsrisikos
wird verstéarkt auf unauffalliges, sozial- und gesetzeskonformes Verhalten unmittelbar

nach der Ruckkehr und hochkonspirative Kommunikation geachtet.

Ebenfalls weiter untermauert wurden die Einschatzungen, dass insbesondere die
Regionalorganisationen sich bietende Tatgelegenheiten bereitwillig aufgreifen und
dass auch mit grenzuberschreitenden Tatplanungen innerhalb des Schengenraumes

ZU rechnen ist.

Beide Beobachtungen stiitzen die These der Gberwiegenden Verlagerung operativer
Verantwortung bei der Durchfiihrung internationaler Operationen weg von der zentra-
len Fihrung durch Kern-AL-QAIDA hin zu (teil-)autonomen Gruppen im Zielland und

ZU instrumentalisierten Einzeltatern.

Mit dem Tod bzw. der Festnahme der oben genannten AL-QAIDA-Fuhrer im Ausland
und mit der Festnahme der von ihnen (un-)mittelbar beauftragten Operativkrafte im
Inland wurden zumindest die bekannten, vermutlich seit 2010 geplanten Anschlage
nachhaltig vereitelt. Daher und ebenfalls angesichts des konstant hohen, auch milita-
rischen, Verfolgungsdrucks gegen Fihrungsstruktur und Logistik AL-QAIDAs welt-
weit, durften weitere komplexe, international von Kern-AL-QAIDA gesteuerte Opera-

tionen im Bundesgebiet mittelfristig erschwert worden sein.
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Kein Zweifel besteht jedoch weiterhin an dem ungebrochenen Willen aller inter-
national ausgerichteten jihadistischen Gruppen, jede sich bietende Gelegenheit fur
einen Anschlag in einem westlichen Staat — mithin auch im Bundesgebiet — zu nut-
zen. Die genannten sicherheitsbehordlichen Mal3hahmen erhéhen den Erwartungs-
druck auf die etablierten terroristischen Organisationen, mit der Durchfihrung eines
solchen Anschlages ihren Gegnern wie auch ihren Anhéangern zu beweisen, dass sie
weiterhin in der Lage sind, den globalen Jihad mit terroristischen Aktionen voranzu-
treiben. Vor diesem Hintergrund ist auch weiterhin damit zu rechnen, dass zukunftig
auf der Basis konkreter, zeitlich und/oder 6rtlich hinreichend definierter Informationen
akute Gefahrdungsspitzen im Inland auftreten kdnnen, denen im Einzelfall durch in-

tensive offene und verdeckte Mal3hahmen begegnet werden muss.

Von den in terroristischen Ausbildungslagern geschulten und in das Bundesgebiet
zuriickgekehrten radikalisierten Personen geht in diesem Kontext nach wie vor eine
besonders hohe Gefahrdung aus. In solchen Lagern werden die Teilnehmer ideolo-
gisch weiter radikalisiert, in ihrer jihadistischen Grundhaltung gefestigt, in Nahkampf-
techniken sowie im Umgang mit Handfeuerwaffen bzw. Infanteriewaffen unterrichtet
und in der Herstellung von unkonventionellen Spreng- und Brandvorrichtungen (US-
BVen) in Theorie und Praxis geschult. Die eingereisten Rekruten nutzen zudem ihr
Wissen Uber das staatliche und zivile Leben in westlich gepragten Gesellschaften
sowie ihr eventuell westliches Aussehen und westliche Reise- und Identitats-
dokumente, um sich den hiesigen Frihwarnmechanismen und Fahndungsnetzen zu
entziehen. Gleiches gilt fur die Verwendung konspirativer Kommunikationsmittel und

-wege.

Entsprechend der aktuellen operativen Ausrichtung der AL-QAIDA und ihrer
Regionalorganisationen sowie der Erfahrungen der vergangenen Jahre ist die
Vereitelung solcher Plane maRgeblich von den technischen und personellen Fahig-
keiten der Sicherheitsbehdrden des Bundes, der Lander und verbindeter Staaten zur

strategischen und taktischen Bewegungs- und Fernmeldetiberwachung abhangig.
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2.1.3.2 Gefahrdung durch Einzeltater und Kleinstgruppen

Nach Uberzeugung der Bundessicherheitsbehorden geht die derzeit groRte Gefahr
islamistisch-terroristischer Anschlage von fanatisierten Einzeltatern oder Kleinstgrup-
pen aus. Dieser Tatertypus entspricht den strategischen Uberlegungen von Kern-AL-
QAIDA und ihrer weltweiten Propaganda. Ein bedeutender Mentor dieser strategi-
schen Ausrichtung ist der syrische Staatsangehoérige Abu Musab AL-SURI. AL-SURI
entwickelte bereits Ende 2001 das Konzept eines weltweiten ,dezentralisierten” bzw.
~fuhrerlosen” Jihads vieler kleiner Gruppen und Individuen, das heute besonders von
der englischsprachigen Propaganda-Zeitschrift ,INSPIRE® propagiert wird. AL-SURI
wurde 2005 in Pakistan festgenommen und an Syrien Uberstellt. Vor kurzem soll er
aus syrischer Haft entlassen worden sein und sich derzeit im Libanon aufhalten. Auf
Grund der massiven ideologischen Indoktrinierung und der erhaltenen Ausbildung im
Umgang mit Waffen und Sprengstoffen geht hierbei von Personen, die sich in einem
terroristischen Ausbildungslager aufgehalten haben, ein besonderes Sicherheitsrisiko
aus. Dieser Personenkreis ist zumeist nicht nur willens, Anschlage zu begehen, son-
dern ist durch die Ausbildung auch dazu fahig, diese ohne weitere Unterstiitzung
Dritter in die Tat umzusetzen. Aber auch von (selbst-)radikalisierten Personen, die
keine terroristische Ausbildung durchlaufen haben, geht eine hohe Bedrohung fir die
Sicherheitslage der Bundesrepublik aus. Gerade bei diesem Tatertypus werden den
Sicherheitsbehdérden zudem gezielt die erfolgversprechenden Ermittlungsansatze
~-Kommunikation“ und ,Reisebewegungen“ entzogen: Beides ist flir den Tater ent-
behrlich, der

aufgrund entsprechender Propaganda den Tatentschluss bereits im Zielland

fasst,

- die Anleitung zur Beschaffung und ggf. Laborierung der Tatmittel im Internet fin-
det,

- entweder ohne Mittater oder mit solchen aus dem personlichen Umfeld handelt

und

- kurzfristig oder gar spontan gegen ein Ziel in seiner nahen Umgebung vorgeht.

Denkbar ist hierbei grundséatzlich die gesamte Bandbreite terroristischer Tatbege-
hungsweisen, wobei der modus operandi in derartigen Fallen in besonderem MalRe
von den vorhandenen individuellen Mdglichkeiten und der verfigbaren Logistik ab-

hangig sein durfte.
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Als Tatimpuls kommen nahezu beliebige, subjektiv als islamfeindlich empfundene
Ereignisse, AuRerungen oder Handlungen, jihadistische Internetpropaganda oder
rein intrinsische Faktoren in Frage; auch die aktuellen sicherheitsbehoérdlichen Mal3-
nahmen im In- und Ausland gegen (Flhrungs-)Personen der internationalen jihadisti-
schen Szene kdnnten zum Anlass genommen werden, im Inland jihadistisch motivier-
te Straftaten zu planen oder spontan zu begehen. Auf die Ausfiihrungen im nachfol-
genden Kaptitel zu mdglichen Reaktionen auf die jungsten islamkritischen Aktionen

im Bundesgebiet wird in diesem Kontext hingewiesen.

Hier ist der deutschsprachigen Internetpropaganda besondere Bedeutung beizumes-
sen, wie zum Beispiel der anhaltenden und mit hoher Emotionalitéat besetzten The-
matisierung der Haftbedingungen jihadistischer Straftater/-innen in der Bundesrepub-
lik.

Ausgehend von bisher bekannt gewordenen Féllen durften sich von solcher Propa-
ganda vornehmlich junge Personen angesprochen fuhlen, die im propagierten globa-
len Jihad ein Kompensationsinstrument fir anhaltenden persoénlichen Misserfolg im
gesellschaftlichen Leben finden. Ein islamnahes personliches oder familiares Umfeld
ist dabei durchaus wahrscheinlich, jedoch keinesfalls als zwingender Faktor zu er-

warten.

Zwar sind acht der neun bislang in der Bundesrepublik aufgedeckten Anschlagspla-
nungen als organisationsgesteuert anzusehen. Dass jedoch gerade durch Spontan-
taten terroristische Ziele erreicht werden kénnen, verdeutlicht der erste vollendete is-
lamistisch-terroristisch motivierte Anschlag im Bundesgebiet am 02. Méarz 2011 in
Frankfurt am Main gegen US-Militdrangehoérige. Dieser Fall wie auch die aus techni-
schen Griinden nicht umgesetzten Anschlage auf Regionalziige im Jahre 2006 zei-
gen exemplarisch, dass solchen autonom geplanten Taten mit praventivpolizeilichen
oder nachrichtendienstlichen Mitteln systematisch kaum begegnet werden kann.

Derartig radikalisierte Personen bilden insofern einen erheblichen Gefahrdungsfaktor.
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2.1.3.3 Mégliche Modi Operandi

Anschlage unter Nutzung von USBVen® bleiben aufgrund ihrer Wirkung und Symbol-
kraft das Mittel der Wahl fir jihadistische Téater, aber auch Angriffe mittels Schuss-
waffen oder sonstigen geféahrlichen Gegenstanden sind einzukalkulieren. Vorliegen-
de Erkenntnisse zeigen zudem, dass sich jihadistische Gruppierungen mit der kon-
zeptionellen Planung von bislang im europaischen Raum noch nicht zum Einsatz ge-
kommenen modi operandi befassen, z. B. Entfihrungen oder gezielten Tétungen.
Dies birgt die Gefahr, dass vor allem bei nicht erkannten oder fir den westlichen
bzw. europaischen Raum nicht erwarteten Tatbegehungsweisen die Tatergruppie-
rungen unerkannt bleiben und somit ungehindert ihre jeweiligen Planungen voran-
treiben und letztendlich auch umsetzen kdnnen. Dabei ist auch die Gefahr von An-
griffen auf Freiheit bzw. Leben von Einzelpersonen, einschliel3lich monetarer oder
politischer Forderungen bis hin zu medial inszenierten Tétungen, in Betracht zu zie-

hen.

2.1.3.4 Mogliche Zielauswahl

Jihadistische Tatergruppierungen, aber auch fanatisierte Einzeltater, orientieren sich
weiterhin an Anschlagszielen, die ein Maximum an medialer Aufmerksamkeit sowie
ein Maximum an infrastrukturellem und wirtschaftlichem Schaden garantieren. Nach
Mafl3gabe dieser Pramisse ist die Zielauswahl abhangig von ihren jeweiligen logisti-
schen und personellen Mdglichkeiten sowie von sich — auch spontan — ergebenden
Tatgelegenheiten. Tater, die im Auftrag international aktiver jihadistischer Organisati-
onen handeln, stellen dabei erfahrungsgemaf héhere Anspriiche an die (politische)

Symbolkraft ihrer Ziele, als fanatisierte Einzeltater.

Aufgrund der raumlichen Verteilung symboltrachtiger und kritischer Infrastrukturen im
Bundesgebiet sowie der breiten Verfugbarkeit weicher Ziele ist eine Umsetzung ab-

schlieBend vorbereiteter Anschlage daher grundséatzlich allerorten mdglich.

2.1.3.5 Gefahrdung im Kontext der jungsten islamkritischen Aktionen
Im Nachgang zu den Wahlkampfveranstaltungen der Partei ,Pro NRW* im Fruhjahr
2012 stellen die Sicherheitsbehdrden des Bundes und der Lander fest, dass die

Thematik ,Islamkritik“ von der islamistischen, aber auch der jihadistischen Szene im

® USBV: Unkonventionelle Spreng- und/oder Brandvorrichtung.
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Internet aktuell nachhaltig aufgegriffen wird. In den einschlagigen deutschen und in-
ternationalen Foren wird in diesem Kontext in einer Vielzahl von Beitragen zu Gewalt
gegen die ,ketzerischen Unglaubigen® (insbesondere Mitglieder von ,Pro NRW*), ge-
gen Sicherheitsbehorden, die Medien und Politiker in der Bundesrepublik aufgerufen.
Bereits seit geraumer Zeit vertreten die Bundessicherheitsbehdrden die Einschat-
zung, dass oOffentlichkeitswirksame islamkritische Ereignisse, die unmittelbar mit der
Person des Propheten Muhammad oder mit dem Koran verbunden sind, schwerwie-

gende polizeilich relevante Reaktionen nach sich ziehen.

Hierbei ist festzustellen, dass sich die Intensitat der Reaktionen auf muslimischer

Seite anhand einer Rangliste grundséatzlich wie folgt kategorisieren lasst:

1. Verunglimpfung und Beleidigung des Propheten Muhammad (darunter fallt auch
seine bildliche Darstellung);

2. Entehrung bzw. Zerstérung des Koran;

3. Verunglimpfung von Gefahrten des Propheten Muhammad oder seiner Familie
bzw. seiner Nachkommen;

4. Ablehnung bzw. Verhéhnung einzelner Glaubensinhalte bzw. Kritik an diesen;

5. Kiritik an Brauchen und Handlungen, welche zur "Tradition" in einigen islamisch
gepragten Kulturen gehdren, jedoch nicht zu den Glaubensinhalten des Islams

oder den Vorschriften der Scharia zahlen (etwa die Beschneidung von Frauen).

Die gewalttatigen Ausschreitungen im Kontext der genannten Wahlkampfveranstal-
tungen belegen die obige Einschatzung hinsichtlich des Emotionalisierungspotentials
und der zu erwartenden gewaltsamen Reaktionen nachhaltig. So wurde seitens der
aufgebrachten Muslime nicht nur gegen die unmittelbaren Urheber der Karikaturen
vorgegangen, sondern auch gezielt Vertreter des Staates angegriffen. Sowohl die in
den offentlichen Medien aber insbesondere auch die im Internet stattfindende Ausei-
nandersetzung mit der Gesamtthematik lasst zumindest kurzfristig keine Entspan-

nung erwarten.

Besorgnis erregend ist in diesem Zusammenhang zudem die Verkennung der
Sicherheitsbehérden als Garant des Versammlungsrechts, sondern deren Wahr-
nehmung als ,Handlager der Islamfeinde®. Die Beschreibung der deutschen Polizei in

Internetkommentaren als ,kreuzfahrerisch® ist eine Anlehnung an das von Jihadisten
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gebrauchte Vokabular in ihrer Propaganda mit Bezug auf die US-Armee im Irak und
Afghanistan. Eine solche Definition der deutschen Polizei legitimiert ihre Bekdmpfung
aus der Sicht der jihadistischen ldeologie. Das Aufgreifen der Thematik durch die IBU
im Mai 2012 und die gezielt an deutschsprachige Jihadisten und deren Sympathisan-
ten gerichtete Propaganda des in der Szene verehrten Yassin CHOUKA ist zudem in

besonderer Weise geeignet, radikalisierte Personen weiter zu emotionalisieren.

Vor diesem Hintergrund ist nach hiesiger Bewertung aktuell einerseits verstarkt zu
beflrchten, dass die jingsten islamkritischen Ereignisse im Inland, aber auch die
mediale Presseberichterstattung dariiber sowie polizeiliche Malinahmen in diesem
Kontext zum Anlass fur islamistisch motivierte Gewalt gegen Privatpersonen, Medi-
en(vertreter) und o6ffentliche Sicherheitsorgane und deren Beamte genommen wer-

den konnten.

Denkbar ist hierbei grundsatzlich die gesamte Bandbreite terroristischer Tatbege-
hungsweisen, wobei der modus operandi in derartigen Fallen in besonderem Male
von den vorhandenen individuellen Mdglichkeiten und der verfliigbaren Logistik ab-
hangig sein durfte. Hierbei ist einzukalkulieren, dass derartige Reaktionen mit zum

Teil auch deutlichem Zeitverzug eintreten kénnen.

Andererseits ist auf Grund der aktuell in der inlandischen jihadistischen Szene offen-
kundig sehr aufgeheizten Stimmung und der ,offiziellen Legitimation“ des Kampfes
gegen ,Pro NRW* und die berichtenden Medien durch die IBU bei zukunftigen kon-
textbezogenen Demonstrationen, Berichterstattungen und polizeilichen Einsatzen be-
reits bei geringem Anlass ein unter gewdhnlichen Umstanden nicht zu erwartender

Gewaltexzess zu befiirchten.“'°

2.1.3.6 Salafismus und Radikalisierung

Die im vorigen Kapitel beschriebenen Ereignisse verdeutlichen die vom Salafismus
ausgehende Gefahr. Mit Salafismus wird eine Stromung innerhalb des Islam be-
zeichnet, die sich ideologisch an den so genannten ,Salaf as-Salih (die frommen Alt-
vorderen), also den ersten drei Generationen der Muslime orientiert. Salafisten ver-

suchen deren Lebensweise detailgetreu zu kopieren. Die Anhanger dieser Ideologie

1% Bundeskriminalamt. ,,Gefahrdungslage islamistischer Terrorismus. Lagefortschreibung Nr. 34. 2012
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sind der Uberzeugung, dass Probleme der Gegenwart durch die Ruckbesinnung auf
den ,wahren Urislam® gelost werden kdnnen. Dazu mussen die islamischen Quellen,
Koran und Sunna, wortwortlich ausgelegt werden. Anpassungen der Islamauslegung
an veranderte gesellschaftliche und politische Gegebenheiten werden durch die Sa-
lafisten als ,unislamisch® kategorisch abgelehnt und fihren — so die Vorstellung —

zwangslaufig zum ,Unglauben®.

Der Verfassungsschutz unterscheidet zwischen politischem Salafismus und Jihadis-
mus. Der Salafismus bildet ideologische Grundlage fir den gewaltbereiten Jihadis-
mus. So ist zwar nicht jeder Salafist ein Jihadist, umgekehrt jedoch jeder Jihadist
zeitgleich Salafist. Der Ubergang vom Salafismus zum
Jihadismus ist flieBend. Ein gutes Beispiel bietet die bundesweit vernetzte Bewegung
.Millatu Ibrahim®. Sie tritt 6ffentlich gewaltfrei auf und pflegt Kontakte zu weiteren poli-
tisch salafistischen Vereinen. Gleichzeitig werden durch Videos auf der Homepage,
sowie durch Aussagen einzelner Mitglieder der militante Jihad befirwortet und glorifi-
ziert. Das Grundungsmitglied verblif3te zudem eine vierjahrige Haftstrafe aufgrund
von Mitarbeit in der ,Globalen Islamischen Medienfront (GIMF), einer internationalen
Onlineplatform zur Glorifizierung und Werbung fiir AL-QAIDA und dem bewaffneten
Jihad.

Als die zurzeit dynamischste islamistische Bewegung verfugt der Salafismus insbe-
sondere unter Jugendlichen Uber ein hohes Radikalisierungspotenzial. Das Internet
ist geradezu uberflutet mit salafistischen Websites, deren unzahlige Verlinkungen die
Besucher schnell mit jihadistischen Inhalten in Beriihrung bringen kénnen. Frei ver-
fugbare Internetmagazine — namentlich das bereits erwahnte Magazin ,Inspire“ —
sind eine weitere Methode, gezielt im Westen lebende Personen anzusprechen und
zur Durchfiihrung von Gewalttaten zu motivieren. Den Erfolg dieser Strategie ver-
deutlicht der Anschlag des Arid Uka, welcher sich vornehmlich Gber das Internet ra-
dikalisierte, indem er salafistische Webseiten aufsuchte und somit in Berihrung mit

Inspire und diversen Propagandavideos kam.

2.1.4 Lage in Bremen
Neben Unvereinbarkeiten mit den Werten unserer freiheitlich demokratischen Grund-

ordnung beobachtet das Landesamt fir Verfassungsschutz intensiv, ob es Tenden-
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zen gibt, das extremistische islamistische Weltbild auch mit Gewalt durchzusetzen.
Hier lag ein Schwerpunkt der Beobachtungstatigkeit des Landesamtes fur Verfas-
sungsschutz in den letzten Jahren. Fur das Landesamt ist es daher von grol3er Be-

deutung einen Einblick in diese Kreise zu bekommen.

In Bremen waren 2011 etwa 2.400 Personen islamistischen Gruppierungen zuzu-
rechnen. Davon vertreten ca. 350 Personen die salafistische Ideologie. Ein grofRer
Teil davon ist dem politischen Salafismus zuzuordnen. Jedoch existieren auch in
Bremen Kleingruppen und Einzelpersonen, die zum jihadistischen Salafismus tendie-
ren und ein Gewaltpotential aufweisen bzw. durch gewalttatige Ausschreitungen auf-
gefallen sind. Die Bremer Salafisten treffen sich schwerpunktmafig im ,Islamischen
Kulturzentrum Bremen e.V.” (IKZ) und im ,Kultur & Familien Verein e.V.* (KuF); da-
neben auch in der Abu Bakr Mosche und der DAWA-Moschee.

2.1.4.1 Islamisches Kulturzentrum (IKZ)

Das Islamische Kulturzentrum (IKZ) am Breitenweg 57/59 ist die gréf3te salafistisch
gepragte Moschee in Bremen mit bis zu 400 und regelmaRig etwa 300 Besuchern
beim Freitagsgebet. Die Moschee wurde zunachst unter dem Namen ,Islamisches
Kulturzentrum Abu Bakr Moschee® bereits im Jahre 2001 gegrundet. Neben Gebeten
und Predigten umfasst das Vereinsleben insbesondere Vortrage, Seminare und Un-
terrichte. Seit geraumer Zeit ist eine verstarkte Hinwendung in Richtung Saudi-
Arabien zu verzeichnen. Wahrend die Freitagsgebete und die regelmafigen Unter-
richte meist von fuhrenden Personlichkeiten des IKZ abgehalten werden, fungieren
bei Vortragen und Seminaren meist Gelehrte von der Arabischen Halbinsel als Refe-
renten. Daneben besteht weiterhin ein ausgepragter Kontakt zu dem bekannten

Hassan DABBAGH aus Leipzig, welcher regelmaflig Unterrichte im IKZ halt.

Neben den im Islamischen Kulturzentrum stattfindenden Veranstaltungen werden
auch verschiedene Internetprasenzen zur Vermittlung der eigenen Ideologie genutzt.
Sowohl mit den Veranstaltungen als auch tber das Internet werden viele junge Men-
schen angesprochen und in Folge von der Ideologie des Salafismus vereinnahmt.

Bei allen im IKZ abgehaltenen Veranstaltungen kommt die salafistische Ausrichtung
des IKZ deutlich zum Ausdruck. Die vertretene ldeologie weist deutliche Unverein-

barkeiten zur freiheitlich demokratischen Grundordnung auf. Ziel ist es, die verfas-
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sungsmalige Ordnung zu Gunsten einer alleinigen Souveranitat Gottes zu beseiti-
gen, wobei es als religiose Pflicht angesehen wird, die eigenen radikalen Ansichten
allen Menschen naher zu bringen. Die im IKZ vorherrschende Auspragung des Sa-
lafismus, welche stark an Saudi-Arabien orientiert ist, ist dabei weniger auf eine ge-
walttatige Umsetzung der eigenen Ziele fokussiert. Nichtsdestotrotz konnten in der
Vergangenheit auch immer wieder Bezlige des IKZ zum islamistisch motivierten Ter-
rorismus im In- und Ausland und jihadistische AuRerungen von Einzelpersonen fest-
gestellt werden. Dies ist folgerichtig, da der Salafismus als Basisideologie fiir den

gewaltsamen Jihadismus dient.

Im Jahr 2010 wurde das Islamische Kulturzentrum im Rahmen eines vom Bundesin-
nenministerium eingeleiteten Ermittlungsverfahrens durchsucht. Das Bundesinnen-
ministerium hegte den Verdacht, dass das IKZ als Teil eines bundesweit agierenden
salafistischen Netzwerkes die verfassungsmafRige Ordnung zu Gunsten eines islami-
schen Gottes-staates beseitigen will. Neben dem Islamischen Kulturzentrum war
auch der Verein ,Einladung zum Paradies e.V.“ (EZP) in Braunschweig und Mon-
chengladbach betroffen. Vermutlich aufgrund des Ermittlungsverfahrens hat sich der
Verein EZP im August 2011 selbst aufgelost. Bis zu diesem Zeitpunkt bestanden
zwischen dem IKZ und dem Verein EZP enge inhaltliche, personelle und organisato-
rische Verflechtungen. Aufgrund der Selbstauflosung von EZP ruht aktuell das Ver-

einsverbotsverfahren in Ganze.

Der seit langerem geplante Kauf der angemieteten Vereinsraumlichkeiten durch das
Islamische Kulturzentrum ist jingst gescheitert. Aufgrund letztlich doch ausbleiben-
der finanzieller Unterstitzung aus Saudi-Arabien ist es dem IKZ vorerst nicht gelun-
gen seine Strukturen langfristig zu festigen. Es wird allerdings davon ausgegangen,
dass seitens des IKZ dieses Ziel weiterhin aktiv verfolgt wird.

2.1.4.2 Kultur und Familienverein (KuF)

Eine weitere salafistisch gepragte Einrichtung in Bremen ist der 2007 gegriindete
Kultur und Familienverein (KuF). Mit seinen durchschnittlich etwa 30 Besuchern beim
Freitagsgebet bleibt der Verein zwar zahlenméaf3ig deutlich unter der Besucherzahl
des IKZ, seine Anhanger stehen jedoch flr eine besonders radikale Strémung des

Salafismus. Sie lassen sich als Salafisten mit ,Takfir*-Elementen beschreiben. Der
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Vereinszweck besteht offiziell in der Zusammenfihrung von Familien aus internatio-
nalen und nationalen Kulturen sowie zur Férderung der Integration. Tatsachlich be-
treibt der Verein eine Moschee in seinen Vereinsraumlichkeiten, die ,Masjid-ul-
Furgan®. Die Anhanger des KuF sind ebenfalls Salafisten, legen aber ihren ideologi-
schen Schwerpunkt auf das Konzept des ,Takfir‘. ,Takfir* bedeutet wortlich ,Exkom-
munikation®, d.h. einen Muslim zu einem Unglaubigen (Kafir) erklaren. Der Begriff
steht urspringlich fir ein komplexes Konzept aus der islamischen Theologie (Kalam)
und Rechtswissenschaft (Figh). Es gibt eine Vielzahl an Kriterien, die festlegen, ab
wann und unter welchen Bedingungen ein Muslim zu einem Unglaubigen erklart
werden darf. Diese sind in der Geschichte des Islam von verschiedenen Stromungen
unterschiedlich streng ausgelegt worden. Die Anhanger des KuF bedienen sich die-
ses Konzeptes, um jeden, insbesondere auch Muslime, die nicht ihren salafistischen
Ansichten folgen, zu einem Unglaubigen zu erklaren. ,Unglaubige” sind nach ihrer
Auffassung zu bekampfen und der Abfall vom Glauben ist mit dem Tode zu bestra-
fen. Aufgrund dieser grundsatzlichen Befurwortung von Gewalt zur Verwirklichung ih-
rer Ziele, sind die Anhanger des KuF, die sich selbst als ,Al-Muwahidun® oder ,Ansar
at-Tawhid“ (,Anhanger des Eingottglaubens®) bezeichnen, als jihadistische Salafisten

mit , Takfir“-Elementen einzuordnen.

Der Bremer KuF ist Teil eines europaweit agierenden, wenn auch instabilen, , Takfir-
Netzwerkes. Die Instabilitat resultiert aus Zerwirfnissen, da sich die Anhanger auch
untereinander bei religidsen Meinungsverschiedenheiten fur ,unglaubig® erklaren.
Einzelne Anhanger des KuF kdnnen aufgrund ihrer grundséatzlichen Beflirwortung
von Gewalt zur Verwirklichung ihrer Ziele als jihadistische Salafisten mit ,Takfir"-
Elementen bezeichnet werden. Fir die Vereinsanhanger gehort die Missionierungs-
arbeit (,Da’wa) zu ihrer religidsen Pflichtausibung. Sowohl auf verschiedenen Platt-
formen im Internet, als auch bei Veranstaltungen und 6ffentlichen Aktionen, sugge-
riert der Verein eine aufgeschlossene Haltung. Beispielhaft hierfur sind die vom KuF
durchgefihrten Infostande wahrend der ,LIES“-Kampagne in der ersten Jahreshalfte
2012, bei welcher kostenlose Koranausgaben verteilt wurden. Das Ziel dirfte in der
Gewinnung neuer Besucher liegen, wobei es aus der Sicht des KuF sicherlich als Er-
folg zu werten ist, dass ein stetiger Zuwachs an jungen Leuten verzeichnet werden

kann. Zur Verbreitung ihrer extremistischen Ideologie dient auch ein eigener Verlag,
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an dessen Grundung im Jahre 2010 Anhanger des KuF malf3geblich beteiligt waren.

Unter dem umfassenden Angebot findet sich auch eindeutig salafistische Literatur.

Sowohl durch manche Vereinsanhanger, als auch durch auswartige Besucher der
Moschee bestehen einzelne Beziige in das jihadistisch/terroristische Umfeld. Zu den
Besuchern des KuF gehorte z.B. der Attentater, der im September 2010 eine Explo-
sion in einem Hotel in der déanischen Hauptstadt Kopenhagen ausloste. Er wurde

2011 in Danemark zu zwolf Jahren Haft verurteilt.

Die Bundesanwaltschaft erhob im September 2010 unter anderem auch gegen zwei
Vereinsanhanger des KuF Anklage wegen Mitgliedschaft in der vornehmlich im Inter-
net agierenden ,Globalen Islamischen Medienfront* (GIMF). Bei der GIMF handelt es
sich um ein internationales Netzwerk von militanten Internetaktivisten, deren Ziel in
der Verbreitung der ,al-Qaida“-ldeologie mittels Audio- und Videobotschaften und in
der Werbung fur den gewaltsamen islamistischen Kampf besteht. Sie ist urspriinglich
eine arabische Gruppierung, die 2004 gegriindet wurde. 2006 kam ein deutschspra-
chiger Zweig hinzu. Die SchlieBung des deutschen Forums erfolgte im Sommer
2008. Den Beschuldigten wurde neben der Mitgliedschaft in einer terroristischen
Vereinigung auch vorgeworfen, inhaltlich fur die Internetseiten der deutschen GIMF
verantwortlich gewesen zu sein. In Beitragen sollen sie das Terrornetzwerk ,al-Qaida
im Zweistromland® und die ,Ansar at-tawhid“ unterstitzt haben. Im Laufe des Jahres
2011 wurden alle Beschuldigten vom Oberlandesgericht Minchen verurteilt. Ein Ver-
einsanhénger ist wegen Werbung um Mitglieder fur eine terroristische Vereinigung im
Ausland in zwei Fallen zu ,Sozialstunden® verurteilt worden. Der zweite Beschuldigte
wurde zu einer Haftstrafe von insgesamt drei Jahren und sechs Monaten verurteilt.
Dieses Urteil ist noch nicht rechtskraftig. In diesem Fall sah es das Gericht zusatzlich
als erwiesen an, dass der Verurteilte sich dem bewaffneten Kampf der ,al-Qaida“ an-
schlielen und sich zu diesem Zweck in einem Trainingslager der ,al-Qaida“ ausbil-
den lassen wollte. Unterstutzung habe er dabei von einer Person erhalten, die ,al-
Qaida“ mit Geldspenden, militarischer Ausristung und der Rekrutierung neuer poten-
tieller Jihadisten unterstitzte und deshalb 2009 zu einer Freiheitsstrafe von acht Jah-

ren verurteilt worden war.
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Das Abgrenzungs- und Aggressionspotential welches der Ideologie des Salafismus
immanent ist und je nach Anhangerdisposition auch ausgelebt wird, ist aktuell in den
teilweise gewalttatigen Protesten gegen die Aktionen in Nordrhein Westfalen (PRO
NRW, Karikaturenwettbewerb) erkennbar. Auch Bremer Anhanger aus dem Kultur-
und Familienverein in Gropelingen haben sich an den Protesten in Bonn und Kaln

beteiligt.

2.2 Auslanderextremismus

Die extremistischen Auslanderorganisationen in Deutschland insgesamt und spezi-
fisch in Bremen sind stark von Ereignissen und Entwicklungen in ihren Herkunftslan-
dern abhangig. Im Gegensatz zu islamistischen Organisationen orientieren sie sich
nicht an einer religiospolitischen Weltanschauung, sondern an weltlichen, politischen
Ideologien oder Anschauungen. Die Zielrichtungen von auslanderextremistischen
Organisationen lassen sich im Wesentlichen in linksextremistische, nationalistische
und ethnisch motivierte Autonomie- und Unabhangigkeitsbestrebungen unterteilen.
Die Auslanderorganisationen sind nicht autark, sondern meistens Teil einer ,Mutter-
organisation” im Herkunftsland oder zumindest ideologisch eng mit einer solchen

verbunden.

Nach § 3 Absatz 1 Nr. 3 BremVerfSchG gehort es zu den Aufgaben des Landesam-
tes fur Verfassungsschutz, Bestrebungen zu beobachten, die durch Gewalt auswarti-
ge Belange der Bundesrepublik Deutschland gefahrden. Dies ist gegeben, wenn
auslandische Gruppierungen von hier aus gewaltsame Aktionen im Heimatstaat vor-
bereiten oder unterstitzen, etwa durch Aufrufe zur Gewalt oder durch die Beschaf-
fung finanzieller oder sonstiger Mittel. Die freiheitliche demokratische Grundordnung
kann auch durch auslanderextremistische Bestrebungen gefahrdet sein, wenn Ka-
derstrukturen beabsichtigen, demokratische Grundregeln in Deutschland aul3er Kraft

Zu setzten.

2011 wurden in Bremen ca. 525 Personen extremistischen Auslanderorganisationen
zugerechnet. Darunter waren Gruppen aus ganz verschiedenen Herkunftslandern,
beispielsweise aus dem Iran, Sri Lanka und auch der Tirkei. Die grof3te und aktivste

Gruppe mit ca. 300 Anhangern in Bremen stellt die ,Arbeiterpartei Kurdistans® (PKK),
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deren Anhanger sich tberwiegend im Verein ,Birati e. V.“ (,Verein zur Férderung

demokratischer Gesellschaft Kurdistan®) treffen.

In Europa wurde die PKK 2002 in die Liste der terroristischen Organisationen aufge-
nommen. In Deutschland ist sie bereits seit 1993 verboten. Aktivititen der Bremer
PKK-Sektion erfolgen erfahrungsgemaf hauptsachlich auf Weisungen der ,illegalen®
bzw. ,legalen® Ubergeordneten Strukturen. ,Birati e. V.“ nimmt dabei als regionales
Ausfuhrungsorgan der PKK eine besondere Funktion ein, weil er zu den sogenann-
ten ,Zentralvereinen® gehort. Alle anderen PKK-nahen Vereine sind haufig abhangig
von seinen Entscheidungen und Weisungen. In Bremen steht z. B. der Verein der
.Forderung der kurdisch-islamischen Kultur e. v. (Tragerverein der ,Saidi Kurdi-

Moschee®) in einem Abhangigkeitsverhaltnis zum Zentralverein ,Birati e. V.“.

Dass auch jugendliche PKK-Anhanger dem Einfluss von ,Birati e. V.“ unterliegen,
zeigte sich u. a. im Oktober 2011 in Bremen bei einer Protestkundgebung von ca.
1.000 turkischen Landsleuten gegen den PKK-Terror ,in ihrer Heimat“. Im Rahmen
einer unangemeldeten Gegendemonstration provozierten 60-70 junge Kurden mit
Bildern des inhaftierten Fiihrers Ocalan und Skandierungen von PKK-Parolen die
tirkischen Demonstrationsteilnehmer. Ein bekannter PKK-,Frontarbeiter und Aktivist
des ,Birati e. V.“ begleitete die Jugendlichen; mutmaflich um spontane Uberreaktio-
nen der Jugendlichen zu verhindern, damit kein negatives Bild des Vereins in der
Bremer Offentlichkeit entsteht. Gleichwohl kam es u. a. zu einer massiven Tétlichkeit
gegen einen Polizeibeamten, als dieser einzelne Kurden von einer Gruppe Turken
fernhalten wollte. Wahrend der Demonstration wurde der latent schwelende Konflikt
zwischen extremistischen tirkischen und kurdischen Gruppen auch in Bremen sicht-
bar. Sogenannte ,Graue Wolfe“ offenbarten das Wolfszeichen, ein Symbol von natio-
naler Starke der tirkischen Nation, wahrend die kurdische Seite mit dem Ocalan-
Bildnis und PKK-Parolen provozierte. Nur der Polizeieinsatz konnte gréf3ere Zusam-

menstoRe verhindern.

Finanzielle Unterstiitzung erfahrt die Terrororganisation PKK insbesondere durch die
regelmanig durchgefuhrten Spendensammlungen. Die alljahrliche Spendenkampag-
ne der PKK begann 2011 im Gebiet Bremen bereits im August, ca. einen Monat fri-

her als Ublich. Die Bremer Sektion nutzte dadurch die aufgebrachte Emotionslage der
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.kurdischen Patrioten“ nach den turkischen Parlamentswahlen am 12. Juni 2011. Ar-
gumentationsmuster der PKK-Spitze, wie ,Vernichtungsaktionen gegen das kurdi-
sche Volk® durch den turkischen Staat, wurden auch von Bremer Verantwortlichen im
Anhangerkreis benutzt. Die Bremer Kampagne wurde von einer hohen Aggressivitat
unter den Frontarbeitern begleitet. Bereits kurz nach Beginn der Kampagne gab es
Hinweise auf zwei Bedrohungsfalle gegenuber zahlungsunwilligen Spendern in zwei

verschiedenen Bremer Stadtteilen.

Auch durch die Rekrutierung junger Menschen wird der in der Tirkei stattfindende
Guerilla-Kampf unterstitzt. In Bremen sind von 2009 bis 2011 vier Rekrutierungsfalle
von jungen Kurdinnen bzw. Kurden fir eine Kader- oder Guerilla-Ausbildung der PKK
bekannt geworden. Seit Mitte Juni 2011 wird ein zum damaligen Zeitpunkt 24jahriger
Kurde aus Bremen von seiner Familie vermisst. Die Umstande liel3en auf eine Rekru-
tierung fur die PKK schlie3en. Wie bereits 2009, als die Eltern zweier rekrutierter jun-
ger Kurdinnen den Kontakt zum ,Birati e. V. suchten, forderten auch diesmal wieder
Angehdrige im ,Birati e. V. die Ruckfiihrung ihres Verwandten. Wahrend die Forde-
rungen 2009 Erfolg hatten, blieb die Rickkehr des 24jahrigen bislang aus. Anfang
2010 schloss sich ein ebenfalls aus Bremen stammender junger Kurde und Funktio-
nar der PKK-Jugendorganisation ,Komalen Ciwan“ der Guerilla an. Er ist ebenfalls
nicht zu seiner Familie zurtickgekehrt. 2007 war er an einem Brandanschlag auf ein

turkisches Vereinslokal in Berlin beteiligt.

2.3 Rechtsextremismus und -terrorismus

Die Ende des Jahres 2011 bekannt gewordenen Ereignisse um den ,Nationalsozia-
listischen Untergrund“ (NSU) und deren Mitglieder Beate ZSCHAPE, Uwe MUND-
LOS und Uwe BOHNHARDT haben schlagartig die Existenz eines bis dahin von den
Sicherheitsbehtérden nicht erkannten Rechtsterrorismus in der Bundesrepublik
Deutschland aufgezeigt. Dieses bedrickende Ereignis aus dem Phanomenbereich
Rechtsextremismus fuhrte zu der Erkenntnis, dass es den Sicherheitsbehérden in
Deutschland nicht gelang, in einem Zeitraum von mehr als zehn Jahren die Existenz
einer rechtsterroristischen Terrorzelle zu erkennen und ihre menschenverachtenden

Verbrechen zu verhindern. Dies zog bei den Sicherheitsbehdrden bereits eingeleitete
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strukturelle Veradnderungen nach sich, wie beispielsweise die Einrichtung eines ,Ge-
meinsamen Abwehrzentrum gegen Rechtsextremismus® (GAR) zur Intensivierung
des Informationsaustauschs zwischen der Polizei und dem Verfassungsschutz. Aber
auch auf Landesebene hatte der Senator fur Inneres und Sport fur das Bundesland
Bremen bereits im Dezember 2011 einen 7-Punkte-Plan zur effektiveren Bekamp-
fung des Rechtsextremismus in Bremen und Bremerhaven erarbeitet und damit be-

gonnen, ihn umzusetzen.

Noch immer ist die Aufklarung der Ereignisse um den ,NSU“, den ,Thuringer Heimat-
schutz” und die handelnden Personen nicht abgeschlossen. Der Sachverhalt wird
weiterhin intensiv untersucht. Die Standige Konferenz der Innenminister und -
senatoren der Lander (Innenministerkonferenz — IMK) hat mit Unterstiitzung und Be-
teiligung des Bundes eine Bund-Lander-Expertenkommission Rechtsterrorismus ein-
gesetzt, um das damalige Verhalten der Sicherheitsbehérden zu untersuchen und
maogliche strukturelle Defizite, unter anderem in der Zusammenarbeit von Polizei und
Verfassungsschutz, aufzuzeigen. Parallel dazu haben ein Bundestagsuntersu-
chungsausschuss sowie Untersuchungsausschisse und Kommissionen der betroffe-

nen Lander ihre Arbeit aufgenommen.

Sowohl die Morde der Terrorgruppe NSU als auch die Attentate von Norwegen ver-
deutlichen, dass die Aufgabe der Sicherheitsbehdrden zur Aufklarung und Bekamp-
fung des Rechtsextremismus nicht auf erkannte rechtsextremistische Strukturen be-
schrankt bleiben darf. So wichtig die Beobachtung etwa von rechtsextremistischen
Parteien und der Neonazi-Szene ist, so deutlich wird doch gerade durch die genann-
ten Attentate, dass die Bedrohung deutlich Uber diesen ,klassischen® Rechtsextre-
mismus hinausreicht. Die neue Qualitat der Gefahr liegt insbesondere in sich rechts-
terroristisch radikalisierenden Einzelpersonen und Kleinstgruppen, die sich dem her-
kommlichen rechtsextremistischen Muster entziehen. Das Erkennen solcher Bedro-
hungen, die nicht unbedingt in bekannte Organisationszusammenh&nge eingebun-
den sein mussen, stellt neue Anforderungen an die Sicherheitsbehérden im Bereich

der effektiven Bekédmpfung des Rechtsextremismus.

Hierin liegt eine Bestéatigung des Ansatzes des Landesamtes fir Verfassungsschutz,

gerade auch die Randbereiche rechtsextremistischer Aktivitaten in den Blick zu neh-
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men, um sowohl mogliche Uberschneidungen zum rechtsextremistischen Kernmilieu
maoglichst frihzeitig zu erkennen als auch gegebenenfalls eine sich getrennt davon
abzeichnende Radikalisierungstendenz aufzudecken.

2.3.1 Konkrete staatliche MalRnahmen
Auf die neuen Gefahren-Phadnomene haben die Sicherheitsbehdrden bereits mit
MalRnahmen reagiert und werden auch noch nach der Analyse der Untersuchungs-

ausschusse und (Experten-)Kommissionen zu reagieren haben.

Bund und Lander haben im Verfassungsschutzverbund kurzfristig eine Reihe von or-
ganisatorischen Konsequenzen gezogen:
= Einsetzung einer Expertenkommission zur Prifung des ,NPD-Verbotsverfah-
rens”.
= Einrichtung eines Gemeinsamen Abwehrzentrums gegen Rechtsextremismus
(GAR) des Bundesamtes fir Verfassungsschutz, der Landeséamter fur Verfas-
sungsschutz und des Bundeskriminalamtes.
* Organisatorische Anderung im Bundesamt fiir Verfassungsschutz.
» Einrichtung einer gemeinsamen Verbunddatei von Polizei- und Verfassungs-
schutzbehdrden.

= Forderung von Aussteigerprogrammen .

Auf Bundesebene liegt somit derzeit der Schwerpunkt auf einer Verbesserung des In-
formationsaustauschs zwischen den Sicherheitsbehérden und ihrer Analyseféahigkei-
ten. Hervorzuheben ist dabei aus Sicht des Landesamtes fur Verfassungsschutz
Bremen insbesondere die Grundung des Gemeinsamen Abwehrzentrums gegen
Rechtsextremismus (GAR), das bei Wahrung der unterschiedlichen Kompetenzen
von Polizei und Verfassungsschutz die Zusammenarbeit deutlich erleichtert, auch
wenn dies mit einer deutlichen finanziellen und personellen Belastung fur die beteilig-
ten Dienststellen verbunden ist. Die Bekampfung des gewaltorientierten Rechtsext-
remismus wird nunmehr durch das GAR organisatorisch in gleicher Weise gestarkt
wie die Bekampfung des islamistischen Terrorismus durch das Abwehrzentrum
GTAZ, nach dessen Vorbild das GAR errichtet ist.
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Der Senator fur Inneres und Sport unterstiitzt diese Verbesserungen und erganzt sie

durch ein eigenes Maflinahmenbiindel zur effektiveren Bekdmpfung des Rechtsext-

remismus Bremen und Bremerhaven. Im Dezember 2011 hat er ein entsprechendes

,7 Punkte-Programm* der Offentlichkeit vorgestellt:

Intensivierung der Verfolgung rechtsextremistischer Straftaten, Aufklarung ne-
onazistischer Gewaltbereitschaft und konsequente Beobachtung rechtsextre-
mistischer Kameradschaften, autonomer Nationalisten und der subkulturellen
Szene sowie ihrer Verbindungen zur NPD.

Aufklarungsbefugnisse des Landesamtes fir Verfassungsschutz bzgl. Rechts-
extremismus analog bestehender Befugnisse zur Abwehr islamistischer Ter-
rorgefahren erweitern. Dazu ist eine Anderung des Bremischen Verfassungs-
schutzgesetzes notwendig.

Entwaffnung von Rechtsextremisten. Waffenrecht konsequent umsetzten und
Waffen von Rechtsextremisten einziehen. Mit der Anderung der Meldedaten-
Ubermittlungsverordnung soll das Landesamt fur Verfassungsschutz Informa-
tionen aus dem Waffenregister erhalten kénnen.

Schaffung eines eigenen Versammlungsrechts fur Bremen infolge der Fodera-
lismusreform mit der Aufnahme eines Militanzverbots bei 6ffentlichen Ver-
sammlungen und Verbot von Versammlungen an symboltréchtigen Orten und
Tagen.

Verbot von rechtsextremistischen Musikveranstaltungen.

Stadionverbot fiir Rechtsextremisten. Durch eine Anderung der Stadionord-
nung kann rechtsextremistischen Personen oder Gruppen der Zutritt zum We-
serstadion untersagt werden.

Der Innensenator initiiert bzw. unterstitzt auf Bund-Lander-Ebene die zur Be-

k&dmpfung des Rechtsextremismus beschlossenen Mal3hahmen.

Ein Teil dieses MalBnahmenbiindels ist bereits zuvor angewandt worden. Neue Mal3-

nahmen, wie etwa das Verhindern des Waffenbesitzes von Rechtsextremisten, sind

umgehend bereits im Dezember 2011 verwirklicht worden.

2.3.2 Einzeltater

Ein weiteres Phanomen, das eine nicht unerhebliche Gefahr fiur die 6ffentliche Si-

cherheit und die demokratisch freiheitliche Gesellschaft darstellt, sind fanatische
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~otaatsfeinde”, die keiner der oben genannten Gruppen eindeutig zugeordnet werden

konnen.

Bestes Beispiel flr solch einen Téater ist Anders Breivik, der Attentater, der am 22.Juli
2011 in Oslo (Norwegen) und auf der Insel Utoya insgesamt 77 Menschen totete.
Breivik lebte zuvor weitestgehend unauffallig, besuchte ein Handelsgymnasium und
lebte mit seiner Mutter in einem ruhigen Viertel in Oslo. Er war zwar mehrere Jahre
Mitglied der rechtspopulistischen Fortschrittspartei, ist jedoch trotzdem nicht der oben
beschriebenen rechtsextremistischen Personengruppe zuzuordnen. Er war vor den
Anschlagen nicht mehr in einer dieser Gruppen organisiert und teilte auch nicht de-
ren politische Ziele. Breivik handelte vielmehr nach einer von ihm erdachten ldeolo-
gie und teilte diese vorher niemandem mit. In seinem 1.518 Seiten starken ,Manifest®
werden seine Sympathien fir Parteien in anderen Landern, die sich vom Antisemi-
tismus abgewendet haben und den Islam zum Feind erklarten, deutlich. Er hat sich
intensiv mit diesen Parteien auseinander gesetzt und einzelne Standpunkte fir sich
Ubernommen. Die Schrift stellt sich als von Hass und Paranoia gepragte Trilogie dar.
Das erste Buch enthalt umfangreiche Ausfihrungen zum Islam, zur europaischen
Geschichte, dem Marxismus, der Kirche in Europa, den Kreuzziigen und der ver-
meintlichen Unterdriickung durch den Islam. Das zweite Buch beschreibt und analy-
siert die gegenwartigen Probleme Europas aus Sicht des Verfassers und nennt L6-
sungsvorschlage. Im dritten Buch folgen Ausflihrungen zur konservativen Revolution
in Europa, worunter der Verfasser den bewaffneten Widerstand gegen den ,kulturel-
len Marxismus® und ,Multikultur®, sowie die ,Islamisierung Europas“ versteht. Dazu
kommen noch umfangreiche Ausfihrungen zu Primarzielen und Sabotageoperatio-
nen, u.a. auch auf deutsche Parteien, deutsche Raffinerien und deutsche Atomkraft-
werke.

Er lehnt grundsatzlich den (Neo-)Nationalsozialismus ab und beschreibt Hitler als
Verrater an Europa, weil er der unmittelbare Wegbereiter der ,islamischen Koloniali-
sierung“ gewesen sei. Aulierdem sieht er eine ideologische Nahe zwischen Hitler
und dem aggressiven Islam. Er beruft sich auch auf die Verteidigung des Christen-

tums, was seine Mitgliedschaft im Norwegischen Templerorden erklart.

Die grauenvolle Tat und die dahinter stehende schwer zuzuordnende Ideologie ver-

deutlichen hierbei, dass Beobachtungsobjekte des Landesamtes flr Verfassungs-
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schutz im Einzelfall nicht nur Organisationen oder Personenzusammenschlisse,

sondern auch isolierte Fanatiker sein kbnnen.

2.3.3 Rechtsextremismus in Bremen

Neben den vorgenannten herausragenden Ereignissen der jingsten Vergangenheit
durfen die fortbestehenden Aktivitaten des hergebrachten Rechtsextremismus nicht
vernachlassigt werden. Sie bilden daher in der Bekdmpfung rechtsextremistischer
Aktivitaten weiterhin einen Schwerpunkt in der Arbeit des Landesamtes fur Verfas-
sungsschutz. Die im Vergleich zu anderen Bundeslandern kleine rechtsextremisti-
sche Szene Bremens weist alle Facetten und Organisationsformen des Rechtsext-
remismus auf. Es gibt Parteien, eine neonazistische Kameradschaft, rechtsextremis-
tische Skinheads und Skinhead-Bands, sowie rechtsextremistisch beeinflusste
Hooligans. Die von ihnen vertretenen antidemokratischen Vorstellungen stehen im
Widerspruch zur Wertordnung des Grundgesetzes und der freiheitlichen demokrati-
schen Grundordnung. Fremdenfeindlichkeit als Grundelement rechtsextremistischen
Denkens ist weder mit dem Prinzip der Menschenwirde, noch mit dem der Gleichheit
aller Menschen vereinbar. Das autoritdre Staatsverstéandnis und antipluralistische
Gesellschaftsverstandnis widersprechen wesentlichen Demokratieprinzipien wie der
Gewaltenteilung, der Volkssouveranitat oder dem Recht zur Bildung und Austibung

einer Opposition.

Die seit ihrer Fusion mit der DVU Ende 2010 einzig verbliebene rechtsextremistische
Partei, die NPD, hatte im Jahr 2011 ca. 50 Mitglieder im Land Bremen und war im
vergangenen Jahr weitestgehend mit der Birgerschaftswahl im Mai 2011 beschaftigt.
Das angestrebte Ziel der Funf-Prozent-Marke der abgegebenen Stimmen verfehlte
sie deutlich und erzielte lediglich 1,6 %. Neben den ublichen NPD-Themen wie Zu-
wanderung und Integration liegt der thematische Schwerpunkt des neuen Parteipro-
gramms auf dem Bereich der Wirtschafts- und Sozialpolitik, um die Partei breiter auf-
zustellen und so ein seridseres Image zu erreichen. Dass diese Vorgehensweise je-
doch ausschlief3lich zur Durchsetzung der grundlegenden ,rassischen® und sonstigen
ideologischen Ziele dient, ist etwa der nachstehenden Aussage des sachsischen
NPD-Landesvorsitzenden Holger Apfel zu entnehmen: ,Die sozialen Forderungen

der NPD unterscheiden sich von denen anderer Parteien durch ihre strikte volksge-
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meinschaftliche Bindung, das heildt, soziale Leistungen darf es nur flr deutsche

Volksangehorige geben®.

Als akute Gefahr sind jedoch auch Neonazis anzusehen, die nur teilweise direkt in
die Partei integriert sind. Die gesamte Neonazi-Szene im Bundesgebiet umfasste im
Jahr 2011 etwa 5.600 Personen, wovon ca. 20 aus Bremen kommen. In Bremen
existiert derzeit eine aktive so genannte Kameradschaft, die ,Freien Nationalisten
Bremen®. Die ehemalige ,Kameradschaft Bremen*® tritt nach internen Querelen und
dem Ruckzug der FUhrungspersonen seit 2008 nicht mehr in Erscheinung. Den
.Freien Nationalisten Bremen“ gehoren ca. 15 Personen an. Die Kameradschaft ver-
steht sich als ,revolutionare Bewegung®, die sich zusammengeschlossen hat, um
,nationale und sozialistische Strukturen und Ideen in Bremen bekannt zu machen.”
Ihr erklartes Ziel ist die ,nationale Revolution®. lhre rechtextremistische Haltung wird
deutlich in Aussagen wie: ,Dieses System ist unheilbar krank, es gleicht einer Pest,
die ausgerottet werden muss, wenn wir Deutschen eine gesunde Zukunft haben wol-
len.“** Im Vorfeld der geplanten NPD-Demonstration am 1. Mai 2011 griff die Kame-
radschaft auch soziale Themen im Hinblick auf die Blrgerschaftswahl auf. So heif3t
es in einem Artikel von der Internetseite der Kameradschaft: ,Nur mit einer Systemal-
ternative, konnen wir die Etablierten aus ihren Parlamentssesseln hinaus, und von
den Futtertrégen hinfort jagen und einen sozialen Neuanfang wagen. Sozialismus,
Antikapitalismus und Nationalismus sind untrennbar miteinander verbunden und fin-

den ihren politischen Ausdruck in unserer nationalen Bewegung!*

Neben den Neonazis gibt es noch weitere gewaltbereite Rechtsextremisten. Die sub-
kulturell gepragte Szene, zu der insbesondere rechtsextremistische Skinheads und
rechtsextremistisch beeinflusste Hooligans zahlen, umfasst bundesweit ca. 8.300
und davon in Bremen ca. 30 Personen. Von ihnen selbst gehen zumeist kaum o6ffent-
lichkeitswirksame Aktionen aus, allerdings beteiligen sie sich an den Veranstaltungen
der NPD und der so genannten ,Freien Krafte“. Offentlichkeitswirksam war der An-
griff mehrerer diesem Spektrum zuzurechnender Personen auf eine Feier politisch
eher links orientierter Ful3ballfans des SV Werder Bremen im Ostkurvensaal des
Weserstadions im Jahr 2007, bei welchem mehrere Opfer erheblich verletzt wurden.

" Internetseite der ,Freien Nationalisten Bremen®, Abruf vom 06.01.2010.
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Auffallig ist die Veranderung des aul3erlichen Erscheinungsbildes rechtsextremisti-
scher Skinheads. Wéahrend sie vor einigen Jahren noch leicht durch Glatze, Sprin-
gerstiefel und Bomberjacke erkennbar waren, fallen sie heute mit normaler Kleidung
kaum noch optisch auf. Als Erkennungszeichen dienen hauptsachlich bestimmte
szenetypische Kleidungsmarken, die fir Auf3enstehende schwer als Identifizie-

rungsmerkmal zu erkennen sind.
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3. Zusammenfassung der wesentlichen Evaluierungsergebnisse

Von Beginn an war eine Befristung und Evaluation der neuen nachrichtendienstli-
chen Befugnisse im Gesetz lber den Verfassungsschutz im Lande Bremen (Brem-
VerfSchG) im Gleichklang mit dem Terrorismusbekampfungsgesetz des Bundes vor-
gesehen. Dadurch sollte eine Uberpriifung der Gesetzesfolgen, insbesondere der
Praktikabilitat und der Erreichung der gesetzgeberischen Ziele, ermdglicht werden.

Zusatzlich hat der Landesgesetzgeber vorgesehen, dass die Parlamentarische Kon-
trollkommission nach § 7 Abs. 7 im Abstand von hdchstens sechs Monaten tber alle
diesbezuglichen MaRnahmen zu unterrichten ist. Die Parlamentarische Kontrollkom-
mission erstattet der Burgerschaft gemald § 7 Abs. 7 Satz 2 jahrlich einen Bericht
Uber die Durchfiihrung sowie Art, Umfang und Anordnungsgriinde der besonderen

MalRnahmen.

Neben der als Daueraufgabe durch den Senator flr Inneres und Sport wahrgenom-
men laufenden Uberpriifung bestehender gesetzlicher Befugnisse auf ihre Geeignet-
heit und Verhaltnismafigkeit waren aufgrund des gesetzlichen Auftrages aus § 32
die besonderen nachrichtendienstlichen Befugnisse nach § 7 Abs. 1 bis 4, der Ein-
satz technischer Mittel zur Ermittlung der Gerate- und der Kartennummern von Mobil-
funkendeinrichtungen nach 8 8 Abs. 1 Nr. 12 sowie die Befugnis zur akustischen

Wohnraumiberwachung nach § 9.

Um zu einer fundierten Wirdigung beizutragen, hat der Senator fir Inneres und
Sport einer mdoglichst transparenten Gesetzesfolgenabschatzung hohes Gewicht
beigemessen und sich deshalb dafir entschieden, unbeschadet der bestehenden
Geheimschutzerfordernisse mit dem vorliegenden Evaluationsbericht weitestgehend

offen zu berichten.

Die parlamentarische Kontrolle auf dem Gebiet des Verfassungsschutzes tbt, unbe-
schadet der Rechte der Burgerschaft, die Parlamentarische Kontrollkommission
aus. Soweit Mallnahmen der Beschrankung des Brief-, Post- und Fernmeldegeheim-

nisses getroffen werden, unterliegen sie dem Vorbehalt der Zustimmung durch die
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Parlamentarische Kontrollkommission tber die Durchfihrung des Gesetzes zu Artikel

10 Grundgesetz (G-10-Kommission).

Im Berichtzeitraum wurde der Parlamentarischen Kontrollkommission regelmalig
und im Detail Uber die einzelnen MalRhahmen des Landesamtes fur Verfassungs-
schutz berichtet. Der G-10-Kommission wurden durch den Senator fur Inneres und
Sport beabsichtigte Malinahmen der Beschrankung des Brief-, Post- und Fernmel-
degeheimnisses stets vor ihrem Vollzug zur Zustimmung vorgelegt. Die gesetzlich
vorsorglich fur zeitlich besonders dringliche Notfélle vorgesehene Eilanordnungs-

kompetenz des Senators fur Inneres und Sport wurde nicht in Anspruch genommen.

In keinem Fall hat die Parlamentarische Kontrollkommission festgestellt, dass der
Unterrichtungsanspruch nicht oder nicht hinreichend erfillt worden und eine weiter-
gehende Unterrichtung erforderlich sei.

Von den einzelnen Befugnissen wurde zurtckhaltend und verantwortungsvoll Ge-

brauch gemacht.

Insgesamt hat sich gezeigt, dass die zu evaluierenden Befugnisse tberwiegend un-
verzichtbare Mittel fur die Arbeit des Landesamtes fir Verfassungsschutz darstellen,
um angesichts der bestehenden Bedrohung weiterhin die gesetzliche Aufgabenerfil-
lung sicherzustellen. Es ist daher zu empfehlen, die beizubehaltenden Befugnisse
um fiinf Jahre zu verlangern und sie dann erneut zu evaluieren. Soweit, wie nachste-
hend dargestellt werden wird, einzelne Befugnisse bei umfassender Abwéagung ihrer
Effizienz und der VerhaltnismaRigkeit im Hinblick auf die beeintrachtigten Schutzinte-
ressen der Betroffenen entfallen sollten, sollten diese Befugnisse gestrichen werden.
Daneben ist zu empfehlen, den Anwendungsbereich der so genannten besonderen
Befugnisse auch auf die bislang nicht erfassten Schwerpunktbereiche der Beobach-
tung des einheimischen gewaltorientierten islamistischen Extremismus sowie des

gewaltorientierten Rechtsextremismus auszudehnen.
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4, Darstellung der Evaluierungsmethodik

Die Evaluierung stellt eine retrospektive Gesetzesfolgenfeststellung dar. Es ist mithin
festzustellen, ob die zu evaluierenden Vorschriften in moglichst optimaler Weise dazu
gefuhrt haben, das gesetzgeberische Ziel zu erreichen. Diese Feststellung muss an-
hand passender Mal3stdbe erfolgen, die einen Vergleich des eingetretenen Ist- mit
dem gesetzgeberisch beabsichtigten Soll-Zustand erméglichen.

Primares Ziel der zu evaluierenden Paragraphen ist das frihzeitige Erkennen der
genannten Gefahren sowie deren Abwehr. Hinsichtlich der gesetzgeberischen Ziele
ist zu beachten, dass die Ereignisse vom 11. September 2001 zwar den Anlass bilde-
ten, die zu evaluierenden Regelungen zu erlassen, sie aber grundsatzlich nicht auf
die Anwendung gegen internationalen islamistischen Terrorismus beschrankt werden
sollten. Gerade die Taten des ,Nationalsozialistischen Untergrunds®, der Massen-
mord in Norwegen am 22. Juli 2011 und die weiteren dargestellten Einzelfélle ma-
chen deutlich, dass Terroranschlage nicht nur das Mittel von international agierenden
islamistischen Terroristen und von einheimischen Tatern islamistischer ldeologie,
sondern auch von Rechtsextremisten oder anderen fanatisierten Einzeltatern mit ei-

nem rassisch, ethnisch oder religios gepragten Feindbild darstellen kénnen.

In der nachfolgenden Einzellubersicht der Befugnisnormen werden nur die Ergebnis-
se zu denjenigen der genannten Prifungspunkte wiedergegeben, zu denen inhaltlich
besondere Erkenntnisse angefallen sind. Der Schwerpunkt der Darstellung liegt da-
bei im Bereich der Zweckerreichung im praktischen Vollzug.

Eine Besonderheit bei der Evaluierung von Befugnissen von Sicherheitsbehdrden,
namentlich von Nachrichtendiensten, besteht darin, dass keine quantitativen Zielkor-
ridore bestimmbar sind, anhand deren Erreichung festgestellt werden kdnnte, dass
die zu Grunde liegende Befugnisnorm ihren Zweck erflllt hat. Der Erkenntniswert
genauer Fallzahlen ist daher von vornherein begrenzt. Es ist denkbar, dass eine Be-
fugnis jahrelang nicht genutzt wird, um dann in einem besonders gewichtigen Fall
bedeutsam zu werden. Um dieses Phanomen zu beschreiben, wird klassischerweise
das Beispiel genutzt, wonach in einer Kommune die Feuerwehr auch nicht abge-

schafft werde, nur weil es einige Jahre lang dort nicht gebrannt hat.
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Allein aus dem Umstand, dass eine Befugnis nicht oder wenig genutzt wurde, kann
daher ausdrucklich nicht geschlossen werden, dass sie uberflussig ist. Obsolet ist sie
erst dann, wenn die Evaluation ergibt, dass sich in der Praxis gezeigt hat, dass kein
realistischer Fall denkbar ist, wonach die Befugnis in Anwendung kommen kénnte.
Umgekehrt erscheint der Nachweis, dass eine entsprechende Fallkonstellation be-
stehen konnte, schwierig, weil damit nur rein hypothetische Sachverhalte dargestellt
werden. Eine Subsumtion nicht real eingetretener Sachverhalte unter gesetzgeberi-

sche Erwartungen ist aus hiesiger Sicht methodisch kaum haltbar.
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5. Detaillierte Untersuchung der Gesetzesfolgen

5.1 8§ 7 Besondere Befugnisse des Landesamtes fur Verfassungsschutz

5.1.1 Einholung von Auskinften von Unternehmen der Finanzbranche

Ziel

Die Regelung verfolgt das Ziel, Finanzstrome terroristischer Organisationen zu un-
terbinden. Die notwendigen logistischen Vorbereitungen terroristischer Aktionen und
deren Finanzierung sollen so effektiv bek&dmpft werden kénnen. Zur Verfolgung die-
ses Ziels sind Informationen uber Geldflisse und Kontobewegungen erforderlich, um
die finanziellen Ressourcen und damit die Gefahrlichkeit solcher Gruppierungen

frihstméglich einschatzen zu konnen.*?

Inhalt

Nach § 7 Abs. 1 BremVerfSchG kann das Landesamt fur Verfassungsschutz Aus-
kinfte von den in der Vorschrift ndher bezeichneten Unternehmen der Finanzbran-
che'® einholen. Die Befugnisnorm dient der Nutzung der bei den genannten Unter-
nehmen der Finanzbranche vorhandenen, in der Vorschrift aufgefiihrten, Daten zur
Gewinnung von Erkenntnissen, beispielsweise zur Feststellung von Handelnden und
deren Hinterleuten. Hierdurch sollen finanzielle Ressourcen und damit die Gefahr-
lichkeit terroristischer Gruppierungen frihestmdglich eingeschétzt werden kdnnen.
Ferner sollen Erkenntnisse lber Geldtransfers zur Vorbereitung und Planung von

Anschlagen gewonnen werden.

Anwendung
Das Landesamt fur Verfassungsschutz machte bislang zwei Mal von dieser Befugnis

Gebrauch.
Die Auskunftsersuchen dienten tberwiegend der Aufklarung finanzieller Transaktio-
nen zur Unterstitzung bzw. Durchfuhrung terroristischer Aktivitdten und der daran

beteiligten (Kontakt-) Personen und Hintermé&nner und zudem der Aufklarung der

2 vigl. BT-Drs. 14/7386, S. 39.
* Dieser Sammelbegriff fir Kreditinstitute, Finanzdienstleistungsinstitute und Finanzunternehmen
entspricht § 19 des Kreditwesengesetzes.
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Transaktionen zur Unterstitzung bzw. Durchfiihrung proliferationsrelevanter Aktivita-

ten.

Im Rahmen der Befugnis dieser Norm bleibt jedoch ein erhebliches Aufklarungsdefi-
zit bestehen, da die Verfassungsschutzbehorden keinen Zugriff auf die so genannten
Kontostammdaten haben. Da eine zentrale Abfragemaoglichkeit fur die Landesverfas-
sungsschutzbehdrden nicht gegeben ist, missen in Einzelfallen Finanzermittlungen
unterbleiben, weil nicht bekannt ist, bei welchen Unternehmen der Finanzbranche
Konten gefuhrt werden. Aus diesem Grunde ware es sehr hilfreich, wenn den Lan-
desverfassungsschutzbehorden zur Erfillung ihrer Aufgaben die Befugnis einge-
raumt wirde, Uber das Bundeszentralamt fir Steuern bei den Kreditinstituten die
Kontostammdaten abzurufen. Durch ein solches Abrufverfahren lasst sich Uber eine
zentrale Stelle — hier das Bundeszentralamt fiir Steuern — (nur) ermitteln, wo eine be-
stimmte Person ein Konto unterhélt. Kontosténde oder -bewegungen sind in diesem
Verfahrensschritt allerdings noch nicht zu erheben, sondern missen in einem zwei-
ten Schritt bei dem dann ermittelten Kreditinstitut erfragt werden. Ein solches Abruf-

verfahren ist fur Strafverfolgungsbehdrden bereits zulassig.

Eine Regelung zur zentralen Abfrage von Kontostammdaten war bereits beim Terro-
rismusbekampfungserganzungsgesetz als notwendig erkannt, jedoch im Hinblick auf
eine damals anhangige Verfassungsbeschwerde zuriickgestellt worden.** Das Bun-
desverfassungsgericht hat die Verfassungskonformitat der Regelung des Kreditwe-
sengesetzes zwischenzeitlich durch Beschluss vom 13. Juni 2007 bestatigt.>> Den
Zugriff der Verfassungsschutzbehorden der Lander auf die Kontostammdaten kann
jedoch nicht Gber die Landergesetze geregelt werden, sondern muss vom den Bun-
desgesetzgeber beschlossen werden. Ein Antrag mehrerer Bundeslander — darunter
der Freien Hansestadt Bremen — auf eine eben solche Anderung ist bereits gestellt
und derzeit Gegenstand des Gesetzgebungsverfahrens.

Zudem erscheint es perspektivisch fachlich sinnvoll, auch die Moéglichkeit der Stel-
lung von Auskunftsersuchen bei Kreditinstituten angemieteten Schlie3fachern und
deren Inhalten, in die Norm aufzunehmen. Nach dem bisherigen Gesetzeswortlaut

besteht der Auskunftsanspruch nur im Hinblick auf Konten, Geldbewegungen und

1 vgl. BT-Drs. 16/2921 S. 12.
5 BVerfG, 1 BvR 1550/03, 2357/04, 603/05, BVerfGE 118, 168.
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Geldanlagen. Eine Schliel3facheinsichtnahme ist keine solche Finanz - oder Kon-
tenermittlung. Bankschlie3facher dienen allgemein der Aufbewahrung von Gegen-
standen, bei denen es sich nicht um Geld oder Wertpapiere handeln muss. Die Be-
lastung der Betroffenen wiirde mit der Anderung uber die Kenntniserlangung zu kor-
perlichen Vermodgensgegenstanden (im Sinne von Kostbarkeiten) in Schliel3fachern
gehdren. Die Belastung besonders geschitzter Interessen konnte vermieden wer-
den, indem die Regelung so ausgestaltet wirde, dass sich der Anspruch weder auf
den Inhalt aufbewahrter Dokumente, die nicht Wertpapiere sind, bezége, noch dass
ein Anspruch auf das Betreten der Geschaftsraume des Verwahrers bestiinde. Die
Kenntnis von Wertpapieren oder anderen Wertgegenstanden ist jedoch von erhebli-
cher Bedeutung fur die Ermittlungsarbeit des Landesamtes fur Verfassungsschutz.
Die Finanzierung von terroristischen Organisationen und deren Aktivitdten lauft na-
turgeman nicht Uber einfache Uberweisungen und Dauerauftrage, sondern eben
Uber Bargeldzahlungen, Wertpapiere oder -gegenstéande. Die Umsetzbarkeit bedarf
vor einer gesetzlichen Regelung jedoch noch der weiteren Prifung.

Empfehlung
Es ist mithin insgesamt festzuhalten, dass die Befugnis Erkenntnisse erbrachte, die

fur die Aufgabenerfiillung des Landesamtes fir Verfassungsschutz erhebliche Be-
deutung hatten, ohne dass damit unangemessen breite Uberwachungsfolgen ver-

bunden waren.

Die Befugnis sollte um funf Jahre verlangert werden, da sie sich bewahrt hat.

Ihre Effektivitat wirde perspektivisch jedoch noch erheblich gesteigert werden, wenn
dem Antrag auf Zugriffsrechte der Lander auf Kontostammdaten durch den Bund
nachgekommen wird. Des Weiteren sollte — etwa durch Rechtsverordnung — das
Ubermittlungsformat vorgeschrieben werden kénnen. Ebenfalls neu in die Regelung
mit aufgenommen werden sollte ein Verbot der Benachteiligung von Betroffenen
durch die Untersuchung. So sollte zum Beispiel verhindert werden, dass Bankkunden

im Anschluss der Untersuchung gekindigt wird, weil sie unter Verdacht standen.
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5.1.2 Einholung von Auskinften von Luftfahrtunternehmen

Ziel

Ziel der Regelung war, durch frihzeitige und umfassend verfiigbare Informationen
Uber Reisewege die rechtzeitige Analyse internationaler terroristischer Gruppen oder
andere Personen im Beobachtungsbereich des Verfassungsschutzes, ihrer Ruhe-
und Vorbereitungsraume, aber auch ihrer Zielgebiete zu erméglichen.*®

Inhalt

Das Landesamt fur Verfassungsschutz ist nach § 7 Abs. 2 berechtigt, unentgeltlich
im Einzelfall Auskinfte zu Namen, Anschriften und zur Inanspruchnahme von Trans-
portmitteln und sonstigen Leistungen des Luftverkehrs einzuholen. Frihzeitige und
umfassende Informationen Uber Reisewege sollen die rechtzeitige Analyse internati-
onaler terroristischer Gruppen oder anderer Personen, ihrer Ruhe- und Vorberei-
tungsraume, aber auch ihrer Zielgebiete erméglichen.

Anwendung
Das Landesamt fur Verfassungsschutz nutzte diese Moglichkeit der Auskunft bislang

in zwei Fallen.

Zwar setzt die Norm nicht voraus, dass die genaue Reiseroute bekannt ist. Nur theo-
retisch erscheint es allerdings mdglich, bei einem mdoglichen Sachverhalt, der bei-
spielsweise die Aufklarung einer Reise einer betroffenen Person von der Tirkei nach
Deutschland innerhalb der kommenden drei Monate beinhaltet, eine entsprechende
Anfrage an alle Fluggesellschaften mit Sitz oder Reprasentanz in Deutschland zu
versenden, die Routen in die Turkei anbieten. Dabei ist insbesondere in Féllen, die
wegen konkreter Hinweise zeitkritisch sind, die dabei entstehende Verzégerung nicht
hinnehmbar. Zudem wirde ein derartiger Aufwand nur bei sehr hochwertigen Be-
troffenen (z. B. bei konkreten Hinweisen auf eine Anschlagsgefahr) im Einzelfall in
Frage kommen. In weniger kritisch gelagerten Fallen durften Massenabfragen bei
Luftverkehrsunternehmen aus zeitbkonomischen Grinden kaum realisierbar sein. Ei-
ne Abfrage bei allen Luftfahrtunternehmen ist nicht zielfUhrend, da dann weltweit alle
Luftfahrtunternehmen, die entsprechende Fliige anbieten, abgefragt werden muss-

ten.

18 vgl. BT-Drs. 14/7386, S. 40.
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Zur Erfullung des Normziels, durch frihzeitige und umfassend verfligbare Informatio-
nen Uber Reisewege, Ruhe - und Vorbereitungsraume, aber auch Zielgebiete inter-

nationaler terroristischer Gruppen oder anderer Personen im Beobachtungsbereich
des Verfassungsschutzes zu erschliel3en, besteht daher die Notwendigkeit, Auskunft
auch bei Buchungssystemen oder sonstigen zentralen Stellen, die Auskunft Gber den
Luftverkehr geben kdnnen, einholen zu durfen. Zu diesem Normzweck ist die derzei-

tige Ausgestaltung der Vorschrift noch nicht ausreichend.

Ein anderer Aspekt, welcher sich bei der Beschrankung der gesetzlich vorgesehenen
Auskunftsgeber auf Luftfahrtunternehmen fur die Zweckerfillung als unzureichend
erwiesen hat, sind operativ-taktische Griinde.

Insbesondere im Hinblick auf Fallkonstellationen, in denen die rechtlichen Vorausset-
zungen zwar erfillt sind, jedoch auch aus operativ-taktischen Grinden von Aus-
kunftsersuchen bei bestimmten auslandischen, insbesondere quasistaatlichen, Flug-
gesellschaften abgesehen werden muss, ist die Befugnis zu eng gefasst. Fur die Er-
fullung des Normzwecks ware es daher auch in diesem Falle sehr hilfreich, Auskunft
auch bei Buchungssystemen oder sonstigen zentralen Stellen, die Auskunft Gber den
Luftverkehr geben kdnnen, einholen zu durfen und hierfir auch eine Verpflichtung
zur Antwort vorzusehen. Dasselbe gilt in Féllen, in denen eine Konkretisierung eines
Auskunftsersuchens aus operativ-taktischen Grinden nicht erfolgen sollte, etwa aus
Uberwiegendem Quellenschutzinteresse oder aber wegen der hohen Verschlusssa-
chen-Einstufung von Hinweisen; hier wirde die Mdglichkeit einer Abfrage bei Bu-
chungssystemen mit Einfuhrung einer Antwortpflicht dazu beitragen, Ruckschlisse
auf den genauen Kenntnisstand des betreffenden Dienstes zu erschweren. Auch
dies wirde nicht in jedem Fall zu Positiv-Ergebnissen fluihren, jedoch ist aus den ge-

nannten Griinden von einer hoheren Erfolgsquote als bisher auszugehen.

Empfehlung
Die Regelung ist notwendig und sollte in modifizierter Form um funf Jahre verlangert

werden. Es hat sich im Evaluationszeitraum gezeigt, dass unter Bertcksichtigung
des Regelungsziels die Nachrichtendienste ein Instrument bendtigen, das es erlaubt:

a) die Nutzung eines bestimmten Fluges durch eine bestimmte Person festzustellen,
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b) die moégliche Nutzung eines, in einem hinreichend eng bestimmbaren Zeitfenster
befindlichen, jedoch noch unbekannten Fluges durch eine bestimmte oder bestimm-
bare Person festzustellen, oder

c¢) noch nicht exakt bestimmte Personen auf einem bestimmten Flug zu identifizieren.
Mit Hilfe dieser Informationen kénnte das Landesamt fir Verfassungsschutz die Be-
fugnis vielseitiger anwenden und die Reisewege potentieller Attentater genau be-
obachten.

Ein weiterer Aspekt, der die Praktikabilitdt der Norm verbessern wirde, betrifft die
Ubermittlung groRerer Datenmengen. Diese Dateniibermittlungen erfolgten bisher
durch Sendung einer eingescannten Liste. Obwohl hierdurch konkret keine Praktika-
bilititsprobleme entstanden sind, ware bei noch gréReren Mengen die Ubermittlung
elektronischer Tabellen effektiver.

Sie sollte auRerdem dahingehend modifiziert werden, dass zu einer Antwort ver-
pflichtende Anfragen auch an Betreiber von zentralen Buchungsstellen zugelassen

werden.

5.1.3 Einholung von Auskinften von Postdienstleistungen

Ziel

Die Befugnisnorm (8 7 Absatz 3) soll die Nutzung der bei Postdienstleistern vorhan-
denen Daten zur Gewinnung von Erkenntnissen Uber Kommunikationswege und
Kommunikationsbeziehungen sowie die Vorbereitung von Kommunikationsiiberwa-
chungsmafnahmen nach Artikel 10 des Grundgesetzes (G-10-MalRnahmen) ermog-

lichen.

Inhalt

Die Regelung erméchtigt das Landesamt fur Verfassungsschutz, bei Personen und
Unternehmen, die geschaftsmafig Postdienstleistungen erbringen, sowie bei denje-
nigen, die an der Erbringung dieser Dienstleistungen mitwirken, unentgeltlich Aus-
kinfte zu Namen, Anschriften, Postfachern und sonstigen Umstanden des Postver-
kehrs einzuholen.

Das Landesamt fir Verfassungsschutz kann unter den Voraussetzungen des § 3
Abs. 1 des Artikel 10-Gesetzes (G-10-Gesetz) diese Auskinfte erfragen, wenn der

Verdacht besteht, dass jemand folgende Straftaten plant, begeht oder begangen hat:
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o Straftaten des Friedensverrats oder des Hochverrats,

e Straftaten der Gefahrdung des demokratischen Rechtsstaates,

e Straftaten des Landesverrats und der Gefahrdung der aul3eren Sicherheit,

e Straftaten gegen die Landesverteidigung,

e Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland sta-
tionierten Truppen der nicht-deutschen Vertragsstaaten des Nordatlantik-
Vertrages,

e Straftaten nach den 88 129a und 130 StGB,

e Straftaten nach den 88 211, 212, 239a, 239b, 306 bis 306c, 308 Abs. 1 bis
3, 315 Abs. 3, 316b Abs. 3 und 316c Abs. 1 und Abs. 3 StGB, soweit diese
sich gegen die freiheitlich demokratische Grundordnung, den Bestand oder
die Sicherheit des Bundes oder eines Landes richten und

e Straftaten nach 8 95 Abs. 1 Nr. 7 des Aufenthaltsgesetzes.

Anwendung
Das Landesamt fur Verfassungsschutz hat von dieser Vorschrift bislang keinen Ge-

brauch gemacht. Auch das Bundesamt fur Verfassungsschutz (BfV) nutzte seine
Auskunftsbefugnis gegenlber Postdienstleistern bislang nicht. Beim BfV wird als eine
Ursache fiur die Nichtanwendung der Vorschrift gesehen, dass weder der Gesetzes-
text noch dessen amtliche Begriindung Auskunft dariiber geben, was genau unter
den dort genannten ,Umstanden des Postverkehrs® zu verstehen ist. Die bestehende
Unsicherheit Gber den Regelungsgehalt der Norm wird dabei als ein Grund fir die
Zuruckhaltung der Fachbereiche bei ihrer Anwendung gesehen. Hinzu kommt, dass
im Vorfeld regelm&Rig nicht bekannt ist, ob sich Betroffene Postsendungen auch von

anderen Anbietern als der Deutschen Post AG zustellen lassen.

Zudem erschien der erwartete Erkenntnisgewinn in einigen Einzelfallen im Vergleich
zu anderen moglichen und verhaltnismalligen MalRnahmen (z. B. Einsatz von V-
Leuten, Malinahmen nach dem G-10-Gesetz) als nicht hoch genug. Da sich die Aus-
kunftsverlangen insbesondere als milderes Mittel im Vergleich zu einer G-10-
MalRnahme oder als Vorbereitung einer solchen eignen, kommen sie dann nicht
(mehr) in Betracht, wenn die sehr kurzfristige Anordnung einer G-10-Malinahme an-

gezeigt und erforderlich ist.
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Mogliche Handlungsmdglichkeiten wirden darin bestehen, entweder die Auskunfts-
befugnis abzuschaffen oder sie praxisgerecht auszugestalten. Fur die letztere Vari-
ante musste allerdings die Vorschrift anhand des mdglichen Erkenntnisinteresses
spezifischer ausgestaltet werden. Ein entsprechendes konkretes Erkenntnisinteres-
se, das nicht durch andere MafRnahmen befriedigt werden kdnnte, kbnnen die mit der

Ausfuhrung der Vorschrift befassten Behdrden allerdings nicht benennen.

Empfehlung
Da die Befugnisnorm bisher nicht gebraucht wurde und es wegen ihrer Ausgestal-

tung unwahrscheinlich ist, dass sie noch gebraucht wird, und die gewiinschten Er-
kenntnisse zudem auch durch andere Normen erlangt werden kdnnen, ist sie nicht
mehr erforderlich. Der Senator fur Inneres und Sport empfiehlt, diese Befugnis zu

streichen.

5.1.4 Einholung von Auskunften von Telekommunikationsdienstleistern

Ziel
Die Befugnisnorm hat das Ziel, die bei Telekommunikationsdienstleistern vorhande-
nen aufgefihrten Daten zur Gewinnung von Erkenntnissen Uber den Aufenthaltsort

und die Kommunikationsbeziehungen der Betroffenen nutzbar zu machen.

Inhalt

Im Einzelfall kann das Landesamt fur Verfassungsschutz bei Telekommunikations-
diensten und Telediensten Auskinfte Uber Verbindungs- und Nutzungsdaten erfra-
gen. Diese Auskunfte konnen wichtige Aufschlisse tUber das Umfeld von Personen
geben, bei denen tatsachliche Anhaltspunkte fir terroristische oder anderweitig si-
cherheitsrelevante Bestrebungen vorliegen. Gewonnen werden hierdurch Erkennt-
nisse Uber Aufenthaltsorte, Kommunikationsprofile und Beziehungen der Zielperson

zu anderen Personen oder Organisationen.
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Anwendung
Das das Landesamt fur Verfassungsschutz hat diese Befugnis als Einzelbefugnis in

einem Fall genutzt.

Ein typischer Anwendungsfall besteht darin, dass Hinweise vorliegen, wonach eine
betroffene Person einen Teledienst nutzt. Durch die Auskunft des Teledienstes kon-
nen dann weitere Kontaktdaten ermittelt werden.

Im Rahmen der laufenden G-10-Telefoniberwachungen hat das Landesamt fur Ver-
fassungsschutz mehrmals um Auskunft Gber die Anschlussinhaber der telefonischen
Kontaktpersonen der Zielperson gebeten. Die Befugnis zu diesen Auskunftsersuchen

ergibt sich allerdings aus dem G-10-Gesetz selbst.

Bei einer Fallkonstellation, in der namentlich unter Verhaltnismafigkeitsgesichts-
punkten nicht zwingend gleich die Anordnung einer G-10-Mal3nahme erforderlich ist,
gleichwohl die Daten eines Anschlussinhabers aber erfragt werden sollen, kommt der
weniger einschneidenden Befugnisnorm des einzelnen Auskunftsersuchens jedoch

malf3gebliche Bedeutung zu.

Dies wird durch die Nutzung dieser Ermachtigung durch das Bundesamt fur Verfas-
sungsschutz deutlich. Durch das BfV wurden im Jahr 2009 75 Mal3nahmen durchge-
fuhrt, die Uber 320 Personen betrafen. Die Auskinfte haben insbesondere zur Auf-
deckung von terroristischen Netzwerkstrukturen beigetragen, weil die ,Verkehrsda-
ten® Gesprachskontakte belegen konnten. Auch in Bremen wurden Verbindungs- und

Nutzungsdaten durch das Bundesamt fiir Verfassungsschutz tberwacht.

Der im Rahmen der BfV-Anordnungen, vor allem mit Bezug auf die Anzahl der Be-
troffenen und der Telekommunikationsanschlisse, festzustellende Anstieg der Zah-
len entspricht einem allgemeinen, auch Uberjahrig feststellbaren Trend, der sich auch
in der zeitlichen Entwicklung der Anzahl von G-10-MalRnahmen widerspiegelt. Hierfur
kbnnen mehrere Ursachen in Betracht gezogen werden, ohne dass ein strikter
Nachweis mdglich ware, wonach ein bestimmter Faktor zur Erhdhung beigetragen
hatte. Ursachen bestehen zum einen mdglicherweise in friheren Erkenntnisgewin-
nen, die zu FolgemalRnahmen fuhrten, zum anderen in der Ankiindigung von An-

schlagen im Vorfeld der Bundestagswahl 2009, woraufhin eine Intensivierung von
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UberwachungsmaRnahmen erforderlich wurde, und zum weiteren in dem Mittei-

lungsverhalten auslandischer Partnerdienste.

Eine besondere Bedeutung kommt der Befugnis bei der Aufklarung von Terroran-
schlagen oder darauf gerichteten Vorbereitungen zu. Dies belegt gerade der Fall der
rechtsterroristischen Untergrundgruppierung ,NSU"“ und das Bestreben der Sicher-
heitsbehorden, das Bewegungsbild und die Kontakte der Gruppe in den letzten Mo-
naten vor und des Gruppenmitglieds Beate ZSCHAPE nach der Inbrandsetzung der
Wohnung in Zwickau aufzuhellen. Wahrend Uber klassische G10-Malinahmen nur
der zukunftige Telefonverkehr ausgewertet werden kann, ist es ausschlief3lich durch
die Analyse zurtickliegender und bei den Telekommunikations-Anbietern noch ge-
speicherter Telekommunikations-Verkehrsdaten mdglich, nachtraglich Kontakte der

Attentater festzustellen.

Bezuglich der Praktikabilitaét der Norm erwies es sich als problematisch, dass die
Dienstleister zu keinem einheitlichen Datenubermittlungsformat verpflichtet sind.
Formatanderungen durch die Dienstleister erfolgen ohne Vorankindigung, teilweise
sogar zwei- bis dreimal im Monat. Dies fuhrte zu betrachtlichem Aufwand, weil zur
Auswertung die Daten aufbereitet, evtl. auch per Hand abgetippt werden mussten.
Dies umschliel3t auch die Félle, in denen einzelne Anbieter die Daten per Fax Uber-
mitteln, was eine Bearbeitung erheblich erschwert. Die Qualitat der Daten ist dadurch
oft unzureichend. So wurden beispielsweise als Zielrufnummern Angaben wie ,Null
oder ,Fehler” genannt. Ebenso war in einigen Fallen nicht erkennbar, ob es sich bei
Zielrufnummern um deutsche oder auslandische Nummern handelte, da bei deut-
schen Nummern die Landeskennung fur Deutschland (,49%) nur manchmal aufgefihrt

war.

Dartber hinaus waren in haufigen Fallen die letzten drei Ziffern einer angewahlten
Rufnummer anonymisiert worden, was die Daten unbrauchbar machte. Diese Ano-
nymisierung kann aus Datenschutzgrinden bei den Daten geboten sein, die nach 8
96 Abs. 1 Nr. 1 TKG gespeichert sind. Allerdings existieren auch Félle in denen keine
Telekommunikationsdaten vorhanden waren, da Telekommunikationsdienstleister zur
Speicherung von Daten auf der Grundlage des 8 96 TKG zwar berechtigt, aber nicht

verpflichtet sind. Eine derartige Speicherung ist aus Sicht eines Unternehmens etwa
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verzichtbar, wenn ein Kunde Uber eine Telefon-Flatrate verfiigt, auch keinen Einzel-
verbindungsnachweis zu erhalten winscht und die Daten auch nicht mehr aus tech-

nischen Griinden, etwa zur Prifung bendtigt werden, ob Stérungen vorliegen.

Empfehlung
Mit der Vorschrift wurde der Zweck Uberwiegend erfullt. So fuihrte in vielen Fallen die

Nutzung der MalRnahme durch das Bundesamt fur Verfassungsschutz dazu, dass die
gewonnenen Erkenntnisse die anschlieende Beantragung von MalRRnahmen nach
dem G-10-Gesetz ermdglichten. Die Befugnis ist aus den dargestellten unbeschadet
der bisherigen Nichtnutzung auch fiir das Landesamt fur Verfassungsschutz weiter-
hin von Bedeutung, gerade auch um im moéglichen Abwagungsfall zwischen einem
(bloRen) Auskunftsersuchen nach dieser Norm oder einer gegebenenfalls auch be-
reits moglichen UberwachungsmafRnahme nach Artikel 10 Grundgesetz das fir den
Betroffenen weniger in seine schutzwirdigen Interessen eingreifende Instrument
nutzen zu konnen. Die Befugnis sollte daher ebenfalls um finf Jahre verlangert wer-
den.

Perspektivisch, aber praktisch nur durch eine bundesgesetzliche Regelung umsetz-
bar, ware aus den vorgenannten Grinden eine Ermachtigung zur Regelung einer
einheitlichen Formatvorgabe sinnvoll. Zudem hat sich beztglich der Normerfullung
der Umfang der zu UbermitteInden Daten teilweise als zu eng erwiesen. So ware in
einigen Fallen die konsequente Ubermittlung von Standortdaten sinnvoll gewesen,
was aber nicht geschah, da Art und Umfang der Ubermittelten Daten sich nicht nur je
nach Kommunikationsmedium, sondern auch je nach Provider unterscheiden. Eine
standardmaRige Ubermittlung von Standorten ware hilfreich, da diese Informationen
gerade bei operativen Einsatzen fur eine erfolgreiche Beobachtung der Zielperson
von Bedeutung sind. Auch lassen diese Daten wertvolle Rickschlusse auf das Ver-
halten des Betroffenen zu.

5.1.5 Verfahrensweise bei Auskunftsersuchen nach 8 7 Abs. 1 bis 4

8§ 7 Absatz 5 zur Verfahrensweise beim Einholen von Auskiinften nach den Abséatzen

1 bis 4 hat sich in der aktuellen Ausgestaltung bewahrt und sollte unveréndert bei-

behalten werden.
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Das mehrstufige Verfahren, in dem der Senator fur Inneres und Sport auf entspre-
chenden Antrag des Landesamtes fur Verfassungsschutz tber das Einholen von
Auskinften entscheidet und sich um die Zustimmung der nach 8§ 1 Absatz 3 des
Bremischen Gesetzes zur Ausfuhrung des Artikel-10-Gesetzes bestehenden Kom-
mission (G-10-Kommission) bemiuht, hat in der praktischen Umsetzung friktionslos
funktioniert. Fur auf3ergewohnlich eilbedurftige Falle besteht bei entsprechender An-
ordnung des Senators fur Inneres und Sport bei so genannter Gefahr im Verzuge die
Maoglichkeit des sofortigen Vollzugs, wobei in diesen Fallen eine nachtragliche Ge-
nehmigung durch die G-10-Kommission einzuholen ware. Die rasche Aufgabenerfll-
lung ist daher zu jeder Zeit gewahrleistet. Der Senator fur Inneres und Sport hat von

dieser Befugnis bislang keinen Gebrauch gemacht.

Die Regelung stellt einerseits sicher, dass bei allen Malinahmen durch das gestufte
Uberprufungsverfahren die Eingriffsvoraussetzungen und die VerhaltnismaRigkeit
des Eingriffs in die Rechte der von der MaRnahme betroffenen Personen mehrfach
unabhangig voneinander geprift werden, und stellt andererseits klar, dass auch in
Notsituationen ein schnelles Handeln mdglich ist, ohne die Rechte der Betroffenen

auller acht zu lassen.

5.1.6 Rolle der G-10-Kommission im Entscheidungsprozess Uber das Fir und

Wider von Auskunftsersuchen nach § 7 Abs. 1 bis 4

Die verpflichtende Genehmigung einer MaRnahme nach § 7 Abs. 1 bis 47 durch die
G-10-Kommission ist das zentrale Kriterium fir eine in allen Belangen legitime Unter-
suchung zur Gefahrenabwehr. Dies gilt nach Auffassung des Senators fir Inneres
und Sport insbesondere auch fiur solche Mal3hahmen, die auf Bundesebene keiner
weiteren Genehmigung durch die Bundes-G-10-Kommission bedtrfen, wie z.B. bei

der Auskunft von Luftfahrtunternehmen und Unternehmen der Finanzbranche.

" S0 auch nach § 8 Abs. 1 Nr. 12 BremVerfSchG.
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So missten auch Entscheidungen Uber Auskinfte, die durch die G-10-Kommission
auf Grund von Beschwerden fir unzulassig oder nicht notwendig erklart wirden, vom
Senator fur Inneres und Sport unverzuiglich aufgehoben worden.

Seit Einfihrung der so genannten besonderen Befugnisse nach § 7 wurden der G-
10-Kommission sieben Mal Malinahmen nach 8 7 Abs. 1 bis 4 zur (Erst-) Genehmi-
gung oder zur Verlangerung vorgelegt. Die gesetzlichen Voraussetzungen einer
rechtmaRigen Uberwachung waren dabei ausnahmslos auch nach der Bewertung
der G-10-Kommission erfullt.

Diese Regelung ist der Garant daflr, dass in die Rechte der Betroffenen nur unter
eng gefassten Bedingungen eingegriffen werden darf und mit den gewonnenen Da-
ten verantwortungsvoll umgegangen wird. Daher ist diese Regelung in ihrer jetzigen

Form beizubehalten.

5.1.7 Informierungspflicht der Parlamentarischen Kontrollkommission und der

Burgerschaft iUber MaBnahmen nach 8 7 Abs. 1 bis 4

Die Pflicht zur Bildung einer Parlamentarischen Kontrollkommission, die in Abstan-
den von hochsten sechs Monaten vom Senator fir Inneres und Sport tber Maf3nah-
men nach 8 7 Abs. 1 bis 4 informiert wird und jahrlich die Burgerschaft Gber eben
solche informiert, ist elementarer und wichtiger Bestandteil der parlamentarischen
und demokratischen Kontrolle von Untersuchungen, die den Betroffenen in seinen

Grundrechten einschranken.

Die Parlamentarische Kontrollkommission wurde allein von Januar 2008 bis Juni
2012 in 23 Fallen informiert. Die gesetzliche Mindestvorgabe wurde dadurch erheb-
lich Ubertroffen. Die hierdurch sichergestellte enge parlamentarische Kontrolle der

nachrichtendienstlichen Tatigkeit hat sich bewahrt und ist beizubehalten.
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5.1.8 Benachrichtigungspflicht des Parlamentarischen Kontrollgremiums des
Bundes tUber Mal3nahmen nach 8 7 Abs. 1 bis 4

Bei dieser Norm handelt es sich um die Unterrichtungspflicht des Parlamentarischen
Kontrollgremiums des Bundes. Auf die Ausfihrungen zu Punkt 5.1.7 wird insoweit
Bezug genommen.

Die Regelung ist beizubehalten.

5.1.9 Einschradnkung des 8§ 10 Grundgesetz bei MaRnahmen nach 8§ 7 Abs. 3
bis 6

8 7 Absatz 9 trifft nach wie vor zu und ist beizubehalten.

5.2 8 8 Informationsbeschaffung mit nachrichtendienstlichen Mitteln Abs. 1
Nr.12: Einsatz von IMSI-Catchern

Ziel

Unmittelbares Erhebungsziel des Einsatzes von technischen Mitteln wie dem IMSI-
Catcher sind die Gerate- und Kartennummer und der Standort eines aktiv geschalte-
ten Mobilfunkendgerétes. Deren Kenntnis soll der Vorbereitung einer Telekommuni-
kationstberwachung nach dem G-10-Gesetz dienen.

Inhalt

Mit 8 8 Absatz 1 Nr. 12 ist eine spezielle Befugnis zum Einsatz von technischen Mit-
teln wie dem ,IMSI-Catcher® geschaffen worden. Der Einsatz des IMSI-Catchers
dient der Ermittlung der Gerate- und Kartennummern von Mobiltelefonen, die zur
Vorbereitung einer Telekommunikationstiiberwachung nach dem G 10-Gesetz beno-
tigt werden, und auf dieser Basis auch zur Lokalisierung des Standortes des Gera-

tes.’® Der Einsatz des IMSI-Catchers unterliegt den gleichen Voraussetzungen wie

8 Mit dem sog. IMSI-Catcher ist es mdglich, die IMSI (International Mobile Subscriber Identity) eines

eingeschalteten Mobiltelefons in seinem Einzugsbereich zu ermitteln. Diese IMSI ist eine weltweit
einmalige Kennung, die die sogenannte SIM-Karte (SIM = Subscriber Identity Module) eindeutig
identifiziert. Diese IMSI ist auf der SIM-Karte gespeichert, die ein Mobilfunkteilnehmer bei Ab-
schluss eines Mobilfunkvertrages, dem Kauf eines Mobiltelefons mit Prepaid-Karte oder dem Kauf
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die Einholung von Auskinften, zusatzlich ist das Vorliegen der Voraussetzungen
gem. 8 3 Abs. 1 G-10-Gesetz erforderlich. Dariiber hinaus ist die MalRnahme nur zu-
lassig, wenn ohne die Ermittlung die Erreichung des Zwecks der Uberwachungs-

mafl3nahme unmaoglich ware.

Anwendung
Das Landesamt fur Verfassungsschutz hat bislang keinen Gebrauch von dieser Be-

fugnis gemacht.

Aus dem Nicht-Gebrauch ist jedoch nicht abzuleiten, dass die Befugnis fur das Lan-
desamt fur Verfassungsschutz generell ohne praktische Bedeutung ist. Aufgrund der
Erfahrungen des Bundesamtes fur Verfassungsschutz ist der Einsatzwert des In-
struments bei Vorliegen der gesetzlichen Voraussetzungen im entsprechenden Be-
darfsfall als nachgewiesen zu betrachten. Das Bundesamt fir Verfassungsschutz
setzte den IMSI-Catcher acht Mal im Jahr 2007 ein. Seit 2002 nutzte es die Mal3-
nahme vielfach und kommt zu dem Schluss, dass der Einsatz in mehreren Féllen zu
wichtigen Erkenntnissen Uber vorher unbekannte Mobilfunkanschlisse verdachtiger
Personen gefuhrt hat. Dem Einsatz des IMSI-Catchers folgte stets eine G-10-
Malnahme zur Ermittlung der Gespréachsinhalte. Festzuhalten ist, dass das BfV ohne
den Einsatz des IMSI-Catchers keinen Zugriff auf die Gesprachsinhalte der verdach-

tigen Personen bekommen hatte.

Auch in Bremen gab es bereits mehrere Situationen, in denen durch das Landesamt
fur Verfassungsschutz der Einsatz eines IMSI-Catchers gepruft wurde, wobei jedoch
bislang jeweils aus taktischen Grunden des Einzelfalles davon abgesehen wurde.

einer Prepaid-Karte allein erhalt. Mit Hilfe der IMSI kénnen durch Anfrage beim jeweiligen Netzbe-
treiber die Mobilfunknummer und die Anschlussinhaberdaten ermittelt werden.

Zur Ermittlung der IMSI simuliert der IMSI-Catcher eine Basisstation einer regularen Funkzelle ei-
nes Mobilfunknetzes, in das sich alle in dessen Einzugsbereich eingeschalteten Handys nun unter
Angabe ihrer IMSI einzubuchen versuchen. Durch einen speziellen Befehl des IMSI-Catchers wird
dabei die Herausgabe der IMSI veranlasst und das Mobiltelefon in das Mobilfunknetz zurtickgewie-
sen.

Ist der von der Zielperson genutzte Netzbetreiber nicht bekannt — was den Regelfall darstellt —
muss diese Suche in allen Mobilfunknetzen durchgefiihrt werden. In Funkzellen mit vielen Teil-
nehmern ist es zudem erforderlich, mehrere Messungen durchzufiihren, bis die gesuchte IMSI aus
der Vielzahl der gesammelten Daten — gleichsam als Schnittmenge — herausgefiltert werden kann.
Durch die Simulation einer Funkzelle werden bestehende Verbindungen nicht unterbrochen. Die
auf dem IMSI-Catcher eingebuchten Mobiltelefone werden lediglich fur die Dauer des eigentlichen
Messvorgangs dem normalen Mobilfunknetz entzogen. Wahrend dieser sehr kurzen Zeit ist eine
Kommunikation mit diesem Mobilfunktelefon nicht mdglich.
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Ein Problem hinsichtlich der Handhabbarkeit der Vorschrift stellt der nach dem Ge-
setz obligatorische G-10-Antrag dar. Dieser fuhrt zu einer Verzégerung der Mal3-
nahmen, die letztlich nur einen G-10-Antrag vorbereiten sollen. Ein etwaiger gesetz-

geberischer Anderungsbedarf ist allerdings noch gesondert zu priifen.

Empfehlung
Die Befugnis sollte ebenfalls um weitere funf Jahre verlangert werden.

5.3 8 9 Einsatz technischer Mittel im Schutzbereich von Artikel 13 Grundge-

setz

Ziel

Das Instrument wurde ab 1998 vor dem Hintergrund eingefiihrt, dass herkémmliche
nachrichtendienstliche Mittel wie beispielsweise die Telefonliberwachung im Einzel-
fall nicht mehr ausreichten, um die Informationsbeschaffung in besonders gefahrli-
chen, konspirativ organisierten, extremistischen Bereichen wie dem internationalen

Terrorismus zu gewahrleisten.

Inhalt

8 9 sieht den verdeckten Einsatz technischer Mittel zur Informationsgewinnung und -
aufzeichnung im Schutzbereich des Artikel 13 GG vor, wenn die Voraussetzungen
aus 8 3 Abs. 1 des Artikel 10-Gesetzes vorliegen und die Erforschung des Sachver-
halts in anderer Weise aussichtslos oder wesentlich erschwert ist.

Die MalRnahme darf auRerdem nur in Wohnungen von verdachtigen Personen oder
in Wohnungen anderer Personen erfolgen, wenn anzunehmen ist, dass sich die ver-
dachtige Person dort aufhélt (Absatz 1) und der Kernbereich privater Lebensgestal-
tung nicht Uberwacht wird (Absatz 2). Die Uberwachung ist zu unterbrechen, wenn
solche Gesprache gefuhrt werden und Gesprachsaufzeichnungen sind unverzuiglich
zu léschen (Absatz 3). Das Abhoren von Berufsgeheimnistragern wie z.B. Arzte,
Rechtsanwalte und Abgeordnete ist unzulassig (Absatz 4). Die UberwachungsmaR-
nahme muss durch das Gericht angeordnet sein (Absatz 5) und die Parlamentarische

Kontrollkommission davon in Kenntnis gesetzt werden (Absatz 7).
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Aul3erdem ist ein verdeckter Einsatz technischer Mittel zur Informationsgewinnung im
Schutzbereich des Artikels 13 des Grundgesetzes auch zulassig, soweit der Einsatz
zur Abwehr von Gefahren fir Leben, Gesundheit oder Freiheit der bei einem Einsatz
in Wohnungen téatigen Personen unerlasslich ist (Absatz 6). Mit der Einfihrung der
Befugnis zur akustischen Wohnraumiberwachung in das Bremische Verfassungs-

schutzgesetz folgte Bremen dem Beispiel des Bundes im Strafprozessrecht.

Anwendung
Seit der Einfuhrung der Befugnis in das Bremische Verfassungsschutzgesetz 2006

wurde das Instrument in Einzelfallen genutzt.™

Nach Abschluss der AbhérmalRnahmen ist die Durchfiihrung insgesamt positiv zu
bewerten. Die Qualitat, mit der die Uberwachungsgerate die Gesprache bertrugen,
war gut. Begleitet wurden die AbhdérmalRBnahmen durch eine intensive richterliche

Kontrolle.

Empfehlung
Mit den AbhdérmalBhahmen konnten weitere Erkenntnisse erlangt werden. Die Ab-

hérmallnahmen konkretisierten Erkenntnisse, die das Landesamt fur Verfassungs-
schutz im Vorfeld durch andere nachrichtendienstliche Mal3hahmen gewonnen hatte.
Durch die Uberwachung von Telefongesprachen hatte dieser Erkenntnisstand nicht
erzielt werden konnen.

Die Tendenz, dass sich verdachtige Personen in Telefongesprachen noch konspirati-
ver verhalten oder sogar ganz auf ermittlungsrelevante Kommunikationsinhalte ver-
zichten, ist in den vergangenen Jahren steigend. Vor diesem Hintergrund stellt die
akustische Wohnraumiberwachung fir das Landesamt fiur Verfassungsschutz
grundsatzlich ein notwendiges und erforderliches Instrument zur Informationsgewin-
nung dar.

Die in Absatz 6 normierte Ausweitung der Anwendungssituation ist hingegen bei um-
fassender Wurdigung der Zielrichtung der Norm als Schutz der eingesetzten Mitar-
beiter in Abwéagung mit anderen zur Verfigung stehenden operativ-taktischen Mog-
lichkeiten und Berucksichtigung der Eingriffsschwere in Grundrechte der Betroffenen

aufzugeben.

¥ Die Einzelfalle werden der Parlamentarischen Kontrollkommission berichtet.
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Die Befugnis nach § 9 Absatz 6 ist daher aufzuheben, die Norm im Ubrigen um wei-

tere funf Jahre zu verlangern.

Bremen, 20.06.2012
Der Senator fur Inneres und Sport
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