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1. Keine smartness ohne Freiheit —oder: Wie die Hansestadt Bremen auch als
»smart city” Frei bleiben kann

Der letzte Jahresbericht trug die Uberschrift ,Big Data fiir Bond 2.0“ und stand unter dem
Eindruck der Enthallungen von Edward Snowden. Mit dem Zusatz ,,Fur eine menschen-
rechtliche Einhegung der Nachrichtendienste in Zeiten von Big Data“ versehen, gaben wir
diese Uberschrift auch dem achten Européischen Datenschutztag, den Bremen als Vor-
sitzland des Jahres 2013 der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 28. Januar 2014 im Abgeordnetenhaus in Berlin ausrichtete.

Die trotz widriger Wetterverhaltnisse tber 200 angereisten Teilnehmerinnen und Teilneh-
mer horten nach fast acht Monaten andauernder Berichte Gber massenhafte und anlass-
lose UberwachungsmafBnahmen von Nachrichtendiensten endlich auch Einschatzungen,
die zu Hoffnungen auf die Verbesserung der desolaten Situation flir unser Grundrecht auf
informationelle Selbstbestimmung Anlass gaben': So konstatierte Erich Méchel, das In-
ternet sei ,einfach noch nicht fertig“. Was die Entwicklung von Sicherheitsinfrastrukturen
anbelange, sei man in einem sehr frihen Stadium stecken geblieben, was nun endlich
nachgeholt werden musse. Verzicht auf nicht erforderliche Datenerhebungen, Anonymi-
sierung und Verschlisselung seien die dafir zu beachtenden Grundsétze.

Diesen Grundsatzen mussen wir nicht nur im Zusammenhang mit der Problematik von
»,Big Data fir Bond 2.0“ zum Durchbruch verhelfen. Wir durfen nicht vergessen, dass Bond
2.0 nicht alleine ist, und das fuhrt uns zu dem Ph&anomen, das die Uberschrift fiir den
Jahresbericht 2014 bilden soll: Bond 2.0 ist unter anderem in Gesellschaft von Preis 2.0,
Boss 2.0 und Uberwachung 2.0. Da wir beim IT-Gipfel gehért haben, dass wir nicht mehr
im 2.0er-Stadium der digitalen Entwicklung sind, sondern es schon um die ,Wirtschaft 4.0“
geht, und weil diese Z&hlerei langsam zu unibersichtlich wird, (wo ist die 3.0 geblieben?),
gibt es nun eine neue Kategorie — namlich die, ,smart“ zu sein. Die Wirtschaft 4.0 resi-
diert mit Boss 2.0 und uns in ,smart cities”. Diese Zeilen sind der Appell, nicht nur einfach
dem Trend zu folgen und aus der Freien eine ,smarte“ Hansestadt Bremen zu machen,
sondern die Lehren aus dem Jahr 2013 auf IT-Anwendungen zu Ubertragen, die den klu-
gen Menschen im Land Bremen nutzen, ohne ihre Grundrechte zu verletzen.

Das Adjektiv ,smart“ bezeichnet im Englischen besonders kluge, pfiffige und intelligente
Menschen. Gerade der ,Menschenwitz® ist es also, der mit diesem Begriff auf den Punkt
gebracht werden soll. Dieses Kreativitatspotenzial sollen wir uns nach Auffassung der-
jenigen, die IT-Anwendungen an die Nutzerinnen und Nutzer bringen wollen, nun mit Din-
gen teilen. Dabei wird im Deutschen aus ,smart” intelligent®. So haben sich im allgemei-
nen Sprachgebrauch beispielsweise ,smart grids“ (das ,intelligente Stromnetz"), ,smart
ticketing“ (,intelligente Fahrkarten®) und der ,smart port“ (der ,intelligente Hafen®) breit-
gemacht. Den Dingen wird deshalb ,smartness®, also bisher nur Menschen mdgliche Kre-
ativitat, attestiert, weil sie in der Lage sein sollen, mit Hilfe von Algorithmen, also Rechen-
programmen, menschliches Verhalten ,vorauszusagen®. Die Eintrittswahrscheinlichkeit der
Prognosen soll deshalb so grof3 sein, weil es gro3e Datenmengen (,Big Data“) sind, in
denen die Algorithmen Muster erkennen, die die Grundlagen flr die Verhaltensprognosen
bilden.

Dabei ist der Begriff ,,Big Data® in quantitativer Hinsicht I&ngst nicht mehr zutreffend: Schét-
zungen zufolge hat die Menschheit gegenwartig 4,2 Zetabyte Daten produziert. 1 Zetabyte
in Byte umgerechnet ergibt eine Eins mit 21 Nullen. Die Datenmenge verdoppelt sich je-
des Jahr.? Es handelt sich also nicht mehr um ,Big Data“, sondern schon langst um ,Giant
Data“. Daher haben wir es mit Giant Data fir ,smart prizes®, ,smart bosses*, ,smart sur-
veillance® und mit Giant Data fur ,smart cities“ zu tun. Warum wir daftir kAmpfen sollten,
dass die Freie Hansestadt Bremen frei bleibt, ohne auf die Vorteile guter IT-Anwendun-

' Siehe dazu die Schrifttassungen der Beitrage von Dr. Imke Sommer, Marit Hansen, Professor Dr. Heribert Prantl und Erich
Méchel unter https://ssl.bremen.de/datenschutz/sixcms/detail.php?gsid=bremen236.c.9435.de#

2 http://germany.emc.com/leadership/digital-universe/2012iview/executive-summary-a-universe-of.htm
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gen zur Umsetzung der von allen gewollten Plane zu verzichten, soll im folgenden be-
grindet werden.

1.1 Giant Data fur ,smart prizes® — Es gibt keine Gleichheit vor dem Preis

Hannes Grassegger berichtet in der Zeit online® unter der Uberschrift ,Jeder hat seinen
Preis“ dartber, dass Big Data es den Anbietern schon gegenwaértig ermdglicht, jeder ein-
zelnen Kauferin einen individuellen Héchstpreis fur eine bestimmte Leistung abzuverlan-
gen, also genau den Betrag, den sie gerade noch zu zahlen bereit ist. Das ist der einen
oder dem anderen vielleicht schon bei den im Internet angebotenen Hotelpreisen oder
Flugpreisen aufgefallen: Wenn die Abfrage flr eine gemeinsame Reise vom Rechner der
auf dem Land lebenden Schwester aus erfolgt, sieht das Ergebnis anders aus als das der
Anfrage, die vom Rechner des in der Grof3stadt in einem teuren Viertel lebenden Bruders
gestartet wird.

Algorithmen speisen sich aus den vorangegangenen Kaufentscheidungen der betreffen-
den Person und produzieren daraus und aus dem Wissen Uber das Verhalten vergleich-
barer Personen eine Prognose Uber die persdnliche Zahlungsbereitschaft einer Kauferin
fur ein bestimmtes Produkt zu einem bestimmten Zeitpunkt und an einem bestimmten
Ort. Begriffe hierfur sind in den Vereinigten Staaten von Amerika (USA) ,price intelligence”
oder ,dynamic prices“. Jeder zwanzigste Preis soll nach Grassegger dort bereits perso-
nalisiert sein. In Frankreich wirden zu &hnlichen Zwecken Preisschilder zunehmend durch
Digitalanzeigen ersetzt. Auch in Berlin probiere ein Supermarkt bereits entsprechendes
aus. Bei dem beschriebenen Supermarkt werden die Kundinnen und Kunden durch ver-
meintliche Rabattsysteme zum Mitmachen animiert.

Solange noch analoge Preisschilder mit den ,regularen” Preisen vorhanden sind, lasst sich
der personliche Rabattvorteil Uberprifen und scheint auf der Hand zu liegen. Aber spéa-
testens dann, wenn jeder Preis individuell zustande kommt, musste allen deutlich wer-
den, dass der Vorteil fur die Preisgabe der eigenen Konsumdaten nicht mehr erweisbar
und damit moéglicherweise auch nicht mehr vorhanden ist. Die Logik, nach der sich die
Preisdiskriminierung im Wege der Privilegierung derjenigen vollzieht, die mehr oder we-
niger freiwillig personenbezogene Daten offenbaren, zeigte sich am Ende des Berichts-
jahres an einem Rabattsystem, das auf der Preisgabe noch viel sensiblerer personenbe-
zogener Daten beruht: Die Presse berichtete von Planungen des Versicherungskonzerns
Generali, fur die Berechnung von Pramien fir Lebensversicherungen und Krankenversiche-
rungen auf ,Fitnessdaten® zurtickgreifen zu wollen. Es solle Preisnachlésse geben, wenn
Kundinnen und Kunden der Versicherung ihre Kdrperdaten, die mit Fitness, Erndhrung
und Lebensstil und der Einhaltung von Vorsorgeterminen zusammenhingen, zusendeten
und so ,bewiesen®, dass sie sich in einer Weise verhielten, die von dem Versicherungs-
konzern als ,gesund” definiert werde.*

Spurbare Folge der riesigen Datenberge ist also nicht mehr nur die als besser empfunde-
ne, da unserem Geschmack entsprechende Werbung, sondern auch der schlechtere, weil
héchstmdgliche Preis. Aber auch in anderen elementaren Bereichen sind die Auswirkun-
gen von Giant Data splrbar. Vom Mietvertrag, der wegen eines zudem noch auf unzutref-
fenden Tatsachen beruhenden Scorewertes nicht zustande kam, berichteten wir bereits
(siehe 36. Jahresbericht, Ziffer 15.1). Hinzu kommen die Daten, die unser Auto Uber un-
ser Fahrverhalten sammelt, fir die sich die Kraftfahrzeugversicherung brennend interes-
siert (siehe dazu die EntschlieBung der Datenschutzkonferenz ,Datenschutz im Kraftfahr-
zeug — die Automobilindustrie ist gefordert”, Ziffer 19.7). Von den Mautdaten, die mdgli-
cherweise demnéachst gespeichert werden, ist dabei noch gar nicht die Rede (siehe dazu
die EntschlieBung der Datenschutzkonferenz ,Keine Pkw-Maut auf Kosten des Datenschut-
zes“, Ziffer 19.12).

3 Ausgabe vom 27.10.2014

4 Beispielsweise Weser-Kurier vom 22. November 2014 ,Mehr Fitness — weniger Pramie — Generali plant verhaltensbasiertes
Versicherungsmodell/Datensammlung per Smartphone-App*
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1.2 Giant Data fur ,smart bosses” — Algorithmen im Arbeitsverhaltnis

Auch in dem von der ,Wirtschaft 4.0“ gepragten Arbeitsverhéltnis wird gesammelt und
ausgewertet. Um die Attraktivitat der ,smarten“ Anwendungen fir uns erlebbar zu machen,
mussen wir uns in das Denken einer Arbeitgeberin versetzen. Und was wére geeigneter
dafur, als Gber die deutsche FuBballnationalmannschaft zu sprechen, als deren Chefin-
nen und Chefs wir uns ja vermutlich fast alle fuhlen?

Nachdem Deutschland im Sommer 2014 den FuBballweltmeistertitel erhalten hatte, kam
die Frage auf, wie viel Anteil daran Big Data gebuhre.® Hintergrund dieser Frage ist die
Partnerschaft zwischen dem Deutschen FuBballbund e. V. und der IT-Firma SAP. Die
Firma hatte eine Datenbank mit Daten wie Laufwegen, Raumaufteilungen und Ballbesitz
von Uber 7.000 Spielen der potenziellen Gegner der deutschen Nationalmannschaft ge-
fallt, die per Algorithmen ausgewertet werden konnten. Wer genau weil3, in welchen Si-
tuationen selbst ein Christiano Ronaldo Fehler macht, scheint den Titel schon halb in der
Tasche zu haben. Auch in der Bundesliga soll Giant Data eingesetzt werden. So plant die
FC Bayern Munchen AG, mithilfe derselben IT-Firma Daten Uber das Leistungsvermégen,
die Starken und Schwéachen, insbesondere die Gesundheit der Spieler zu erfassen und in
Echtzeit auszuwerten. Ziel ist es, ,einen neuen, optimierten Spieler” zu schaffen.® Diesel-
be IT-Firma hat Gbrigens auch eine Partnerschaft mit der TSG 1899 Hoffenheim FuBball-
Spielbetriebs GmbH. Dort tragen Spieler Trikots, in die Sensoren eingebaut sind, deren
Daten dem Trainer auf eine Datenbrille gespielt werden.

Die schéne neue FuBballwelt ist vermutlich nur ein Vorbote dessen, was auch sonst in
der Arbeitswelt geplant ist. Die Fragen, welche Daten der Beschéftigten Arbeitgeber ver-
arbeiten dirfen und was mit diesen Daten bei Vereinswechsel beziehungsweise Arbeits-
platzwechsel passiert, werden vom Bundesdatenschutzgesetz eindeutig beantwortet:
Datenverarbeitung im Beschaftigungsverhéltnis, also auch Giant Data fur ,smart bosses®,
muss sich im Rahmen des § 32 Bundesdatenschutzgesetz halten. Danach dirfen perso-
nenbezogene Daten von Beschéftigten flr Zwecke des Beschéftigungsverhéltnisses er-
hoben, verarbeitet oder genutzt werden, ,wenn dies fur die Entscheidung tber die Begrun-
dung eines Beschéftigungsverhéltnisses oder nach Begriindung des Beschéftigungsver-
héltnisses fir dessen Durchfliihrung oder Beendigung erforderlich ist.“ Von wirtschaftlichem
oder sportlichem Erfolg, der durch Datenverarbeitungen geférdert werden soll, steht da
nichts. Nach Beendigung des Beschaftigungsverhéltnisses muss der Arbeitgeber die per-
sonlichen Daten der ehemaligen Beschéftigten selbstverstandlich I6schen, weil der Zweck,
fur den sie erhoben wurden, weggefallen ist. Da also keine gesetzliche Grundlage fur Giant
Data fur ,smart bosses” zu finden ist, bleibt nur die Einwilligung des Betroffenen als
Rechtfertigungsgrund fir den Grundrechtseingriff. Das Arbeitsverhdltnis enthélt ein hier-
archisches Gefélle, das die Freiwilligkeit von Einwilligungen grundsatzlich infrage stellt und
auch im Verhaltnis zwischen hoch verdienenden Bundesligaprofis und ihren Vereinen muss
an die Freiwilligkeit von Einwilligungen ein Fragezeichen gesetzt werden. Auch sehr gut
bezahlte Menschen handeln nicht unbedingt freiwillig, wenn sie in einem Abhangigkeits-
verhéltnis stehen.

Fir uns als Chefinnen und Chefs der Nationalmannschaft sind diese Antworten unbefrie-
digend, weil sie die RechtméaBigkeit der Datenerhebungen in Zweifel ziehen und den Er-
folg im FuBball deshalb vermeintlich erschweren. Ebenso scheinen die geltenden Regeln
des Beschaftigtendatenschutzes aus Sicht der Chefinnen und Chefs der ,Wirtschaft 4.0*
den wirtschaftlichen Erfolg zu hemmen. An dieser immer weiter um sich greifenden Ein-
schatzung zeigt sich, wie geféahrdet der gesellschaftliche Konsens Uber Beschaftigten-
datenschutz ist. Der Dammbruch in Sachen Giant Data im FuB3ballsport, den wir als Fans
gutheiBen mdgen, kann uns an anderer Stelle also zumindest nasse FlfBe bereiten.

5 Christian Scholz, http://blogs.faz.net/personal-blog/2014/08/26/big-data-grosse-glaeserne-mitarbeiter-408/
5 hitp://www.handelsblatt.com/technologie/vernetzt/big-data-im-sport-der-glaeserne-lahm/10707508.html
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1.3 Giant Data fuir ,smart surveillance* —Durfen uns Algorithmen tberwachen?

Dass Begriffe, die mit dem Attribut ,smart” verbundenen werden, haufig merkwirdige
Konnotationen haben, wird an dem EU-Projekt ,smart surveillance” deutlich, in dem ich
im Berichtsjahr eingeladen war, zu gesetzlichen Anforderungen an die ,intelligente Uber-
wachung” Stellung zu nehmen.” Wie schon dargelegt, ist ,Smartness” eine Eigenschaft,
die zutiefst Menschliches bezeichnet, das allgemein als positiv anerkannt ist. ,Smarte”
Menschen sind kreativ, unkonventionell, iberraschend und empathisch. Qua definitionem
kénnen Algorithmen, also einem binédren Code folgende Softwareprogramme weder kre-
ativ, unkonventionell, Gberraschend noch empathisch sein. Das Attribut ,smart passt also
eigentlich nicht fir Algorithmen. Der von dem EU-Projekt mit der ,smartness® in Verbin-
dung gebrachte Begriff ,surveillance®, also Uberwachung, zielt auf die Beobachtung men-
schlichen Verhaltens mit dem Ziel, abweichendes Verhalten zu erkennen. Wie die Reak-
tionen auf die Enthillungen Edward Snowdens zeigen, wird Uberwachung von der tber-
wiegenden Mehrheit der Menschen negativ bewertet.? Insofern erscheint der Begriff einer
»smarten“ Uberwachung sowohl zynisch und als auch missverstandlich.

Diese Schragheit des Begriffes hat aber auch etwas Gutes, denn sie weist auf wesentli-
che Mindestanforderungen, die gesetzliche, verfassungsrechtliche und mit der Europai-
schen Grundrechtecharta in Einklang stehende Regelungen zu dem Phanomen ,smart
surveillance®, aber auch allen anderen Spielarten ,smarter Anwendungen auf jeden Fall
beinhalten missen: Einerseits folgt aus der Erkenntnis, dass nur Menschen ,smart” sein
kénnen, dass sichergestellt sein muss, dass grundrechtsrelevante Entscheidungen Men-
schen vorbehalten bleiben missen und nicht von Algorithmen getroffen werden durfen.
Andererseits muss dabei der kreative und freie Aspekt der menschlichen ,smartness® ge-
wéhrleistet sein: Menschen durfen keine negativen Folgen befurchten missen, wenn ihre
Entscheidung eine andere ist als diejenige Entscheidung, die der Algorithmus ,vorschlagt®.

1.4 Giant Datafur ,smart cities* —Warum aus der ,, Freien“ nicht die nur vermeint-
lich ,smarte* Hansestadt Bremen werden sollte

»omart city“ (,intelligente Stadt®) ist also der Name, unter dem Giant Data in die Stadt
kommt.® Dieser Begriff steht nicht nur fir riesige Datenmassen, sondern auch fir ein rie-
siges Geschéftsfeld: Die Suddeutsche Zeitung zitierte am 14. Mai 2014 die Schatzung
einer Marktforschungsfirma, die davon ausging, dass im Jahr 2014 weltweit 190 Milliar-
den Euro in Smart-City-Projekte flieBen wirden. Hierbei ist zu beachten, dass viele in solche
Projekte involvierte Unternehmen im Hinblick darauf, dass sich ihre Aufwendungen spé-
ter erheblich auszahlen werden, den Kommunen flr ihre Beteiligung nichts berechnen,
also scheinbar selbstlos mitwirken.

Die Ziele von ,smart cities“ sind einleuchtend und zeitgemaf3. Sie reagieren auf den Um-
stand, dass seit dem Ende der letzten Dekade die Hélfte der Weltbevdlkerung in urbanen
Gebieten lebt. Vor dem Jahr 2025 soll dieser Prozentsatz weltweit gesehen auf 60 Pro-
zent ansteigen. An den Stadten Brussel, Seoul, Bogota ist nach Sarwant Singh ablesbar,
dass es Stadte gebe, die wichtiger als ihre Nationalstaaten seien, auch deshalb, weil Stadte
zu Uber 40 Prozent zum Bruttosozialprodukt beitriigen.'® Diese Entwicklung bedeutet fur
die Verwaltungen der Stadte groBe Herausforderungen in sozialer, wirtschaftlicher und
Okologischer Hinsicht. Die Konzepte zur ,smart city” verheil3en hierfir L6sungen, wobei
die sozialen Herausforderungen eher im Hintergrund bleiben. So heif3t es in Hamburg:
,Die smart city, also die vernetzte und kluge Stadt, verbessert die Lebensqualitat der Men-

7 Siehe www.smartsurveillance.eu

8 Im Juni 2014, also genau ein Jahr nach Verdéffentlichung der ersten Enthillungen, beflirwortete laut ZDF-Politikbarometer
die Uberwiegende Mehrheit der Deutschen (82 %) die Enthillungen Edward Snowdens. Die freiheitseinschrankende Bedeu-
tung des Begriffes Uberwachen wird auch von Foucault verwendet, Michel Foucault ,Surveiller et punir (Michel Foucault, 1975)

® Kongress ,Die Intelligente Stadt” der Stiftung Lebendige Stadt http://www.lebendige-stadt.de/web/template2neu.asp?sid=565
&nid=&cof=212

9 Sarwant Singh in: Forbes 6/19/2014



schen durch intelligente, innovative Infrastrukturen, die helfen, Mobilitat effizienter zu ma-
chen, Ressourcen zu schonen und negative Umwelteinflisse zu reduzieren.“ Es gehe
darum ,Antworten auf die Fragen nach Mobilitat, 6ffentlicher Infrastruktur, Service, Energie-
verbrauch, Schadstoffaussto3 und Lebensqualitat (zu) finden.“'" Nattrlich gehéren in die-
sen Zusammenhang die ,smart grids“ (intelligente Stromnetze), das Stromerzeuger, Strom-
speicher und elektrische Verbraucher miteinander vernetzt und steuert, um ihre Effizienz
zu optimieren.

Diese schon seit einigen Jahren diskutierte Entwicklung war aber erst der Anfang. Nach
Sarwant Singh gehdéren zur ,smart city“ die ,smart governance®, ,smart healthcare®, ,smart
education®, ,smart buildings®, ,smart mobility“, ,smart infrastructure®, ,smart technology*,
»smart energy” und sogar der ,smart citizen® (also ,intelligentes“ Regieren und Gesundheits-
system, ,intelligente” Geb&ude, ,intelligente” Erziehung, Mobilitat, Technologie und Ener-
gie und ,intelligente® Blrgerinnen und Birger). Da bleibt kein Datenwunsch fir kein Ge-
schaftsmodell offen. Gesundheitsdaten flieBen ebenso wie Umweltdaten in den giganti-
schen Smart-City-Datenberg und werden von Algorithmen, die von den gréBten IT-Un-
ternehmen der Welt verantwortet werden, nach Kriterien ausgewertet, die fiir uns alle un-
durchsichtig sind. Der Datenhunger der ,smart cities“ ist unerséattlich. Weil sie auch vor
personenbezogenen Daten nicht Halt machen, ist hiervon das Grundrecht auf informa-
tionelle Selbstbestimmung tangiert.

Auch Bremen muss sich den Herausforderungen an Stadte des 21. Jahrhunderts stellen
und dabei selbstverstandlich auch IT-Anwendungen einsetzen. Aber die Freiheit der Han-
sestadt sollte dabei nicht aufs Spiel gesetzt und Kollisionen mit dem Grundrecht auf
informationelle Selbstbestimmung von vornherein vermieden werden. Deshalb sollten nur
solche IT-Anwendungen eingesetzt werden, die die Prinzipien beachten, mit deren Hilfe
»smartness“ vom Problem zur L6sung werden kann: Datensparsamkeit, Anonymisierung
und Verschlisselung.

15 Datensparsamkeit, Anonymisierung und Verschlisselung als konstitutive
Prinzipien einer Freien ,smarten“ Hansestadt Bremen

Die kurzen Aufrisse Uber ,smarte“ Preise, Arbeitgeber, Uberwachung und Stadte zeigen
die Méglichkeiten, aber auch die Gefahren, die Algorithmen im Zeitalter von Giant Data
bergen, wenn sie sich auch auf personenbezogene, und damit zu Profilen kumulierbare
Daten beziehen. Dr. Joél Cachelin bringt dies folgendermaf3en auf den Punkt: ,Die Ana-
lyse der Vergangenheit erméglicht die Antizipation der Zukunft. Der Supermarkt weif3 auf-
grund kumulierter Eink&ufe, wann eine Frau schwanger ist. Der Arbeitgeber erkennt Burn-
outs, Facebook Homosexualitat, Google einen Seitensprung — noch vor uns. Unterneh-
men versuchen negative Risiken der Zukunft bereits heute durch die Analyse der Vergan-
genheit zu erkennen. Eine Mitarbeiterin wird entlassen, weil ihr Surfverhalten auf das Frih-
stadium einer psychischen Erkrankung hinweist. Krankenkassen und Versicherungen weisen
Kunden ab, weil sie in der Vergangenheit zu viele Risiken eingegangen sind. Prognosen
helfen, mdgliche Risiken zu erkennen, erh6hen die Planbarkeit und die wahrgenommene
Sicherheit, schranken aber auch den Zufall und die Freiheit ein.“'?

Um diesen Gefahren zu begegnen brauchen ,smarte“ Anwendungen demokratische Re-
gulative. Die gibt es bereits. Das Grundgesetz formuliert fur ,smart cities und Co.“ wich-
tige Grundséatze. Schon in seinem Volkszahlungsurteil wies das Bundesverfassungsge-
richt auf das hin, was wir heute als die grundsétzlichen Probleme von Profilbildungen
kennen: ,Durch die Verarbeitungsmdglichkeiten und Verknipfungsmoglichkeiten der
Informationstechnologien kann ein flr sich alleine als belanglos beurteiltes Datum einen
neuen Stellenwert bekommen.” Mit seiner daraus abgeleiteten Erkenntnis, eine abstrakte

" http://www.hamburg.de/smart-city/nofl/4379852/2014-09-25-smart-city-summit/
2 Dr. Joél Cachelin, Die Zukunft nimmt die Gegenwart gefangen, www.schattenzeitalter.ch
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Einteilung in schutzenswerte und freizugebende Daten sei nicht mehr mdglich, war das
Bundesverfassungsgericht 1983 geradezu prophetisch.

Im Volkszahlungsurteil hat das Bundesverfassungsgericht neben diesen weisen Worten
zum sehr weit zu fassenden Schutzbereich des Grundrechtes auf informationelle Selbst-
bestimmung auch die Grenzen dieses Grundrechtes beschrieben, das wie alle anderen
mit den anderen Grundrechten und Verfassungsgrundsatzen in ein Verhéltnis der prakti-
schen Konkordanz gebracht werden muss. In das Grundrecht auf informationelle Selbstbe-
stimmung darf danach eingegriffen werden, wenn sich dieser Eingriff auf ein Gesetz oder
eine Einwilligung stitzen kann. Nach einhelliger Auffassung der einschlagigen Kommen-
tare zum Bundesdatenschutzgesetz ist ,Data Mining“ als der begriffliche Vorganger von
,smarter Giant Data weder fur die Begrindung, Durchfihrung oder Beendigung eines
rechtsgeschaftlichen oder rechtsgeschéaftsahnlichen Schuldverhéltnisses mit dem Betrof-
fenen erforderlich noch bietet das Bundesdatenschutzgesetz eine sonstige Rechtsgrund-
lage. Data Mining sei ,,Systematische Zweckentfremdung®, verstoBBe daher gegen das
Postulat der Zweckbindung und kénne daher nicht aus dem Gesetz gerechtfertigt werden.
Wegen der fehlenden gesetzlichen Grundlage kénne daher nur die Einwilligung der Betrof-
fenen entsprechende Datenverarbeitungen rechtfertigen.'® Eine wirksame Einwilligung wird
bei fast allen ,smarten“ Anwendungen fehlen.

Was bleibt, um ,smart cities und Co.“ mit dem Grundrecht auf informationelle Selbstbe-
stimmung in Einklang zu bringen, sind Datensparsamkeit (,privacy by design®) und die
wirksame Anonymisierung. Fur Daten, fur deren Verarbeitung sich doch eine Rechtsgrund-
lage oder eine wirksame Einwilligung finden, kommen dartber hinaus die Verschlusse-
lung und andere technische und organisatorische Maf3nahmen des Datenschutzes in Be-
tracht. Diese drei Grundsatze Datenvermeidung, Anonymisierung und Verschllsselung
und alle anderen MalB3nahmen des technischen und organisatorischen Datenschutzes sind
technikneutral und finden ihre Grundlage in der Grundrechtstheorie. Sie bringen auch aus
heutiger Sicht alle erforderlichen Regelungen fur den Umgang mit ,smarten“ Anwendun-
gen auf den Punkt.

Das in diesem Zusammenhang gegen diese Prinzipien angefuhrte Argument, das Daten-
schutzrecht und die ihm zugrunde liegenden Grundséatze seien ,alt“ und deshalb von der
technischen Entwicklung tUberholt, ist unzutreffend. Zunachst einmal ist das Datenschutz-
recht zwar nicht die neueste Rechtsmaterie, aber es ist technikneutral formuliert und gilt
daher auch fir jede neue technische Entwicklung. Und dass am Ende von Normierungs-
vorhaben, wie sie jetzt in Europa diskutiert werden, keine Regelungen stehen werden, die
solche Geschéaftsmodelle im Nachhinein legalisieren, die Grundrechte verletzen, versteht
sich von selbst. Gegenstand von Novellierungen kann also nur die Konkretisierung der
Grundsétze, nicht jedoch ihre Veranderung sein. Auch die Datenschutz-Grundverordnung
wird sich an der Européischen Grundrechtecharta messen lassen miissen. Ob es gelungen
ist, diesen MaBstében zu gentgen, wird letztlich der Européische Gerichtshof entschei-
den, der uns im Berichtsjahr mit zwei grundlegenden und sehr datenschutzfreundlichen
Entscheidungen erfreute (siehe EntschlieBungen der Datenschutzkonferenz zum ,Ende
der Vorratsdatenspeicherung in Europa!®, Ziffer 19.6 und ,Zum Recht auf Sperrung von
Suchergebnissen bei Anbietern von Suchmaschinen®, Ziffer 19.10).

1.5.1 Datensparsamkeit — keine unnétigen personenbezogenen Daten erheben

Far die legitimen Ziele von ,smarten“ Anwendungen ist der Personenbezug haufig irrele-
vant. In diesen Fallen kann der ,Beifang“ personenbezogener Daten reduziert werden,
ohne die legitimen Ziele aufzugeben. Dies ist Ausdruck des Prinzips der Datensparsamkeit,
dessen Gedanken auch unter den Begriffen Datenvermeidung und ,privacy by design®
formuliert sind. Dass dieser so notwendige Verzicht auf die Erhebung und Verarbeitung
personenbezogener Daten in der Realitdt so schwer durchzusetzen ist, liegt auch daran,

3 Simitis, Bundesdatenschutzgesetz, § 3 Randnummer 72
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dass die Erhebung und Speicherung von personenbezogenen Daten bis zu dem Zeitpunkt,
zu dem sie fUr ein kinftiges Geschéaftsmodell einmal nltzlich sein kénnten, einerseits kaum
Kosten verursacht und der Markt mit ,smarten“ Anwendungen andererseits hohe Umsat-
ze verspricht. Die 190 Milliarden Euro, die Schatzungen zufolge im Berichtsjahr in ,,Smart-
City-Projekte” flossen, wurden schon genannt. Der Jahresumsatz der im Zusammenhang
mit den Sporterfolgen durch Giant Data erwéhnten IT-Firma SAP betrug im Jahr 2013 ganze
16,815 Milliarden Euro. Wie die Debatte Gber die Europaische Datenschutz-Grundverord-
nung zeigt, sehen sich alle, die in Europa auf hohe Grundrechtsstandards pochen, ver-
mutlich auch deshalb einer starken Lobby gegeniber (siehe dazu 35. Jahresbericht, Zif-
fer 1.2 und 36. Jahresbericht, Ziffer 22.2), weil ihr Erfolg die Realisierung dieser hohen
Gewinnerwartungen geféhrden kénnte.

In dieselbe Richtung wie diese Lobbybestrebungen auf européischer Ebene gehtin Deutsch-
land ein verfassungsrechtlicher Ansatz, der den genannten Erkenntnissen des Bundes-
verfassungsgerichtes im Volksz&hlungsurteil entgegensteht. Danach sollen ,unbedeutende*
personenbezogene Daten einfach aus dem Schutzbereich des Grundrechtes herausdefi-
niert und bestimmte Verarbeitungen personenbezogener Daten ohne Betrachtung des
Einzelfalles und ohne Abwéagung der widerstreitenden Interessen im Einzelfall pauschal
erlaubt werden.™ Solchen Bestrebungen kann eine weitere Aussage des Bundesverfas-
sungsgerichts aus dem Volksz&hlungsurteil entgegengehalten werden: ,Dass die Freiheits-
wahrnehmung der Birger nicht total erfasst und registriert werden darf, gehort zur verfas-
sungsrechtlichen Identitat der Bundesrepublik Deutschland, fir deren Wahrung sich die
Bundesrepublik in europaischen und internationalen Zusammenhéangen einsetzen muss.“
Das gilt selbstverstandlich auch dann, wenn die Freiheitswahrnehmung von privater Seite
bedroht ist.

1.5.2 Anonymisierung — den Personenbezug erfolgreich und nachhaltig kappen

Das Grundrecht auf informationelle Selbstbestimmung schiitzt nur personenbezogene
Daten, also Daten, die mit einer bestimmten Person in Zusammenhang gebracht werden
kénnen. Pseudonymisierte Daten, also solche Daten, die einer Person zugeordnet werden,
die lediglich unter einem anderen als ihrem gewohnlichen Namen oder unter einer Num-
mer erfasst wird, sind deshalb weiterhin personenbezogene Daten. Erst wenn der Per-
sonenbezug nicht mehr hergestellt werden kann, Daten also wirksam anonymisiert sind,
fallen sie aus dem Schutzbereich des Grundrechtes auf informationelle Selbstbestimmung
heraus.

Fur viele ,smarte“ Anwendungen sind nicht identifizierbare Personen, sondern Personen-
gruppen interessant. Daher kénnen in diesen Féllen anonymisierte Daten verwendet wer-
den. Was zu tun ist, um zuvor personenbezogene Daten erfolgreich zu anonymisieren,
legt das Bundesdatenschutzgesetz fest: ,Anonymisieren ist das Verandern personen-
bezogener Daten derart, dass die Einzelangaben tber persdnliche oder sachliche Ver-
héltnisse nicht mehr oder nur mit einem unverhaltnisméaBig hohen Aufwand an Zeit, Kos-
ten und Arbeitskraft einer bestimmten oder bestimmbaren natlrlichen Person zugeord-
net werden kénnen.”

1.5.3 Zugangserschwerungen durch Verschlisselung und Co.

Wenn es wider Erwarten doch eine Rechtsgrundlage fir Datenverarbeitungen im Rah-
men von ,smarten“ Anwendungen geben sollte, muss auf jeden Fall sichergestellt wer-
den, dass nur diejenigen die Daten tatsachlich verarbeiten kdnnen, denen die Datenver-
arbeitung erlaubt ist. Kryptografische Schutzverfahren erschweren die Zugénglichkeit von
Daten am sichersten. Schon einfache SicherheitsmaBnahmen (wie die Verschlisselung
von Internetseiten, ,https“ statt ,http“) steigern die Komplexitat und die Kosten von Angrif-

4 Beispielsweise die AuBerungen von Professor Pernils, http://www.bmi.bund.de/SharedDocs/Kurzmeldungen/DE/2014/08/
expertenrunde-big-data.html
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fen. Hinweise zur Verschllisselung elektronischer Kommunikation finden sich auf der In-
ternetseite des Bundesamtes fur Sicherheit in der Informationstechnik.'® Daneben listen
das Bremische Datenschutzgesetz und das Bundesdatenschutzgesetz technische und
organisatorische MafBnahmen auf, die es erschweren, Zugang zu personenbezogenen Da-
ten zu erhalten. Hierbei handelt es sich um die MaBnahmen Zutrittskontrolle, Zugangs-
kontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle und
Verfugbarkeitskontrolle.

1.6 Transparenz und das Erfordernis freier menschlicher Letztentscheidungen
als unhintergehbare Voraussetzungen fir den Einsatz von Algorithmen

Algorithmen sind Ausdruck der individuellen Realitdtswahrnehmung also auch eventuell
vorhandener Vorurteile, die diejenigen, die sie programmieren, zu einer bestimmten Zeit
an einem bestimmten Ort haben. Algorithmen sind also nicht dynamisch und nicht demo-
kratisch legitimiert. Deshalb brauchen wir Transparenz Gber Algorithmen. Wir missen wis-
sen, welche unserer Daten in die Algorithmen einflieBen und wie sie gewichtet werden.
Dies muss im Bundesdatenschutzgesetz ausdrticklich klargestellt werden.

Am 17. Dezember 2014 fasste die Burgerschaft (Landtag) einstimmig Beschllsse, der
diesem Erfordernis Rechnung tragen. Die Bremische Bulrgerschaft setzte sich darin fur
eine bremische Bundesratsinitiative zur Starkung der Rechte von Verbraucherinnen und
Verbrauchern gegenlber Auskunfteien ein. Der Senat solle im Bundesrat eine Novellierung
des § 34 Absatz 4 Satz 1 Bundesdatenschutzgesetz initiieren, nach der vom Auskunfts-
recht der Verbraucherinnen und Verbraucher ausdricklich auch die Gewichtung der zur
Berechnung des Scoring-Wertes verwendeten Daten umfasst ist. Soweit die Offenlegung
konkreter Gewichtungsdaten und Berechnungsdaten die Wahrung des Geschéaftsgeheim-
nisses von Auskunfteien unzuléssig beeintrachtige, seien geeignete andere, fir Betroffene
aussagekraftige Informationen, beispielsweise die Nennung der Rangfolge der genutzten
Daten zu definieren. Darlber hinaus misse gesetzlich klarer gefasst werden, welche Daten
zur Berechnung eines Scoring-Wertes herangezogen werden dirften. Jedenfalls misse aus-
geschlossen werden, dass das Wohnumfeld flr die Berechnung des Scoring-Wertes heran-
gezogen werden durfe.

Diese Beschlisse der Bremischen Burgerschaft sind deshalb so wichtig, weil der Bun-
desgerichtshof im Berichtsjahr feststellte, dass Verbraucherinnen und Verbraucher gegen-
Uber der Wirtschaftsauskunftei Schufa lediglich einen Anspruch auf die Offenlegung
der in den Algorithmus eingehenden Datenarten héatten. Der Algorithmus selbst sei als Ge-
schéaftsgeheimnis der Schufa von der Transparenzpflicht ausgenommen (siehe dazu
Ziffer 14.1 dieses Berichts). Dies Ergebnis durch eine Gesetzesanderung zu korrigieren,
wére ein wichtiger Schritt auf dem Wege zu grundrechtsvertraglichen ,smarten“ Anwen-
dungen.

Aus der Erkenntnis, dass nicht Algorithmen, sondern nur Menschen ,smart“ und intelli-
gent sein kénnen, folgt die schon genannte unhintergehbare Forderung fur ,smarte“ Giant-
Data-Anwendungen: Algorithmen dirfen keine Letztentscheidungen treffen, denn sie sind
Menschenwerk und Irren ist menschlich. Sofern es sich um Entscheidungen mit Grund-
rechtsrelevanz handelt, muss der menschliche Fehler, den ein Algorithmus méglicherweise
birgt, zum Zeitpunkt der zu treffenden Entscheidung von einem anderen Menschen er-
setzt werden kdnnen. Nur so kénnen Vorurteile korrigiert und neue, zum Zeitpunkt der
Programmierung noch nicht vorhersehbaren Entwicklungen in die Entscheidung einflie-
Ben. Diese letztlich entscheidenden Menschen miussen in ihrer Entscheidung frei sein.
Dies hat zuséatzlich zur Voraussetzung, dass sie keine Nachteile zu beflirchten haben, wenn
sie den ,Vorschlagen® der Algorithmen nicht folgen.

' https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitimNetz/Verschluesseltkommunizieren/verschluesselt_kommunizieren_
node.html

— 12 —



1.7 Wie die Hansestadt Bremen auch als ,smart city” Frei bleiben kann

Die Freie Hansestadt Bremen kann ,smarte“ Anwendungen mit ihren verlockenden Ange-
boten fur Nachhaltigkeit also durchaus nutzen, ohne die Grundrechte der Bremerinnen
und Bremer zu verletzen, wenn die Erhebung personenbezogener Daten vermieden, und
personenbezogene Daten — deren Erhebung unvermeidbar ist — wirksam anonymisiert
werden. Der Zugang zu den Daten muss durch Verschliisselungen und andere Maf3nah-
men des technischen und organisatorischen Datenschutzes erschwert und gesteuert wer-
den. Die auf diese Weise veranderten Datenberge kann die Freie Hansestadt Bremen ge-
trost solchen Algorithmen zur Verfligung stellen, deren Annahmen und ,Vorurteile“ die Men-
schen im Land Bremen kennen und richtig finden. Wenn die ,errechneten“ Entscheidungs-
vorschlage der Algorithmen im grundrechtsrelevanten Bereich dann noch Menschen vor-
gelegt werden, die frei dariber entscheiden kénnen, ob sie diesen Vorschlagen folgen,
kommt die auf diese Weise gezahmte ,smarte“ Giant Data den intelligenten Bremerinnen
und Bremern zugute.

Wenn uns dies gelingt, kdnnen wir statt in einer vermeintlich ,smarten“ Hansestadt Bre-
men weiter in unserer Freien Hansestadt Bremen leben, ohne auf die Vorteile von Algo-
rithmen zu verzichten, denen wir genau das beibringen, was die Menschen im Land Bre-
men fur richtig und gerecht halten.

Dr. Imke Sommer
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2. Bremische Birgerschaft

2.1 Ergebnisse der Beratungen des 36. Jahresberichts

Bericht und Antrag des Ausschusses fur Wissenschaft, Medien, Datenschutz und Informa-
tionsfreiheit zum 36. Jahresbericht der Landesbeauftragten fur Datenschutz vom 21. Marz
2014 (Drucksache 18/1320) und zur Stellungnahme des Senats vom 12. August 2014
(Drucksache 18/1521)

. Bericht

Die Blrgerschaft (Landtag) Gberwies in ihrer Sitzung am 21. Mai 2014 den 36. Jahresbe-
richt der Landesbeauftragten flur Datenschutz und Informationsfreiheit vom 21. Marz 2014
(Drucksache 18/1320) und in ihrer Sitzung am 24. September 2014 die dazu erfolgte Stel-
lungnahme des Senats vom 12. August 2014 (Drucksache 18/1521) an den Ausschuss
fir Wissenschaft, Medien, Datenschutz und Informationsfreiheit zur Beratung und Bericht-
erstattung.

Der Ausschuss stellte bei den nachfolgend aufgefihrten Punkten des 36. Jahrsberichts
Beratungsbedarf fest:

Ziffer 3.2 Mangelnde Beteiligung behdrdlicher Datenschutzbeauftragter
Ziffer 4.3 Sichere Administrationsumgebung Dataport

Ziffer 4.4 Rahmendatenschutzkonzept BASIS.Bremen

Ziffer 5.1 Telekommunikationstiberwachung durch die Polizeien

Ziffer 5.3 Speicherung personenbezogener Daten bei der Polizei

Ziffer 5.4 Erweiterung der Anwendung INPOL und INPOL-Land

Ziffer 5.8 Rahmendatenschutzkonzept der Polizei Bremen

Ziffer 5.6  Aktuelle Situation im Stadtamt

Ziffer 5.9 Rahmendatenschutzkonzept des Senators fiir Inneres und Sport

In seiner Sitzung am 24. Oktober 2014 erdrterte der Ausschuss die beratungsbedrftigen
Punkte mit der Landesbeauftragten fur Datenschutz und Informationsfreiheit und Vertre-
tern der betroffenen Ressorts.

Zu den einzelnen Punkten nimmt der Ausschuss fur Wissenschaft, Medien, Datenschutz
und Informationsfreiheit wie folgt Stellung:

Ziffer 3.2 Mangelnde Beteiligung behdrdlicher Datenschutzbeauftragter

Der Ausschuss begrift, dass im konkreten Fall eine Einigung erzielt worden ist. Der Aus-
schuss stellt jedoch fest, dass grundsatzlich bei der Einbeziehung der behdérdlichen Da-
tenschutzbeauftragten und der Kooperation zwischen der Landesbeauftragten fir Daten-
schutz und den 6ffentlichen Dienststellen ein Optimierungsbedarf besteht.

Der Ausschuss fordert daher alle éffentlichen Dienststellen auf, ihre behérdlichen Daten-
schutzbeauftragten kiinftig rechtzeitig und umfassend in die Verfahren einzubeziehen und
in datenschutzrechtlichen Fragen besser mit der Landesbeauftragten zusammenzuarbei-
ten.

Ziffer 4.3 Sichere Administrationsumgebung Dataport
Ziffer 4.4 Rahmendatenschutzkonzept BASIS.Bremen
Der Ausschuss stellt fest, dass im Vergleich zum Vorjahresbericht zwar Verbesserungen
erzielt worden sind, jedoch immer noch nicht alle notwendigen Konzepte und Verfahrens-
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beschreibungen vollstandig vorliegen. Eine Strukturanalyse und Risikoanalyse ist nach wie
vor nicht erfolgt. Die Senatorin fur Finanzen hat dem Ausschuss versichert, dass an den
erforderlichen Dokumenten gearbeitet und diese der Landesbeauftragten fiir Datenschutz
so bald wie moglich vorgelegt werden.

Zum Einsatz von Dataport bekraftigt der Ausschuss seine Forderung, dort ausschlieB3lich
vertrauenswurdiges und verlassliches Personal zu beschéftigen und die Anzahl der Per-
sonen, die Zugriff auf die Daten haben, auf ein Minimum zu beschréanken. Der Einsatz
von externen Dienstleistern sollte eng begrenzt und strengen Regelungen unterworfen sein.
Dataport sollte versuchen, das erforderliche Know-how im eigenen Unternehmen aufzu-
bauen und vorzuhalten.

Ziffer 5.1 Telekommunikationsiiberwachung durch die Polizeien
Ziffer 5.3 Speicherung personenbezogener Daten bei der Polizei
Ziffer 5.4 Erweiterung der Anwendung INPOL und INPOL-Land
Ziffer 5.8 Rahmendatenschutzkonzept der Polizei Bremen

Der Ausschuss kritisiert die zum Teil erheblichen Defizite bei der Umsetzung der daten-
schutzrechtlichen Anforderungen bei der Polizei Bremen, zumal die Forderungen der
Landesbeauftragten fir Datenschutz im Wesentlichen anerkannt werden und keine gré-
Beren, inhaltlichen Dissense bestehen. Die unzureichende Umsetzung liegt nach Auskunft
der Polizei und des Senators fir Inneres und Sport vor allem daran, dass der Polizei fur
diese Aufgaben nicht gentigend Personal zur Verfliigung steht.

Der Ausschuss hélt diesen Verweis auf fehlendes Personal flr nicht akzeptabel, da es
sich bei den datenschutzrechtlichen Anforderungen um gesetzliche Verpflichtungen han-
delt, denen o6ffentliche Stellen nachzukommen haben. Die Erledigung der damit verbun-
denen Aufgaben muss sichergestellt werden.

Der Ausschuss sieht es hingegen als positive Entwicklung, dass die Polizei einen eigenen
Datenschutzbeauftragten hat, an den sich die Burgerinnen und Birger nunmehr direkt wen-
den kénnen. Dieser verfligt auch Uber eine eigene Homepage, auf der eine Vielzahl an
Informationen bereitgestellt wird.

Ziffer 5.6  Aktuelle Situation im Stadtamt
Ziffer 5.9 Rahmendatenschutzkonzept des Senators fiir Inneres und Sport

Der Ausschuss begrti3t, dass im Stadtamt inzwischen die Stelle des behérdlichen Daten-
schutzbeauftragten besetzt worden ist. Aufgrund der langen Zeit nicht erfolgten Beset-
zung der Stelle sind jedoch viele Aufgaben im Bereich des Datenschutzes unerledigt ge-
blieben.

Der Ausschuss erinnert daran, dass es sich beim Datenschutz um gesetzliche Verpflichtun-
gen handelt, die umgesetzt werden missen. Er bittet daher den Senator fur Inneres und
Sport, fur eine zugige Abarbeitung zu sorgen und zu gewahrleisten, dass die Einhaltung
der datenschutzrechtlichen Vorgaben im Bereich des Stadtamtes kunftig sichergestellt wird.

Gleiches gilt fur die Behorde des Senators fur Inneres und Sport. Der Ausschuss kritisiert,
dass die Arbeiten an dem Rahmendatenschutzkonzept nach wie vor nicht abgeschlossen
sind. Er fordert den Senator fur Inneres und Sport daher auf, dieses zeitnah vorzulegen.

Der Ausschuss hat diesen Bericht einstimmig beschlossen.

Il. Antrag

Die Burgerschaft (Landtag) mége beschlieBen:

Die Burgerschaft (Landtag) tritt den Bemerkungen des Ausschusses fur Wissenschaft,
Medien, Datenschutz und Informationsfreiheit bei.
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3. Behdordliche Beauftragte fur den Datenschutz

3.1 Gesetzeskonforme Bestellung behoérdlicher Datenschutzbeauftragter

Wiederholt waren wir im Berichtsjahr mit Fragen beschaftigt, die die gesetzeskonforme
Bestellung behérdlicher Datenschutzbeauftragter durch die dem Bremischen Datenschutz-
gesetz unterliegenden Stellen betrafen. Besonderen Raum nahm dabei erneut die Bestel-
lung eines externen Datenschutzdienstleistungsunternehmen zum Beauftragten ein. In
diesem Zusammenhang befassten wir uns mit dem Inhalt von Dienstleistungsvertrégen,
die die Bestellung einer beziehungsweise eines externen Datenschutzbeauftragten zum
Gegenstand hatten. Wir wiesen hierzu darauf hin, dass auch im Hinblick auf die Tatigkeit
einer beziehungsweise eines externen behdérdlichen Datenschutzbeauftragten die Bestim-
mungen des § 7a Bremisches Datenschutzgesetz, der fur die Bestellung und die Tatig-
keit der Amtsinhaberin oder des Amtsinhabers allein maf3geblich ist, einzuhalten sind. Die
oder der behordliche Datenschutzbeauftragte muss inre beziehungsweise seiner sich aus
der Gesetzesvorschrift ergebenden Aufgaben weisungsfrei und in vollem Umfang wahrneh-
men kénnen. Soll im Hinblick auf die Vergabe der Funktion an eine externe Person ein
Geschéftsbesorgungsvertrag abgeschlossen werden, so muss dieser den Anforderungen
des § 7a Bremisches Datenschutzgesetz entsprechen. In den Féllen, in denen sich eine
dienststelleninterne Losung nicht finden lie3, empfahlen wir daher, die Vertrage an die
Gesetzesbestimmungen anzupassen und machten entsprechende Anderungsvorschléage.

Bereits in unserem 35. und 36. Jahresbericht hatten wir Uber die Nichtbestellung einer
oder eines neuen behdrdlichen Datenschutzbeauftragten durch eine grof3e bremische Be-
hérde mit zahlreichen Verfahren personenbezogener Datenverarbeitung berichtet. Die
Nichtbestellung war von uns gegenuber dem zustandigen Senator beanstandet worden.
Die Neubestellung lie3 auch im Berichtsjahr noch langere Zeit auf sich warten. Bis dahin
hauften sich bei uns die Beschwerden von Blrgerinnen und Burgern, die sich beklagten,
bei der betreffenden Behorde keine Ansprechpartnerin beziehungsweise keinen Ansprech-
partner fur ihr datenschutzrechtliches Anliegen zu finden. Begrindet wurde die Nicht-
bestellung auch weiterhin mit dem in der Behérde stattfindenden Reorganisationsprozess,
der eine schnellere Wiederbesetzung des Amtes nicht zulasse. SchlieBlich wurde die
Funktion im Oktober 2014 befristet fur den Zeitraum eines Jahres besetzt. Die Behdrde
gab an, die zentrale Wahrnehmung der Aufgaben der oder des behérdlichen Datenschutz-
beauftragten durch die senatorische Dienststelle des betreffenden Ressorts weiterhin zu
prufen.

3.2 Weiterbeschaftigung des Datenschutzbeauftragten trotz Personalabbaus

Beratungsanfragen im Berichtsjahr geben Anlass, die rechtlichen Voraussetzungen der
Amtsbeendigung von behdérdlichen Datenschutzbeauftragten zu erlautern.

Der Betriebsrat einer bremischen Gesellschaft wandte sich mit dem Hinweis an uns, dass
dort auch der behdérdliche Datenschutzbeauftragte im Rahmen verschiedener unterneh-
mensinterner Verédnderungsprozesse mit der Beendigung seines Beschéaftigungsverhalt-
nisses rechnen musse. Die Weiterbeschéaftigung des Mitarbeiters sei geféhrdet.

Hierzu wiesen wir darauf hin, dass die Bestellung der oder des behdrdlichen Datenschutz-
beauftragten nur in entsprechender Anwendung von § 626 des Blrgerlichen Gesetzbu-
ches, also nur aus wichtigem Grund, widerrufen werden kénne. Wichtig seien ausschlief3lich
Griinde, die mit der Funktion der oder des Beauftragten zusammenhéangen und ihre wei-
tere Ausfihrung unmdglich machten oder geféhrdeten. Die ordentliche Kindigung des
Arbeitsverhéltnisses einer beziehungsweise eines behdérdlichen Datenschutzbeauftragten
sei deshalb unzuléssig. Die sich aus dem Arbeitsverhaltnis ergebende Abhangigkeit der
oder des Beauftragten durfe sich nicht auf seine Funktion auswirken. Durch die Ubertra-
gung der Funktion der oder des behdrdlichen Datenschutzbeauftragten ergebe sich ein
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besonderer Kindigungsschutz. Die mit der betont restriktiven Regelung des Widerrufs-
rechts angestrebte Absicherung der Unabhéangigkeit der oder des Beauftragten duirfe nicht
unterlaufen werden.

Der Betriebsrat des Unternehmens teilte uns auf unsere Stellungnahme mit, dass der
behérdliche Datenschutzbeauftragte am Ende weiterbeschéftigt und sein bis dahin befris-
teter Arbeitsvertrag entfristet wurde.

Wie an die Bestellung behérdlicher Datenschutzbeauftragter nach dem Bremischen Da-
tenschutzgesetz sind auch an die Beendigung dieser Funktion besondere gesetzliche An-
forderungen gerichtet. Mit der Bestimmung, dass die Bestellung der oder des behdrdli-
chen Datenschutzbeauftragten von der verantwortlichen Stelle nur in entsprechender An-
wendung von § 626 des Burgerlichen Gesetzbuches, das hei3t nur aus wichtigem Grund,
widerrufen werden kann, wollte der Gesetzgeber der besonderen Bedeutung der Aufga-
be der behérdlichen Datenschutzbeauftragten Rechnung tragen. Eine solche Beendigung
ist ausschlieBlich aus Grinden mdéglich, die mit der Funktion der Beauftragten zusammen-
héngen und die die weitere Austbung dieser Funktion unmdéglich machen oder geféhr-
den. In der Kommentarliteratur werden als Beispiele hierflir schwerwiegende Versaum-
nisse bei der Beratung der verantwortlichen Stelle Gber die erforderlichen Datensicherheits-
maBnahmen, eine systematische Vernachlassigung der Prifung einzelner Verarbeitungsbe-
reiche, nachtraglich festgestellte Méngel der Fachkunde, Versté3e gegen Verschwiegen-
heitspflichten und die beharrliche Weigerung, Beratungsverpflichtungen oder Schulungs-
verpflichtungen zu erfullen, genannt.

Eine rechtméBige Beendigung der Funktion der oder des behérdlichen Datenschutzbe-
auftragten kann im gegenseitigen Einvernehmen oder durch Amtsniederlegung der oder
des Beauftragten erfolgen. Voraussetzung dafir ist, dass die einvernehmliche Beendigung
oder die Amtsniederlegung auf dem freien Willen der oder des Beauftragten beruhen.

Die dem Bremischen Datenschutzgesetz unterliegenden 6ffentlichen Stellen missen auch
die Beendigung des Amtes behdrdlicher Datenschutzbeauftragter unverzuglich der Landes-
beauftragten fir Datenschutz und Informationsfreiheit melden. In der Praxis unterbleibt
diese Meldung demgegenuber haufig und wir erfahren erst durch die Meldung einer oder
eines neuen behordlichen Datenschutzbeauftragten, dass die Vorgéngerin oder der Vor-
ganger nicht mehr im Amt ist. Werden keine entsprechenden Grinde fur die Beendigung
der Amtsubertragung genannt, Uberprtfen wir bei der verantwortlichen Stelle die Berech-
tigung fur diesen Schritt.

3.3 Workshops der behdrdlichen Datenschutzbeauftragten

Die Reihe der Workshops mit den behérdlichen Datenschutzbeauftragten der Verwaltung
wurde im Berichtsjahr fortgesetzt. Im Frihjahrsworkshop wurde schwerpunktméafig das
Thema ,Sichere Kommunikation im und auBBerhalb des Bremer Verwaltungsnetzes*® be-
handelt. Bei der Kommunikation im und auBerhalb des Bremer Verwaltungsnetzes sind
besondere datenschutzrechtliche Anforderungen einzuhalten, um den Schutz personen-
bezogener Daten, die gerade im Offentlichen Bereich besonders sensibel sein kdnnen, zu
gewahrleisten. Geeignete und angemessene technische und organisatorische Maf3nah-
men sind zu ergreifen, die die ordnungsgeméie Anwendung der Verfahren sicherstellen.
Zu den Aufgaben der behdrdlichen Datenschutzbeauftragten gehért es, die Einhaltung der
ergriffenen MaBnahmen zu Gberwachen. Der angebotene Workshop stiel3 bei den behérd-
lichen Datenschutzbeauftragten der bremischen Verwaltung auf gro3e Resonanz, sodass
er nach seiner erstmaligen Durchfihrung am gleichen Ort noch einmal wiederholt wurde.

In diesem Workshop wurde der Wunsch an uns herangetragen, die Treffen der behérdli-
chen Datenschutzbeauftragten zu intensivieren und h&ufiger Veranstaltungen fir die Be-
auftragten, die insbesondere auch dem gegenseitigen Erfahrungsaustausch dienen sol-
len, anzubieten. Daher luden wir im Herbst zu einem weiteren Treffen ein, an dem neben
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den Datenschutzbeauftragten der bremischen Verwaltung auch die Beauftragten der Stadt-
verwaltung Bremerhaven teilnahmen. Die Veranstaltung diente primar dem gegenseiti-
gen Austausch Uber die bei der Amtsaustbung gesammelten Erfahrungen. Daneben nah-
men wir zu der Frage Stellung, welche Daten in E-Mails enthalten sein diirfen und welche
Anforderungen an eine Ende-zu-Ende-VerschllUsselung zu richten sind. Auch diese Ver-
anstaltung stiel3 auf groBe Resonanz.

Die Datenschutzbeauftragten nutzten die Gelegenheit, Uber ihre Tétigkeit, ihre Erfahrun-
gen und ihre Probleme bei der Amtswahrnehmung zu berichten und diese mit den ande-
ren Teilnehmerinnen und Teilnehmern zu diskutieren. Als problematisch wurden insbe-
sondere die den Beauftragten neben ihren sonstigen Tatigkeiten fehlende Zeit fur die
Wahrnehmung ihrer Aufgaben sowie die nicht rechtzeitige Unterrichtung Uber Vorhaben
der automatisierten Verarbeitung personenbezogener Daten geschildert. Die Vertreter der
Landesbeauftragten fir Datenschutz und Informationsfreiheit boten den behérdlichen Da-
tenschutzbeauftragten an, sie, soweit es ihnen méglich ist, bei der Lésung der dargestell-
ten Probleme zu unterstitzen. Gleichzeitig &uBBerten die Datenschutzbeauftragten den
Wunsch, ein solches Treffen in 2015 mdglichst bald zu wiederholen.

4, Verwaltungstubergreifende Verfahren

4.1 BASIS.Bremen

Zur Umsetzung des Anforderungskatalogs der Landesbeauftragten fur Datenschutz und
Informationsfreiheit (vergleiche hierzu die neun Punkte unter Ziffer 4.4 im 36. Jahresbe-
richt) wurde im Dezember 2013 von der Senatorin fir Finanzen ein fortlaufender Work-
shop unter Beteiligung der Senatorin fur Soziales, Kinder, Jugend und Frauen und dem
Institut fur Informationsmanagement Bremen GmbH (ifib) eingerichtet, an dem wir regel-
méaBig in beratender Funktion teilnahmen. In dem Bereich organisatorische und technische
Grundlagen wurden die im Folgenden dargestellten Ergebnisse erzielt.

Um die Wahrnehmung der datenschutzrechtlichen Verantwortung durch die Dienststellen
gewahrleisten zu kénnen, missen die Kommunikationswege und die Verteilung der Auf-
gabenwahrnehmung zwischen der verantwortlichen Stelle, der Senatorin fir Finanzen und
Dataport als Dienstleister festgelegt werden. Hierzu entwarf die Senatorin fir Finanzen
eine Vereinbarung, die wir gegenwartig gemeinsam abstimmen. Mit der Entwicklung eines
allgemein verwendbaren Formblatts (Template), die zusammen mit Mitarbeiterinnen und
Mitarbeitern aus dem Sozialressort anhand konkreter Geschéftsprozesse erfolgte, wurde
eine erste Grundlage zur Ermittlung der fur die Durchfiihrung einer Strukturanalyse not-
wendigen Datenbasis geschaffen. Dieser Erhebungsbogen soll unter anderem die Grund-
lage fr die Erstellung generischer Fachdatenschutzkonzepte bilden. Die fir die Freie Han-
sestadt Bremen dokumentierte Umsetzung der Dienste Active Directory und Exchange wird
erst bei der Uberfuhrung in das Rechenzentrum erfolgen. Im Rahmen von BASIS.Bremen
wurden bereits einige Ubergreifende Prozesse definiert. Hiervon wird zuerst der Service
zur zentralen Speicherung von Dateien (File-Service) bearbeitet. Des Weiteren wurde
Dataport mit der Erstellung eines Verschlisselungskonzeptes beauftragt. Im Oktober 2014
Ubergab Dataport der Senatorin fir Finanzen eine Sicherheitsdokumentation flr die
Administrationsplattform. Zurzeit pruft die Senatorin fur Finanzen, ob diese Dokumenta-
tion als Sicherheitsnachweis ausreicht.

Damit ergibt sich fur uns das folgende Bild: Zwar sind die bisher erzielten Ergebnisse und
formulierten Arbeitspakete ein sinnvoller Anfang. Da aber die Strukturanalyse noch nicht
erfolgt ist und die darauf und auf die Schutzbedarfsfeststellungen aufbauende Risiko-
analyse fehlt, ist noch keine Definition der fur einen hohen und sehr hohen Schutzbedarf
erforderlichen zuséatzlichen MaBBnahmen erfolgt und demzufolge auch kein Prozess fur
deren Beantragung etabliert. Deshalb sind die Voraussetzungen, nach denen die Dienst-
stellen ihre nach dem Bremischen Datenschutzgesetz bestehende Verantwortung wahr-
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nehmen kénnen, noch nicht vorhanden. Es ist zu vermuten, dass flur die Behebung der
bestehenden Mangel noch ein erheblicher Zeitaufwand erforderlich sein wird. Der seit 2012
laufende Migrationsprozess wird damit ohne die vollstandige Umsetzung der wesentlichen
datenschutzrechtlichen Anforderungen abgeschlossen werden.

Besonders bedenklich ist diese Situation fur Dienststellen, die besonders sensible Daten
verarbeiten, die mindestens den Schutzbedarf hoch haben, und die Wahrung von Berufs-
geheimnissen geman § 203 Absatz 1 Strafgesetzbuch sicherstellen missen, wie zum
Beispiel das Gesundheitsamt Bremen. Solche Dienststellen haben als datenschutzrechtlich
verantwortliche Stellen die technischen und organisatorischen MaBnahmen zu treffen, die
gewahrleisten, dass externen Dienstleistern alle Méglichkeiten der Kenntnisnahme der Ge-
heimnisse entzogen sind. Die folgenden Analysen mussen daher vor Beginn des Migra-
tionsprozesses im Rahmen von BASIS.Bremen durchgeflhrt und die sich daraus gegebe-
nenfalls ergebenden MalBnahmen umgesetzt worden sein.

Zur datenschutzgerechten Modellierung der Clients ist es erforderlich, eine Abgrenzung
der Fachverfahren vorzunehmen. Wir halten eine parallele Betrachtung der Fachverfahren
fur erforderlich, wenn Uber die Clients auf Fachverfahren zugegriffen wird und im Rah-
men des BASIS-PC Dokumente, die sensible Daten enthalten, bearbeitet werden. In-
wieweit ein Risiko flr die im Zusammenhang mit den Fachverfahren verarbeiteten Daten
besteht, lasst sich erst anhand der Analyse konkreter Geschéftsprozesse bewerten. Der
Schutzbedarf der Daten muss festgestellt und die Geschéftsprozesse in Bezug auf den PC-
Einsatz analysiert werden. Die Netzstruktur des lokalen Netzes, die fur den BASIS.Bremen
Prozess relevanten Teile des Bremer Verwaltungsnetzes (BVN) und des Netzes des ex-
ternen Dienstleisters sowie dessen administrative Zugriffe miissen ebenfalls analysiert sein,
es muss eine revisionssichere Kontrolle der Fernzugriffe durch die externe Administration
geben und die Kenntnisnahme sensibler Daten durch den externen Dienstleister verhin-
dert werden. Die Authentizitat der am Verfahren beteiligten Komponenten muss sicher-
gestellt, die Risiken aufgrund der vorhandenen Datenbasis missen ermittelt und konkrete
GegenmafBnahmen beauftragt sein. Das Gesundheitsamt haben wir darauf hingewiesen,
dass es dem aktuellen Rahmendatenschutzkonzept BASIS.Bremen Version 1.0 (Ziffer 3.3)
entspricht, alternativ zur Migration eigene Systeme flr Verfahren mit hohen und sehr ho-
hen Schutzbedarfen zu betreiben. Angesichts des aktuellen Umsetzungsstands der daten-
schutzrechtlichen Anforderungen halten wir die Vorhaltung eigener Systeme zumindest
so lange fur erforderlich, bis Dataport als externer Dienstleister den flr die jeweilige Dienst-
stelle erforderlichen Schutzbedarf sicher gewéahrleisten kann.

4.2 Sichere Administrationsumgebung bei Dataport

Uber die Thematik der sicheren Administrationsumgebung bei Dataport haben wir bereits
mehrfach berichtet (zuletzt im 36. Jahresbericht, Ziffer 4.3). Zwischenzeitlich erhielten wir
Unterlagen, die unter anderem auch Aspekte der Administrationsplattform zur Verfahrens-
administration bei Dataport enthalten. Wir befinden uns derzeit in einer kursorischen Durch-
sicht der Unterlagen. Eine Bewertung konnte noch nicht erfolgen.

Zur bremischen Administrationsplattform, die im Rahmen von BASIS.Bremen (siehe Zif-
fer 4.1 dieses Berichts) betrieben und durch zahlreiche zuséatzliche MaBnahmen die An-
forderungen eines hohen Schutzbedarfs erfillen soll, teilte der Senat in seiner Stellungnah-
me zum 36. Jahresbericht mit, dass sich das Konzept in der Anpassung befinde und dass
die Senatorin fir Finanzen dem Auftragnehmer Dataport Ihre Anforderungen dazu Uber-
mittelt habe.

Wir gehen daher davon aus, dass uns diese Unterlagen und eine eigene Position der
Senatorin fur Finanzen zur bremischen Administrationsplattform und der von ihr genutz-
ten Werkzeuge in Kiirze vorgelegt werden. Sobald wir die Datenschutzdokumentation zur
bremischen Administrationsplattform und eine Stellungnahme der Senatorin fiir Finanzen
dazu vorliegen haben, werden wir die Unterlagen bewerten und dabei Schwerpunkte le-
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gen auf die Gewéhrleistung des gesicherten Zugangs von Administratorinnen und Admi-
nistratoren, die Beschrankung ihres Zugriffs auf berechtigte Verfahren, die Verschllsse-
lung auf dem Ubertragungsweg, die Vollstandigkeit und die Prifbarkeit der Protokollierung
sowie die Gewahrleistung der Revisionsfahigkeit der Administrationsplattform.

4.3 Flachendeckende Einfuhrung des Dokumentenmanagementsystems
VISkompakt

Bereits mehrfach berichteten wir Gber die flachendeckende Einfuhrung der elektronischen
Akte mit dem Dokumentenmanagementsystem VISkompakt (zuletzt im 36. Jahresbericht,
Ziffer 4.1).

In diesem Berichtsjahr Ubersandte uns die Senatorin flr Finanzen das Datenschutzkonzept
zu VISkompakt. Das Datenschutzkonzept stellt eine gute Basis dar, um darauf aufbau-
end den Gesamtumfang der zu treffenden MaBnahmen zu bestimmen und umzusetzen.
Wir nahmen zu diesem Konzept umfassend Stellung und erérterten gemeinsam die noch
zu klarenden Themen. Dazu gehdért beispielweise die Abgrenzung zwischen zentralem Da-
tenschutzkonzept der Senatorin fur Finanzen zu VISkompakt und den dezentralen Daten-
schutzkonzepten einzelner Behdrden und Dienststellen zu VISkompakt, die Regelungs-
licken verhindern soll. AuBBerdem besteht Klarungsbedarf beziehungsweise Erganzungs-
bedarf bei der Protokollierung und dem zentralen Rechtekonzept und Rollenkonzept. Das
angekundigte Konzept zum Léschen in VISkompakt liegt uns noch nicht vor. Zur Frage des
Entzugs einer Berechtigung nach Bearbeitung einer Geschéaftsgangsverfiigung erhielten
wir die Rickmeldung, dass diese Problematik mit einer zukinftigen Programmversion be-
hoben sein wird. Wir wlrden sehr begri3en, wenn auch flr die Zwischenzeit eine Lésung
gefunden wiirde.

Als strittiges Thema ist weiterhin die Umsetzung der Mandantenféahigkeit zu nennen. Die
Senatorin fir Finanzen sagte uns zu, dieses Thema gesondert zu priifen, die vorgesehene
Verfahrensgestaltung, beispielsweise zur Umsetzung der abgeschlossenen Datennutzun-
gen, der Unabhangigkeit der Konfiguration sowie der ablagenibergreifenden und mandan-
tenUbergreifenden Berechtigungsvergabe zu beschreiben und mégliche Gefahrdungen zu
ermitteln. Diese Thematik ist von Ubergeordneter Bedeutung. Daher empfehlen wir eine
bevorzugte Bearbeitung.

Zur Verschlusselung von Daten mit hohem Schutzbedarf konkretisierten wir die daten-
schutzrechtlichen Anforderungen. Wir gehen davon aus, dass die Senatorin flr Finanzen
nun die Umsetzungsmdglichkeiten pruft. Wegen der Zugriffsregelung bei VISkompakt tber
Gruppen im Active Directory ist es méglich, dass absichtlich oder auch versehentlich durch
Fehler in der Rechtevergabe Unberechtigte Zugriff auf Daten auBerhalb ihrer eigentlichen
Zugriffsberechtigung und Zustandigkeit erhalten kbnnen; sogar dienststellentbergreifend
oder ressortubergreifend. Daher forderten wir, dass verantwortliche Stellen die Méglich-
keit erhalten, eine zuséatzliche AuthentifizierungsmaBnahme bei Daten mit hohem Schutz-
bedarf zu beauftragen.

Wir begleiten dariber hinaus das Projekt ,Elektronisierung von Sachakten®, dessen Ziel
die Uberfuhrung von Sachakten in eine digitale Form ist. Hier gaben wir Hinweise zur
Auftragsdatenverarbeitung, zu den Scanprozessen und zum Einsatz von Signaturen. Wir
gehen davon aus, dass diese Themen im weiteren Verlauf des Projektes Beriicksichti-
gung finden werden.

AuBBerdem erhielten wir im Berichtsjahr ein Fachkonzept zur Aussonderung, Vernichtung
und Archivierung mit VISkompakt. Wir nahmen Stellung und erdrterten unsere Anforde-
rungen. Wir gehen davon aus, dass offene Fragen beispielsweise zur Revisionssicherheit
sowie zur sicheren Ubermittlung und sicheren L6schung von Daten in Kurze geklart wer-
den kénnen.
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Auch zur elektronischen Handakte nahmen wir gegenuber der Senatorin fir Finanzen
Stellung. Die elektronische Handakte bezeichnet eine Vorgehensweise, bei der elektroni-
sche Akten teilweise oder komplett exportiert und auf mobilen Endgeraten weiterverarbeitet
werden. Wir forderten die Schaffung einer technischen Mdéglichkeit, den Export Gber
Berechtigungen zu begrenzen und somit nur fiir bestimmte, klar definierte Bereiche zu-
zulassen. Der Export soll im Rahmen der Weitergabekontrolle nach dem Bremischen
Datenschutzgesetz protokolliert werden. Die Nutzung der elektronische Handakte setzt
voraus, dass die Weiterverarbeitung der Daten in einer Einsatzumgebung erfolgt, die dem
festgestellten Schutzbedarf der Daten entspricht. Daflr sind geeignete Nutzungskonzepte,
Sicherheitskonzepte und Datenschutzkonzepte notwendig, die vor einer Nutzung mit Echt-
daten vorliegen und umgesetzt sein mussen. Darin sollen neben der Festlegung der tech-
nischen und organisatorischen MaBBnahmen zur Gewahrleistung der Vertraulichkeit auch
Fragestellungen zur Gewahrleistung des Auskunftsrechts Uber gespeicherte Daten sowie
der Verpflichtung zur sicheren Léschung der Daten behandelt werden.

Wir begru3en die Aussage der Senatorin fur Finanzen im Datenschutzkonzept, das Ver-
fahren VISkompakt bezUglich des Betriebs im Rechenzentrum und der Aspekte ,Vertrau-
lichkeit®, ,Integritat“ und ,Verflgbarkeit* mit dem Schutzbedarf ,hoch® zu beauftragen. Die
MaBnahmenfestsetzung und Realisierung von verfahrensspezifischen MaBBnahmen, wie
etwa die erwéhnte Verschllisselung und eine zuséatzliche Authentifizierung bei hohem
Schutzbedarf, steht noch aus. Das Verfahren VISkompakt hat dartiber hinaus bezuglich
der Berechtigungsvergabe Bezuge zum Active Directory, zur Administrationsplattform (sie-
he Ziffer 4.2 dieses Berichts) sowie zu BASIS.Bremen (siehe Ziffer 4.1 dieses Berichts).
Nur durch das richtige Zusammenwirken aller Komponenten kann die Gesamtsicherheit her-
gestellt werden.

Fir die noch offenen Punkte hat die Senatorin fur Finanzen einen Zeitplan angekundigt,
dessen Umsetzung wir begleiten werden.

4.4 Anforderungen an den Betrieb von SAP

Bereits in den vergangenen Berichtsjahren berichteten wir mehrfach (vergleiche 36. Jah-
resbericht, Ziffer 4.2; 34. Jahresbericht, Ziffer 4.3; 33. Jahresbericht, Ziffer 4.1 und
32. Jahresbericht, Ziffer 10.3) Uber die Anforderungen an den Datenschutz bei dem Ver-
fahren SAP.

Zum Projekt der Reorganisation der Berechtigungen hatten wir im vergangenen Berichts-
jahr die Erstellung einer anonymisierten beziehungsweise pseudonymisierten Datenba-
sis fur den Integrationstest gefordert. Zumindest erwarteten wir ein spezielles Sicherheits-
konzept, aus dem hervorgeht, wie der unberechtigte Zugriff in dieser Projektphase ver-
hindert wird. Zwar teilte der Senat in seiner Stellungnahme zum 36. Jahresbericht mit,
dass die Datensicherheit Uber besondere Einstellungen in den Berechtigungen gesichert
sein wirde, ein Konzept daflr erhielten wir allerdings bislang nicht. Eine Ruckmeldung
der Senatorin fir Finanzen des Inhalts, dass die Umsetzung von MafBnahmen aus dem
Berechtigungskonzept vollstandig erfolgt sei, liegt uns ebenfalls nicht vor. Au3erdem er-
hielten wir keine Rickmeldung zur Realisierung der speziellen Berechtigungen fur Kredi-
torenstamme im SAP-Verfahren (vergleiche Ziffer 10.1 dieses Berichts).

Unsere Forderung nach einer Anonymisierung beziehungsweise Pseudonymisierung der
Datenbasis wird in gleicher Stellungnahme des Senats als nachvollziehbar angesehen.
Ab Mitte dieses Berichtsjahres sollte daher die Einfihrung eines geeigneten SAP-Tools
fur diese Zwecke gepruft werden. Wir begrien diese Ankindigung und gehen davon aus,
dass uns nun in Kurze das Ergebnis der Prifung vorgelegt werden kann.

Bezlglich der Nutzung besonderer Systemkomponenten von SAP beispielsweise zur Steu-
erung und Konvertierung von Daten zwischen zwei Systemen (vergleiche Ziffer 4.5 die-
ses Berichts), forderten wir die Einhaltung des Trennungsgebotes und fragten bei der Se-



natorin flr Finanzen an, ob weitere spezielle Systemkomponenten moglicherweise lander-
Ubergreifend genutzt werden. Auch dazu steht eine Antwort noch aus.

Zum Ticketmanagement erhielten wir erneut umfangreiche Unterlagen. Zum Berechti-
gungskonzept und seinen Anlagen nahmen wir nochmals Stellung. Diesbezlglich sehen
wir Ergénzungs-, Erklarungs- sowie Vervollstdndigungsbedarf. Zu unseren Hinweisen zum
geplanten Verfahren der Zurlicksetzung von Kennwértern erwarten wir erneut ndhere An-
gaben, da die bisherigen Angaben nach unserer Auffassung noch unvollstédndig sind. Die
Verfahrensbeschreibung und das Datenschutzkonzept befinden sich in erneuter Durch-
sicht. Wir werden diesbezuglich Kontakt mit der fachlichen Leitstelle SAP aufnehmen.

Nach wie vor erwarten wir den Beginn der angekindigten Folgeprojekte zu einer kontinu-
ierlichen Anpassung der Dokumentenlage und deren Umsetzung. Gemal § 7 Absatz 2
Bremisches Datenschutzgesetz sind die Datenschutzdokumentationen laufend auf dem
neuesten Stand zu halten. Es ist wichtig, dass die fachliche Leitstelle ausreichende per-
sonelle Ressourcen zur Verfligung hat, um die umfassenden Aufgaben in diesem Bereich
bewaltigen zu kénnen.

4.5 Elektronischer Einkaufskatalog BreKAT

In diesem Berichtsjahr begleiteten wir die Einfuhrung des neuen elektronischen Katalog-
systems und Bestellsystems BreKAT. Uber diese elektronische Plattform kénnen 6ffentli-
che Stellen und Stellen, an denen die Freie Hansestadt Bremen beteiligt ist, Waren und
Dienstleistungen einkaufen, zu denen im Vorfeld Rahmenvertrdge abgeschlossen wur-
den.

Wir nahmen zu dem Rahmendatenschutzkonzept und dem technischen Konzept Stellung
und legten unsere Anforderungen an einen datenschutzkonformen Einsatz des BreKAT
dar. Wir hatten hinsichtlich der Infrastruktur Bedenken. Unsere daraus resultierenden
Anforderungen wurden umgesetzt. Im Projekt ist geplant, eine Schnittstelle zwischen dem
Verfahren BreKAT und dem Verfahren SAP zur automatisierten Ubertragung von Bestell-
daten einzurichten. Bezlglich dieser Schnittstelle erwarten wir unter anderem die Darle-
gung von MaBnahmen zur Gewahrleistung des Trennungsgebotes sowie die Umsetzung
existierender Leitlinien des Herstellers flr die eingesetzten Komponenten. Wir gehen davon
aus, dass uns durch die verantwortliche Stelle eine geeignete Dokumentation zur Schnitt-
stelle selbst, den damit verbundenen Kundeneinstellungen, dem Authentifizierungsver-
fahren sowie der erforderlichen Berechtigungen im SAP rechtzeitig vor Produktivstart der
Schnittstelle vorgelegt wird.

5. Inneres und Sport

51 Mikrozensus

Immer wieder erreichen uns Anfragen zum Mikrozensus. Es handelt sich dabei um eine
reprasentative Haushaltsbefragung zur Bevélkerungsstruktur sowie zur wirtschaftlichen
und sozialen Lage der Bevoélkerung. Nach einem festgelegten Zufallsverfahren wird dafur
eine bestimmte Prozentzahl von Wohnungen ausgewéhlt, deren Bewohnerinnen und
Bewohner viermal im Abstand von etwa einem Jahr Fragen zu Themen wie beispielsweise
Familie, Erwerbstatigkeit, Ausbildung, Wohnsituation und Gesundheit beantworten mus-
sen. Die Fragen kdnnen entweder schriftlich oder in einem persénlichen Gesprach ge-
genuber den Interviewerinnen und Interviewern der Statistischen Landesémter beantwor-
tet werden. Die daraus erstellten Statistiken richten sich in erster Linie an die Verantwort-
lichen aus Parlamenten, Verwaltung und Wissenschaft, aber auch an die Offentlichkeit.

H&aufig werden wir gefragt, ob die Angaben, die sehr viele Informationen tber die Befrag-
ten preisgeben, verpflichtend oder freiwillig sind. Wir teilen den Betroffenen dann mit, dass
grundsatzlich eine Auskunftspflicht besteht, von der keine Befreiungen vorgesehen sind.
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Lediglich bestimmte Zusatzfragen sind freiwillig. Geregelt ist dies im Mikrozensusgesetz
und Bundesstatistikgesetz.

Oft beflirchten die Betroffenen, dass ihre Daten weitergegeben und von anderen Behdr-
den abgeglichen wirden. Es gilt jedoch der Grundsatz, wonach die Angaben ausschlief3-
lich flr statistische Zwecke verwendet werden durfen und strikt geheim zu halten sind.
Die personlichen Angaben der Befragten wie Name und Anschrift, sogenannte Hilfsmerk-
male, werden von den restlichen Angaben getrennt gespeichert und nach Abschluss der
Aufbereitung der Befragung vernichtet.

Eine Petentin teilte uns mit, dass sich bei ihr ein Erhebungsbeauftragter zur Durchfih-
rung des Mikrozensus angemeldet hatte. Die Befragung sollte mit Hilfe eines Laptops oder
der Erhebungsbégen durchgefiihrt werden. Der Interviewer habe dann aber Informatio-
nen auf einem Notizblock festgehalten, was der Petentin merkwiirdig vorkam. Wir baten
daraufhin das Statistische Landesamt um Stellungnahme. Dies teilte uns mit, dass der
betroffene Mitarbeiter zum Sachverhalt befragt worden sei. Dabei stellte sich heraus, dass
er sich im Umgang mit dem Laptop unsicher gefiihlt und deshalb die Antworten zunachst
auf einem Papierbogen aufgeschrieben habe. Zuhause habe er die Daten dann in Ruhe
in den Computer eingegeben und die schriftlichen Unterlagen vernichtet. Die Nutzung der
Fragebdgen sei von ihm als sehr zeitaufwendig empfunden worden. Das Statistische Lan-
desamt habe dem Interviewer daraufhin erlautert, dass seine Vorgehensweise nicht den
gesetzlichen Anforderungen entspreche und ihn angewiesen, ab sofort ausschlieBlich das
Laptop oder die amtlichen Mikrozensusfragebdgen zu verwenden. Wir gehen davon aus,
dass die gesetzlichen Vorgaben nunmehr eingehalten werden.

5.2 Telekommunikationstiiberwachung durch die Polizeien

Seit geraumer Zeit kooperieren nun die Polizeien Bremen und Bremerhaven bei der
Telekommunikationsiberwachung mit dem Landeskriminalamt Niedersachsen. Zur ein-
gereichten Dokumentation hatten wir bereits in den vergangenen Berichtsjahren (verglei-
che 36. Jahresbericht, Ziffer 5.1 und 35. Jahresbericht, Ziffer 5.11) umfassend Stellung
genommen und unsere Anforderungen daran dargelegt. In der vorliegenden Stellungnah-
me des Senats zum 36. Jahresbericht wurden die Grinde fur die Verzdégerung bei der
Vorlage von aktualisierten Unterlagen benannt. Die nun fur das Ende dieses Berichtsjah-
res angekindigten Unterlagen sind allerdings bislang nicht bei uns eingegangen. Weiterhin
ist unklar, ob die von uns eingebrachten Vorschlage zur Anderung und Ergdnzung des
Verwaltungsabkommens Eingang in die unterschriftsfahigen Unterlagen gefunden haben.

5.3 Allgemeines zu den Polizeiverfahren

Verschiedene Polizeiverfahren sind seit langerem Gegenstand unserer datenschutz-
rechtlichen Beratung der Polizei Bremen. Zum Vorgangsbearbeitungssystem @rtus (ver-
gleiche 36. Jahresbericht, Ziffer 5.5) erhielten wir im Berichtsjahr ergdnzende Angaben,
die wir derzeit bewerten. Im Vergleich zum Vorjahr hat sich allerdings in den folgenden
Themengebieten nichts Wesentliches geandert: Zum Fachverfahren INPOL-Land (ver-
gleiche 36. Jahresbericht, Ziffer 5.4), dem Rahmendatenschutzkonzept der Polizei Bre-
men (vergleiche 36. Jahresbericht, Ziffer 5.8), wie beispielsweise aber auch zum Intensiv-
taterkonzept des Handlungskonzepts ,,Stopp der Jugendgewalt®, dem internen Portal der
Polizei Bremen (Intrapol), dem Fachverfahren zur Einsatzleitzentrale oder etwa dem digi-
talen Sprechfunk und Datenfunk der Behdrden und Organisationen mit Sicherheitsaufga-
ben sind keine neuen Unterlagen bei uns eingegangen. Gleiches gilt auch fir unsere Fra-
gestellungen zur Telekommunikationstiberwachung (siehe Ziffer 5.2 dieses Berichts). Somit
besteht weiterhin dringender Handlungsbedarf aufseiten der Polizei Bremen, um uns bei
unserer gesetzlichen Aufgabenerfillung zu unterstutzen.

Dies wurde auch auf der Sitzung des Ausschusses fir Wissenschaft, Medien, Daten-
schutz und Informationsfreiheit der Bremischen Burgerschaft zum 36. Jahresbericht am
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24. Oktober 2014 erortert (siehe Drucksache der Bremischen Burgerschaft 18/1690 vom
17. Dezember 2014, Ziffer 2.1 dieses Berichts). Vom Ausschuss wurden die zum Teil er-
heblichen Defizite bei der Umsetzung der datenschutzrechtlichen Anforderungen, die an
die Polizei Bremen gestellt werden, kritisiert. Der Ausschuss stellte ferner fest, dass der
Verweis auf fehlendes Personal nicht dazu fihren dirfe, dass den datenschutzrechtlichen
Anforderungen als gesetzlichen Verpflichtungen durch &ffentliche Stellen nicht nachgekom-
men werde. Der Ausschuss bekréftigte, dass die Erledigung der mit den datenschutzrecht-
lichen Anforderungen verbundenen Aufgaben durch die Polizei Bremen sichergestellt wer-
den misse.

54 Data Center Polizeien

In diesem Berichtsjahr flihrten wir mit dem Senator fiir Inneres und Sport, Dataport, Ver-
tretern der anderen Landesbeauftragten fir den Datenschutz und den betroffenen Lan-
derpolizeien diverse Gesprache zu dem Thema Auftragsdatenverarbeitung fir die Polizeien
Schleswig-Holstein, Hamburg und Bremen bei Dataport (kurz genannt ,Data Center
Polizeien®). Vor dem Hintergrund der Sicherheitsrelevanz der durch die Landerpolizeien
verarbeiteten personenbezogenen Daten und genutzten Verfahren und deren vorgese-
hener Kumulation bei der Anstalt des 6ffentlichen Rechts Dataport als Auftragnehmerin
formulierten wir datenschutzrechtliche Anforderungen an die Datensicherheit und an die
Trennung der polizeilichen Datenverarbeitung zwischen den verschiedenen Landern, wel-
che das Trennungsgebot gewéhrleisten sollen. Das Trennungsgebot folgt aus § 7 Absatz 4
Satz 2 Nummer 8 Bremisches Datenschutzgesetz und formuliert die Anforderung, dass
zu gewabhrleisten ist, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kénnen. Wir forderten insbesondere, dass auch im Data Center Polizeien
die personenbezogenen Daten der jeweiligen Landerpolizeien gegeneinander abgeschottet
sind.

Zwar ist ein landerlbergreifender Datenaustausch unter Beachtung der jeweiligen Daten-
Ubermittlungsvorschriften und Datenerhebungsvorschriften derzeit nicht geplant. In die
Betrachtungen muissen aber nicht nur geplante, rechtlich abgesicherte, sondern auch un-
geplante, aber technisch mégliche Zugriffsmdglichkeiten einbezogen werden. Weiterhin
wiesen wir auf die datenschutzrechtlichen Vorgaben fir automatisierte Abrufe polizeilicher
personenbezogener Daten aus anderen Bundesléandern und fir gemeinsame polizeiliche
Verfahren, die eine Rechtsgrundlage fordern, hin.

5.5 Einsatzleitzentrale der Ortspolizeibehdrde Bremerhaven

In diesem Berichtsjahr lieBen wir uns nach Vorlage der Verfahrensbeschreibung das Fach-
verfahren der Einsatzleitzentrale der Ortspolizeibeh6rde Bremerhaven vor Ort zeigen und
Ubermittelten im Anschluss daran unsere Hinweise zur Verbesserung des Datenschutzes.
Eine Einsichtnahme in die Protokolldaten war zu diesem Zeitpunkt nicht méglich. Wir baten
daher den behdérdlichen Datenschutzbeauftragten der Ortspolizeibehérde Bremerhaven,
die Protokollierung auf Gewahrleistung der Eingabekontrolle nach § 7 Bremisches
Datenschutzgesetz zu prifen. Das Ergebnis seiner Prifung liegt uns bislang nicht vor.
Weiterhin nahmen wir Stellung zur geédnderten Verfahrensbeschreibung zum Fach-
verfahren der Einsatzleitzentrale. Diese Dokumentation verweist beztglich der technischen
und organisatorischen MaBnahmen in einigen Punkten auf das Rahmendatenschutz-
konzept der Ortspolizeibehérde Bremerhaven, sodass wir darum baten, uns das aktuelle
Konzept zukommen zu lassen. Erst dann kann eine abschlieBende und vollstdndige Be-
wertung unsererseits erfolgen.

5.6 Auskunftsbegehren und Loschbegehren von Blrgerinnen und Burgern
gegenilber der Polizei Bremen

Birgerinnen und Blrger sprechen uns an, wenn sie mit der Auskunft der Polizei Bremen
unzufrieden sind, weil zum Beispiel das staatsanwaltschaftliche Aktenzeichen oder auch
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der Verfahrensausgang in der polizeilichen Auskunft nicht vermerkt sind, oder sie Spei-
cherungen fir unzuléssig halten und geléscht haben wollen. Im letzteren Fall Gberprifen
wir die Zuléassigkeit der polizeilichen Speicherungen und kamen in diesem Berichtsjahr in
einem von funf Fallen dazu, dass alle der 18 Speicherungen als Tatverdachtiger wegen
Unzuléssigkeit der Speicherung zu I6schen waren. Unter anderem wurden zu dem Bur-
ger — mehrfach aufgrund von Nachbarschaftsstreitigkeiten — folgende Verdachtsfélle ge-
speichert: Nachstellung geman § 238 Strafgesetzbuch, einige Kérperverletzungen geman
§ 223 und § 224 Strafgesetzbuch, mehrere Beleidigungen geman § 185 Strafgesetzbuch,
einige Diebstahle gemaR § 242 Strafgesetzbuch, falsche Verdachtigung geman § 164 Straf-
gesetzbuch und Hausfriedensbruch gemal § 123 Strafgesetzbuch. Der alteste Eintrag
war unerlaubtes Entfernen vom Unfallort geméan § 142 Strafgesetzbuch und stammte aus
dem Jahr 2002, wahrend die jungste Speicherung in 2013 vorgenommen wurde. Alle Er-
mittlungsverfahren in diesen Verdachtsfallen wurden durch die Staatsanwaltschaft einge-
stellt. Dieser Fall aus unserer Praxis ist beispielhaft daflr, wo wir unzuldssige Speicherun-
gen aufspiiren und Léschungen erreichen konnten.

AuBBerdem ist es uns ein Anliegen, dass der Verfahrensausgang durch die Staatsanwalt-
schaft der Polizei gemaf der Strafprozessordnung zeitnah mitgeteilt wird. Dies ist wich-
tig, da die Speicherfristen maf3geblich durch den Verfahrensausgang bestimmt werden
und nur Uberprufbar sind, wenn diese Information vorliegt. Ist der Verfahrensausgang un-
bekannt, erfragen die Polizeien erst anlasslich eines Auskunftsersuchens einer Person
diesen Verfahrensausgang bei der Staatsanwaltschaft. Erst dann wird die polizeiliche Spei-
cherung durch die Polizei selbst Gberprift. Wir begri3en es, dass dieser Kommunikations-
weg zwischen Staatsanwaltschaft und Polizei aufgrund einer Schnittstelle im neuen Vor-
gangsbearbeitungssystem der Polizeien zu dem Vorgangsbearbeitungssystem der Staats-
anwaltschaft verbessert wurde.

57 Antiterrordatei

Auf der Grundlage des Antiterrordateigesetzes vom 22. Dezember 2006 wird von verschie-
denen Sicherheitsbehérden eine gemeinsame standardisierte zentrale Antiterrordatei
betrieben. Nach dem Antiterrordateigesetz obliegt die Kontrolle dieser Datei unter ande-
rem der Landesbeauftragten fur Datenschutz und Informationsfreiheit der Freien Hanse-
stadt Bremen. Mit Urteil vom 24. April 2013 hat das Bundesverfassungsgericht den
schwachen Individualrechtsschutz bei heimlichen Dateien hervorgehoben, der durch die
objektiv-rechtliche Kontrolle durch unabhangige Datenschutzbeauftragte kompensiert wird.
Unter anderem hat es klargestellt, dass diese aufsichtsrechtliche Kontrolle regelméafig und
in angemessenen Abstanden, etwa alle zwei Jahre, durchzuftuhren ist. Das Bundesver-
fassungsgericht stellt in seinem Urteil sowohl an die Legislative als auch an die Exekutive
Anforderungen: In den Grundstrukturen als blo3e Hinweisdatei, die eine Rasterung, Sam-
melabfragen oder die Ubergreifende Ermittlung von Zusammenhéngen bisher nicht erlaube,
wird die Antiterrordatei und das sie errichtende Gesetz fir verfassungsgeman gehalten,
in der Ausgestaltung einzelner Punkte erflllt das Antiterrordateigesetz nicht den verfas-
sungsrechtlichen Anspruch. Ahnliche Regelungen existieren auch im Rechtsextremismus-
Datei-Gesetz, sodass sich damit auch hier Anderungsbedarf ergibt. Im Berichtsjahr wur-
de an einer Anderung des Antiterrordateigesetzes gearbeitet, die diese judikativen Vor-
gaben mit Wirkung vom 1. Januar 2015 umsetzen soll. Insbesondere wurde seitens der
Datenschutzer zum Anderungsgesetzesvorschlag ins Feld geflihrt, dass hinsichtlich des
Gewaltbegriffs nur das willentliche Hervorrufen von Gewalt eine Speicherung in der Anti-
terrordatei rechtfertigt, und dass die Legaldefinition von Kontaktperson als mit dem Be-
stimmtheitsgebot unvereinbar ist, gerade auch unter dem Aspekt der Definition der
Verfassungsschutzbehérden und einer engeren Definition der Polizeibehdrden. Bei einer
Kontrolle mussen die Protokolldaten den Datenschutzbeauftragten in praktikabel auswert-
barer Weise zur Verfiagung stehen. Weiter wurden die damit einhergehenden Anderun-
gen des Bundesverfassungsschutzgesetzes, des Bundeskriminalamtsgesetzes und des
Bundesnachrichtendienstgesetzes zum Thema Projektdateien in Hinsicht auf das Gebot
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der informationellen Trennung kritisiert. Als Konsequenz des Urteils des Bundesverfassungs-
gerichts und damit zur Erfillung unserer Kontrollaufgabe haben wir im Berichtsjahr unse-
re Prifung dieser stark umstrittenen Datei begonnen.

5.8 Erweiterte Fihrungszeugnisse in Sportvereinen

Ein Bremer Sportverein fragte uns, ob er das Ergebnis der Vorlage des erweiterten Fih-
rungszeugnisses, welches dem Bundessportverband bereits vorgelegt worden war, Uber-
mittelt bekommen dirfe. Der Hintergrund fir diese Anfrage besteht darin, dass Sportver-
eine, die eine Ubungsleiterin oder einen Ubungsleiter engagieren mdchten, nach dem Bun-
deszentralregistergesetz vor Abschluss des Trainervertrages zum Schutz von minderjah-
rigen Sportlerinnen und Sportlern das erweiterte Fllhrungszeugnis (umgangssprachlich
auch polizeiliches Fihrungszeugnis genannt) von Ubungslelterlnnen und Ubungsleltern
verlangen kénnen. Es obliegt in einem solchen Fall der Ubungsleiterin oder dem Ubungs-
leiter zu entscheiden, ob sie oder er das erweiterte Fihrungszeugnis beantragen und dem
Sportverein vorlegen méchte. Sofern sie sich dagegen entscheiden, missen die Betref-
fenden damit rechnen, dass der Trainervertrag nicht zustande kommt (zum Umgang mit
dem erweiterten Fllhrungszeugnis innerhalb des Sportvereins siehe 34. Jahresbericht, Zif-
fer 5.13).

Bei der Beantwortung der datenschutzrechtlichen Frage muss zwischen Vereinen, die nach
dem Sozialgesetzbuch (SGB) VIII zu behandeln sind, und Vereinen, die nicht geférdert
werden und keine freien Trager der Jugendhilfe sind, unterschieden werden. Bei den erst-
genannten Vereinen ist ein direkter Datenaustausch zwischen Sportvereinen beziehungs-
weise zwischen Vereinen und Verbanden datenschutzrechtlich unzuléassig. Bei den nicht
dem SGB VIII unterfallenden Vereinen kann die Ubermittlung der Ergebnisses der Vorla-
ge von Fuhrungszeugnissen zwischen Sportvereinen nach dem Bundesdatenschutzgesetz
zuléssig sein.

Bei einer solchen Datenlbermittiung muss geprdift werden, ob Grund zu der Annahme
besteht, dass Ausschlussgriinde wegen schutzwirdigem Interesse der betroffenen Ubungs-
leiterin oder des betroffenen Ubungsleiters bestehen. Hierflr ist entscheidend, dass nach
dem Bundeszentralregistergesetz eine Ubungsleiterin oder ein Ubungsleiter selbst Gber
die Vorlage ihres oder seines Fuhrungszeugnisses zum Erwerb der Trainerlizenz entschei-
den darf. Dieser Weg kann der Trainerin oder dem Trainer als betroffene Person genom-
men sein, wenn die Datentbermittlung direkt zwischen den Vereinen erfolgt. Solange
zwischen den Verbanden und den Vereinen lediglich der Hinweis ,Es bestehen keine Be-
denken® als Ergebnis der Vorlage des erweiterten Fuhrungszeugnisses Ubermittelt wird,
kann kein Ausschlussgrund angenommen werden und diese Information darf erforderli-
chenfalls zusammen mit der Information, wann die Auskunft aus dem Bundeszentralregister
erteilt wurde, Ubermittelt werden. Auch die Tatsache, dass die Ubungsleiterin oder der
Ubungsleiter bereits eine Trainerlizenz besitzt, ist ein Indiz dafir, dass keine Bedenken
gegen diese Person aus Minderjéhrigenschutzgriinden bestehen und darf deshalb Uber-
mittelt werden. In den Fallen, in denen keine Informationen Uber die angefragte Per-
son vorhanden sind, und zur Vermeidung der expliziten Weitergabe einer negativen Aus-
kunft sollte der anfragende Sportverein aufgefordert werden, selbst eine Einsicht in das
Fuhrungszeugnis zu verlangen und vorzunehmen. Die betroffene Ubungsleiterin oder der
betroffene Ubungsleiter hat dann die Mdglichkeit zu reagieren und ein erweitertes Fih-
rungszeugnis zu beantragen und vorzulegen. Diese Vorgehensweise tragt dem Umstand
Rechnung, dass eine negative Information des Bundessportverbands veraltet sein kann.
Eine aktuelle Einsichtnahme durch den anfragenden Sportverein kann die Angelegenheit
klaren. AuBerdem kdénnen die betroffenen Ubungsleiterinnen und Ubungsleiter in diesem
Fall selbst entscheiden, ob sie eine negative Eintragung offenbaren méchten oder die
Offenbarung vermeiden und ihre Bewerbungen zuriickziehen méchten. Das gleiche gilt
fir den Fall, dass keine Informationen Uber die angefragte Trainerin oder den angefragten
Trainer beim Bundessportverband vorliegen und damit Gberhaupt keine Aussage des Bun-



dessportverbandes getroffen werden kann. Dieser Fall ist in der Vorgehensweise und In-
formation dem Fall der Vermeidung einer negativen Auskunft gleichzustellen, damit keine
Wertungen durch den anfragenden Verein vorgenommen und die betroffene Ubungsleiterin
oder der betroffene Ubungsleiter nicht stigmatisiert werden kénnen. Eine solche Vorgehens-
weise tragt dem schutzwdirdigen Interesse der betroffenen Personen Rechnung. Wir
empfehlen darlber hinaus eine Aufklarung der betroffenen Personen Uber das oben ge-
schilderte Vorgehen und damit die Information Uber die direkte Datenlbermittlung zwi-
schen den Sportvereinen.

6. Gesundheit

6.1 Aufbau eines klinisch-epidemiologischen Krebsregisters in Bremen

Seit dem 1. Januar 1998 gibt es in Bremen ein epidemiologisches Krebsregister. Darin
finden sich Informationen Uber einschlagig erkrankte Patientinnen und Patienten im Land
Bremen. Mit Inkrafttreten des Krebsfriherkennungs- und Krebsregistergesetzes im April
2013 wurden die Lander verpflichtet, klinische Krebsregister einzurichten. Die Aufgaben
klinischer Krebsregister und die Rahmenbedingungen fur ihre Finanzierung wurden dabei
bundesgesetzlich bestimmt. Die Umsetzung der bundesgesetzlichen Vorgaben einschlief3-
lich der Regelungen zum Datenschutz soll durch Landesgesetze erfolgen.

Der Senator fur Gesundheit wandte sich im Dezember 2013 an uns, um uns bereits friih-
zeitig in die Uberlegungen zur Erarbeitung eines Entwurfs fir ein entsprechendes Landes-
gesetz einzubeziehen. Vorgesehen war, das bisherige epidemiologische Krebsregister,
welches im Wesentlichen Zwecken der Beobachtung und Erforschung von Krebserkran-
kungen diente, auf ein zukinftig kombiniertes klinisch-epidemiologisches Krebsregister,
durch welches auch die Behandlung des jeweils Betroffenen unterstitzt werden kann, zu
erweitern.

Ende April 2014 erhielten wir den ersten Gesetzentwurf noch vor dem offiziellen Betei-
ligungsverfahren, sodass wir die Gelegenheit hatten, viele unserer Kritikpunkte bereits friih-
zeitig mit dem Senator flr Gesundheit zu erdrtern. Einige Verbesserungen konnten dadurch
erreicht werden. Mitte August 2014 wurde uns dann ein Uberarbeiteter Entwurf im Rah-
men des offiziellen Beteiligungsverfahrens zur Stellungnahme Ubersandt.

Bei dem Bremer Krebsregister auf der Grundlage des vorliegenden Gesetzentwurfs han-
delt es sich um eine Einrichtung, die die Erhebung, Verarbeitung und Nutzung von Daten
Uber Krebserkrankungen namentlich benannter Personen und damit hochsensibler Ge-
sundheitsdaten von den Betroffenen erzwingt. Da an diesen personenbezogenen Daten
eine hohe Begehrlichkeit insbesondere aus dem Bereich der Forschung und der Pharma-
industrie besteht, sollten besonders hohe SchutzmaBnahmen getroffen werden, um das
Risiko des potenziellen Missbrauchs der Daten so weit wie méglich zu minimieren.

Datenschutzrechtlich problematisch waren im vorliegenden Gesetzentwurf insbesondere
die folgenden Aspekte:

Es ist keine rdumliche, organisatorische und personelle Trennung der Vertrauensstelle,
die die ldentitatsdaten der Betroffenen speichert, und der Auswertungsstelle, die im We-
sentlichen die medizinischen Daten unter einem Pseudonym speichert, vorgesehen. Statt-
dessen soll eine gemeinsame Leitung der beiden Stellen bestehen. Damit findet keine hin-
reichend klare Trennung von Auswertungsstelle und Vertrauensstelle statt. So wird ein er-
hoéhtes Missbrauchsrisiko in Kauf genommen.

Zudem sollte unserer Auffassung nach die 6ffentliche Tragerschaft des Bremer Krebs-
registers gesetzlich festgeschrieben werden. Insbesondere die Tragerschaft durch eine
Forschungseinrichtung, die ein eigenes Interesse an den im Krebsregister gespeicherten
Daten hat, birgt ein Missbrauchsrisiko. Dies betrifft insbesondere die Vertrauensstelle, in
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der zuklnftig nicht lediglich die Identitatsdaten, sondern auch die medizinischen Daten
dauerhaft gespeichert werden sollen. Unseren Informationen nach ist es zwar offenbar
gelungen, weiterhin die Kassenarztliche Vereinigung Bremen als Tragerin fir die Vertrau-
ensstelle zu gewinnen. Die neue gesetzliche Regelung erlaubt jedoch im Gegensatz zu
den Gesetzen in Hamburg und dem Saarland auch eine private Tragerschaft der Vertrau-
ensstelle.

Dringenden Anderungsbedarf sehen wir im Hinblick auf die im aktuellen Gesetzentwurf
als ,Widerspruchsrecht“ bezeichneten Regelungen. Die Formulierung ,Widerspruchsrecht®
suggeriert, dass die Betroffenen die Méglichkeit haben, der Verarbeitung ihrer personen-
bezogenen Daten durch das Krebsregister zu widersprechen. Demgegeniber hat der
»Widerspruch®“ der Betroffenen nach der geplanten Regelung auf die Meldung durch die
meldepflichtige Einrichtung keine Auswirkungen: Es wird genau der gleiche Datensatz
gemeldet wie beim Verzicht auf einen sogenannten Widerspruch. Folge des sogenann-
ten Widerspruchs ist lediglich, dass nach Abschluss der Abrechnungsverfahren und Erstat-
tungsverfahren die Identitadtsdaten der Betroffenen in der Vertrauensstelle pseudonymisiert
werden. Wir sind der Auffassung, dass im Falle des Widerspruchs einer beziehungswei-
se eines Betroffenen gegen eine Speicherung im Krebsregister das Geheimhaltungsin-
teresse der oder des Betroffenen aufgrund der besonderen Sensibilitat der Daten und der
mit einer Krebserkrankung verbundenen erheblichen Belastungen wesentlich héher wiegt
als das Interesse an einer vollstandigen (nahezu hundertprozentigen) Erfassung der Krebs-
erkrankungen zum Zweck der Durchfihrung der gesetzlich festgelegten Auswertungen
und wissenschaftlicher Untersuchungen. Deshalb setzten wir uns fir die Einfihrung ei-
nes echten gestuften Widerspruchsrechts der Betroffenen wie im Hamburger Gesetz ein,
das ihnen die Mdéglichkeit gibt, entweder der gesamten Meldung durch die Arztin bezie-
hungsweise durch den Arzt oder lediglich der dauerhaften Speicherung der Identitatsdaten
in der Vertrauensstelle rechtswirksam zu widersprechen. Zudem halten wir es fur erforder-
lich, dass, wie in Hamburg, eine Regelung zur Ausiibung des Widerspruchsrechts bei ein-
willigungsunfahigen Personen getroffen wird, und dass fur die Betroffenen eine Méglich-
keit zum Widerspruch gegen die Verarbeitung und Nutzung ihrer Daten zu Forschungs-
zwecken nach § 16 Absatz 1 geschaffen wird. Diese Anforderungen sind bislang nicht ins
Gesetz iUbernommen worden.

In Bezug auf das Auskunftsrecht der Betroffenen forderten wir, dass dieses im Umfang
dem allgemeinen Auskunftsrecht im Bremischen Datenschutzgesetz entspricht. Die Re-
gelung im aktuellen Gesetzentwurf bleibt deutlich dahinter zurtck.

Ferner sahen wir erheblichen Uberarbeitungsbedarf im Hinblick auf die Qualitat des Pseu-
donymisierungsverfahrens. Fur die Pseudonymisierung der Datensétze ist ein Verfahren
vorgesehen, mit dem nicht alle Identitdtsdaten pseudonymisiert werden sollen. Die Adresse
soll durch die Ortsteilkennziffer oder sogar durch GauB3-Kruger-Koordinaten ersetzt wer-
den. Mit einem solchen Verfahren sind die Mindestanforderungen an Pseudonymisierun-
gen, wonach ein kryptografisches Verfahren verwendet werden muss, das einen irrever-
siblen Ausgangswert ergibt, nicht erfullt. Geléscht oder pseudonymisiert werden mussen
alle ldentitatsdaten, also auch Name und Anschrift des Tragers der Krankenversicherung
sowie die Krankenversichertennummer oder ein vergleichbares Merkmal. Unbedingt sollte
auf die Verwendung von sprechenden Sortierkriterien, sogenannten Ordnungsmerkmalen
als Kennziffer fur die Pseudonymisierung verzichtet werden. Die fur ein Pseudonymisie-
rungsverfahren verwendete Kennziffer darf selbst keine eigene Information enthalten. Das
Verfahren selbst (und damit auch der Algorithmus) muss unter hdchsten Sicherheitsan-
forderungen betrieben werden. Auch ndhere Angaben zur Wohnanschrift dirfen auf kei-
nen Fall an die Auswertungsstelle weitergegeben werden, da damit der Zweck der Auf-
spaltung des Krebsregisters in Vertrauensstelle und Auswertungsstelle komplett unterlaufen
wirde. Bereits die Information tber die Zugehdrigkeit zu einem Ortsteil wirde die Wie-
derherstellung des Personenbezugs in vielen Fallen wesentlich erleichtern. Bei seltenen
Krebserkrankungen in einem zahlenmafig beschrénkten Kreis von Betroffenen und der

— 29 —



Kenntnis von Geschlecht und Geburtsjahr wéren so zahlreiche Datensatze leicht reidenti-
fizierbar. Erst recht darf keine Ubermittlung von GauB-Kriger-Koordinaten an die Aus-
wertungsstelle erfolgen, denn dadurch ist die Wohnadresse der betroffenen Person ein-
deutig feststellbar. Die Folge wére, dass direkt personenidentifizierende Daten, also
Identitatsdaten, in der Auswertungsstelle vorhanden waren.

Wir setzten uns daneben flr gesetzliche Klarstellungen entsprechend der Regelungen in
Hamburg und dem Saarland dafur ein, welche Daten jeweils in der Vertrauensstelle und
in der Auswertungsstelle des Bremer Krebsregisters gespeichert werden dirfen und wel-
che der in der Auswertungsstelle gespeicherten Daten an Dritte Gbermittelt werden duir-
fen. Taggenaue Daten, wie zum Beispiel das Datum der ersten Tumordiagnose sollten
nicht an die Auswertungsstelle Ubermittelt werden, um das Reidentifizierungsrisiko der
Betroffenen zu minimieren. Fur die Aufgaben der Auswertungsstelle reicht die Angabe von
Monat und Jahr aus. Auch die Erforderlichkeit der Aufbewahrung der Identitatsdaten far
einen Zeitraum von 30 Jahren nach dem Tod der Betroffenen ist aus unserer Sicht nicht
gegeben.

Im Ubrigen halten wir es fiir erforderlich, im Gesetz konkretisierende Regelungen zu den
Modalitaten der Auswertungen sowie zu den jeweiligen Empfangern der Auswertungen
zu treffen. Insbesondere scheint uns hier eine Beschrankung der Datenibermittlungsbe-
fugnis an Forschungseinrichtungen allein zum Zweck der unabhéngigen wissenschaftlichen
Forschung notwendig. Die aktuelle Regelung erdffnet die Moglichkeit zur Ubermittlung der
Daten der Auswertungsstelle an Wirtschaftsunternehmen, die unter anderem auch —aber
nicht notwendig im konkreten Fall — Vorhaben der unabhangigen wissenschaftlichen For-
schung durchfihren. Daflr soll ein berechtigtes Interesse der jeweiligen Einrichtung an den
Daten ausreichen. Berechtigte Interessen kdnnen wirtschaftliche ebenso gut wie ideelle
Interessen sein. Dies halten wir flir hoch problematisch, da es sich bei den in der Auswer-
tungsstelle gespeicherten Daten nicht um anonymisierte Daten handelt. Durch Hinzufa-
gen des gegebenenfalls beim anfragenden Unternehmen aus anderen Zusammenhéan-
gen vorliegenden Zusatzwissens wird die Wiederherstellung des Personenbezugs in vie-
len Fallen leicht moéglich sein.

Die im Gesetzentwurf enthaltene Regelung, wonach behandelnde Einrichtungen diagnos-
tische Befundunterlagen ihrer Patientin bei Anzeichen flr das Auftreten einer Krebser-
krankung zwischen zwei Untersuchungen im Rahmen des Mammographie-Screenings auf
Anforderung in pseudonymisierter Form an das Referenzzentrum Mammographie-Scree-
ning Ubermitteln mussen, halten wir fir problematisch. Eine Ubermittlung von Patienten-
unterlagen durch behandelnde Arzte an die Einrichtungen des Mammographie-Screening-
Programms ohne Einwilligung und ohne vorherige Information der betroffenen Patientin-
nen stellt einen erheblichen Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung der Betroffenen dar, der im Hinblick auf den Zweck einer lickenlosen Qualitats-
sicherung des Programms unverhaltnisméaBig ist. Eine solche gesetzliche Verpflichtung
anstelle einer Ermachtigung der behandelnden Arztinnen und Arzte héatte zur Folge, dass
diese keine Moglichkeit hatten, im Einzelfall von einer Datenlbermittlung abzusehen, selbst
wenn ihnen bekannt wéare, dass ihre Patientin damit nicht einverstanden wére. Dies wur-
de auch zu einer unangemessenen Belastung des Arzt-Patienten-Verhaltnisses flhren.
Wir halten es daher flr dringend erforderlich, die Ubermittlung von einer Einwilligung der
Betroffenen abh&ngig zu machen. Fur den Fall, dass diese Regelung gleichwohl vom Ge-
setzgeber gewollt sein sollte, schlugen wir vor, MaBnahmen zu treffen, um die Regelung
im Hinblick auf die Eingriffsintensitat etwas zu entscharfen. Zum einen sollte in diesem
Fall unbedingt eine Verpflichtung zur vorherigen Information der Betroffenen durch die
behandelnde Einrichtung in das Gesetz aufgenommen werden. Uber eine entsprechende
Datenubermittlung wiirde dann zumindest gegentber der betroffenen Frau Transparenz
geschaffen Andererseits sollte aus der Ubermittlungspflicht der behandelnden Einrich-
tung eine Ubermittlungsbefugnis werden, um den jeweiligen behandelnden Arztinnen und
Arzten im Einzelfall die Méglichkeit zu geben, von der Ubermittlung absehen zu kénnen.



6.2 Kinder- und jugendpsychiatrische Versorgungsdokumentationen

Im Berichtsjahr erfuhren wir, dass im Klinikum Bremen-Ost jahrlich eine kinder- und jugend-
psychiatrische Versorgungsdokumentation fir das Land Bremen erstellt wird. Zu diesem
Zweck wurden von den Ambulanzen und Stationen, die in diesem Bereich tétig sind, und
dem Gesundheitsamt umfangreiche Dokumentationsbdgen zu jedem Behandlungsfall
ausgefullt und an das Klinikum Bremen-Ost zum Zweck der Auswertung Ubermittelt. In
diesen Bdgen wurden von jeder Patientin und jedem Patienten Name, detalillierte Infor-
mationen Uber Diagnosen, Behandlungen, soziale Auffalligkeiten und das soziale und fa-
miliare Umfeld gespeichert. AnschlieBend wurden die Bégen an eine Auswertungsstelle
im Klinikum Bremen-Ost weitergegeben. Eine Einwilligung der Betroffenen wurde dafur
nicht eingeholt. Die Verdéffentlichung der Auswertungen erfolgte in aggregierter und anony-
misierter Form.

Wir erérterten das Verfahren ausfihrlich mit Vertretern des Klinikums Bremen-Ost und
der kinderpsychiatrischen Behandlungsstelle des Gesundheitsamtes Bremen. Unsere
datenschutzrechtliche Bewertung ergab, dass das bislang praktizierte Verfahren Patienten-
daten und Klientendaten in unzul&ssiger Weise verarbeitet.

In Bezug auf die Datenverarbeitung durch das Gesundheitsamt bestehen bereits erheb-
liche Zweifel an der Erforderlichkeit der Erhebung eines derart detaillierten Datenkatalogs
fur die Aufgabenerfillung. Nach dem Gesundheitsdienstgesetz (OGDG) bedarf die Ver-
arbeitung personenbezogener Daten bei der freiwilligen Inanspruchnahme von Beratungs-
angeboten in jedem Fall der Einwilligung des Betroffenen. Zudem ist sicherzustellen, dass
eine Beratung auch ohne Preisgabe personenbezogener Daten erfolgen kann. Es ist da-
her davon auszugehen, dass zumindest in der Uberwiegenden Zahl der Falle bereits fur
die Datenerhebung, also das Ausflllen der umfangreichen Dokumentationsbdgen, eine
Einwilligung der Betroffenen erforderlich ist. In jedem Fall unzul&ssig war die Weitergabe
der Dokumentationsbdgen an das Klinikum Bremen-Ost. Da eine Weitergabe der Identitéts-
daten insoweit nicht erforderlich ist, forderten wir, das Verfahren derart umzustellen, dass
die Daten nur bei Vorliegen einer Einwilligung und Schweigepflichtentbindung der Betrof-
fenen in pseudonymisierter Form weitergegeben werden.

Die Erhebung des in den Dokumentationsbdgen enthaltenen Datenkatalogs entspricht nach
Auskunft des Klinikums Bremen-Ost dem fachlichen Standard in der medizinischen Be-
handlung. Eine Erhebung und Erfassung im Krankenhaus wéare demnach zum Zweck der
Behandlung erforderlich und damit nach dem Krankenhausdatenschutzgesetz zuléssig.
Unzuléssig war jedoch die Weitergabe der Dokumentationsb6gen mitsamt den ldentitats-
daten der Betroffenen an die Auswertungsstelle innerhalb des Klinikums Bremen-Ost. Eine
solche Weitergabe innerhalb eines Krankenhauses ist nach dem Krankenhausdatenschutz-
gesetz nur in pseudonymisierter Form zuléssig. Eine klinikibergreifende Weitergabe der
Dokumentationsbégen ist nach dem Krankenhausdatenschutzgesetz ohne Einwilligung der
Betroffenen, auch in pseudonymisierter Form, nicht zul&ssig. Dazu bedurfte es der Ein-
willigung und Schweigepflichtentbindung der Betroffenen.

Wir baten darum, den Dokumentationsbogen so zu veréndern, dass die Wiederherstel-
lung eines Personenbezugs allein anhand der medizinischen Daten so weit wie moglich
erschwert wird. Deshalb sollte auf die Erhebung von taggenauen Daten zur Behandlung
und auf die Erhebung des Geburtsdatums und der Nationalitat verzichtet werden. Weiterhin
muss auf die Erhebung von Daten, die fir die Erstellung der Auswertungen nicht verwen-
det werden, verzichtet werden.

Wir forderten vom Gesundheitsamt und dem Klinikum Bremen-Ost die Umsetzung der
von uns vorgeschlagenen Anderungen, die Erstellung einer Verfahrensbeschreibung nach
dem Bremischen Datenschutzgesetz und die Erarbeitung der erforderlichen Einwilligungs-
erklarungen und Schweigepflichtentbindungserklarungen. Die von uns geforderte Léschung
der Identitatsdaten der Betroffenen in der Auswertungsstelle des Klinikums Bremen-Ost
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wurde uns bereits bestétigt. Eine Umsetzung der tbrigen Anforderungen war bis Redak-
tionsschluss noch nicht erfolgt.

6.3 Ubersendung von Fotodokumentationen an eine Krankenkasse

Im Januar 2014 erhielten wir einen Hinweis, dass moglicherweise von der Allgemeinen
Ortskrankenkasse (AOK) Bremen/Bremerhaven Fotodokumentationen erhoben wirden,
um bei der Prifung von Kostenvoranschlagen fur Hilfsmittel eine Begutachtung durch den
Medizinischen Dienst der Krankenversicherung (MDK) nach Aktenlage zu erméglichen.
Auf unsere Nachfrage hin bestatigte die Krankenkasse diese Vorgehensweise fiir den Be-
reich Orthopéadie-Technik und wies darauf hin, dass im Bereich Reha-Technik/Homecare
zwar von ihr keine Fotodokumentationen bei den Leistungserbringern angefordert, diese
aber zum Teil unaufgefordert von den Leistungserbringern Gbersandt wirden. In diesen
Fallen wurden die Fotos nach der Prifung durch den MDK an die jeweiligen Leistungser-
bringer wieder zurlickgesandt.

Wir teilten der AOK Bremen/Bremerhaven mit, dass wir im Zusammenhang mit dieser Ver-
fahrensweise datenschutzrechtlichen Anderungsbedarf sahen. Nach dem Sozialgesetz-
buch V ist die Krankenkasse befugt, in geeigneten Féllen durch den MDK prifen zu las-
sen, ob ein Hilfsmittel erforderlich ist. In diesen Fallen erhebt der MDK die flrr seine Pri-
fung beziehungsweise Begutachtung erforderlichen Daten direkt beim Leistungserbringer.
Allerdings sind die Versicherten gegenuber dem Leistungserbringer gesetzlich nicht
verpflichtet, an etwaigen Fotodokumentationen mitzuwirken. Daher forderten wir die AOK
Bremen/Bremerhaven auf, sicherzustellen, dass die Sanitatshauser die Betroffenen aus-
reichend daruber informieren, dass das Erstellen der Bilder freiwillig ist, welchem Zweck
es dient und welche Vorteile es fur die Versicherten mit sich bringt. Nur auf der Grundlage
einer solchen informierten Einwilligung durch die Betroffenen durfen Leistungserbringer sol-
che Bilddaten erheben, speichern und zu gegebener Zeit verwenden. Zudem sollten Fo-
tos, die nicht beziehungsweise nicht mehr bendétigt werden, umgehend geléscht bezie-
hungsweise vernichtet werden. Wir wiesen darauf hin, dass im Fall eines Gutachtenauf-
trages an den MDK die Krankenkasse selbst unter keinen Umstanden Kenntnis von der
Fotodokumentation erhalten durfe. Akzeptabel wére in dieser Hinsicht lediglich, dass die
Krankenkasse die Bilder in einem bereits vom Leistungserbringer verschlossenen geson-
derten Umschlag, der eindeutig an den MDK adressiert ist, an den Gutachterdienst wei-
terleitet. Die AOK Bremen/Bremerhaven sagte uns die Umsetzung dieser Anforderungen
Zu.

6.4 Datenschutz in einer Apotheke

Eine Burgerin meldete sich im Juli des Berichtsjahres bei uns und schilderte eine Situ-
ation in einer Apotheke, in der sie ihre Privatsphére verletzt sah. Die Betroffene I6ste in
der Apotheke ein Rezept fur Psychopharmaka ein, die ihr aufgrund einer schweren chro-
nischen Erkrankung verschrieben worden waren. Die Apotheke war zu diesem Zeitpunkt
sehr voll, es bildeten sich Warteschlangen und auch am benachbarten Verkaufstresen
wurden Kunden bedient. Die Apothekenmitarbeiterin holte die drei verschriebenen Medi-
kamente aus dem Lager, legte sie dann gut sichtbar auf den Verkaufstresen und nannte
auch fur Dritte deutlich hérbar den Namen der Kundin und die Bezeichnungen aller drei
Medikamente einschlieBlich der jeweiligen Dosis der Praparate.

Wir wiesen die Apotheke darauf hin, dass die dort verarbeiteten Gesundheitsdaten als
besondere Arten personenbezogener Daten und der beruflichen Schweigepflicht unterlie-
gende Daten gegen eine unberechtigte Kenntnisnahme durch Dritte besonders zu schit-
zen sind. Die Erhebung, Verarbeitung und Nutzung dieser Daten — zu der auch eine Of-
fenbarung gegenuber Dritten gehort — ist nur zuldssig, soweit es gesetzlich erlaubt oder
angeordnet ist oder die beziehungsweise der Betroffene eingewilligt hat. Zudem muss der
Verkaufsraum einer Apotheke nach der Apothekenbetriebsordnung so eingerichtet sein,
dass die Vertraulichkeit der Beratung, insbesondere an den Stellen, an denen Arzneimit-
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tel an Kunden abgegeben werden, so gewahrt wird, dass das Mithéren des Beratungs-
gesprachs durch andere Kunden weitestgehend verhindert wird. Wir forderten die Apo-
theke deshalb auf, technische und organisatorische MaBnahmen zu treffen, um eine un-
befugte Kenntnisnahme der Gesundheitsdaten bei der Ausgabe von Medikamenten durch
Dritte zu verhindern.

Die Inhaber der Apotheke zeigten sich sehr kooperativ und wiesen darauf hin, dass grund-
séatzlich die Patienten bei Erhalt des Rezeptes mit Namen angesprochen und die verord-
neten beziehungsweise gewinschten Medikamente mit ihrer Dosierung genannt wirden,
um der Beratungspflicht nach der Apothekenbetriebsordnung nachzukommen und eine
Verwechslung auszuschlieBen. Dieses Verfahren wurde von uns als sachgerecht und an-
gemessen bewertet, sofern zur Wahrung des Datenschutzes weitere MaBnahmen getroffen
werden. Insbesondere ist sicherzustellen, dass wartende Kunden einen ausreichenden
Abstand zum Verkaufstresen einhalten, um die dort gefiihrten Beratungsgespréche nicht
mit anhdren zu kénnen, beispielsweise durch eine Markierung am FuBBboden und ein Schild
mit dem Hinweis auf ,Diskretion“ beziehungsweise ,Abstand“. Zudem sind MalB3nahmen
zu treffen, die gewahrleisten, dass die Beratungsgesprache am Verkaufstresen in gedampf-
ter Lautstarke gefihrt werden, um ein Mithéren an der Kasse direkt nebenan zu verhin-
dern.

Unsere Vorschlage wurden sofort aufgegriffen. Es wurde eine Datenschutzunterweisung
fur alle Mitarbeiterinnen und Mitarbeiter durchgefiihrt und an allen Kassen wurden mit-
hilfe von Markierungen am Boden Diskretionszonen eingerichtet. Diese MaBnahmen sind
nach unserer Bewertung ausreichend und angemessen.

6.5 Ordnungswidrigkeitsverfahren wegen der Lieferung von Rezeptdaten

Gegen ein gro3es Bremer Rechenzentrum betrieben wir ein Ordnungswidrigkeitsverfah-
ren, das zur Verhdngung eines BuBgeldes fuhrte. Das Rechenzentrum hatte unbefugt und
zumindest fahrlassig in hoher Anzahl in arztlichen Verordnungen enthaltene Datenséatze
an ein Unternehmen tbermittelt, das sich auf die Analyse groBer Datensatze spezialisiert
hat. Die Datensatze waren dem Rechenzentrum zu Abrechnungszwecken Uberlassen wor-
den. Vor der Ubermittlung hatte das Rechenzentrum die in der Verordnung enthaltenen
Namen und Adressen zwar geldscht. Die Arztedaten, Apothekerdaten und Versicherten-
daten waren jedoch mithilfe eines Verschllisselungsverfahrens lediglich pseudonymisiert
worden.

Eine Pseudonymisierung personenbezogener Daten dient dem Zweck, die Bestimmung
der betroffenen Person auszuschlieBen oder wesentlich zu erschweren, ein Rickbezug
auf die jeweilige Person bleibt jedoch mdglich. Als anonym sind Daten demgegenuber zu
bezeichnen, wenn sich ein Rickbezug nicht oder nur mit einem unverhaltnismafig gro-
Ben Aufwand an Zeit, Kosten und Arbeitskraft herstellen I&asst.

Dem Unternehmen, dem die Daten tbermittelt worden waren, war ein Ruckbezug auf die
betroffenen Arztinnen und Arzte, Apothekerinnen und Apotheker und Versicherten mog-
lich, da es durch vorhergehende Ubermittlungen Uber ein Zusatzwissen verflgte, das es
ihm ermdglichte, die Daten zu entschlisseln.

7. Soziales

7.1 Kindergarten Online [Ki ON]

Bereits im letzten Jahresbericht (vergleiche 36. Jahresbericht, Ziffer 7.6) berichteten wir
Uber die datenschutzrechtlichen Probleme im Zusammenhang mit der Einfuhrung des
Fachverfahrens Kindergarten Online [Ki ON]in den Kindertagesstatten in Bremen. Leider
konnten im Berichtsjahr 2014 im Hinblick auf die von uns benannten datenschutzrechtlichen
Mangel keine wesentlichen Verbesserungen erreicht werden. Die senatorische Behdrde



verkennt weiterhin die im Sozialgesetzbuch VIII festgelegte Garantenstellung der 6ffent-
lichen Vertragspartner zur Sicherstellung eines dem Sozialgesetzbuch entsprechenden
Datenschutzniveaus bei der Inanspruchnahme freier Trager fur den Betrieb von Kinderta-
gesstatten. Auf Wunsch der senatorischen Behdérde organisierten wir zu dieser Rechts-
frage einen Meinungsaustausch im Kreis der Datenschutzbeauftragten der Lander und
des Bundes, in dem keines der sieben Lander, die sich am Meinungsaustausch beteilig-
ten, die Auffassung der senatorischen Behorde teilte. Auch dies konnte die senatorische
Behorde zu unserem gro3en Bedauern nicht zum Umdenken bewegen.

Flr eine Auftragsdatenverarbeitung mit Sozialdaten bestehen nach dem Sozialgesetzbuch
besondere Voraussetzungen, die von den in Anspruch genommenen Tragern erfillt wer-
den mussen (vergleiche dazu die Ausfuhrungen unter Ziffer 7.6 im 36. Jahresbericht). Diese
Voraussetzungen sind im vorliegenden Fall noch immer nicht erfallt. Daher ist die Be-
auftragung einer privaten Firma mit dem Betrieb des Systems [Ki ON] im Wege der Auf-
tragsdatendatenverarbeitung aus unserer Sicht weiterhin unzulassig.

Der Katalog der im [Ki ON] gespeicherten personenbezogenen Daten befindet sich noch
in der Abstimmung zwischen der senatorischen Behérde und uns.

Die technischen Sicherheitsanforderungen, insbesondere die erforderliche starke Authen-
tifizierung, sind bisher nicht erflllt: Obwohl das Verfahren [Ki ON] zur Identifizierung und
Authentifizierung von Nutzerinnen und Nutzern die Mdglichkeit bietet, einen elektronischen
Schliissel (englisch: Token) zur Verhinderung einer unberechtigten Nutzung des Systems
einzubinden, wird dieser bislang nicht genutzt. AuBerdem mussen die Zugangsdaten si-
cher Ubertragen und eine den BSI-Normen (Normen des Bundesamtes fir Sicherheit in
der Informationstechnik) entsprechende Passwortkomplexitat erzwungen werden.

Gegenwartig haben alle bei dem Dienstleister in der Kundenbetreuung arbeitenden Mitar-
beiterinnen und Mitarbeiter lesenden und schreibenden Zugriff auf das System. Dem-
gegenuber ist erforderlich, hinsichtlich der Zugriffe eine differenzierte Berechtigungsvergabe
vorzunehmen und bei Supportanfragen die Authentifizierung der Mitarbeiterinnen und
Mitarbeiter Uber ein gesichertes Verfahren zu gewahrleisten. Dartuber hinaus muss eine
individuelle Freischaltung durch die Mitarbeiterinnen und Mitarbeiter zur Austibung von
Supportfunktionen eingerichtet und Kriterien definiert werden, nach denen der Support
jeweils auf die Server zugreift. Die Anwendungsadministration muss von der Supportfunk-
tion getrennt werden. Im Rahmen mdéglicher Downloads muss die Zweckbindung sicher-
gestellt werden. Schnittstellen und deren Absicherung fur die Datentbermittiung an die
senatorische Dienststelle sowie die technische Abschottung gegentber Zugriffen der se-
natorischen Dienststelle mussen beschrieben und entsprechend abgesichert werden. Fur
den Rechenzentrumsbetrieb der privaten Firma muss zumindest der Nachweis Gber eine
datenschutzkonforme Administration der Systemkomponenten und eine entsprechende
Durchfiihrung von Wartungsaufgaben gefihrt werden. Insbesondere missen die wirksa-
me Absicherung gegenuber Clouddiensten und ein effektives Revisionsverfahren garan-
tiert sein. Um zu verhindern, dass mit nicht zugelassenen Geréaten unzulassig auf die Daten
zugegriffen werden kann, mussen diese standardmafig tber Maschinenzertifikate authen-
tifiziert werden. Fur alle Systemebenen missen Administrationsfunktionen, mit denen unter-
halb der vergebenen Berechtigungen fir die Anwendungsbereiche des Systems auf das
System zugegriffen werden kann, beschrieben und von Supportrollen und/oder Entwick-
lungsrollen abgegrenzt werden. Im Rahmen der Systementwicklung darf nicht auf Echt-
daten zugegriffen werden. Ein Revisionsprozess muss implementiert werden. Die Auftrag-
geber missen entsprechend der geltenden Rechtslage Auftragskontrollen durchfiihren und
dies dokumentieren.

7.2 Datenfluss von privatem Trager an das Jobcenter

Es wandte sich ein Burger an uns, der eine selbststandige Tatigkeit aufnehmen wollte und
dafur einen Antrag auf Existenzférderung beim Jobcenter Bremen gestellt hatte. Im Rah-
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men dieses Antrags hatte das Jobcenter fur ihn einen Beratungstermin bei einem Verein
vereinbart, der die Tragfahigkeit des Vorhabens fur eine Selbststandigkeit prifen sollte.
Der Betroffene war von dem Verein aufgefordert worden, eine Einwilligung in die Daten-
verarbeitung abzugeben, was er unter ausdrucklichem Hinweis darauf ablehnte, dass er
keinen Datenaustausch zwischen dem Verein und dem Jobcenter Bremen oder einem
anderen Dritten wiinschte. Der Verein wertete dies in einem dem Jobcenter Ubersandten
Vermerk als Verweigerung der Zusammenarbeit. Zudem teilte der Verein dem Jobcenter
mit, dass dort die persdnliche Eignung des Betroffenen fur fraglich gehalten werde. Der
Antrag auf Existenzférderung wurde vom Jobcenter schlie3lich abgelehnt.

Der Betroffene bat darum, die in diesem Zusammenhang erfolgte Datentibermittiung durch
den Verein an das Jobcenter Bremen datenschutzrechtlich zu Gberprifen. Wir wandten
uns an den Verein und baten um Mitteilung, zu welchem Zweck die Ubermittlung der per-
sonenbezogenen Daten des Betroffenen an das Jobcenter erforderlich war und welche
Rechtsgrundlage diese Datenubermittlung erlaube. Da die Datentubermittlung durch den
Verein in unverschllsselter Form per E-Mail erfolgt war, wiesen wir diesen zudem darauf
hin, dass die Ubermittlung von personenbezogenen Daten in unverschlisselter Form per
E-Mail nicht den Anforderungen an eine datenschutzgerechte Ubermittlung nach dem Bun-
desdatenschutzgesetz entspricht, wonach, soweit personenbezogene Daten automatisiert
verarbeitet oder genutzt werden, die innerbetriebliche Organisation so zu gestalten ist, dass
sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbeson-
dere MaBnahmen zu treffen, die je nach der Art der zu schltzenden personenbezogenen
Daten oder Datenkategorien geeignet sind, zu gewahrleisten, dass personenbezogene Da-
ten bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Spei-
cherung auf Datentrager nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden
kénnen, und dass uberpruft und festgestellt werden kann, an welche Stellen eine Uber-
mittlung personenbezogener Daten durch Einrichtungen zur Datentbertragung vorgesehen
ist. Diesbezuglich baten wir den Verein darum, die notwendigen technischen und organisa-
torischen MaBnahmen zu treffen um sicherzustellen, dass die oben genannten gesetzli-
chen Anforderungen zukuiinftig eingehalten werden. Zudem wiesen wir darauf hin, dass der
in dem vom Verein bereitgestellten Formular vorhandene Passus ,Einverstandniserkla-
rung“ nicht den gesetzlichen Wirksamkeitsvoraussetzungen an eine datenschutzrechtliche
Einwilligung genugt. Das Gesetz fordert die Freiwilligkeit der Erklarung, eine umfassende
Erlauterung des Zwecks der Erhebung, Verarbeitung und Nutzung sowie der Folgen der
Verweigerung der Erklarung. Wir baten insoweit um Uberarbeitung der Formulare.

Zur DatenlUbermittlung an das Jobcenter teilte der Verein lediglich mit, dass er eine Pflicht
zur Mitteilung gegeniber dem Kooperationspartner habe, und dies nicht den Winschen
der Kundin oder des Kunden unterliege. Das Formular mit der Einwilligungserklarung wurde
Uberarbeitet und uns in der ge&nderten Fassung zur Prufung Gbersandt.

In Bezug auf die Datentibermittlung an das Jobcenter wiesen wir den Verein auf die Not-
wendigkeit einer Rechtsgrundlage flr die Datentbermittlung hin, die im konkreten Fall nicht
vorlag, da weder eine Rechtsvorschrift existiert, die die Datentbermittlung erlaubt noch
eine Einwilligungserklarung des Betroffenen vorlag. Wir erlauterten, dass die Abgabe ei-
ner solchen Erklarung nicht zur Voraussetzung fur eine Tragfahigkeitsbewertung durch
den Verein gemacht werden kann, da dann keine Freiwilligkeit und infolgedessen keine
rechtswirksame Einwilligung vorliegen wirde. Folge der Verweigerung der Einwilligung in
die DatenUbermittlung kann deshalb lediglich sein, dass dem Betroffenen die Unterlagen
selbst ausgehandigt werden. Er wére dann selbst in der Lage zu entscheiden, ob er sie
dem Jobcenter Ubergeben mochte oder nicht. An dem Uberarbeiteten Formular ,Beratungs-
auftrag“ sahen wir noch Anderungsbedarf im Hinblick auf die Kennzeichnung von Tele-
fonnummer und E-Mail-Adresse als freiwillige Angaben. An der Erforderlichkeit der Anga-
ben Familienstand, Alter und Anzahl der Kinder auBBerten wir Zweifel. Auch der Passus
»Einwilligungserklarung“ gentgte noch nicht den datenschutzrechtlichen Anforderungen.
Es fehlte weiterhin an der Freiwilligkeit und an einer umfassenden Erlauterung des Zwecks



der Datenerhebung, Datenverarbeitung und Datennutzung. Wir baten darum zu bestati-
gen, dass von entsprechenden Datentubermittlungen ohne wirksame Einwilligung der be-
ziehungsweise des Betroffenen zukiinftig abgesehen wird. Zudem baten wir um Bestati-
gung, dass zukiinftig von einer Ubermittlung von personenbezogenen Daten in unver-
schlisselter Form per E-Mail abgesehen wird und auch das Formular ,,Beratungsauftrag*
auf der Homepage zukinftig nur Gber eine sichere Website in verschlisselter Form elek-
tronisch versandt wird.

Nach einigem Hin und Her beauftragte der Verein eine Anwaltskanzlei, die fir den Verein
Folgendes mitteilte: Zukiinftig wirden Datenlbermittiungen an das Jobcenter nur bei Vor-
liegen einer Einwilligung der Betroffenen erfolgen. E-Mails mit personenbezogenen Da-
ten wirden zukinftig nur noch in verschlisselter Form tGbermittelt werden. Es werde auf
der Homepage des Vereins eine verschllisselte Verbindung fir die elektronische Versen-
dung der Formulare mit personenbezogenen Daten eingerichtet. Die Beantwortung der
Fragen nach Familienstand, Anzahl und Alter der Kinder wirde zukunftig freiwillig sein;
diese Angaben wirden verwendet, um den sozialen Druck und die finanziellen Belastun-
gen der oder des Betroffenen einzuschatzen. Ebenso wiirden die E-Mail-Adresse und die
Telefonnummer zukunftig auf freiwilliger Basis erhoben. Die Einverstandniserklarung wurde
unseren Anforderungen entsprechend angepasst.

7.3 Das neue BAfoG-System

Bereits im August 2012 formulierten wir unsere Anforderungen fir die Einfuhrung eines
neuen Systems zur BAf6G-Berechnung. Insbesondere unsere Anforderungen zur Ermitt-
lung und Umsetzung der technisch erforderlichen MaBBnahmen waren nicht oder nur zum
Teil in dem Fachdatenschutzkonzept zur ,Einfihrung der Software Dialog 21“ vom Mai
2013 enthalten. Im Februar des Berichtsjahres erhielten wir vom Studentenwerk eine Neu-
fassung des Datenschutzkonzeptes. Darin fanden sich erneut unsere damals genannten
Anforderungen nicht oder nur zum Teil wieder. Wir Ubergaben deshalb dem Studenten-
werk noch einmal eine Bewertung des aktuellen Konzepts mit folgenden Inhalten:

In dem Konzept muss unter Beachtung der Voraussetzungen des Sozialgesetzbuch X
dokumentiert werden, welche Datenverarbeitungsvorgange im Wege der Auftragsdaten-
verarbeitung an welche Stellen vergeben werden. Es missen konkrete Sperrfristen und
Léschfristen festgelegt werden. Es muss eine Schutzbedarfsanalyse fir die zu verarbei-
tenden Daten durchgefiihrt werden. Dabei mlssen etwaige bereits durchgefiihrte Schutz-
bedarfsfeststellungen anderer verantwortlicher Stellen, die dieses Verfahren einsetzen,
und daraus resultierende Maf3nahmen eigenverantwortlich gepruft werden. Gegebenenfalls
mussen eigene Festlegungen explizit definiert werden. Ebenso muss das Ergebnis der Ri-
sikoanalyse anderer Stellen daraufhin geprift werden, ob die Gefahrdungen vollstandig
ermittelt wurden und das Niveau der resultierenden MafBBnahmen (Prufung auf Vollstan-
digkeit, Mechanismenstéarke und Zuverlassigkeit) ausreicht. Die Analyse muss sich kon-
kret auf die entsprechenden Komponenten des bremischen Studentenwerks beziehen.

Weitere Anforderungen formulierten wir zu den Themen Dokumentation, Netzkonzept,
Zutritts-, Zugangs- und Zugriffs-, Weitergabe-, Eingabe- und Verflgbarkeitskontrolle.

Wir erwarten, dass das Studentenwerk, von dem wir im Berichtsjahr keine weitere Rick-
meldung zu diesem Thema erhalten haben, seine datenschutzrechtliche Verantwortung
wahrnehmen und unsere Anforderungen zeithah umsetzen wird.

8. Bildung, Wissenschaft und Kultur

8.1 Ubermittlung von Schiilerdaten an Verlagsportal

Die Senatorin flr Bildung und Wissenschaft hat fur alle Grundschulen fur ein Leseportal
eine Landeslizenz erworben. In diesem Zusammenhang erhielten wir Kenntnis davon, dass
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ein Lehrer einer Grundschule die vollstdndigen Namen der Schulerinnen und Schiler seiner
Klasse ohne Einwilligung der Eltern an www.antolin.de angemeldet hatte. In dem Da-
tenschutzhinweis des Verlags wird ausdrucklich auf die Einwilligung der Eltern und die Nut-
zung von Pseudonymen verwiesen. Wir haben erhebliche Zweifel daran, dass Einwilligun-
gen von Eltern auf ihrer freien Entscheidung beruhen, da sie nach unseren Erfahrungen
h&ufig bei einer Verweigerung oder einem spéateren Widerruf der Einwilligung Nachteile
fur ihre Kinder befurchten. Daher sollten auf jeden Fall keine Klarnamen der Schilerinnen
und Schuler verwendet werden.

Wir wiesen die Bildungsbehdérde darauf hin und baten, mit dem Verlag einen Vertrag zur
Auftragsdatenverarbeitung abzuschlieBBen, der sicherstellt, dass sich Datenschutzverlet-
zungen wie die beschriebene nicht wiederholen und keine Klarnamen bei der Nutzung des
Leseportals mehr verwendet werden. Die Senatorin fir Bildung und Wissenschaft kin-
digte daraufhin an, sie werde einen Vertrag mit dem Verlag abschlieBen, der unsere An-
forderungen erflllt. AuBerdem erlief3 sie eine Verfigung zur datenschutzgerechten Nut-
zung von Internetlernportalen, die ebenfalls unseren Anforderungen gerecht wird.

8.2 Facebook-Prasenz auf der Homepage einer Schule

Aufgrund einer Eingabe erlangten wir Kenntnis darlber, dass eine Oberschule Uber eine
Facebook-,Fanseite” verflgte, auf die sie auf inrer Homepage hinwies. Auf der Homepage
forderte sie alle Eltern auf, Bilder und Videos an die Schule zu senden, damit diese auf
die Facebook-,Fanseite” der Schule gestellt werden kénnten. In diesem Zusammenhang
wiesen wir die Schule auf eine Verfligung der Senatorin flr Bildung und Wissenschatft hin,
in der diese alle Schulen angewiesen hatte, insbesondere Social Plugins (soziale Erwei-
terungsmodule) von Facebook von den schuleigenen Homepages zu entfernen. Dazu ge-
hért auch, auf Verlinkungen zu verzichten.

Auf Nachfrage der Schulleitung erklarten wir, dass die Einrichtung einer Facebook-,Fan-
seite“ gegen das Bremische Schuldatenschutzgesetz verstdBt. Es ist nicht erforderlich,
Uber diesen Weg Uber schulinterne Angelegenheiten zu informieren, weil es ausreicht,
daruber per Aushang, E-Mail oder auf der schuleigenen Internetseite zu informieren. Zudem
werden alle Daten, die auf facebook-,Fanseiten® zur Verfligung gestellt werden, bei Face-
book als derjenigen Stelle verarbeitet, die diese Plattform betreibt. Die Schule als verant-
wortliche Betreiberin der ,Fanseite musste die technischen und organisatorischen MaB3-
nahmen treffen, die den besonderen gesetzlichen Anforderungen gerecht werden. Insbe-
sondere ware zu gewahrleisten, dass Unbefugte keine Kenntnis dartber erhalten, welche
Personen welche Seiten der ,,Fanseite” aufrufen. Diese Anforderungen kénnte die Schule
nicht erfullen, weil Facebook den Betreibern der ,Fanseiten® dies technisch nicht ermdglicht.
Sobald namlich Erziehungsberechtigte oder Schilerinnen und Schiler solche Facebook-
LFanseiten® aufrufen, werden ihre IP-Adressen bei Facebook gespeichert und mit anderen
Facebook zur Verfigung stehenden Daten verknlpft. Dadurch ist fir Facebook ein Bezug
zu Personen herstellbar, die eine Profilseite bei Facebook betreiben. Dartber hinaus kon-
nen auch Nichtmitgliedern des sozialen Netzwerks fir Facebook erkennbar sein, da Face-
book auf allen Seiten, die den Facebook-Button enthalten, einen Cookie mit zweijahriger
Gultigkeit setzt. Dadurch kann Facebook auch bei diesen Personen das gesamte Internet-
verhalten speichern und Profile erstellen, die diese Personen fur Facebook individualisierbar
machen.

Die Schule raumte ein, dass die Aufforderung an die Eltern, Bilder und Videos fir die Face-
book-,Fanseite” zur Verfligung zu stellen, nicht richtig war. Bisher seien keine Dokumen-
te eingereicht worden. AuBBerdem habe sie die Facebook-Prasenz beendet, indem sie die
Facebook-,Fanseite” geléscht habe.

8.3 Zusammenarbeit zwischen Schule, Jugendhilfe, Gesundheitsamt und ReBUZ

Das von der stadtischen Deputation fur Bildung beschlossene Konzept zur Beschulung
von Schilerinnen und Schilern mit sonderpadagogischem Férderbedarf zur sozialen und
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emotionalen Entwicklung soll die Grundsétze der Inklusion in den Schulen weiterentwickeln.
Hierzu fordert das Bremische Schulgesetz auf, speziell mit regionalen Instituten zu ko-
operieren. Diese Aufgabe nehmen die Regionalen Beratungs- und Unterstiitzungszentren
(ReBUZ) wahr. Ebenso verpflichten das Kinder- und Jugendhilfegesetz und das Sozial-
gesetzbuch VIl ausdriicklich zur Zusammenarbeit mit anderen Stellen und éffentlichen Ein-
richtungen sowie mit Stellen der Schulverwaltung, die alle mit einem unterschiedlichen
Auftrag und Selbstverstandnis auf Kinder und Jugendliche einwirken. Die Kooperationspart-
ner tragen neben den Erziehungsberechtigten die gemeinsame Verantwortung fir die Bil-
dung und Erziehung junger Menschen. Hierbei gibt es vielfaltige Uberschneidungen in der
Aufgabenwahrnehmung der jeweiligen Stellen. Da zur Zusammenarbeit dieser Stellen eine
Vielzahl teils sensibler personenbezogener Schilerdaten und Sozialdaten ausgetauscht
werden sollen, bat uns die Senatorin fur Bildung und Wissenschaft um Stellungnahme zu
dem Konzept.

Die vorliegende Vereinbarung stellt klar, dass ein Austausch zwischen den beteiligten Stel-
len zum Zweck einer gemeinsamen individuellen Férderplanung und Hilfeplanung flr die
betroffenen Schilerinnen und Schuler erfolgen soll. Als Rechtsgrundlage flr den daftr er-
forderlichen Austausch personenbezogener Schillerdaten, Sozialdaten und Gesundheits-
daten soll eine Einwilligung der Betroffenen beziehungsweise deren Erziehungsberechtig-
ten eingeholt werden. Dabei wird auf die Beachtung der jeweils einschlagigen datenschutz-
rechtlichen Vorschriften in den Sozialgesetzbichern VIl und X sowie im Bremischen Schul-
datenschutzgesetz hingewiesen. Fur die Datenverarbeitung in den einzelnen vorgenannten
Stellen soll durch die drei beteiligten senatorischen Dienststellen (Bildung, Gesundheit und
Soziales) eine Verfahrensbeschreibung erstellt und den jeweiligen behérdlichen Daten-
schutzbeauftragten zugeleitet werden.

Gegen die Festlegungen in der vorliegenden Vereinbarung zur Zusammenarbeit beste-
hen aus unserer Sicht keine Bedenken. Das Muster zur Erklarung zur Entbindung von der
Schweigepflicht im vorgenannten Rahmen informiert Gber den Zweck der Datenverarbei-
tung und entbindet ausdricklich die Mitarbeiterinnen und Mitarbeiter der jeweils zu nen-
nenden Einrichtung von der Schweigepflicht. Dies sieht insbesondere vor, dass lediglich
die erforderlichen Auskunfte eingeholt und Unterlagen zur Einsichtnahme herangezogen
werden, um die Betroffene oder den Betroffenen umfassend beraten zu kénnen und be-
schreibt die zweckgebundene Verwertung der Daten. Ergdnzend dazu informiert eine wei-
tere Erklarung zur Entbindung von der Schweigepflicht innerhalb des zustdndigen Regio-
nalen Beratungs- und Unterstitzungszentrum (ReBUZ) daruber, dass dieses die einzel-
nen Falle jeweils intern arbeitsteilig bearbeitet, und durch die Erklarung innerhalb des ReBUZ
personenbezogene Daten unter den Mitarbeiterinnen und Mitarbeitern weitergegeben und
ausgetauscht werden kénnen. Auch dieses Formular nennt die entsprechenden Daten-
schutzvorschriften und die explizite Zweckbindung der Datenverarbeitung.

8.4 »uUnkonventionelle* Zahlungserinnerung durch einen Kulturverein

Mit der Zahlungsmoral einzelner Mitglieder eines Kulturvereins stand es nicht zum Bes-
ten. Der Vorstand des Vereins hatte daher eine Tabelle erstellt, in der die jeweils unbe-
zahlten Mitgliedsjahresbeitrage jedes einzelnen seiner namentlich aufgefuhrten Vereins-
mitglieder aufgelistet waren. Die Tabelle enthielt zudem eine eigene Spalte, in der jedem
Beitragsschuldner eine Schuldnerrangplatzierung zuerkannt war. Zwecks Erinnerung an
die Zahlung versandte der Vereinsvorstand diese Tabellentbersicht kurzerhand als An-
hang einer E-Mail an alle Vereinsmitglieder. Damit erhielt nun jedes einzelne Mitglied nicht
nur eine Ubersicht Uber seine etwaigen eigenen Beitragsschulden gegentber dem Verein,
sondern zugleich auch Kenntnis Uber die etwaigen Beitragsschulden séamtlicher anderer
Mitglieder. Dartber hinaus wurde die E-Mail nicht nur an private E-Mail-Empfangeradressen
sondern zum Teil auch an sogenannte Funktionsadressen, also betriebliche oder dienst-
liche E-Mail-Postfacher einzelner Vereinsmitglieder, gesendet. Prompt meldete sich eine
Mitarbeiterin eines Unternehmens und teilte dem Verein mit, dass das angeschriebene Ver-



einsmitglied nicht mehrim Unternehmen arbeite und aufgrund der eingerichteten automa-
tischen E-Mail-Weiterleitung sie nun an dessen Stelle die Schuldnerliste erhalten habe.

Die Weitergabe personenbezogener Informationen zu Zahlungsrickstanden einzelner Ver-
einsmitglieder an sdmtliche andere Vereinsmitglieder und —im Falle der Weiterleitung aus
Funktionspostfachern —an vereinsexterne Personen war selbstverstandlich datenschutz-
rechtlich unzulassig. Denn weder lag eine Einwilligung eines jeden einzelnen Vereinsmit-
glieds in die Ubermittlung der Information zum eigenen Beitragsriickstand an séamtliche
andere Vereinsmitglieder vor, geschweige denn an weitere vereinsexterne Dritte, noch gab
es eine gesetzliche Erlaubnisnorm fir diese Informationsverteilung. Die einschlagige ge-
setzliche Befugnisnorm lasst zwar eine Ubermittlung personenbezogener Daten unter
anderem dann zu, wenn dies zur Durchfiihrung eines Schuldverhéltnisses erforderlich ist.
Der Umstand, ob und gegebenenfalls in welchem Umfang ein Vereinsmitglied seinem Ver-
ein Beitrage schuldig ist, betrifft allerdings ausschlie3lich die Durchfihrung des Rechtsver-
haltnisses zwischen diesem Mitglied und dem eingetragenen Verein als eigenstandiger ju-
ristischer Persdnlichkeit, geht also andere nichts an. Nicht erforderlich und daher unzu-
l&ssig war auch die Fihrung und Mitteilung von Schuldnerrangplatzen.

Nachdem wir dieses Vorgehen des Vereins unter ndherer Erlauterung der datenschutz-
rechtlichen Rechtslage beanstandet hatten, zeigte sich der Vereinsvorstand einsichtig,
entschuldigte sich fur diese Panne und forderte alle Mitglieder zur Léschung der Gbermit-
telten Tabelle auf. Wir nahmen diesen Vorfall noch zum Anlass darauf hinzuweisen, dass
nach Mdéglichkeit sensiblere personenbezogene Informationen nicht via unverschllsselter
E-Mail versendet werden sollten, da unverschlisselte E-Mails auf ihnrem Weg durchs In-
ternet weder gegen eine Kenntnisnahme durch unbefugte Dritte noch gegen inhaltliche Ver-
anderungen geschutzt sind.

8.5 E-Mail-Nutzung bei der Senatorin fur Bildung und Wissenschaft

Bereits im 34. Jahresbericht (siehe Ziffer 8.4) stellten wir die Problematik der Weiterlei-
tung sensibler Daten von Schulerinnen und Schiilern in Bezug auf die Verfahrensweise
einer Privatschule dar. Wir nahmen dies zum Anlass, die senatorische Behérde um Aus-
kunft Gber die entsprechende Verfahrensweise an éffentlichen Schulen zu bitten.

Die senatorische Behorde erklarte hierzu, dass eine Verschlisselung und digitale Signa-
tur von E-Mails Uber digitale Zertifikate und die Ausstattung aller Lehrkrafte mit dienstli-
chen E-Mail-Adressen bis Ende 2012 geplant sei (vergleiche 35. Jahresbericht, Ziffer 8.4).
Da wir keine Umsetzungsbestatigung erhalten hatten, legten wir der senatorischen Be-
hérde im Mai des Berichtsjahres einen umfangreichen Fragenkatalog vor. Dieser enthielt
beispielsweise Fragestellungen zur Einfuhrung persénlicher Nutzerzertifikate, zu mégli-
cherweise verwendeten Zertifikatsfunktionen und zur Infrastruktur, bei der insbesondere
die sichere Anbindung von hauslichen und/oder mobilen Arbeitsplatzen zu betrachten ist.
Daruber hinaus enthielt der Katalog Fragen zur Verhinderung der Ubertragung von E-Mails
in andere lokale E-Mail-Systeme, zur Mdglichkeit der lokalen Speicherung sensibler Da-
ten von Schilerinnen und Schulern und der dafir gegebenenfalls erforderlichen Sicher-
heitskonfiguration. Darlber hinaus wurden Fragen zur Sicherstellung der ausschlief3lichen
Nutzung dienstlicher E-Mail-Konten und zur Gewéhrleistung der Vertraulichkeit durch
Verschllsselungsverfahren sowie nach der Protokollierung administrativer Zugriffe gestellt.
Dazu hat die senatorische Behérde Stellung genommen. Eine Prufung der Stellungnahme
konnte bis Redaktionsschluss noch nicht erfolgen.

8.6 Kundigung eines Abonnements mit unvorhergesehenen Schwierigkeiten

Eine Kulturinteressierte hatte ein Zeitabonnement fir Veranstaltungen einer Kulturein-
richtung. Aufgrund eingetretener gesundheitlicher Probleme konnte sie Veranstaltungen
im Abonnementzeitraum nicht mehr besuchen. Das laufende Abonnement sollte daher
gekundigt werden. Eine Angehdérige der Abonnentin legte daher bei der Kultureinrichtung



ein arztliches Attest vor und gab die Einrittskarten fur die restlichen Abonnementver-
anstaltungen zuriick. Gleichwohl kam es in der Folge zu einer weiteren Abbuchung der
Abonnementgebihr vom Konto der Betroffenen. Ihr und inren Angehdérigen wurde seitens
einer Mitarbeiterin der Kultureinrichtung mitgeteilt, dass aus dem arztlichen Attest die
Krankheitsdiagnose nicht zu ersehen sei. Man bendtige die genaue arztliche Diagnose,
um prifen zu kénnen, ob man die Kiindigung Uberhaupt akzeptiere. Nachdem sich die
Kultureinrichtung auch bei nochmaliger Vorsprache einer Angehérigen geweigert hatte,
den eingezogenen Betrag rlickzuerstatten und auf inrer Forderung der Vorlage einer érzt-
lichen Diagnose bestanden hatte, sah sich die Angehdérige gezwungen, die Diagnose mit-
zuteilen, um den abgebuchten Betrag rickerstattet zu bekommen.

Auf welcher rechtlichen Grundlage die Kultureinrichtung meinte, arztliche Diagnosedaten
erheben zu duirfen, ist uns vollig unklar. Bei arztlichen Diagnosedaten handelt es sich
offensichtlich um persénlichste Gesundheitsinformationen, also besonders sensible An-
gaben. Sie genieBen daher besonderen datenschutzrechtlichen, daneben auch berufs-
standesrechtlichen (&arztliche Schweigepflicht) und schlieBlich sogar strafrechtlichen (§ 203
Strafgesetzbuch) Schutz. Sieht man von diesem Rechtsaspekt ab, so stellt sich tatsach-
lich auch die Frage, wie die arztliche Diagnose seitens der medizinisch aller Voraussicht
nicht fachkundigen Kundenverwaltung der Kultureinrichtung Uberprift werden und schlief3-
lich die weitere Besuchsfahigkeit der Abonnentin eigenstandig beurteilt werden soll. Wir
haben die Kultureinrichtung daher angeschrieben und um Stellungnahme zu diesem Vor-
gehen gebeten.

9. Bau und Umwelt

9.1 Umgang mit Bauvorlagen beim Senator fur Umwelt, Bau und Verkehr

Ein Petent beschwerte sich bei uns darlber, dass seine Nachbarn beim Senator fir Um-
welt, Bau und Verkehr Einsicht in seine Bauakte genommen hétten und dabei auch Ko-
pien angefertigt worden seien. Der Bausenator stitzte sein Vorgehen auf § 70 der Bre-
mischen Landesbauordnung, wonach eine Beteiligung der Nachbarn vorgesehen ist, so-
weit deren Belange beruhrt sein kdnnen. Wir forderten den Bausenator auf, dem Peten-
ten mitzuteilen, welche konkreten Kopien an wen herausgegeben worden sind. Zudem
baten wir zwecks datenschutzrechtlicher Priifung um Stellungnahme, inwieweit das Bau-
vorhaben des Petenten nachbarliche Belange berihrt und ob die Nachbarn Einwendun-
gen erhoben haben, denen nicht entsprochen worden ist. Die daraufhin erfolgte Antwort
des Bausenators beantwortet unsere Fragen nicht abschlieBend. Eine vollstandige Ant-
wort steht noch aus.

9.2 Millcontainer mit digitalem Zugang

Ein Petent teilte uns mit, dass sein Vermieter Mullcontainer mit digitalem Zugang einflh-
ren wolle. Er beflirchtete dadurch eine Beeintrachtigung seines Rechts auf informationelle
Selbstbestimmung, wenn erfasst werde, wer wie viel Mull an welchen Tagen, zu welchen
Uhrzeiten und wie haufig entsorge. Auf Nachfrage teilte uns der Vermieter dazu mit, dass
jeder Mietpartei ein individueller Transponderclip flr die Abfallschleuse ausgehandigt werde,
um die Zahl der Einwirfe zu erfassen und zu verhindern, dass unberechtigte Personen
ihren Abfall in die GefaR3e einwerfen. Auf dem Clip werde jeweils der Name der betroffe-
nen Person, die dazugehérige Wohnung sowie die Haufigkeit der Einwurfe gespeichert.
Die Elektronik in der Abfallschleuse erfasse jeden Zugriff auf die Schleuse und ordne sie
uber die Clipnummer der Mietpartei zu. Mit der Abrechnung werde die Anzahl der Zugriffe,
bezogen auf den Gesamtfall, in die zu zahlende Gebuhr umgerechnet. Wir forderten den
Vermieter auf, uns fur das Verfahren das zugehérige Datenschutzkonzept zu Uibersenden,
um eine datenschutzrechtliche Prifung vornehmen zu kénnen. Eine Antwort vonseiten des
Vermieters steht noch aus.
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10. Finanzen

10.1 Umstellung von bargeldlosen Zahlungen auf SEPA

Bereits in den beiden vorangegangenen Berichtsjahren (vergleiche 35. Jahresbericht, Zif-
fer 10.2 und 36. Jahresbericht, Ziffer 11.1) begleiteten wir das bei der Senatorin fur Finan-
zen angesiedelte Projekt SEPA (Single Euro Payments Area), dessen Ziel die Vereinheit-
lichung von bargeldlosen Zahlungen ist, sodass fur Bankkundinnen und Bankkunden keine
Unterschiede mehr zwischen nationalen und grenziberschreitenden Zahlungen bestehen.

Zur Datenschutzdokumentation flrr das dort verwendete Verfahren TransX nahmen wir in
diesem Berichtsjahr erneut Stellung und Gbermittelten unsere Anforderungen zur Gewahr-
leistung des Datenschutzes. Leider erhielten wir bisher keine Rickmeldung dazu, ob un-
sere Anforderungen umgesetzt worden sind. Die Datenschutzdokumentationen flr die
Verfahren SEPA, Giro und FIKuS sowie fur die Mandatsverwaltung sind nicht bei uns ein-
gegangen. Weiterhin liegt zu Redaktionsschluss keine Information vor, ob die angekuin-
digte Umsetzung der Berechtigungen flr den Zahlungsverkehr im Rahmen des Projektes
ReBe (Reorganisation Berechtigungen, vergleiche 36. Jahresbericht, Ziffer 4.2) erfolgt ist.

10.2 Zentrale Zuwendungsdatenbank

Uber das Projekt zur Einfilhrung einer zentralen Zuwendungsdatenbank (ZEBRA) berich-
teten wir bereits in der Vergangenheit (vergleiche 33. Jahresbericht, Ziffer 10.2, 34. Jah-
resbericht, Ziffer 11.2 und 36. Jahresbericht, Ziffer 11.2). In diesem Berichtsjahr erhielten
wir erneut Unterlagen zur Datenschutzdokumentation, die mittlerweile sehr weit fortge-
schritten ist. Einzelne Punkte zu den technischen und organisatorischen MaBnahmen sind
noch zu klaren. Wir gehen davon aus, dass dies zeitnah mdglich sein wird.

Unsere Hinweise zum Rechtekonzept und Rollenkonzept werden derzeit zwischen dem
behdrdlichen Datenschutzbeauftragten der Senatorin fur Finanzen und der Projektleitung
beraten. Wir gehen davon aus, dass unsere Anmerkungen zum Rechtekonzept und Rollen-
konzept geklart werden kdnnen, unsere Anmerkungen zum Datenschutz Eingang in die
Verfahrensgestaltung finden und dass wir bei Zweifelsfragen wieder beteiligt werden. Wei-
terhin legten wir unsere Anforderungen an die Realisierung der Schnittstelle zum Fach-
verfahren SAP dar. Diese Schnittstelle soll im ersten Quartal 2015 aktiv werden. Wir neh-
men an, dass unsere Hinweise bertcksichtigt und durch geeignete MaBnahmen unter Mit-
wirkung des behérdlichen Datenschutzbeauftragten umgesetzt werden.

11. Medien/Telemedien

11.1  ,Google-Urteil“ des Européaischen Gerichtshofs

Der Européische Gerichtshof (EuGH) entschied in seinem Urteil vom 13. Mai 2014, dass
und unter welchen Voraussetzungen Suchmaschinenbetreiber auf inren Ergebnislisten
Links zu Internetseiten I6schen missen, auf denen personenbezogene Daten gespeichert
werden oder wurden. Die Datenschutzbeauftragten des Bundes und der Lander verwie-
sen in ihrer EntschlieBung ,,Zum Recht auf Sperrung von Suchergebnissen bei Anbietern
von Suchmaschinen® darauf, dass dieses fur den Grundrechtsschutz mafBgebliche Urteil
nunmehr von den Suchmaschinenbetreibern umfassend umgesetzt werden musse. Zu
Recht werde in der Debatte auf die erhebliche Macht der Anbieter von Suchmaschinen
hingewiesen, tber die Veréffentlichung von Suchergebnissen zu entscheiden. Diese Macht
bestehe jedoch nicht erst seit der Entscheidung des EuGH. Anbieter von Suchmaschinen
seien keine neutralen Sachwalter der Informationsgesellschaft, sondern kommerziell han-
delnde Wirtschaftsunternehmen. Welche Suchergebnisse den Nutzern angezeigt wirden,
bestimme sich damit jedenfalls auch nach den kommerziellen Interessen von Suchmaschi-
nen und ihren Vertragspartnern. Dariber hinaus unterlagen Suchmaschinen auch bereits
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vor der Entscheidung des EuGH bei der Gestaltung der Suchergebnisse dufBeren Be-
schrankungen (zum Beispiel durch das Urheberrecht). Mit dem Urteil werde klargestellt,
dass Suchmaschinen neben diesen Erwagungen jetzt auch die Grundrechte der Betrof-
fenen zu bericksichtigen hatten (vergleiche die EntschlieBung unter Ziffer 19.10 dieses
Berichts).

Im Einzelnen enthalt die Entscheidung des EuGH die im Folgenden dargestellten Fest-
legungen: Der Betreiber einer Internetsuchmaschine sei verantwortlich flr die von ihm vor-
genommene Verarbeitung personenbezogener Daten, die auf von Dritten verdffentlichten
Internetseiten erschienen. Das automatische, kontinuierliche und systematische Aufspu-
ren von Daten durch den Betreiber einer Suchmaschine (beispielsweise Google), die die-
ser dann mit seinem Indexprogramm auslese, speichere und organisiere, auf seinen Ser-
vern aufbewahre und in Form von Ergebnislisten an seine Nutzerinnen und Nutzer wei-
tergebe und diesen bereitstelle, sei eine Erhebung und damit eine Verarbeitung von perso-
nenbezogenen Daten im Sinne der Europaischen Datenschutzrichtlinie. Weil der Suchma-
schinenbetreiber Uber die Zwecke und Mittel einer solchen Verarbeitung entscheide, sei
er Verantwortlicher im Sinne der Richtlinie.

Die Tatigkeit einer Suchmaschine erfolgt nach Auffassung des Européischen Gerichtsho-
fes zusatzlich zu der der Herausgeber von Websites. Durch sie kdnnten die Grundrechte
auf Achtung des Privatlebens und Schutz personenbezogener Daten erheblich beeintrach-
tigt werden. Aus diesem Grund habe der Suchmaschinenbetreiber in seinem Verantwor-
tungsbereich im Rahmen seiner Befugnisse und Mdglichkeiten dafir zu sorgen, dass seine
Tatigkeit den Anforderungen der Richtlinie entspreche. Nur so kénnten die in der Richtli-
nie vorgesehenen Garantien ihre volle Wirksamkeit entfalten und ein wirksamer und umfas-
sender Schutz der betroffenen Personen, insbesondere des Privatlebens, tatséchlich ver-
wirklicht werden.

Der Suchmaschinenbetreiber sei unter bestimmten Voraussetzungen verpflichtet, von der
Ergebnisliste, die im Anschluss an eine anhand des Namens einer Person durchgefihrte
Suche angezeigt werde, Links zu von Dritten verdffentlichten Internetseiten mit Informa-
tionen Uber diese Person zu entfernen. Eine solche Verpflichtung kénne auch bestehen,
wenn der betreffende Name oder die betreffenden Informationen auf diesen Internetseiten
nicht vorher oder gleichzeitig geléscht wirden, gegebenenfalls auch dann, wenn ihre Ver-
offentlichung dort als solche rechtmafBlig gewesen sei.

Der Gerichtshof weist darauf hin, dass eine Verarbeitung personenbezogener Daten, die
von einem Suchmaschinenbetreiber vorgenommen wird, es jeder Nutzerin oder jedem
Nutzer erméglicht, bei Durchfiihrung einer Suche anhand des Namens einer naturlichen
Person mit der Ergebnisliste einen strukturierten Uberblick Gber die zu ihr im Internet ver-
fugbaren Informationen zu erhalten. Diese betrafen zahlreiche Aspekte des Privatlebens
und hatten ohne die Suchmaschine nicht oder nur sehr schwer miteinander verkntpft wer-
den kénnen. Somit kdnnten die Nutzerinnen und Nutzer des Internets ein mehr oder we-
niger detailliertes Profil der gesuchten Person erstellen. Die Wirkung des Eingriffs in die
Rechte der betroffenen Person werde noch durch die bedeutende Rolle des Internets und
der Suchmaschinen in der modernen Gesellschaft gesteigert, die den in den Ergebnislisten
enthaltenen Informationen Allgegenwartigkeit verliehen. Wegen seines potenziellen Ge-
wichts kann ein solcher Eingriff nach Ansicht des Gerichtshofs nicht allein mit dem wirt-
schaftlichen Interesse des Suchmaschinenbetreibers an der Verarbeitung der Daten ge-
rechtfertigt werden.

Gleichwohl kénne sich die Entfernung von Links aus der Ergebnisliste aber je nach Infor-
mation, um die es sich handele, auf das berechtigte Interesse von potenziell am Zugang
zu der Information interessierten Nutzerinnen und Nutzern des Internets auswirken. Nach
Ansicht des Gerichtshofs ist daher ein angemessener Ausgleich zwischen diesem Inter-
esse und den Grundrechten der betroffenen Person, insbesondere des Rechts auf Ach-
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tung des Privatlebens und des Rechts auf Schutz personenbezogener Daten, zu fin-
den. Zwar Uberwiegen nach Auffassung des Européischen Gerichtshofs die Rechte der
betroffenen Person im Allgemeinen auch gegenuber dem Interesse der Internetnutzerin-
nen und Internetnutzer. Der Ausgleich kénne in besonders gelagerten Fallen aber von
der Art der betreffenden Information, von deren Sensibilitat fir das Privatleben der betref-
fenden Person und vom Interesse der Offentlichkeit am Zugang zu der Information abhan-
gen, das unter anderem je nach der Rolle, die die Person im 6ffentlichen Leben spiele,
variieren kdnne.

Die betroffene Person kénne verlangen, dass Links zu Internetseiten aus einer solchen
Ergebnisliste geldscht wirden, weil die darin Gber sie enthaltenen Informationen nach einer
gewissen Zeit ,vergessen“wurden. Auch kdnne es sein, dass die ursprunglich rechtméagi-
ge Verarbeitung sachlich richtiger Daten im Laufe der Zeit nicht mehr den Bestimmungen
der Richtlinie entspreche, etwa wenn die Daten in Anbetracht aller Umsténde des Einzel-
falls, insbesondere der verstrichenen Zeit, den Zwecken, fir die sie verarbeitet worden
seien, nicht entsprachen, dafur nicht mehr erheblich seien oder darlber hinausgingen.
Eine betroffene Person kénne verlangen, dass der Suchmaschinenbetreiber prife, ob sie
ein Recht darauf habe, dass die betreffende Informationen Uber sie zum gegenwartigen
Zeitpunkt nicht mehr durch eine Ergebnisliste, die im Anschluss an eine anhand ihres
Namens durchgefuhrte Suche angezeigt werde, mitihrem Namen in Verbindung gebracht
werde. In diesem Fall seien die Links der Internetseiten, die diese Informationen enthiel-
ten, aus der Ergebnisliste zu lI6schen, es sei denn, es lagen besondere Griinde vor, bei-
spielsweise die Rolle der betreffenden Person im 6ffentlichen Leben, die ein Gberwiegen-
des Interesse der breiten Offentlichkeit am Zugang zu diesen Informationen Uber eine sol-
che Suche rechtfertigten.

Der Gerichtshof stellt klar, dass solche Antrage von der betreffenden Person unmittelbar
an den Suchmaschinenbetreiber gerichtet werden kénnten. Dieser habe dann sorgfaltig
ihre Begrindetheit zu prifen. Gebe der fir die Verarbeitung Verantwortliche den Antra-
gen nicht statt, konne sich die betreffende Person an die Kontrollstelle oder das zustandi-
ge Gericht wenden, damit diese die erforderlichen Uberprifungen vorndhmen und den
Verantwortlichen entsprechend anwiesen, bestimmte MaBnahmen zu ergreifen.

11.2  Neue Jugendhomepage Young Data

Medienkompetenz ist ein wesentliches Element, das junge Menschen flr ihren Lebens-
weg bendtigen, und dazu zahlt in der fortschreitenden Informationsgesellschaft auch
der Datenschutz. Die Enthdllungen Edward Snowdens Uber die anlasslosen und flachen-
deckenden Zugriffe auf die elektronische Kommunikation durch den US-amerikanischen
Geheimdienst haben uns dies noch einmal deutlich vor Augen gehalten. Umso erfreuli-
cher ist es, dass der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz eine neue Jugendhomepage www.Youngdata.de erstellt und Anfang 2014
freigeschaltet hat. Dort kbnnen Jugendliche, insbesondere Schilerinnen und Schuler Da-
tenschutzkenntnisse eigenstandig erwerben, sie ausbauen oder vertiefen. Diese Jugend-
seite soll nun als zentrale Seite der Datenschutzbeauftragten des Bundes und der Lander
fr den Aufbau von Datenschutzkompetenz ausgebaut werden. Fir die Darstellung der Bil-
dungsangebote im Bund und den Landern soll ein eigener Mentpunkt ,(Bildungs)angebote
in Deiner Region“ aufgenommen werden. Wir werden uns selbstverstandlich daran betei-
ligen.

Daneben informierten wir die Senatorin fir Bildung und Wissenschaft Gber dieses neue
Angebot und regten an, die Schulen zu ermuntern, ihre schuleigenen Homepages mit
www.Youngdata.de zu verlinken. Die senatorische Behorde teilte uns mit, bei dieser Jugend-
seite handele es sich in medienfachlicher Sicht um eine gelungene Homepage mit fun-
dierten Inhalten zur Steigerung der Medienkompetenz von Schiilerinnen und Schulern.
Sie hat die 6ffentlichen Schulen und Privatschulen tber die Homepage informiert.
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11.3 Facebook-, Fanseiten“

Die Nutzung des sozialen Netzwerkes Facebook durch 6ffentliche Stellen und nicht 6ffent-
liche Stellen bleibt weiterhin nicht datenschutzkonform. Insbesondere fir die 6ffentlichen
Stellen ist die gesetzmafige Verarbeitung von besonderen Arten personenbezogener Daten
und die Wahrnehmung des Sozialgeheimnisses oder der Verschwiegenheitspflicht bei der
Nutzung von Facebook-,Fanseiten® nicht zu gewéhrleisten (vergleiche 36. Jahresbericht,
Ziffer 12.2 sowie 35. Jahresbericht, Ziffer 11.2).

Das Verwaltungsgericht Schleswig vertrat im Oktober 2013 — fir uns enttduschend — die
Auffassung, dass keine datenschutzrechtliche Mitverantwortung oder Verantwortung der
Unternehmen fir die Erhebung, Verwendung und Verarbeitung personenbezogener Da-
ten von Nutzerinnen und Nutzern von ,Fanseiten® durch Facebook besteht. Diese Entschei-
dung wurde im September 2014 vom Oberverwaltungsgericht Schleswig bestatigt. Erst
die dagegen beim Bundesverwaltungsgericht eingelegte Revision wird eine letztinstanzliche
Entscheidung ergeben. In der Zwischenzeit ist aber zu beachten, dass das Verwaltungsge-
richt Schleswig keine Aussagen Uber die RechtméBigkeit der Facebook-,Fanseiten“ ge-
troffen hat. Die Verwaltungen der Lander sind, worauf auch das Gericht verweist, an den
Grundsatz der GesetzmaBigkeit der Verwaltung und das Rechtsstaatsprinzip gebunden.
Das bedeutet im Klartext, dass durch die nicht erwiesene RechtméaBigkeit der sogenann-
ten Fanseiten, also der Informationsseiten und Kommunikationsseiten bei Facebook, 6ffent-
liche Verwaltungen und andere staatliche Institutionen die Klarung dieser RechtméaBigkeit
abwarten missen, bevor sie sich dieser Plattformen bedienen.

Dazu wird der Arbeitskreis | der Konferenz der Innenministerinnen und Innenminister des
Bundes und der Lander im ersten Quartal 2015 im Auftrag der Ministerprasidentenkon-
ferenz Gesprache mit der Firma Facebook fihren, an denen auch Vertreterinnen und Ver-
treter der Konferenz der Datenschutzbeauftragten des Bundes und der Lander beratend
teilnehmen werden. Ziel dieser Gesprache ist es, Facebook deutlich zu machen, welche
Anforderungen ,Fanseiten erfillen missen, um rechtmaBig zu sein. Erst wenn diese An-
forderungen erflllt sind, wird es 6ffentlichen Stellen méglich sein, Facebook-,Fanseiten®
als rechtmaBige Anwendungen zu nutzen. Das Thema der gro3en sozialen Netze wird
uns deshalb auch im Jahr 2015 weiter beschéftigen.

12. Beschaftigtendatenschutz
12.1  Offentlicher Bereich

12.1.1 Einsatz einer elektronischen SchlieRanlage

Der Personalrat einer Behorde teilte mit, dort sei der Einsatz einer elektronischen SchlieB3-
anlage fur samtliche Bereiche und Raume der Dienststelle geplant. Da hier in ganz er-
heblichem Maf3e personenbezogene Daten gespeichert und mit Sicherheit auch Zugangs-
kontrollen stattfinden wiirden, bat der Personalrat uns mitzuteilen, worauf zu achten sei.

Wir legten dar, mit diesem System wirden personenbezogene Beschéftigtendaten auto-
matisiert verarbeitet, insbesondere Uber die Zugangscodes, die den bei der Behérde Be-
schaftigten zuzuordnen seien. Insoweit bedirfe es einer Vorabkontrolle nach dem Bremi-
schen Datenschutzgesetz (BremDSG) im Zusammenwirken der Dienststellenleitung mit
der oder dem behdrdlichen Datenschutzbeauftragten. Beschéftigtendaten diirfen nach dem
BremDSG in Verbindung mit dem Bremischen Beamtengesetz nur verarbeitet werden,
soweit dies zur Durchflihrung organisatorischer MaB3namen erforderlich ist und dadurch
schutzwurdige Belange der Betroffenen nicht beeintrachtigt werden. RegelmaBig ist es
nicht erforderlich, bei elektronischen SchlielBanlagen zu speichern, welche Person wann
welche Raumlichkeiten betreten oder verlassen hat. Bei digitalen beziehungsweise elek-
tronischen Systemen werden immer zum Erkennen des jeweils zuldssigen Codes aus tech-
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nischen Grinden personenbezogene Daten automatisch gespeichert. Elektronische Schlief3-
anlagen ersetzen herkémmliche Tlrschlossanlagen, bei denen regelmafig keine personen-
bezogenen Daten beim Offnen und VerschlieBen von Tlren anfallen. Der Ersatz derarti-
ger Anlagen durch elektronische Systeme rechtfertigt jedenfalls keine Speicherung perso-
nenbezogener Beschéftigtendaten, sodass die Speicherung derartiger Daten tUber den fiir
das Offnen und SchlieBen einer Tiir erforderlichen Zeitraum nicht erforderlich und damit
unzulassig ist. Daher missen technische und organisatorische MaBnahmen gewahrleis-
ten, dass die Daten unverziiglich nach Abschluss des Zugangs oder Verlassens der je-
weiligen Raumlichkeit automatisch geléscht werden. Dieser Aspekt ist bei der Gestaltung
und Auswabhl derartiger Datenverarbeitungsanlagen zu beachten.

Personalrate haben nach dem Bremischen Personalvertretungsgesetz unter anderem die
Aufgabe, darliber zu wachen, dass die zugunsten der Beschéftigten bestehenden Geset-
ze und sonstigen Vorschriften durchgefiihrt werden. Dazu gehéren auch die Vorschriften
Uber den Datenschutz.

12.1.2 Fotos und Namen der Beschaéftigten auf der Homepage

Beschaftigte der Bremerhavener Gesellschaft fur Investitionsférderung und Stadtentwick-
lung (BIS) wurden gebeten, sich bei einem Fotografen Portratfotos anfertigen zu lassen.
Diese sollten auf der neuen Internetseite der stéadtischen Gesellschaft verdffentlicht wer-
den. Dies entspreche einem modernen Informationsangebot, wie es viele Unternehmen
seit LAngerem bdten. Nach uns vorliegenden E-Mails, die Erinnerungen enthielten, den
Fotografen aufzusuchen, sollte dies auf freiwilliger Basis geschehen.

Wir wiesen die BIS darauf hin, dass eine derartige Einwilligung nach dem Bremischen Da-
tenschutzgesetz nur wirksam ist, wenn sie auf der freien Entscheidung der oder des Be-
troffenen beruht. Hier hatten wir Zweifel, ob diese Freiwilligkeit angesichts des zu beflirch-
tenden Gruppendrucks und der Erinnerung, den Fotografen aufzusuchen, tatsachlich gege-
ben war.

Eine weitere wesentliche gesetzliche Anforderung ist der Hinweis auf die Bedeutung der
Einwilligung, und auf den Zweck der Datenverarbeitung, in diesem Fall der Verdéffentlichung
der Fotos der Beschaftigten. Gerade die Einstellung von Daten ins Internet ist problema-
tisch, weil die Betroffenen regelmafig nicht mehr Gber ihre Daten verfliigen kénnen. Auch
wenn eine etwaige Einwilligung widerrufen wirde, kdnnte die BIS die Daten allenfalls von
ihnrer Homepage nehmen. Die Daten blieben jedoch auf Dauer im Internet, weil Suchma-
schinen darauf verlinken und diese Bilddaten jederzeit weltweit verknlpft und verwertet
werden.

Auf dieses Risiko mussen die Betroffenen ausdrucklich hingewiesen werden. AuBerdem
ist darauf hinzuweisen, die Bilddaten jederzeit von jeder Person weltweit vielfaltig mit
anderen Daten auch aus sozialen Netzwerken oder sonstigen Dateien verknUpft und ver-
falscht werden kénnen. Auch ein Hinweis auf die mdglichen Rechtsfolgen der Verweige-
rung der Einwilligung und des Widerrufs einer Einwilligung mit Wirkung fur die Zukunft
sind erforderlich. Schlie3lich bedarf die Einwilligung der Schriftform, weil gerade bei einer
internetbasierten Veréffentlichung von Beschéaftigtendaten aus den vorgenannten Grin-
den ein erheblicher Eingriff in das Personlichkeitsrecht der oder des Betroffenen gegeben
ist.

Wir unterrichteten die BIS daruber, dass sie die vorgenannten Anforderungen nicht erfullt
hatte, sodass die Einwilligungen nicht wirksam waren. Dies hatte zur Folge, dass es sich
um eine unzulassige Verarbeitung von Fotos der Beschaftigten handelte, sodass die Bild-
daten von der Homepage der BIS geléscht werden mussten.

AuBerdem waren auf der Homepage praktisch alle Beschéftigten der BIS mit ihren voll-
stdndigen Namen (Vorname und Nachname) aufgefiihrt und insoweit ebenfalls weltweit
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verdffentlicht worden. Hier waren ebenfalls die vorgenannten Personlichkeitseingriffe zu be-
furchten.

Daraufhin erklarte die BIS, sie halte eine personalisierte Darstellung der Beschéftigten,
die im Schwerpunkt eine Tatigkeit mit AuBenwirkung hétten, fur zwingend notwendig. Diese
Personen seien erster Anlaufpunkt fur die unterschiedlichen Dienstleistungen der BIS. Die
Notwendigkeit werde bei der Geschéaftsfiihrung und den Bereichsleitern gesehen. Die Ubri-
gen Beschéftigten wirden unter Verwendung einer den gesetzlichen Anforderungen ent-
sprechenden Einwilligungserklarung um Einwilligung in die Verdéffentlichung inrer Daten
gebeten. Sollten Beschéftigte nicht in die Verdffentlichung inrer Daten einwilligen, wiirden
lediglich entpersonalisierte Daten auf die Webseite gestellt. Das heif3t, auf die Darstellung
des Namens der oder des jeweiligen Beschaftigten werde verzichtet und die E-Mail-Adresse
nicht mehr mit dem Namen sondern mit dem Aufgabenbereich gebildet. Mit diesem Er-
gebnis sind wir einverstanden.

12.1.3 Verlangen auf Vorlage eines begrindeten Attests

Fir einen Antrag auf Anerkennung der Beihilfefahigkeit fur eine Heilkur verlangte die
Performa Nord mittels eines Antragsformulars, dass Beamte mit Zugehérigkeit zu einer
privaten Krankenversicherung ein arztliches Attest mit ausfuhrlicher Begrindung tber die
Notwendigkeit der HeilmaBnahme beifliigten und diesen Antrag einschlieBlich des aus-
fuhrlichen Attestes der Beschaftigungsdienststelle vorlegten, obwohl die Beschéftigungs-
dienststelle in die Entscheidung Uber die Beihilfefahigkeit der Heilkur nicht eingebunden
ist, sondern allein Performa Nord entscheidet. Nachdem wir Performa Nord um Stellung-
nahme gebeten hatten, wurde von dort erklart, das Formular inzwischen so geéndert zu
haben, dass der Antrag nicht mehr der Beschaftigungsdienststelle vorgelegt werden muss.

12.1.4 Ausschlie3lich Online-Bewerbungen bei Radio Bremen

Radio Bremen verlangte, dass Bewerbungen fur ein Betriebspraktikum ausschlieBlich Gber
das Internet vorzunehmen seien. Laut einer Eingabe wurde in zumindest einem Fall sogar
gefordert, eine Kopie des aktuellen Zeugnisses ebenfalls ausschlieBlich per E-Mail zu
senden. Wir wiesen Radio Bremen darauf hin, dass Online-Bewerbungen regelmaBig nicht
die Anforderungen des Bremischen Datenschutzgesetzes an eine sichere Ubertragung
teilweise sensibler Daten Uber Bewerberinnen und Bewerber erfullen. Deshalb hielten wir
es fur erforderlich, dass Radio Bremen — auch auf seiner Homepage — zumindest aus-
drucklich darauf hinweist, dass Bewerbungen einschlie3lich nachzureichender Unterlagen
auch auf dem regularen Postweg an Radio Bremen versandt werden kénnten. Daraufhin
teilte die Personalleitung von Radio Bremen mit, dass sie aufgrund unserer Hinweise den
Ausschreibungstext flr Betriebspraktika so gedndert habe, dass nunmehr Bewerbungen
auch auf dem Postweg mdglich seien. Damit bleibt unsere grundséatzliche datenschutz-
rechtliche Kritik an dem Weg der Online-Bewerbungen bestehen.

12.2 Nicht o6ffentlicher Bereich

12.2.1 Arbeitszeiterfassung mit biometrischen Daten

Wir erhielten den Hinweis, ein Unternehmen habe eine Arbeitszeiterfassung eingefluhrt,
bei der die Beschéaftigten mit einem Daumenabdruck Zugriff auf ihre jeweiligen Arbeitszeit-
konten haben. Hierbei sei fraglich, ob der Einsatz biometrischer Daten der Beschéftigten
fur die Arbeitszeiterfassung erforderlich und damit zuléassig sei.

Daraufhin baten wir das Unternehmen um Auskunft, ob der vorgenannte Sachverhalt zu-
trifft. Wir fragten insbesondere, ob und gegebenenfalls mit welchem Ergebnis vor der Ent-
scheidung und dem Einsatz der Arbeitszeiterfassung mit biometrischen Daten eine Vor-
abkontrolle durch die betriebliche Beauftragte oder den betrieblichen Beauftragten fur den
Datenschutz erfolgt war, aus welchen Grinden sich der Arbeitgeber fur das biometrische
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Verfahren entschieden hatte, fur welche weiteren Zwecke die biometrischen Daten genutzt
wurden, in welcher Weise die biometrischen Daten und die aus ihnen gewonnenen Tem-
plates beziehungsweise biometrischen Signaturen (Schablonen oder Vorlagen) auslese-
sicher und gegen unbefugten Zugriff geschutzt seien und in welcher Weise die Beschéf-
tigten Uber die technischen Systeme und die dort implementierten Verfahren, Sicherheits-
vorkehrungen sowie dariber unterrichtet worden seien, wann und durch wen eine Daten-
erhebung und ldentitatsfeststellung erfolge und fir welche sonstigen Zwecke die biome-
trischen Daten verarbeitet oder genutzt wirden.

Das Unternehmen erklérte, richtig sei, dass die Einflihrung eines derartigen Systems beab-
sichtigt sei. Fur das biometrische Verfahren habe es sich aufgrund der einfachen Hand-
habung entschieden. Eine Vorabkontrolle sei bisher nicht erfolgt, da die Voraussetzungen
hierfir nicht gesehen wurden.

Daraufhin wiesen wir das Unternehmen auf die besonderen Risiken fur die Rechte und
Freiheiten der Betroffenen hin, die beim Einsatz kérperlicher Merkmale also biometrischer
Daten, wie der Daumenabdruck, vorliegen. Insbesondere die Dauerhaftigkeit erhobener
und gespeicherter biometrischer Daten bedeutet, dass sie einen Menschen lebenslang
charakterisieren. Auf sie kann auch nach Jahrzehnten zurtickgegriffen werden. Auch wenn
aus dem Daumenabdruck und Fingerabdruck weniger als aus dem Gesichtsausdruck oder
der Stimme auf den kérperlichen Zustand oder die psychische Verfassung der oder des
Betroffenen geschlossen werden kann, sind derartige Daten hochsensibel. Mit ihnen kén-
nen Informationen erhoben werden, die fir den Zweck des Verfahrens nicht erforderlich sind.

Insoweit ist eine Vorabkontrolle erforderlich, fir die die oder der Beauftragte fiir den Da-
tenschutz zustéandig ist. Dabei ist insbesondere zu untersuchen, ob es fir das Unterneh-
men zumutbare alternative Datenverarbeitungsverfahren zur Arbeitszeiterfassung gibt, die
weniger in das Personlichkeitsrecht der Beschéftigten eingreifen als die Verarbeitung mit
biometrischen Daten.

FUr den Fall, dass nur ein biometrisches Verfahren eingesetzt werden kénne, was zu do-
kumentieren wére, seien zumindest folgende Vorgaben zur Wahrung der schutzwurdigen
Interessen der Beschaftigten zu beachten: Die Speicherung und Nutzung biometrischer
Daten und der aus ihnen gewonnenen Templates beziehungsweise Signaturen muss ausle-
sesicher und gegen unbefugten Zugriff geschitzt sein, die Beschéaftigen missen umfas-
send Uber die technischen Systeme und die dort implementierten Verfahren und Sicher-
heitsvorkehrungen und dartber unterrichtet werden, wann und durch wen eine Datener-
hebung und Identitatsfeststellung erfolgt und was mit den Daten weiter geschieht.

Letztendlich erklarte das Unternehmen, davon Abstand zu nehmen, die Arbeitszeiterfas-
sung mit biometrischen Daten einzufthren.

12.2.2 Forensische Analysen bei privater Nutzung geschaftlicher Datenverarbei-
tungsgerate

Ein Arbeitgeber fragte an, ob und in welchem Umfang er befugt sei, forensische Analysen,
also wissenschaftliche und technische Methoden zur Aufdeckung krimineller Handlungen
der Festplatten der Datenverarbeitungsgerate ohne Einwilligung der Beschaftigten durch-
zufuhren. Er erlaube seinen Beschéftigen unter anderem die private E-Mail-Nutzung und
Internetnutzung sowie die Speicherung privater Dateien, Spiele und Musikabspielsoftware.
Wir erklarten ihm, dass derartige Analysen einen schwerwiegenden Eingriff in die Persén-
lichkeitsrechte seiner Beschaftigten und deshalb nur unter den Voraussetzungen des § 32
Absatz 1 Satz 2 Bundesdatenschutzgesetz zuléssig wéren. Danach durfen Beschéftigten-
daten zur Aufdeckung von Straftaten nur dann erhoben, verarbeitet oder genutzt werden,
wenn zu dokumentierende tatséchliche Anhaltspunkte den Verdacht begrinden, dass die
oder der Betroffene im Beschéaftigungsverhéltnis eine Straftat begangen hat, die Erhebung,
Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutzwdrdige Inter-
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esse der oder des Beschaftigten an dem Ausschluss der Erhebung, Verarbeitung oder
Nutzung nicht Uberwiegt, insbesondere Art und Ausmaf3 im Hinblick auf den Anlass nicht
unverhaltnismafig sind. Die vorgenannte private Nutzung der geschéftlichen Datenver-
arbeitungsgerate verpflichtet den Arbeitgeber, insbesondere das Grundrecht auf Vertrau-
lichkeit und Integritat informationstechnischer Systeme seiner Beschéftigten einzuhalten,
weil hier Daten verarbeitet werden, die der privaten Lebensgestaltung der Beschéatftigten
zuzuordnen sind und teilweise sogar dem Fernmeldegeheimnis unterliegen. Dies schlie3t
den Zugriff des Arbeitgebers auf private Daten seiner Beschéftigten aus. Demzufolge sollten
technische und organisatorische MaBnahmen getroffen werden, die eine weitgehende Tren-
nung der privaten und geschéftlichen Nutzung gewéhrleisten.

Wir haben keine Kenntnis dariiber, ob es technische Systeme gibt, die forensische Ana-
lysen erméglichen, ohne auf private Daten der Beschéftigten zuzugreifen. Selbst wenn
das der Fall ware, dirfte im Einzelfall der Einsatz derartiger Festplattenanalysen ausschlief3-
lich auf geschaftliche Beschaftigtendaten an den engen Voraussetzungen der vorgenannten
Rechtsvorschrift scheitern, soweit sich die Analyse nicht ausschlielich auf den konkreten
Einzelfall der Aufdeckung einer Straftat im Beschaftigungsverhaltnis erstreckt. Ohne An-
lass sind derartige Analysen tberhaupt nicht zuléssig.

12.2.3 Lastkraftwagen mit Ortungssystem

Ein Unternehmen hat seine Lastkraftwagen mit einem Ortungssystem ausgestattet, ohne
dass die Beschéftigten Uber die konkreten Zwecke dieser Ma3nahme unterrichtet wur-
den. Beflirchtet wurde eine mehr oder weniger lickenlose Uberwachung der Fahrerinnen
und Fahrer, beispielsweise darlber, wann sie wie lange und wo Pausen einlegen. Auf unsere
Anfrage hin erklarte das Unternehmen, die Voraussetzungen fir eine Vorabkontrolle 1&-
gen nicht vor, weil keine personenbezogenen Beschéaftigtendaten verarbeitet wirden. Wir
legten dar, dass mit der Zusammenfihrung der Personaleinsatzpléne und der Ortungsda-
ten der Fahrzeuge ein Personenbezug ohne besonderen Aufwand mdglich ist. Dies er-
kannte das Unternehmen inzwischen an, legte seinem Beauftragten fiir den Datenschutz
eine Verfahrensbeschreibung des Systems vor und unterrichtete die Fahrerinnen und Fah-
rer mit Anschreiben Uber die konkreten Zwecke der Datenverarbeitung.

12.2.4 Zugriffsmoglichkeit auf Personalvorgange fir alle Beschéaftigten

In einer Anwaltskanzlei war nur eine Beschéftigte mit der Bearbeitung von Personalvor-
gangen betraut. Gleichwohl hatten alle Beschéaftigten Zugriff auf die elektronisch gefihr-
ten Personalvorgénge, insbesondere auf Unterlagen zu Arbeitsgerichtsprozessen. Sie
konnten also Klageschriften, Klageerwiderungen in Kiindigungsschutzklagen und ande-
ren arbeitsgerichtlichen Verfahren einsehen. Diese Vorgénge enthalten sensible Personal-
daten, beispielsweise zum Gehalt, die Aufzahlung von Krankentagen der letzten Jahre so-
wie Hinweise Uber psychotherapeutische Behandlungen. Ebenso hatten alle Beschaftig-
ten Zugriff auf sonstige Personalunterlagen wie Arbeitsvertrage, Abmahnungen und Kin-
digungen.

Auf unsere Anfrage raumte die Kanzlei ein, dass die Zugriffsmdglichkeit aller Beschéaftigten
auf die Personalvorgénge gegen das Bundesdatenschutzgesetz verstd3t und sicherte zu,
die entsprechenden Personalunterlagen so zu verschlisseln, dass ein Zugriff durch Unbe-
fugte kanftig nicht mehr maéglich ist.

12.2.5 Weitergabe von personlichen Daten durch den Arbeitgeber

Nachdem einer Augenérztin geklndigt worden war, informierte ihr Arbeitgeber ohne ihre
Einwilligung eine andere Augenarztpraxis per E-Mail dariiber und verband dies mit einer
Bewertung der Betroffenen. Auf Anfrage erklarte der Arbeitgeber, er habe die Daten wei-
tergegeben, um seiner Mitarbeiterin bei der Arbeitssuche zu helfen. Hierbei handelte es
sich um eine unzulassige Ubermittlung von Beschéftigtendaten, die eine unzulassige Daten-
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speicherung beim Empfanger nach sich zog. Daher forderten wir den Arbeitgeber auf, den
Empfanger der Daten aufzufordern, die personenbezogenen Daten der Betroffenen un-
verzuglich zu I6schen und sich dies bestéatigen zu lassen. Dies ist nach Angaben des Ar-
beitgebers inzwischen erfolgt.

12.2.6 Einsicht in ein E-Mail-Konto durch den Vorgesetzten

In einem Unternehmen, in dem die private Nutzung von E-Mail und Internet stillschwei-
gend geduldet wurde, nahm ein Vorgesetzter Einsicht in das E-Mail-Konto eines Beschéf-
tigten. Wir unterrichteten das Unternehmen darlber, dass aufgrund der Geltung des Fern-
meldegeheimnisses nach dem Telekommunikationsgesetz nicht ohne Einwilligung der Be-
troffenen in E-Mail-Konten Einsicht genommen werden darf. Das Unternehmen erklarte,
wegen einer langeren Abwesenheitszeit sei dies einmalig erfolgt, um feststellen zu kon-
nen, ob in dieser Zeit Anfragen, Rechnungen beziehungsweise Terminabsprachen mit Liefe-
ranten in dem Postfach aufgelaufen seien. Zukinftig wirde in derartigen Féllen unver-
zuglich die Abwesenheitsassistenz aktiviert. Daneben wirden sogenannte Teampostfacher
eingerichtet. Somit sei klinftig zwischen privater und betrieblicher Post einfach zu unter-
scheiden.

Soweit der Arbeitgeber die private E-Mail-Nutzung am Arbeitsplatz erlaubt oder stillschwei-
gend duldet, ist er nach dem Telekommunikationsgesetz Anbieter von Telekommunikations-
diensten, wozu sowohl die Nutzung von E-Mail, Fax als auch Telefon gehéren. Daraus
folgt, dass der Arbeitgeber in diesen Fallen das Fernmeldegeheimnis zu achten hat. Dem
Fernmeldegeheimnis unterliegen nach diesem Gesetz der Inhalt der Telekommunikation
und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an einem Telekommu-
nikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf
die ndheren Umsténde erfolgloser Verbindungsversuche.

13. Videotiberwachung

13.1 Veroffentlichung der neuen Orientierungshilfe Videolberwachung

In den letzten Jahren ist der Bereich Videoluberwachung zu einem festen Bestandteil un-
serer Jahresberichte geworden. Immer haufiger wird eine Videolberwachung eingesetzt,
die sich inzwischen zu einer Technik entwickelt hat, die sich vergleichsweise kostengunstig
installieren und zugleich bedienerfreundlich betreiben lasst. Neben Unternehmen und Ein-
zelkaufleuten setzen daher immer haufiger auch Privatpersonen Kameras ein. Vielen Ka-
merabetreibern ist gar nicht bewusst, dass sie durch den Einsatz einer Uberwachungs-
kamera gegebenenfalls in die Rechte anderer eingreifen. Grundsétzlich hat jedoch jeder
Mensch das Recht, sich in der Offentlichkeit frei und ungezwungen zu bewegen, ohne be-
flrchten zu missen, ungewollt zum Gegenstand einer Videolberwachung zu werden.
Durch eine installierte Kamera wird demgegenuber ein Uberwachungsdruck erzeugt, der
die Betroffenen in ihren Verhaltensweisen beeinflussen und verunsichern kann. Anderer-
seits haben die Betreiber der Kameras diese aus einem bestimmten Grund installiert, um
in der Regel ihrerseits verfassungsrechtlich geschutzte Rechte wahrzunehmen. Daher
wurden gesetzliche Regelungen zur Videolberwachung geschaffen, die dem Ziel dienen,
einen angemessenen Ausgleich zwischen den unterschiedlichen Interessen zu gewahr-
leisten. Unsere Erfahrung zeigt, dass die Voraussetzungen und Grenzen unter beziehungs-
weise in denen eine Videouberwachung gesetzlich erlaubt ist, hdufig noch unbekannt sind.
Daher wurde von den Aufsichtsbehdrden des Bundes und der Lander eine gemeinsame
Orientierungshilfe fir den zul&ssigen Einsatz von Videokameras erarbeitet und veréffent-
licht (https://ssl.bremen.de/datenschutz/sixcems/media.php/13/Orientierungshilfe%20Video
%FCberwachung%20durch%20nicht-%F6ffentliche%20Stellen.pdf). Das Ziel dieser Ori-
entierungshilfe ist es, den fur die Videouberwachung Verantwortlichen konkrete Hinweise
far ihre eigenverantwortliche Prifung zu geben und den von der Uberwachung Betroffe-
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nen die gesetzlichen Vorgaben zu erldutern, damit sie erkennen kénnen, ob sie eine Video-
Uberwachung hinzunehmen haben oder sich dagegen wehren kénnen. Dartber hinaus
bleibt zu hoffen, dass es durch die Veréffentlichung gelingt, die Sensibilitat hinsichtlich der
Nutzung von Videokameras zu erhdhen.

13.2  Justizvollzugsanstalt

In diesem Berichtsjahr begleiteten wir die Einflihrung einer Videolberwachungsanlage
in der Justizvollzugsanstalt Bremen weiter (vergleiche 36. Jahresbericht, Ziffer 6.2 und
35. Jahresbericht, Ziffer 6.2). Wir besichtigten die Anlage vor Ort und stellten dabei einige
datenschutzrechtliche Mangel fest. So wiesen beispielsweise verschiedene Kameras im
AuBenbereich keine ausreichende Begrenzung des Zoombereichs und Schwenkbereichs
auf. Die Einrichtung einer solchen Sperre verhindert auf technischem Wege, dass Berei-
che von der Kamera erfasst werden, die aus rechtlichen Griinden nicht Gberwacht wer-
den durfen. Was die Videobeobachtung des Innenbereiches der Anstalt anbelangt, kriti-
sierten wir beispielsweise das Filmen des Zeiterfassungsgerats, das durch die Bediens-
teten genutzt wird. Einige der Kameraeinstellungen wurden in der Zwischenzeit korrigiert.
Bei den anderen aufBerte die Leitung der Justizvollzugsanstalt Sicherheitsbedenken, die
der Anderung des Erfassungswinkels entgegenstiinden. Wir werden die noch offenen
Punkte unter Berlcksichtigung der Stellungnahme der Anstaltsleitung erneut kontrollie-
ren.

Bei dem zugehdrigen Datenschutzkonzept sehen wir Anderungsbedarf beziehungsweise
Ergédnzungsbedarf insbesondere bei den Fristen fur das Sperren und Léschen der Daten
sowie beim Fernwartungskonzept und Berechtigungskonzept. Eine Antwort der Justizvoll-
zugsanstalt zu unserer Stellungnahme steht noch aus.

Im letzten Jahresbericht (vergleiche 36. Jahresbericht, Ziffer 6.2) hatten wir beméangelt,
dass fur die VideolUberwachung in der Justizvollzugsanstalt keine hinreichende Rechts-
grundlage besteht. Hinsichtlich dieses Punktes bestand ein Dissens mit dem Senator fiir
Justiz und Verfassung, der die einschlagigen Vorschriften im Untersuchungshaftvollzugs-
gesetz als ausreichend angesehen hatte. Dieser Streitpunkt ist jetzt insofern obsolet, als
in den Entwurf eines Bremischen Strafvollzugsgesetzes eine Vorschrift zur VideoUber-
wachung mit aufgenommen wurde.

13.3 Eigensicherung der Polizeien

Uber das Verfahren zur Videoaufzeichnung in Polizeifahrzeugen zum Zweck der Eigen-
sicherung geman § 29 Absatz 5 Bremisches Polizeigesetz berichteten wir bereits (ver-
gleiche 35. Jahresbericht, Ziffer 5.8 und 30. Jahresbericht, Ziffer 9.1). Aufgezeichnet wird
das Vorgehen der Polizeibeamtinnen und Polizeibeamten bei Anhaltevorgédngen und Kon-
trollvorgdngen im 6ffentlichen Verkehrsraum.

Im vergangenen Berichtsjahr lieBen wir uns das bestehende Verfahren bei der Polizei Bre-
men vor Ort an einem Fahrzeug beispielhaft zeigen und verglichen die weitere Datenver-
arbeitung mit der bestehenden Datenschutzdokumentation. Dabei stellten wir Abweichun-
gen zur vorliegenden Verfahrensbeschreibung fest. Wir nahmen zu den einzelnen Punk-
ten Stellung und Ubermittelten der Polizei Bremen unsere Hinweise zum Datenschutz. Trotz
Nachfragen wurde uns in diesem Berichtsjahr keine aktualisierte Verfahrensbeschreibung
vorgelegt, sodass unklar ist, ob unsere Hinweise zur Verfahrensgestaltung umgesetzt wor-
den sind.

Weiterhin nahmen wir in diesem Berichtsjahr das Verfahren bei der Ortspolizeibehérde
Bremerhaven in Augenschein und wiesen darauf hin, dass die vorliegende Verfahrens-
beschreibung zu erganzen ist. AuBerdem halten wir es fur erforderlich, die Mitarbeiterin-
nen und Mitarbeiter, die das System zur Videoaufzeichnung in den Fahrzeugen bedienen,



regelmafig daran zu erinnern, dass die betroffenen Blrgerinnen und Bulrger Uber die Auf-
zeichnung informiert werden mussen.

13.4 Lehrerausbildung

Eine Schule wies uns darauf hin, dass von Lehramtsstudierenden der Universitat Bremen
nach dem ,Handbuch schulpraktische Studien® verlangt wird, die Videografie einer Unter-
richtsstunde anzufertigen. Praktisch gleichzeitig fragte uns die Universitat Bremen, ob ein
Videoeinsatz im Schulunterricht zulassig sei, wenn bei einer Verweigerung der Einwilli-
gung durch die Erziehungsberechtigen deren Kinder nicht auf der Videoaufnahme zu sehen
seien.

Beachtlich ist in diesem Zusammenhang, dass audiovisuelle Aufnahmen besondere Auf-
falligkeiten, auch nur geringe Gehdefizite oder Sprachdefizite beziehungsweise Ausdrucks-
defizite der Studierenden sowie der Schulerinnen und Schdler registrieren und speichern.
Ein solcher Eingriff in die Persodnlichkeitsrechte am eigenen Bild und am gesprochenen
Wort wére ohne wirksame Einwilligungen nur zulé&ssig, wenn eine den Anforderungen der
Normenklarheit, Verhaltnismafigkeit und Zweckbindung entsprechende Rechtsvorschrift
dies ausdrucklich erlaubte. Die Regelung im Handbuch ist keine derartige Rechtsgrundlage.
Daher kénnten solche Aufnahmen allenfalls durch Einwilligungen gerechtfertigt werden.

Was die Anfrage nach dem Verzicht auf Videoaufnahmen von Schilerinnen und Schilern
anbelangt, deren Erziehungsberechtigte keine Einwilligung erteilt haben, erklarten wir, auch
wenn Personen nicht auf der Videoaufnahme zu sehen seien, wiirden deren Wortbei-
trage oder sonstige Tonbeitrdge aufgenommen, was ebenfalls einer Einwilligung bedurfte.
Daruber hinaus haben wir erhebliche Zweifel, ob die Einwilligungen der Eltern und Lehr-
amtsstudierende in solchen Videoaufnahmen tuberhaupt wirksam sein kdnnen. Nach un-
seren Erfahrungen mit Eingaben von Eltern im Schulbetrieb beflrchten namlich viele, dass
ihre Kinder im Unterricht benachteiligt werden, sollten Einwilligungen verweigert werden.
Das Gileiche gilt fir Lehramtsstudierende, die bei Verweigerung der Einwilligung schlech-
tere Benotungen befirchten. In solchen Féllen fehlt es an der Freiwilligkeit und damit der
Rechtswirksamkeit der Einwilligungserklarungen. Sollten Videografien ohne wirksame Ein-
willigung angefertigt worden sein, wéren sie nach dem Bremischen Datenschutzgesetz zu
I6schen.

Die Universitat Bremen erklarte dazu, das entsprechende Modul sei aus dem Handbuch
entfernt worden. Darlber hinaus habe sie die zustdndigen Hochschullehrenden darauf
hingewiesen, dass Videografien, die ohne Einwilligung der Eltern stattgefunden hétten,
zu l6schen seien. Darlber hinaus erklarte sie, um entstandene Irritationen und Unsicher-
heiten auszurdumen und ein datenschutzrechtlich sicheres Verfahren zu erreichen, werde
fur diese Problematik ein Gesprach mit dem Bildungsressort anberaumt; unsere Teilnahme
daran werde dabei als hilfreich angesehen. Nach Angaben der Universitat Bremen fand
zwischenzeitlich eine derartige Besprechung statt, zu der wir nicht eingeladen wurden. Da-
bei sei festgelegt worden, dass die Durchflihrung von Videografien unter Einhaltung der
datenschutzrechtlichen Bestimmungen zu erfolgen habe. Vereinbart worden sei, dass eine
von allen Hochschullehrenden im Lehramtsstudium zu verwendende, den Datenschutzan-
forderungen entsprechende, Einwilligungserklarung erstellt und uns zur Prifung vorgelegt
werden solle.

Inzwischen legte die Universitat ein Muster einer Einwilligungserklarung der Erziehungs-
berechtigten vor, das jedoch die gesetzlichen Anforderungen noch nicht erflllte. So fehlte
eine Aufklarung daruber, dass die Videografien auch an Pruferinnen und Prufer der Leh-
rerausbildung Ubermittelt werden. Auch der Hinweis, dass die Ansprache von Schulerinnen
und Schuilern mit Vornamen sowie mogliche Auswirkungen auf das Klassenverhalten und
die Reaktionen der Schulerinnen und Schler festgehalten werden, ist keine angemesse-
ne Aufklarung. Hinsichtlich der Rechtsfolgen bei einer Verweigerung der Einwilligung oder
einem Widerruf mit Wirkung fur die Zukunft bedarf es noch einer ausdriicklichen Aufkla-
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rung dartber, dass die Méglichkeit besteht, dass das Kind nicht an einem videografierten
Unterricht teilnimmt.

Wir baten die Universitat, diese Problematik mit der Senatorin flr Bildung und Wissen-
schaft zu klaren. Hierzu boten wir unsere Mitwirkung an.

Die Ubersendung des Musters fiir eine Erklarung, mit der die Lehramtsstudierenden ein-
willigen, sich im Unterricht videografieren zu lassen und sich damit einverstanden erkla-
ren, dass die Aufnahmen von Priferinnen und Prufern der Universitat ausgewertet wer-
den, steht noch aus.

13.5 Visite im Krankenzimmer

Ein Krankenhaus informierte uns daruber, dass ein Mitpatient in einem Krankenzimmer
eine Visite moglicherweise mit einem Smartphone aufgenommen habe. Dieser Hinweis
ging nach Angaben des Krankenhauses erst nach Entlassung dieses Patienten ein. Es
bestehe die Vermutung, dass vertrauliche und sensible Informationen in Wort und Bild
aufgenommen worden seien. Die Aufnahmen betreffen zwei Patienten sowie zwei Arztin-
nen und eine Pflegekraft, die wahrend der Visite im Zimmer anwesend waren. Wir rieten
dem Krankenhaus, den Patienten, dem die Videoaufnahme vorgeworfen wird, aufzufor-
dern, das Video zu lI6schen und Personen, an die er das Video weitergeleitet habe, zur L6-
schung des Videos aufzufordern und dies dem Krankenhaus zu bestatigen. Die Mitpatienten
und die betroffenen Mitarbeiterinnen wurden dartber informiert, dass sie rechtliche Schritte
gegen den videografierenden Patienten einleiten kénnen.

13.6  Videouberwachung von Beschaftigten

Wir hatten wieder eine Vielzahl von Eingaben, die sich gegen Videotlberwachungen von
Beschaftigten wandten, insbesondere weil deren Arbeitsplatze mehr oder weniger lickenlos
im Visier von Kameras waren. Beispielhaft berichten wir tGber drei Falle:

Einmal handelte es sich um ein Mdbelgeschéft, in dem gezielt der Tischbereich im Ver-
kaufsraum, an dem Beratungen mit Kundinnen und Kunden stattfinden sowie der Kassen-
bereich erfasst wurden. Hier setzten wir durch, dass diese Bereiche nicht mehr erfasst
werden, weil dort die genannten Zwecke Verhinderung von Ladendiebstahl und Vandalis-
mus regelmanig nicht erreicht werden kénnen.

In einem weiteren Fall waren die Kameras in einer Werkhalle auf die Arbeitsplatze ausge-
richtet. Dies wurde mit der Notwendigkeit zur Verhinderung von Diebstahl und mit Anfor-
derungen der Versicherung begriindet. Auch hier setzten wir durch, dass die Kameras nicht
mehr die Arbeitsplatze erfassen, sondern so ausgerichtet werden, dass nur die unmittel-
baren Toreingadnge der Werkhalle Gberwacht werden.

Ein anderer Fall betraf eine Lagerhalle, in der ein besonders zu sichernder Bereich video-
Uberwacht wurde. Dort werden Zigarettenpaletten gelagert und zum Weitertransport auf
Lastkraftwagen verbracht. Hierzu sieht eine Betriebsvereinbarung vor, dass in diesem Be-
reich die VideoUberwachung automatisch ausgeschaltet wird, wenn sich wahrend der re-
gularen Arbeitszeit Beschéaftigte der Firma mit einer speziellen Zugangsmaoglichkeit dort
aufhalten. Diese Ausschaltfunktion war nicht aktiviert, sodass die Beschaftigten dort un-
zulassig videoUberwacht wurden. Wir erreichten, dass die Videouberwachung in diesem
Bereich den Vorgaben der Betriebsvereinbarung angepasst wurde.

In den meisten bearbeiteten Fallen mangelte es an angemessenen Unterrichtungen der Be-
schaftigten Uber die Videolberwachung, ausreichenden Hinweisschildern sowie eindeuti-
gen Verfahrensbeschreibungen einschlie3lich klarer Regelungen Uber den Anlass und den
Zugriff auf die Videodaten sowie deren Protokollierung.
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13.7 FuBballplatz

Im Juli des Berichtsjahres wurde an uns aus dem Ausschuss fur Wissenschaft, Medien,
Datenschutz und Informationsfreiheit der Bremischen Blrgerschaft eine Berichtsbitte he-
rangetragen. Sie bezog sich auf die Videolberwachung eines Fu3ballplatzes in Bremen.
Da uns die vorgetragene VideolUberwachungsmaBnahme nicht bekannt gewesen war,
schrieben wir umgehend die verantwortliche Stelle per Fax an und baten um kurzfristige
Stellungnahme. Der anschlieBende Schriftwechsel fihrte zu einem Vororttermin mit der
verantwortlichen Stelle. Bei der Vorortbesichtigung verdeutlichten wir der verantwortlichen
Stelle, welche Kamerastandorte und Erfassungsbereiche datenschutzrechtlich zulassig
sind, dass eine Uberwachung nur auBBerhalb des zeitlich festgelegten Spielbetriebes durch-
gefuhrt werden darf und dass dieser Umstand aus dem Hinweisschild zur Videouber-
wachung hervorgehen muss. Inzwischen wurde uns von der verantwortlichen Stelle die Um-
setzung der von uns geforderten MaBnahmen bestétigt.

13.8 Restaurantkette

Ein Petent beschwerte sich bei uns tber diverse Uberwachungskameras, die im Innen-
bereich einer Filiale einer groBen Restaurantkette installiert seien. Er fuhle sich beim Essen
beobachtet, weil auch die Sitzbereiche Uberwacht wirden. Nachdem wir bei der Geschéafts-
fihrung angefragt hatten, wurde uns bestétigt, dass in fast allen Filialen der Kette Uberwa-
chungskameras installiert seien. Aufgrund dieser Stellungnahme vereinbarten wir umge-
hend einen Priftermin, um in Anwesenheit der Geschéftsfiihrung sowie des betrieblichen
Datenschutzbeauftragten die Angelegenheit in Augenschein zu nehmen. Bei der Vorort-
besichtigung von zwei Filialen konnten wir feststellen, dass der Erfassungsbereich eini-
ger Kameras auch auf die Sitzbereiche ausgerichtet war. Wir teilten der verantwortlichen
Stelle mit, welche Kamerastandorte datenschutzkonform wéren und sprachen deren Er-
fassungsbereiche ab. Dabei erzielten wir mit den Vertretern der Restaurantkette Einigkeit
daruber, dass die getroffenen Absprachen auch auf derzeit deaktivierte Kameras zu Uber-
tragen sind. Die Vertreter der verantwortlichen Stelle stimmten uns darin zu, dass bei den
Betroffenen auch durch solche Kameras optisch der Eindruck erweckt wird, es handele
sich um eine funktionstlichtige Kamera, bei der standig mit einer Uberwachenden Aufzeich-
nung zu rechnen sei. Uns wurde zugesichert, dass die abgesprochenen und vereinbarten
Kriterien zu den zuldssigen Standorten der installierten Kameras auch auf alle Ubrigen
Filialen im Land Bremen Ubertragen und dort jeweils umgesetzt werden.

13.9 Cafe

Eine Besucherin eines Cafés teilte uns mit, dass dort Uberwachungskameras installiert
seien. Hierdurch fuhle sie sich in ihren Burgerrechten verletzt. Auf unsere schriftliche An-
frage hin bestéatigte uns der Geschéftsinhaber des Cafés die Installation von insgesamt
vier Kameras, die rund um die Uhr aufzeichneten. Die Kameras seien installiert worden,
weil sich das Café in einem besonders einbruchsgefédhrdeten Stadtteil befinde. Bei einer
Vorortbesichtigung stellten wir fest, dass durch die Kameras sowohl die Sitzbereiche im
Café als auch die beidseitigen Verkaufstresen mit erfasst wurden. Daraufhin erlauterten
wir dem Besitzer die rechtlichen Voraussetzungen zur Videotberwachung eingehend. Wir
konnten ihn davon Uberzeugen, dass die derzeitigen Kamerapositionen sowie Erfassungs-
bereiche nicht in seinem Geschéftsinteresse lagen, da sich auch seine anderen Gaste wie
die Petentin dadurch méglicherweise beobachtet fihlten und letztlich das Café aus die-
sem Grund vielleicht nicht wieder besuchten. Anschlie3end teilten wir ihm mit, welche Maf3-
nahmen von ihm umzusetzen waren, um die Uberwachung mit den gesetzlichen Anforde-
rungen an den Datenschutz in Einklang zu bringen. Der Geschéftsinhaber bestatigte uns
spater, dass die Kameras unseren Forderungen entsprechend an den mit uns abgespro-
chenen Standorten montiert worden seien und die Kameras nur auf3erhalb der Geschéfts-
zeiten aktiviert wirden. Ebenso seien eine Verfahrenbeschreibung erstellt und deutlich sicht-
bare Hinweisschilder an den abgesprochenen Stellen angebracht worden.



13.10 Flugdrohnen

Flugdrohnen werden in Deutschland als neue MaBBnahme der Polizei zur Gefahrenabwehr
eingesetzt, was im Arbeitskreis Sicherheit der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander thematisiert wurde. Die Polizeien im Land Bremen setzen derzeit
keine Flugdrohnen ein. Mittels Videokameras an Fluggeraten werden Menschen aus der
Luft berwacht. Im Vergleich zu den Ublichen, fest installierten Videokameras und zu den
mobilen Videokameras, die etwa in Polizeifahrzeugen mitgefiihrt werden, ergeben sich da-
raus zwei Unterschiede: der Blickwinkel und die Erkennbarkeit fiir die Betroffenen. Die Be-
obachtung aus der Luft erlaubt anders als die Beobachtung vom Boden die Uberwindung
von Hindernissen, die gegen unerwlnschte Einblicke errichtet worden sind. So sind aus
der Luft Einblicke in private Bereiche wie Gérten, Hinterhdfe oder durch die Fenster in
Wohnungen problemlos mdglich. Auch die Gro3e, die Brennweite oder der Larm der Flug-
drohnen fihren nicht immer dazu, dass betroffene Personen diese Fluggerate wahrneh-
men, sodass die Videokamera, der beobachtete Bereich, die verantwortliche Stelle oder
der Zweck der polizeilichen MaBnahme nicht ohne Weiteres erkennbar sind. Nach den
gesetzlichen Grundlagen flr die optisch-elektronische Uberwachung muss die oder der
Betroffene aber vor dem Betreten des tberwachten Bereichs den Umstand der Beobach-
tung erkennen kénnen, da sie oder er einschatzen kbnnen muss, welcher Bereich von ei-
ner Videokamera erfasst wird und damit in die Lage versetzt wird, der Uberwachung aus-
weichen oder sein Verhalten anpassen zu kénnen. Die Erkennbarkeit der verantwortlichen
Stelle ist bedeutsam fir die Feststellung, an wen sich die betroffene Person zur Wahrung
ihrer Rechte wenden kann. Der Einsatz von Flugdrohnen durch die Polizei stellt aufgrund
dieser neuen Qualitat einen tiefgreifenden Eingriff in das Recht auf informationelle Selbst-
bestimmung dar. Er ist gegenwartig nicht von einer gesetzlichen Grundlage gedeckt.

13.11 Schwerpunktbereiche im Laufe des Jahres

Auch in diesem Berichtsjahr erhielten wir zahlreiche Anfragen und Beschwerden zur Video-
Uberwachung 6ffentlicher FuBwege, StraBBen sowie Parkplatze. Hierbei handelte es sich
vorwiegend um Félle, in denen die Betreiber der Kameras ihr Eigentum vor Vandalismus
schitzen wollten, wobei jedoch durch die Ausrichtung der Kameras auch immer 6ffentli-
che Bereiche mit erfasst wurden.

Nach § 6b Bundesdatenschutzgesetz (BDSG) ist eine Beobachtung 6ffentlich zugangli-
cher Rdume, hierzu zahlen auch 6ffentliche Wege, StraBen und Parkplatze, mit optisch
elektronischen Einrichtungen (VideoUberwachung) nur zulassig, soweit sie zur Wahrneh-
mung des Hausrechts oder zur Wahrnehmung berechtigter Interessen fur konkret festge-
legte Zwecke erforderlich ist und keine Anhaltspunkte daflir bestehen, dass schutzwiirdige
Interessen der Betroffenen Uberwiegen.

In vielen Fallen der Uberwachung von Hausfassaden stiitzen sich die Betreiber der An-
lagen auf die Wahrnehmung des Hausrechts. Dieses rechtfertigt es jedoch nicht, 6ffent-
liche StraBen, Wege und Parkplatze mit zu erfassen. Eine Uberwachung der Hausfassaden
ist grundsétzlich nur zulassig, wenn dabei nicht auch 6ffentlich zugéngliche Bereiche er-
fasst werden. Sollte dies jedoch nicht vermieden werden kénnen, weil etwa die Hausfassade
direkt an einen FuBweg angrenzt, darf die Uberwachung nur auf das zwingend notwendi-
ge Ausmalf3 beschrankt werden und einen maximal einen Meter breiten Streifen entlang
der Fassade erfassen. Voraussetzung ist allerdings, dass es sich nachweislich um einen be-
sonders einbruchsgefahrdeten oder beschadigungsgefahrdeten Bereich handelt.

Andere Betreiber rechtfertigten den Betrieb ihrer Kamera damit, dass sie diese zur Wahr-
nehmung berechtigter Interessen installiert hatten. Es handelte sich zumeist um Falle, in
denen durch die im Haus oder in der Wohnung installierten Kameras 6ffentliche Parkpléat-
ze, Parkbuchten am StraBenrand oder der Randstreifen der StraB3e Uberwacht wurden.
Die Betreiber wollten durch die UberwachungsmafBnahme ihr dort geparktes Auto vor Uber-
griffen schitzen und die gespeicherten Aufnahmen als Beweismittel fir Strafanzeigen
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verwenden. Bei der Wahrnehmung berechtigter Interessen handelt es sich nach dem Wil-
len des Gesetzgebers um einen eng auszulegenden Ausnahmetatbestand. Die geschil-
derten generalpraventiven MaBnahmen und die Erleichterung der Strafverfolgung sind nicht
Aufgabe von Privatpersonen, sondern den Strafverfolgungsbehdérden vorbehalten. Wiir-
den derartige Uberwachungsmafnahmen als berechtigtes Interesse der Privatpersonen
anerkannt werden, wére es praktisch jeder Person gestattet, eine Uberwachung und Iden-
tifizierung verdachtiger Personen, die sich auf 6ffentlichen StraBen und Wegen aufhal-
ten, durchzufiihren. Die Folge kdnnte eine Totaliberwachung sein, was jedoch nicht mit
der vom Gesetzgeber beabsichtigten begrenzenden Wirkung des § 6b BDSG zu verein-
baren ware.

Um in den angesprochenen Bereichen einer ausufernden Videouberwachung entschie-
den entgegenzuwirken, wird uns dieses Aufgabenfeld sicherlich auch zukinftig weiterhin
stark in Anspruch nehmen und eine stete Herausforderung fiir uns darstellen.

14. Auskunfteien

14.1 Scoring bei Wirtschaftsauskunfteien oder:
Die Schwierigkeit treffsicherer Zukunftsprognosen

Bereits in unserem 32. Jahresbericht hatten wir ausfihrlich Gber die Fragwrdigkeit soge-
nannter Scoringverfahren bei Wirtschaftsauskunfteien berichtet (siehe dort Ziffer 13.6.4).

Scoringverfahren ermoglichen nach den Anpreisungen der Wirtschaftsauskunfteien das
Treffen von Vorhersagen zum klnftigen Zahlungsverhalten beziehungsweise zur kinfti-
gen Zahlungsausfallwahrscheinlichkeit einer bestimmten Person. Jede Wirtschaftsaus-
kunftei setzt auf eigene Scoringverfahren. Der im Scoringverfahren ermittelte Scorewert
fir ein und dieselbe Person kann daher bei unterschiedlichen Auskunfteien véllig unter-
schiedlich ausfallen. Der Scorewert wird dabei regelmaBig in Form eines mathematisch-
statistischen Wahrscheinlichkeitswertes angegeben. Statistische Zahlen wirken objektiv
und verlasslich. Aber ob statistische Zahlenwerte tatsachlich ein wahres, verlassliches Bild
der Verhaltnisse abgeben, hangt neben der eingesetzten Berechnungsformel maBgeblich
von der Korrektheit der verwendeten Datenbasis ab. Die Berechnungsformel betrachten
die Auskunfteien als Betriebsgeheimnis. Allerdings verrét bereits ein Blick auf die Daten-
basis bei Auskunfteien viel Gber die Werthaltigkeit und Verlasslichkeit inrer Prognosen: Aus-
kunfteien haben keine Kenntnis Uber (sicheres) monatliches Einkommen der zu beurtei-
lenden Person und ihre monatlichen finanziellen Gesamtbelastungen, also zwei Basis-
merkmale fir die verlassliche Beurteilung der Zahlungsfahigkeit einer Person. Zudem sind
bei Auskunfteien oftmals insgesamt nur sehr wenige Informationen zu Personen gespei-
chert und die gespeicherten Daten oftmals falsch oder veraltet, wie eine umfassende Unter-
suchung bereits im Jahr 2009 ans Licht férderte. SchlieBlich haben nicht wenige der den
Auskunfteien verfligbaren Daten beziehungsweise Informationen zum individuellen Wirt-
schaftsverhalten ohne ihren Kontext keinen eindeutigen Aussagegehalt. So bedeutet etwa
das Fehlen von Informationen zu Bankkrediten nicht zwingend, dass diese Personen be-
sonders liquide sind. Es kann vielmehr auch schlicht Resultat einer bislang duBerst spar-
samen Lebensfihrung oder gegebenenfalls privat erhaltener oder der Auskunftei nicht be-
kannt gewordener kreditwirtschatftlicher Darlehen sein. Dass eine Person eine Forderungs-
summe nicht bezahlt, kann an Geldmangel aber ebenso gut daran liegen, dass die Gel-
tendmachung der Forderung unberechtigt ist, die Person rechtlich nichts schuldet.

Zu diesen statistischen Problemen kommt eine grundsétzliche Problematik hinzu, die fur
alle Versuche eines vorausschauenden Blicks in die Zukunft gilt und die bereits vor Uber
zweihundert Jahren Friedrich Schiller trefflich wie folgt beschrieb: ,Nichts Wahres lasst
sich von der Zukunft sagen.“ Oder mit Mark Twain gesprochen: ,Prognosen sind schwie-
rig, insbesondere wenn sie die Zukunft betreffen.”



Gerade in dem Lebensbereich, den Scoringverfahren einer Bewertung zugénglich ma-
chen wollen, namlich der Zahlungsausfallwahrscheinlichkeit einer bestimmten nattrlichen
Person in einem langeren zuklnftigen Zeitraum, spielen eben zahlreiche unberechenba-
re Variablen eine Rolle. Ein plétzlicher Arbeitsplatzverlust etwa katapultiert die individuelle
Zahlungsausfallwahrscheinlichkeit von einem Moment auf den anderen schlagartig in die
Hoéhe. Mit anderen Worten: Die Zukunft entwickelt sich eben regelmafig nicht einfach
linear zur Vergangenheit. Die Grundannahme einer linearen Entwicklung liegt aber — ver-
einfacht gesagt — den Scoringverfahren zugrunde. Denn die Referenzdaten der Auskunf-
teien bestehen eben nur aus mehr oder weniger umfangreichen Informationen zum sek-
toralen Zahlungsverhalten einer mehr oder wenigen grof3en Vergleichsgruppe von Perso-
nen aus einer mehr oder weniger fernen Vergangenheit. Diese mehr oder weniger um-
fangreichen Zahlungserfahrungswerte der Vergangenheit einer méglicherweise nicht re-
prasentativen Personengruppe werden nun —vereinfachend gesagt —auf die zu bewertende
Vergleichsperson Ubertragen und sollen bei dieser nun die individuelle Zahlungsausfall-
wahrscheinlichkeit in der Zukunft beschreiben.

Nach alledem verwundert es wenig, dass bereits im Jahr 2009 eine im Auftrag des Bundes-
ministeriums far Erndhrung, Landwirtschaft und Verbraucherschutz erstellte Studie im We-
sentlichen zu dem Ergebnis kam, dass das Zustandekommen von Scorewerten bei Aus-
kunfteien nicht nachvollziehbar und die Aussagekraft von Scorewerten auB3erst zweifel-
haft sei. Bereits ein Jahr zuvor hatte eine im Auftrag der Verbraucherzentrale Bundesver-
band e. V. erstellte Studie dem Scoring der Auskunfteien bescheinigt, fir eine verlassliche
Beurteilung der Bonitat von Verbraucherinnen und Verbrauchern kaum tauglich zu sein.

Ungeachtet aller tatséchlichen Probleme der Scoringverfahren bei Auskunfteien flugte der
Bundesgesetzgeber auf Basis eines Entwurfs des Bundesministeriums des Innern mit
Wirkung zum 1. April 2010 eine Rechtsvorschrift in das Bundesdatenschutzgesetz ein,
die allgemeine Zulassigkeitsvoraussetzungen flur das Scoring festlegen sollte. Von Anfang
an zeichnete sich ab, dass diese Rechtsvorschrift keine effektiven — und zudem kaum
zuverlassig nachkontrollierbaren — Zulassigkeitsvoraussetzungen an Scoringverfahren auf-
gestellt und schutzwirdige Interessen des Einzelnen vor Reduzierung seiner Person auf
einen automatisiert ermittelten, intransparenten Zahlenwert weitestgehend ignoriert hatte.

Das Bundesministerium fur Ernédhrung, Landwirtschaft und Verbraucherschutz fuhrte so-
dann im Sommer des Jahres 2012 eine Umfrage zu den Erfahrungen der Lander bezie-
hungsweise ihrer Datenschutzaufsichtsbehdrden mit der neuen Scoring-Rechtsvorschrift
durch. Das Resultat spiegelte sich in zahlreichen Presseberichten Uber die Zweifelhaftigkeit
der gesetzlichen Regelung des Scoringverfahrens und die Fragwuirdigkeit der praktizier-
ten Auskunfteien-Scoringverfahren wieder.

Zu Beginn des Jahres 2013 schrieb das Bundesministerium fir Ern&hrung, Landwirtschaft
und Verbraucherschutz zuséatzlich einen Auftrag zu einer wissenschaftlichen Studie mit
dem Gegenstand ,,Scoring nach der Datenschutznovelle 2009 und neue Entwicklungen®
aus, in deren Zuge insbesondere also die Auswirkungen der seit 2010 geltenden Scoring-
vorschrift des Bundesdatenschutzgesetzes eingehender untersucht werden sollten. Nach-
dem mit Beginn der neuen Legislaturperiode die Geschéaftsverteilung der Bundesregierung
geéndert und der Verbraucherschutzbereich in den Geschéftsbereich des Bundesjustiz-
ministeriums Ubergegangen war, zeichnet dieses nunmehr fir die Scoring-Studie verant-
wortlich.

Das umfangreiche Gutachten wurde gegen Ende des Berichtsjahres dem nunmehr zu-
stédndigen Bundesministeriums der Justiz und fur Verbraucherschutz vorgelegt, dort aber
zunachst unter Verschluss gehalten. Laut Presseberichten war dies darauf zurtickzufuhren,
dass es mit dem Bundesministerium des Innern, in dessen Geschéftsbereich grundsétz-
lich die Zustandigkeit fur das Datenschutzrecht angesiedelt ist, Unstimmigkeiten hinsicht-
lich etwaig gesetzgeberisch zu ziehender Konsequenzen gab. Es wére nicht das erste Mal,
dass das Bundesministerium des Innern Bemuhungen zur Schaffung effektiver Regelun-

— 56 —



gen zum Persoénlichkeitsrechtsschutz des einzelnen Blrgers trotz offensichtlich bestehen-
der Notwendigkeiten blockiert, unter Hinweis auf die europdischen Bemihungen um eine
Datenschutzgrundverordnung hinhalt oder lediglich Alibi-Aktivitaten entfaltet. Exemplarisch
sei nur an die verunglickte Novellierung der datenschutzrechtlichen Werbevorschriften im
Bundesdatenschutzgesetz, die langjéhrige Verzégerung der Schaffung von Arbeitnehmer-
datenschutzvorschriften, die ihren Namen verdienen, die bis vor kurzem standhafte Nicht-
umsetzung eines Urteils des Européischen Gerichtshofs zur Unabhangigkeit der Daten-
schutzaufsicht im Hinblick auf den beziehungsweise die Bundesdatenschutzbeauftragte
trotz offensichtlicher Ubertragbarkeit des Urteils auf die Bundesebene, die Zulassung des
sogenannten Geoscorings trotz aller geduBerter Bedenken an der Ermoglichung einer sol-
chen statistischen Wohnumfeldhaftung, die Nichtumsetzung eines Handlungsauftrags des
Petitionsausschusses des Deutschen Bundestages zur Novellierung der Léschungsprif-
fristen im Bundesdatenschutzgesetz (siehe Ziffer 14.2 dieses Berichts) erinnert. Die Liste
lieBe sich erweitern. Auf den Seiten des Bundesministeriums der Justiz und fir Verbrau-
cherschutz ist die Studie nunmehr aber fir jedermann abrufbar (http://www.bmjv.de/
SharedDocs/Kurzmeldungen/DE/2014/20141215-Scoring-Studie.html?nn=3433226).

14.2 Nichtumsetzung eines Urteils des Europaischen Gerichtshofs zum Umfang
der Betroffenenrechte im Bundesdatenschutzgesetz

Bereits im Mai 2009 hatte der Européische Gerichtshof in der Rechtssache C-553/07
entschieden, dass das Auskunftsrecht der von einer Datenverarbeitung Betroffenen aus
Artikel 12 Buchstabe a der européischen Datenschutzrichtlinie auch ein Recht der Betrof-
fenen auf Auskunft Gber den Inhalt der Ubermittelten Daten umfasst. Der deutschen Um-
setzungsvorschrift zu diesem Artikel der Datenschutzrichtlinie, dem § 34 Bundesdaten-
schutzgesetz, ist dies im Wortlaut jedoch nicht zu entnehmen. Diese Regelungslicke l&sst
sich auch im Wege der Gesetzesauslegung nicht beseitigen. Auch eine direkte Berufung
einer beziehungsweise eines Betroffenen auf das weitergehende Auskunftsrecht der eu-
ropaischen Richtlinienvorschrift zulasten einer auskunftspflichtigen Stelle ist nach Recht-
sprechung des Europaischen Gerichtshofs nicht moéglich.

Auf die daher bestehende Notwendigkeit einer Umsetzung des Urteils des Européischen
Gerichtshofs im Bundesdatenschutzgesetz hatten die Datenschutzaufsichtsbehdrden
mehrheitlich bereits im Herbst 2009 das zustdndige Bundesministerium des Innern auf-
merksam gemacht. Eine Umsetzung hat jedoch selbst funf Jahre nach Ergehen des Ur-
teils nicht stattgefunden. Bewusst wird damit also eine europarechtswidrige Verklrzung
der Rechtsposition Betroffener Gber mehrere Jahre hinweg in Kauf genommen.

Die kritikwiirdige Tendenz der Bundesregierung, selbst dringend notwendige Anderungen
des Bundesdatenschutzgesetzes auf den Sankt-Nimmerleins-Tag hinauszuschieben, zeigt
sich auch an dem Schicksal einer Empfehlung des Petitionsausschusses des Deutschen
Bundestages aus dem Frihjahr 2012. Der Petitionsausschuss hatte eine Neuregelung der
Pruffrist fur die Loschung bonitatsbezogener Daten bei Wirtschaftsauskunfteien empfoh-
len. Nach der bestehenden Regelung beginnt ndmlich die dreijahrige beziehungsweise
vierjahrige Frist, nach deren Ablauf die Notwendigkeit einer weiteren Speicherung von Bo-
nitdtsmerkmalen durch Wirtschaftsauskunfteien automatisch zu prifen ist, erst mit dem
1. Januar des der Merkmalsspeicherung folgenden Kalenderjahres. Dies hat zur Konse-
quenz, dass bei zwei Schuldnern mit einem etwa zur gleichen Zeit entstandenen und in-
haltlich vergleichbaren Negativmerkmal eine unterschiedliche Pruffristlange gelten kann,
je nachdem wann zufalligerweise das Negativmerkmal gespeichert wurde. Wurde das
Negativmerkmal namlich bei Schuldner X am 31. Dezember 2012 gespeichert, bei Schuld-
ner Y zuféllig erst zwei Tage spéter, also am 2. Januar 2013, so beginnt der Pruffristlauf
far Schuldner X bereits am 1. Januar 2013, fur Schuldner Y erst am 1. Januar 2014. Im Er-
gebnis muss damit Schuldner Y eine fast um ein Jahr ldngere Speicherung hinnehmen,
obwohl es sich um ein zur gleichen Zeit entstandenes und inhaltlich gleiches Negativmerk-
mal handelt. Er hatte schlicht Pech, dass die Speicherung des Negativmerkmals bei ihm
erst zu Beginn des Jahres 2013 erfolgte. Diese Ungleichbehandlung lasst sich vor dem

— 57 —



Hintergrund des verfassungsrechtlichen Gebots zur Gleichbehandlung wesentlich gleicher
Sachverhalte nicht rechtfertigen. Mehr als zwei Jahre nach Aussprache der Empfehlung
einer Gesetzesadnderung durch den Petitionsausschuss ist noch immer keine Neuregelung
erfolgt. Die verfassungswidrige Rechtslage bleibt sehenden Auges aufrechterhalten.

14.3  Sanktionslicke bei Verarbeitung von I6schpflichtigen allgemein zuganglichen
Daten

Die zentrale BuBBgeldvorschrift des Bundesdatenschutzgesetzes zur Ahndung materiell un-
zulassiger Datenerhebungen und Datenverarbeitungen setzt als Tatobjekt personenbezo-
gene Daten voraus, die nicht allgemein zugéanglich sind. Im Einzelfall kann die Ausgrenzung
allgemein zugénglicher Daten aus dem Kreis tauglicher Tatobjekte jedoch zu einer unbe-
friedigenden Sanktionslicke flhren, wie der nachfolgende Fall zeigt:

Nach den Regelungen der Insolvenzordnung 1999 erfolgten 6ffentliche Bekanntmachun-
gen der Insolvenzgerichte durch Veréffentlichung in dem fur ihre amtlichen Bekanntma-
chungen jeweils bestimmten Blatt, also beispielsweise im Bundesanzeiger oder in regio-
nalen Tageszeitungen. Ein Glaubiger eines Einzelgewerbetreibenden hatte seinerzeit beim
zustandigen Gericht einen Insolvenzeréffnungsantrag beziglich dessen Vermogen gestellt.
Das Gericht hatte daraufhin zur vorlaufigen Sicherung der Vermdégensmasse des Schuld-
ners Verfugungsbeschrankungen und die Bestellung eines vorlaufigen Insolvenzverwalters
beschlossen. Dieser Gerichtsbeschluss war entsprechend der Vorgabe der Insolvenzord-
nung 6ffentlich bekanntgemacht worden. Entsprechend der branchenublichen Praxis zur
Auswertung der 6ffentlichen Insolvenzgerichtsbekanntmachungen hatte eine Wirtschafts-
auskunftei diesen Beschluss in ihren Datenbestand zu dem Einzelgewerbetreibenden tber-
nommen. Nachdem das Gericht spater den Insolvenzeréffnungsantrag des Glaubigers im
Einzelnen gepriift und als unzuldssig abgewiesen hatte, hatte es die Aufhebung der an-
geordneten InsolvenzsicherungsmaBnahmen beschlossen. Auch dieser Aufhebungsbe-
schluss war seitens des Gerichts 6ffentlich bekanntgemacht worden. Aus welchen Griin-
den auch immer hatte die Wirtschaftsauskunftei allerdings diesen Aufhebungsbeschluss
nicht zur Kenntnis genommen und daher die im Datenbestand zu dem Einzelgewerbetrei-
benden gespeicherten Angaben zu den vorlaufigen InsolvenzsicherungsmaBnahmen des
Gerichts nicht geléscht. Uber etliche Jahre blieben daher unzutreffend Insolvenzangaben
Uber den Einzelgewerbetreibenden gespeichert. Hinweise auf Insolvenz kbnnen quasi als
,wirtschaftliches Todesurteil“ fur eine Betroffene beziehungsweise fur einen Betroffenen
wirken. Erst nachdem diese unzutreffenden Angaben an Dritte, die eine Bonitatsauskunft
einholten, Ubermittelt worden waren, wurde dem Einzelgewerbetreibenden die Speiche-
rung bekannt.

Die Wirtschaftsauskunftei hatte also unter Verstol3 gegen Loschpflichten Daten Gber etli-
che Jahre weitergespeichert und zu allem Uberfluss auch noch an Dritte beauskunftet.

Da der seinerzeitige Gerichtsbeschluss zur Anordnung der vorlaufigen Insolvenzsicherungs-
mafBnahmen verdffentlicht worden war, handelte es sich hierbei um allgemein zugéngli-
che Daten. Auch durch den zwischenzeitlichen Zeitablauf hatte sich hieran nichts geén-
dert. Denn letztlich war beziehungsweise ist die damalige papierne Veréffentlichung der an-
geordneten vorlaufigen InsolvenzsicherungsmafBnahmen ohne rechtliche Zugangsschran-
ken fir jedermann recherchierbar. Damit lag zwar objektiv eine unbefugte Speicherung
und Ubermittlung personenbezogener Daten im Sinne der Bu3geldvorschrift vor. Tatobjekt
waren jedoch allgemein zugéngliche Daten, sodass eine BuBgeldahndung ausschied. Den
Betroffenen blieben nur zivilrechtliche Anspriche.

14.4  Buligeldverfahren gegen Wirtschaftsauskunftei wegen wahrheitswidriger
Eigenauskunft

Ein Blrger hatte unter Nutzung des im Webseiten-Servicebereich einer Wirtschaftsauskunf-
tei vorgehaltenen Onlineformulars sein datenschutzrechtliches Auskunftsrecht geltend ge-



macht. Wenig spater erhielt er an die angegebene E-Mail-Adresse eine offenkundig auto-
matisiert generierte Antwort-E-Mail des Unternehmens. Hierin wurde ihm in einem lediglich
durch die Anrede individualisierten Standardtext im Wesentlichen mitgeteilt, dass inner-
halb der letzten zwdlf Monate vor Zugang des Eigenauskunftsersuchens keine Daten zu
seiner Person abgefragt worden sowie keine zu beauskunftenden Bonitatsdaten zu sei-
ner Person vorhanden seien. Der Betroffene war allerdings in der Lage nachzuweisen, dass
die Wirtschaftsauskunftei tags zuvor sehr wohl einem anderen Unternehmen online eine
Wirtschaftsauskunft zu seiner Person erteilt hatte. Diese Auskunft hatte insbesondere auch
negative Bonitatsdaten sowie Personenidentitdtsdaten enthalten. Aufgrund dieser Wirt-
schaftsauskunft scheiterte ein beabsichtigter Vertragsschluss des Betroffenen.

Nachdem sich der Betroffene an uns gewandt hatte, leiteten wir wegen Erteilung einer
unrichtigen wie unvollstdndigen Eigenauskunft nach § 34 Bundesdatenschutzgesetz ein
selbststandiges BuBBgeldverfahren gegen den Wirtschaftsauskunfteidienst ein. Im Rah-
men der Anhérung erklarte dieser die Ursache der nicht ordnungsgemaBen Datenauskunft
im Wesentlichen damit, dass der Betroffene zwei weitere Vornamen im Onlineformular an-
gegeben hatte, die im System nicht hinterlegt gewesen seien. Man habe diesen Fall zum
Anlass genommen, unmittelbar auf eine manuelle Beauskunftung umzustellen.

Damit war die Fehlbeauskunftung jedoch weder gerechtfertigt noch entschuldigt. Nach
§ 9 Satz 1 Bundesdatenschutzgesetz haben nicht 6ffentliche Stellen, die selbst personen-
bezogene Daten verarbeiten, die technischen und organisatorischen MaBBnahmen zu tref-
fen, die erforderlich sind, um die Ausfliihrung der Vorschriften des Bundesdatenschutzge-
setzes zu gewdahrleisten. Systeme, die eine vollautomatisierte Erteilung einer Eigenauskunft
ermoglichen sollen, sind erkennbar von vornherein in hdchstem Mafe fehleranfallig. So
ist bereits eine hinreichende Identifikation einer Auskunft erbittenden Person und Zuord-
nung zum vorhandenen Datenbestand nicht zuverlassig vollautomatisiert durchzufuhren.
In der Fehlbeauskunftung gegentiber dem anfragenden Betroffenen hatte sich dann prompt
dieses Risiko verwirklicht. Auch die Umstellung auf manuelle Beauskunftung konnte die
erteilte Fehlauskunft nicht aus der Welt schaffen, stellte nur den gebotenen rechtskonfor-
men Zustand her.

Wir erlieBen deshalb einen Bu3geldbescheid, gegen den die Auskunftei Einspruch ein-
legte. Eine Begrindung hierfar fhrte sie nicht an. Im Verhandlungstermin vor dem Amts-
gericht machte sie lediglich geltend, dass die Geldbuf3e zu hoch bemessen sei. Zuvor hatte
sie weder im Rahmen unserer Anhérung noch im Rahmen des bei uns eingelegten Ein-
spruchs Angaben zu ihren wirtschaftlichen Verhaltnissen gemacht. Daher waren wir bei
der Zumessung der Geldbuf3e allein auf Schatzungen angewiesen gewesen. Die von uns
festgesetzte GeldbuBe wurde vom Amtsgericht reduziert.

Im Rahmen des parallel gefuhrten Verwaltungsprufverfahrens wollten wir uns vergewis-
sern, ob die Wirtschaftsauskunftei nicht auch gegenuber anderen Auskunftssuchenden
derart fehlerhafte Eigenauskinfte erteilt hatte. Wie es der Zufall wollte, hatte die Wirtschafts-
auskunftei aber die Anfrageunterlagen und Auskunftsunterlagen des fraglichen Zeitraums
gerade vernichtet.

Nicht zuletzt aufgrund der geschilderten Vorfalle bleibt die Wirtschaftsauskunftei im Fo-
kus unserer Aufsichtstatigkeit.

15. Kreditwirtschaft und Versicherungen

15.1 N(ear)F(ield)C(ommunication) — Technik bei Zahlungskarten

Seit einiger Zeit gibt es verstérkt auch im Bereich des bargeldlosen Zahlungsverkehrs
Bestrebungen, Zahlungskarten wie zum Beispiel die Bankkarten beziehungsweise Debit-
karten, Kreditkarten et cetera mit der sogenannten N(ear)F(ield)C(ommunication) — Technik
auszustatten. Hierbei handelt es sich um eine Nahbereichsfunktechnik, die es ermdéglicht,
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Informationen Uber einen Bereich von regelmaBig nur wenigen Zentimetern von der
Zahlungskarte beziehungsweise ihrem Speicherchip zu einem Lesegerat zu Ubertragen.
Eréffnet wird damit der Weg zu einem ,kontaktlosen“ Leseverfahren; das Einfuhren der
Zahlungskarte in ein Lesegerat ist nicht mehr nétig. Es genlgt vielmehr, dass die Zahlungs-
karte fur einen kurzen Moment in die Nahe eines Lesegeréats gehalten wird. Unter Um-
stdnden muss die Zahlungskarte nicht einmal mehr aus der Geldbdrse entnommen wer-
den. Die Zahlungsabwicklung soll hiermit noch bequemer und zlgiger gestaltet werden.
Die Ausstattung einer Zahlungskarte mit der NFC-Technik wird durch ein aufgebrachtes
Piktogramm, das Funkwellen symbolisiert, angezeigt.

Sollen im Wege des Funkkontaktes auch personenbezogene beziehungsweise personen-
beziehbare Informationen an ein Lesegerat Ubertragen werden, sind insoweit die Vorga-
ben des Datenschutzrechts zu beachten. Wer also Zahlungskarten mit dieser Technik aus-
gibt, hat datenschutzrechtlich neben der Gewéhrleistung einer sicheren Speicherung der
personenbezogenen Daten insbesondere dafiir Sorge zu tragen, dass nur eine gewollte
Funkkommunikation stattfindet und die Daten wahrend der Funkibertragung nicht durch
unbefugte Dritte mitgelesen, veréndert oder abgefangen werden kdnnen. Wenngleich die
Zugriftsmdglichkeit unbefugter Dritte auf die Funkkommunikation durch die kurze Sender-
eichweite der Technologie eingeschrankt ist, bedarf es daher also auch spezifischer tech-
nischer und organisatorischer Sicherheitsvorkehrungen der Kartenherausgeber vor unbe-
fugten Zugriffen auf den Funkdatenfluss. In Betracht kommen zum Beispiel MaBnahmen
wie Verschlusselung der Ubertragenen Daten, Initiierung einer Funkkommunikation nur bei
Kontakt mit einem zugelassenen Lesegerat et cetera. Abhangig von Art und Umfang der
gespeicherten und zu Ubertragenden Daten und der Missbrauchsgefahr steigen die An-
forderungen an die SicherheitsmalB3nahmen. Daneben fordert das Bundesdatenschutzge-
setz von den kartenausgebenden Stellen ein hohes Maf3 an Transparenz tber die Technik.
Sie mussen bei Ausgabe an den Kunden insbesondere in allgemein verstandlicher Form
Uber die Funktionsweise der Zahlungskarte mit NFC-Technik und die Art der verarbeiteten
personenbezogenen Daten, tber das ,Wie“ der Ausiibung datenschutzrechtlicher Betrof-
fenenrechte sowie Uber erforderliche MaBnahmen bei Verlust oder Zerstérung der Zah-
lungskarte mit NFC-Technik unterrichten. Eine weitere zentrale Rechtsvorgabe ist es, dass
das Ablaufen eines Funkkommunikationsvorgangs fur den Betroffenen in irgendeiner Form
eindeutig erkennbar gemacht werden muss.

Letztlich wird nur ein transparenter Umgang mit Chancen und Vorteilen aber auch Risi-
ken der Technik, ein hohes technisches Sicherheitsniveau sowie schlieB3lich die EinrAumung
einer Moglichkeit zur selbstbestimmten Entscheidung Uber die Nutzung der Technik bei
Zahlungskarten zu einer breiten und langfristigen Akzeptanz bei den Kundinnen und Kun-
den fahren. Denn es gibt Zahlungsvarianten, die aus datenschutzrechtlicher Sicht bereits
im Ansatz weniger risikotrachtig sind und deren Nutzung keine wesentlichen Nachteile
gegenuber dem kontaktlosen Zahlungsverfahren aufweist.

15.2 Datenubermittlung an das Hinweis- und Informationssystem der Versiche-
rungswirtschaft

Ein Fahrzeughalter war mit seinem Auto in einen unverschuldeten Unfall verwickelt, was
ihm durch die polizeiliche Aufnahme und Bearbeitung durch seine Kfz-Versicherung be-
statigt worden war. Gleichwohl teilte die Versicherung ihrem Kunden mit, sie habe Daten
seines Fahrzeuges (Kennzeichen und/oder Fahrzeugidentifizierungsnummer) an das Hin-
weis- und Informationssystem der Versicherungswirtschaft (HIS) gemeldet. Dieses Sys-
tem diene den beteiligten Versicherungsunternehmen zur Unterstitzung der Sachverhalts-
aufklarung bei Versicherungsfallen unter Ruckgriff auf friihere Schadensfélle sowie zur
Bekampfung von Versicherungsmissbrauch. Die Daten wirden zu einem spateren Zeit-
punkt von dem jeweiligen Versicherer abgefragt und genutzt, wenn das Fahrzeug an ei-
nem weiteren Schadenfall beteiligt sein sollte. Es wirden keine Daten zu seiner Person
gespeichert.
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Diese Auffassung der Kfz-Versicherung, bei dem beschriebenen Vorgehen wiirden keine
Daten zur Person des Fahrzeughalters gespeichert, halten wir flr falsch. Zumindest mit
dem Kennzeichen des Kraftfahrzeugs kann ein aus HIS abrufendes Versicherungsunter-
nehmen einen Bezug zur Person der Fahrzeughalterin oder des Fahrzeughalters herstel-
len, indem das Kennzeichen mit Auskinften aus dem Fahrzeugregister nach dem Stra-
Benverkehrsgesetz kombiniert wird. Des Weiteren hatten wir Zweifel an der Zuléssigkeit
der Einmeldung und deren Speicherung.

Die Kfz-Versicherung teilte uns mit, eine Einmeldung der Fahrzeugdaten ins HIS sei vor-
genommen worden, weil zunachst eine fiktive Abrechnung des Fahrzeugschadens erfolgt
sei. Nach Einreichung der Reparaturrechnung sei die Abrechnungsart von fiktiv auf kor-
rekt gedndert worden, sodass nachtraglich der Meldegrund entfallen sei. In der mit den
Aufsichtsbehdrden abgestimmten Arbeitsanweisung zu HIS sei festgelegt, dass der Melde-
grund entfallen ist, wenn eine fiktive in eine konkrete Abrechnung geéndert wird. Daher sei
nach Angaben der Versicherung die Léschung der Daten inzwischen erfolgt. Im Ubrigen
teilte die Versicherung uns mit, dass es sich bei den ins HIS eingemeldeten Daten nunmehr
auch aus ihrer Sicht um personenbezogene Daten des Fahrzeughalters handele.

16. Weitere Wirtschaftsunternehmen

16.1 Fehlende Einwilligung beim Namenswettbewerb flr ein Eisbarenbaby

Eine Tagesausgabe einer Lokalzeitung enthielt einen Teilnahmecoupon flir einen Namens-
wettbewerb flir ein im Zoo am Meer in Bremerhaven geborenes Eisbarenbaby. Darin wur-
den Angaben zur Person, Anschrift und Telefonnummer erfragt. Gleichzeitig sollte eine
Erklarung abgegeben werden, die es der Zeitung und den durch sie beauftragten Dienst-
leistern gestatten sollte, bei den am Wettbewerb Teilnehmenden telefonisch Angebote zu
ihren Produkten zu machen. Da es sich um die Verarbeitung und Nutzung der Daten der
Teilnehmerinnen und Teilnehmern zu Zwecken der Werbung handelte, waren die entspre-
chenden Bestimmungen des Bundesdatenschutzgesetzes und des Gesetzes gegen den
unlauteren Wettbewerb anwendbar. Danach ist die Datenverarbeitung und Datennutzung
fir Werbezwecke nur mit ausdricklicher Einwilligung der Betroffenen zulédssig. Diese An-
forderung lag hier nicht vor, sodass keine wirksamen Einwilligungen fur Werbezwecke vor-
lagen, soweit Betroffene die Coupons ausfullten und absendeten.

Auf unsere Anfrage reagierte die Zeitung unverzuglich und erklarte, die im Teilnahmecou-
pon angegebenen personenbezogenen Daten ausschlieBlich fir die Verlosung nach Durch-
fuhrung des Namenswettbewerbs flr das Eisbarenbaby zu verwenden und danach zu
I6schen.

16.2 Fehlender Hinweis auf Widerspruchsrecht im Fitnessstudio

Eine gesetzliche Krankenkasse veranstaltete gemeinsam mit einem Fitnessstudio beson-
dere Events. Dazu schrieb das Fitnessstudio seine Mitglieder an. Nach Angaben des Fit-
nessstudios erhielt die Krankenkasse keine Daten, sondern stellte lediglich Logopapier,
Flyer und Briefumschléage fur die Aktion zur Verfigung. In den Mitgliedschaftsvertragen
wurde auf die Nutzung der Adressdaten fur Werbung oder Marktforschung und Meinungs-
forschung hingewiesen. Hierzu enthalt der Vertrag eine besondere Einwilligungserklarung.
Da der Vertrag aber nicht den nach dem Bundesdatenschutzgesetz vorgeschriebenen Hin-
weis auf das Widerspruchsrecht der Betroffenen enthélt, verlangten wir, diesen Hinweis
ausdricklich vorzunehmen. Seitdem weist das Fitnessstudio an seinem sogenannten
Schwarzen Brett im Fitnessraum mit groBer Schrift auf das Widerspruchsrecht hin.

16.3 Unerwinschte Newsletter

Ein Vermittler von Kulturveranstaltungen hatte das Verlangen eines Betroffenen, ihm keine
weiteren Newsletter zuzusenden, trotz mehrfacher Erinnerungen ignoriert. Nachdem wir
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eingeschaltet worden waren, verwies der Vermittler auf das Versehen eines Mitarbeiters.
Zudem erklarte er, alle mit der Bearbeitung von Anliegen von Kundinnen und Kunden be-
trauten Beschéftigten seien auf die bevorzugte Bearbeitung von Auskunftsverlangen und
Léschungsverlangen verpflichtet worden. Insbesondere sollten sie E-Mails von Kundin-
nen und Kunden taglich nach definierten Begriffen, beispielsweise ,Datenschutz®, ,Daten
I6schen® oder ,,Account I6schen® durchsuchen, um eine vorrangige Bearbeitung dieser An-
liegen zu gewéhrleisten. Dies halten wir aus Sicht des Datenschutzes fur ausreichend.

16.4 Nutzung des offenen Adressfeldes beim E-Mail-Versand

Immer wieder gehen bei den Datenschutzaufsichtsbehérden Beschwerden ein, weil Pri-
vate wie auch Unternehmen beim Versand insbesondere von Newslettern das E-Mail-
Adressfeld ,An...“ beziehungsweise ,,CC...“ nutzen. Ein E-Mail-Versand Uber diese beiden
Adressfelder hat im Unterschied zur Nutzung des Adressfelds ,BCC...“ zur Folge, dass
der Empféngerin beziehungsweise dem Empfénger Uber die eigentliche Nachricht hinaus
zugleich auch samtliche E-Mail-Adressen der weiteren Mitempféangerinnen und Mitemp-
fanger der Nachricht angezeigt werden. Mitunter nutzen dann sogar Mitempfangerinnen
beziehungsweise Mitempfénger die neu erhaltenen E-Mail-Adressen flr ihre eigenen
Zwecke, zum Beispiel flr den Versand eines eigenen Newsletters Uber die gleiche Verteiler-
liste. Da E-Mail-Adressen nach wie vor haufig aus Name, Vorname und nicht selten noch
einem Zusatz, aus dem der Arbeitgeber hervorgeht, gebildet werden, handelt es sich in die-
sen Fallen regelmaBig um personenbezogene Angaben im Sinne des Datenschutzrechts.

In einem uns zur Kenntnis gelangten Fall hatte ein Unternehmensgeschéftsfuhrer eine E-
Mail zwecks Einladung zu einer Unternehmensveranstaltung an mehrere hundert Emp-
fangerinnen und Empfénger Uber das Adressfeld ,An...“ versandt. Ausgedruckt wies al-
lein die Adresszeile dieser E-Mail einen Umfang von etwa zehn DIN-A4-Seiten auf. Bei
den E-Mail-Adressen handelte es sich zum GrofB3teil um personenbezogene Angaben. Je-
dem Einzelnen der mehreren hundert Empfangerinnen und Empfangern wurden damit die
E-Mail-Adressen der Mitempfangerinnen und Mitempfanger der E-Mail zugesandt. Selbst-
verstéandlich lagen weder Einwilligungen in die hundertfache Weitergabe der E-Mail-Adres-
sen vor noch gab es eine gesetzliche Befugnisnorm, die diese Ubermittlung gerechtfertigt
hatte.

Da auch personifizierte E-Mail-Adressen keine belanglosen Angaben sind, das Ausmaf3
dieser getatigten rechtswidrigen Datentbermittlung so erheblich war und zudem bei dem
Geschéftsfiihrer aufgrund des Unternehmenstétigkeitsfeldes eine Sensibilitat fir Fragen
des ordnungsgemafBen Datenumgangs hatte erwartet werden mussen, sahen wir uns zur
Verhé@ngung einer GeldbuBe wegen Versto3es gegen eine BuBgeldvorschrift des Bundes-
datenschutzgesetzes veranlasst. Der Betroffene hatte die Fehlerhaftigkeit seines E-Mail-
Versandes allerdings bereits unmittelbar nach Versand der E-Mail erkannt und sich sofort
bei den Empfangerinnen und Empfangern der E-Mail entschuldigt. Dies berlcksichtigten
wir bei der Festlegung der Héhe der GeldbuB3e.

16.5 Missachtung des Auskunftsrechts

Beschwerden darlber, dass Daten verarbeitende Stellen das gesetzliche Recht auf Aus-
kunft zu den zur Person gespeicherten personenbezogenen Angaben missachtet hatten,
zahlen zu den alltadglichen Eingaben bei uns und beschaftigten uns auch in diesem Be-
richtsjahr wieder mehrfach.

Lediglich ein Beschwerdefall sei aufgrund seiner Beispielhaftigkeit insoweit geschildert:

Eine Burgerin hatte sich mittels Fax an ein gréBeres Dienstleistungsunternehmen gewandt
und um Auskunft zu den dort zu ihrer Person gespeicherten Daten gebeten. Trotz Erinne-
rung mittels einer weiteren Faxanfrage blieb ihr Auskunftsersuchen unbeantwortet. Wir
gingen auf das Unternehmen zu und baten um Erklarung. Das Unternehmen teilte uns

— 62 —



daraufhin mit, dass die Betroffene flr ihr Auskunftsersuchen eine Telefaxnummer gewahlt
habe, die unternehmensintern dem fir die Firmenkundenbetreuung zustandigen Mitarbei-
terteam zugeordnet sei. Dort sei es leider versdumt worden, das Auskunftsersuchen an
die zustandige Stelle im Unternehmen zur Bearbeitung weiterzuleiten.

Im Wege klarer interner organisatorischer Regelungen muss eine Daten verarbeitende
Stelle sicherstellen, dass eingehende Eigenauskunftsgesuche an die intern flr die Bear-
beitung zustandige Stelle weitergeleitet und binnen angemessener Frist bearbeitet wer-
den. Gleichwohl kann es selbstverstandlich auch bei bester Organisation im Einzelfall ein-
mal zu einem fehlerhaften Umgang mit einem Betroffenen-Auskunftsersuchen kommen.
Im obigen Beschwerdefall waren allerdings die unternehmensinternen Vorgaben verbesse-
rungsbedurftig. Da das Unternehmen jedoch umgehend reagierte, indem es die gefor-
derte Auskunftserteilung gegentiber der Auskunftsbittenden nachholte und eine entspre-
chende Arbeitsanweisung gegentber den Mitarbeiterinnen und Mitarbeitern anpasste, sa-
hen wir keine Notwendigkeit fir eine Uber die formlose Beanstandung hinausgehende auf-
sichtsbehdrdliche Reaktion.

16.6 Entsorgung von personenbezogenen Daten im Altpapiercontainer

Bei einer Freizeiteinrichtung entsprach es den Gepflogenheiten, nicht mehr benétigte An-
meldeformulare sowie liegengebliebene Rechnungsbelege der Besucherinnen und Be-
sucher und sonstige Unterlagen in einem allgemein zuganglichen Altpapiercontainer zu
entsorgen. Die Unterlagen waren dabei weder geschreddert noch waren die personenbe-
zogenen Informationen sonst unleserlich gemacht.

Personen beziehungsweise Stellen, die automatisiert oder dateimafig personenbezogene
Daten verarbeiten, haben nach dem Bundesdatenschutzgesetz unter anderem stets si-
cherzustellen, dass kein Zugriff unbefugter Dritter auf diese personenbezogenen Informa-
tionen erfolgt. Die Anforderungen an die Sicherstellung dieses Ziels steigen insbesondere
mit der Sensibilitdt der gespeicherten oder sonst verarbeiteten Informationen. Dies gilt
selbstredend auch bei einer Entsorgung von Unterlagen mit personenbezogenen Informa-
tionen. Wer sich trotz eigener Verantwortlichkeit nicht um eine datenschutzrechtskonforme
Entsorgung personenbezogener Informationen kimmert, muss unter Umstanden mit ei-
ner Beseitigungsanordnung und gegebenenfalls auch der Verhdngung einer Geldbu3e
rechnen.

Nachdem wir die Freizeiteinrichtung mit der Rechtslage konfrontiert hatten, zeigte sich
diese nach kurzzeitigem anféanglichem Unverstandnis einsichtig und sicherte die Be-
auftragung eines professionellen Entsorgungsfachbetriebs zu. Da wir erfreulicherweise
keine weitergehenden Schadensfalle aus der nicht fachgerechten Entsorgung feststellen
konnten und die Freizeiteinrichtung sich letztlich kooperativ zeigte, bestand keine Notwen-
digkeit weiterer aufsichtsbehdérdlicher MaBnahmen.

16.7 Ordnungswidrigkeitsverfahren wegen Nichtbertcksichtigung von Werbe-
widersprichen

Erneut erhielten wir eine Eingabe, bei der sich ein Burger beklagte, von einem Unterneh-
men wiederholt Werbung erhalten zu haben, obwohl er der Nutzung seiner Daten fur
Zwecke der Werbung widersprochen habe. Er habe das Unternehmen aufgefordert, die
Ubersendung von Werbezuschriften an ihn zu unterlassen sowie seine Daten nicht weiter
an Dritte zu tbermitteln und diese sofort zu I6schen. AuBBerdem habe er das Unterneh-
men gebeten, ihm seinen Widerspruch zu bestatigen und ihn aus dem Adressverteiler zu 16-
schen.

Widersprechen von Datenverarbeitung Betroffene bei der verantwortlichen Stelle der Nut-
zung ihrer Daten fur Zwecke der Werbung, ist eine Nutzung fir diese Zwecke unzulassig.
Unzulassig gespeicherte Daten sind zu I6schen. Ordnungswidrig handelt, wer trotz des
Widerspruchs der betroffenen Person Daten fir Werbezwecke verarbeitet oder nutzt.



Trotz des Widerspruchs erhielt der Burger von dem Unternehmen weitere Werbezu-
schriften. Im Rahmen der Anhérung teilte uns das Unternehmen mit, es habe den Wider-
spruch des Burgers nicht erhalten. Diese Mitteilung war nicht glaubhaft, da sie durch eine
entsprechende Bestatigung der Deutschen Post AG widerlegt wurde. Erst als wir tatig wur-
den, kam das Unternehmen seinen gesetzlichen Verpflichtungen nach. Daher gingen wir
von einer vorsatzlichen Tatbegehung aus und verhangten ein BuBgeld in H6he von 700 Euro.

17. Internationales und Europa

17.1 ,Safe Harbor* — Grundsatze zur Ubermittlung von Daten in die USA

Im letzten Jahresbericht (vergleiche die Ziffern 1.1.2 und 18.2) stellten wir die Zulassig-
keit von Datentbermittlungen in die Vereinigten Staaten von Amerika (USA) auf der Basis
der Safe-Harbor-Entscheidung der Kommission der Européischen Union (EU-Kommission)
in Frage. Grund dafur sind die Enthlllungen von Edward Snowden Uber die anlasslose
und flachendeckende Uberwachung durch den US-amerikanischen Geheimdienst Natio-
nal Security Agency (NSA). Die EU-Kommission hat die Méglichkeit, die Safe-Harbor-Ent-
scheidung jederzeit anzupassen, auszusetzen oder den Anwendungsbereich zu beschran-
ken. Andererseits kdnnen die europaischen Aufsichtsbehérden flr den Datenschutz nach
der Safe-Harbor-Entscheidung Datentransfers in die USA aussetzen, wenn eine hohe
Wahrscheinlichkeit besteht, dass die in der Entscheidung formulierten Grundsétze nicht
eingehalten werden.

Ende November 2013 erklarte die EU-Kommission in einer Mitteilung an das Européaische
Parlament und den Rat unter anderem, dass die Entscheidung tberpruft werden misse.
Die bekannt gewordenen Informationen zu den Uberwachungsprogrammen werfen neue
Fragen Uber das Schutzniveau fur personenbezogene Daten auf, das mit der Safe-Harbor-
Entscheidung gewahrleistet werden soll. Die gro3 angelegten Programme kénnten dazu
fihren, dass die aufgrund des Safe-Harbor-Regelung transferierten Daten von US-Behor-
den Uber das Maf3 hinaus, das fir den Schutz der nationalen Sicherheit unbedingt nétig und
angemessen ware, abgerufen und weiterverarbeitet wirden. Ernsthaft in Frage stellte die
EU-Kommission auch, ob Datenschutzrechte européischer Burgerinnen und Blrger, de-
ren Daten in die USA Ubermittelt werden, angesichts des umfassenden Zugriffs der Nach-
richtendienste auf Daten, die von Safe-Harbor-Unternehmen in die USA Ubermittelt werden,
kontinuierlich geschiitzt seien. Auf dieser Grundlage empfahl die EU-Kommission bezlg-
lich der UberwachungsmaBnahmen der US-Nachrichtendienste unter anderem, dass die
entsprechenden Unternehmen in den USA Auskunft dariber geben sollten, in welchem Um-
fang US-Behdérden nach MaB3gabe des US-Rechts Daten erheben und verarbeiten dirf-
ten, die auf der Grundlage des der Safe-Harbor-Entscheidung Gbermittelt worden seien.
Die Unternehmen sollten insbesondere angehalten werden, in ihren Datenschutzbestim-
mungen anzugeben, in welchen Fallen sie Safe-Harbor-Grundsatzen nicht beachteten, um
Anforderungen der nationalen Sicherheit, des 6ffentlichen Interesses oder der Rechtsdurch-
setzung der USA genuligen zu kénnen. Wichtig ist nach der Mitteilung der EU-Kommis-
sion, dass von der in der Safe-Harbor-Entscheidung vorgesehenen Ausnahme der natio-
nalen Sicherheit nur so weit Gebrauch gemacht wird, wie dies unbedingt notwendig oder
angemessen ist. Trotz dieser Bedenken erwog die bis Ende Oktober 2014 amtierende EU-
Kommission keine Aussetzung des Safe-Harbor-Abkommens mit den USA. Wie sich die
neue EU-Kommission verhalten wird, bleibt abzuwarten.

Ende Februar 2014 stellte das Europaische Parlament auf der Grundlage des Berichts
seines Ausschusses fur birgerliche Freiheiten, Justiz und Inneres fest, dass es der Kom-
mission nicht gelungen sei, auf die Beseitigung der hinreichend bekannten Mangel bei
der derzeitigen Umsetzung der Safe-Harbor-Grundsatze hinzuwirken. Das Européische
Parlament forderte die Kommission und die Datenschutzaufsichtsbehdrden auf, Daten-
Ubermittlungen in die USA, die sich auf die Safe-Harbor-Entscheidung stitzen, unverzug-
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lich auszusetzen. Das Parlament verlangte, dass solche Datenubermittiungen auf der
Grundlage anderer Instrumente erfolgten, sofern diese die erforderlichen Sicherheitsbestim-
mungen und Garantiebestimmungen fur den Schutz der Privatsphére sowie die Grund-
rechte und Freiheiten von Personen enthielten. Zudem forderte das EU-Parlament die EU-
Kommission auf, bis Ende 2014 eine umfassende Bewertung des Rechtsrahmens der USA
vorzulegen. Sie bestérkte die EU-Kommission darin, sich mit der US-Regierung ausein-
anderzusetzen, um einen Rechtsrahmen flr ein hohes Datenschutzniveau zu schaffen und
fur die Gleichwertigkeit der in der Europaischen Union und in den Vereinigten Staaten von
Amerika bestehenden Rahmenbedingungen fir den Schutz der Privatsphére zu sorgen.
Aus den Verhandlungen der EU-Kommission mit den USA ist bisher nur bekannt gewor-
den, beziglich der Safe-Harbor-Entscheidung bestehe weiterhin ein Dissens.

Die Artikel-29-Datenschutzgruppe, ein Zusammenschluss der Aufsichtsbehérden der Mit-
gliedstaaten der Europaischen Union, stellte zudem im April 2014 fest, dass unter an-
derem die Safe-Harbor-Grundsétze nicht als Rechtsgrundlage herangezogen werden kénn-
ten, um die Ubermittlung personenbezogener Daten an eine Drittstaatsbeh6rde zum Zwe-
cke massiver und willktrlicher Uberwachung zu rechtfertigen.

Die Aufsichtsbehérden far den Datenschutz innerhalb der Europaischen Union haben die
Moglichkeit, gegenlber in ihrem jeweiligen Zustandigkeitsbereich ansassigen Unterneh-
men Datentransfers auf der Grundlage des Safe-Harbor-Abkommens auszusetzen. Gleich-
wohl ist hiervon noch nicht Gebrauch gemacht worden. Vorwiegend werden zuné&chst die
Verhandlungen der EU-Kommission mit den USA abgewartet. Dies verzdgert sich jedoch
weiter angesichts des Amtsantritts der neuen EU-Kommission Anfang November letzten
Jahres. SchlieBlich hat der irische High Court (Verfassungsgericht) den Europaischen Ge-
richtshof angerufen, um festzustellen, weshalb der irische Datenschutzbeauftragte in Bezug
auf die US-Uberwachungsprogramme nicht tatig geworden ist.

Ende des letzten Berichtsjahres schrieb der Vorsitzende der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander 2014 den neugewahlten Présidenten der EU-
Kommission, und bat ihn um Unterrichtung Uber den gegenwértigen Verhandlungsstand
zwischen der EU-Kommission und der US-Regierung tber die Umsetzung der aufgezeigten
Empfehlungen und um Mitteilung dartber, wann die EU-Kommission die Verhandlungen
mit der US-Regierung zu beenden gedenke, und welche MafBnahmen sie ergreifen werde,
wenn diese Verhandlungen nicht zu einem Ergebnis flhrten, das ein angemessenes Da-
tenschutzniveau bei der Ubermittlung von Daten von Birgerinnen und Burgern der EU in
die USA sicherstelle.

Solange die USA nicht bereit sind, auf die anlasslose und flachendeckende Uberwachung
durch die NSA und damit den unzulassigen Zugriff auf personenbezogene Daten bei in
den USA anséssigen Dienstleistern zu verzichten, sehen wir keine Méglichkeit, unter Be-
rufung auf die Safe-Harbor-Entscheidung einen datenschutzkonformen Datentransfer in
die USA zu gewahrleisten. Wir raten Unternehmen im Land Bremen deshalb, auf die Uber-
mittlung von Daten in die USA auf der Grundlage der Safe-Harbor-Entscheidung zu ver-
zichten und stattdessen etwa Dienstleister mit Sitz innerhalb der Mitgliedstaaten der Eu-
ropaischen Union und in Vertragsstaaten des Abkommens Uber den Européischen Wirt-
schaftsraum mit der Verarbeitung personenbezogener Daten zu beauftragen. Im Novem-
ber des Berichtsjahres versandten wir das erste offizielle Anhérungsschreiben im Anord-
nungsverfahren zur Aussetzung derartiger Datentransfers.

17.2 Datenschutz-Grundverordnung

In unserem 35. Jahresbericht (siehe Ziffer 1.2) berichteten wir ausfuhrlich ber den von
der Kommission der Européischen Union (EU-Kommission) Ende Januar 2012 vorgeleg-
ten Entwurf einer Datenschutz-Grundverordnung. Ende 2013 wurden die Beratungen des
Européischen Parlaments mit dem Bericht des Ausschusses flr blrgerliche Freiheiten,



Justiz und Inneres zum Abschluss gebracht. Das Europaische Parlament hat eine Viel-
zahl von Anderungen vorgeschlagen, die die Rechte der Betroffenen starken wirden.

Beispielsweise wird der Begriff der personenbezogenen Daten —im Gegensatz zum Ent-
wurf der EU-Kommission und entsprechend dem deutschen Datenschutzrecht — unter
anderem auf bestimmte und bestimmbare Angaben festgelegt. Des Weiteren soll es nach
den Vorschlagen des Parlamentes keine grundrechtsfreien RGume geben, weil keine Da-
tenkategorien und Unternehmensgruppen (beispielsweise Kleinstunternehmen) aus dem
Anwendungsbereich herausgenommen werden. Die Anforderungen an die Wirksamkeit
von Einwilligungen und die Transparenz der damit verbundenen beabsichtigten Datenver-
arbeitung fur die Betroffenen soll danach deutlich festgelegt werden. AuBerdem schlagt
das EU-Parlament vor, den Katalog der besonderen (sensiblen) Datenkategorien um Daten
Uber verwaltungsrechtliche Sanktionen, Urteile und mutmaBliche Straftaten zu erweitern.

Bedeutsam ist auch der Anderungsvorschlag des EU-Parlaments zur Zustéandigkeit der
Aufsichtsbehérden fur verantwortliche Stellen, die in mehreren Mitgliedstaaten personen-
bezogene Daten verarbeiten. Danach darf die federfliihrende Aufsichtsbehérde, in deren
Mitgliedstaat sich die Niederlassung einer verantwortlichen Stelle befindet, MaBnahmen
erst nach Konsultation aller anderen zustandigen Aufsichtsbehdrden ergreifen, muss sich
dabei um einen Konsens bemihen und die Stellungnahmen der beteiligten Aufsichtsbe-
hérden weitestmoglich beachten. Mit einer solchen Regelung wirde es fur Datenverar-
beitern erschwert, sich die zustéandige Aufsichtsbehérde durch Verlegung der Niederlas-
sung selbst auszusuchen (siehe hierzu die EntschlieBung zur Struktur der kiinftigen Da-
tenschutzaufsicht in Europa unter Ziffer 19.3 dieses Berichts).

Entgegen dem Entwurf der EU-Kommission, sich selbst das Letztentscheidungsrecht bei
bestimmten Datenverarbeitungen vorzubehalten, schlagt das EU-Parlament vor, dieses
Recht dem neuen unabhé&ngigen Europaischen Datenschutzausschuss zu Ubertragen. Dies
wirde die Unabhangigkeit der Aufsichtsbehdrden starken. Darliber hinaus soll eine Viel-
zahl von Rechtsakten zu bestimmten Datenverarbeitungen auf der Grundlage der Grund-
verordnung vom unabhangigen Datenschutzausschuss und nicht von der EU-Kommis-
sion unter Einbeziehung der Aufsichtsbehdrden festgelegt werden. Zudem sollen die Auf-
sichtsbehdrden nach den Vorschlagen des EU-Parlaments Buf3gelder bis zu einer Hohe
von 100 Millionen Euro verhangen kénnen, sodass derartige Androhungen spurbar und
nicht zahnlos sein durften.

Bedauerlicherweise haben weder das EU-Parlament noch die EU-Kommission eine Re-
gelung vorgeschlagen, die es Mitgliedslandern erlaubt, fir die Datenverarbeitung durch
Stellen der 6ffentlichen Verwaltung Regelungen zu treffen, die im Hinblick auf die Sensi-
tivitat der Daten oder sonstiger Umstande tUber das Datenschutzniveau der Datenschutz-
Grundverordnung hinausgehen. Fur eine solche Regelung scheint sich die Bundesregie-
rung jetzt in den Verhandlungen des Rates der Européischen Union einzusetzen.

Der Rat der Europaischen Union (Zusammenschluss der Regierungen der EU-Mitglied-
staaten) hat bis Redaktionsschluss immer noch nicht abschlieBend Uber die Datenschutz-
Grundverordnung beraten. Der fir das Inkrafttreten der Grundverordnung erforderliche
Trilog (Verhandlungen zwischen der EU-Kommission, dem Rat der Europé&ischen Union
und dem Européaischen Parlament) kann daher nicht vor 2015 stattfinden.

18. Ordnungswidrigkeiten/Zwangsmittelverfahren

18.1 Ordnungswidrigkeitsverfahren

Auch im Berichtsjahr wurden von uns wieder Ordnungswidrigkeitsverfahren wegen unter-
schiedlicher Versto3e gegen das Bundesdatenschutzgesetz betrieben. Die Verfahren be-
trafen unter anderem die unbefugte Ubermittlung von Rezeptdaten durch ein Rechenzen-
trum (siehe hierzu auch Ziffer 6.5 dieses Berichts), den unerwiinschten Versand eines
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Newsletters mit offener Adressverteilerliste (siehe hierzu auch Ziffer 16.4 dieses Berichts),
die Nichtbertcksichtigung von Werbewidersprichen (Ziffer 16.7 dieses Berichts) und die
Erteilung von Falschauskulnften (Ziffer 18.2 dieses Berichts). Festgesetzt und eingezo-
gen wurden BufB3gelder in H6he von bis zu 15.000 Euro.

In einigen Fallen wurde gegen unsere Bu3geldbescheide Einspruch eingelegt. Sofern wir
den Einsprichen nicht abhelfen konnten, leiteten wir die Vorgénge zur weiteren Bearbei-
tung an die Staatsanwaltschaft weiter. In diesen Féllen entscheiden dann letztlich die zu-
stédndigen Amtsgerichte Uber die Verhangung einer GeldbuBe und deren Héhe. Auch kon-
nen die Amtsgerichte das Ordnungswidrigkeitsverfahren einstellen.

18.2 Folgenlose Falschbeantwortung unseres Auskunftsgesuchs

Ein Handwerker befand sich in einer Auseinandersetzung mit einer Kundin zu der Frage,
ob die vereinbarte Werkleistung ordnungsgemaf erbracht sei. Im Rahmen dieses Streits
erhielt er eine E-Mail des Partners der Kundin, in der jener eine Einigung vorschlug. Um
seinem Einigungsvorschlag Nachdruck zu verleihen und dem Handwerker die Aussichts-
losigkeit weiterer Auseinandersetzung vor Augen zu fihren, verwies der Partner der Kun-
din in seiner E-Mail auf seine Kenntnisse Uber die kritischen finanziellen Verhéltnisse des
Handwerkers und erlduterte dieses Wissen mit seiner Mitgliedschaft in einer Finanzaus-
kunftei.

Der Handwerker wandte sich in Wahrnehmung seines Anrufungsrechts an uns und bat
darum nachzuprifen, ob es rechtens sei, dass Daten Uber seine finanziellen Verhéltnisse
durch einen Dritten, nicht am Werkvertrag Beteiligten, so ohne Weiteres abgerufen wirden.
Wie uns bekannt war, flhrte der Partner der Kundin als Einzelkaufmann einen Gewerbe-
betrieb. Es war daher nicht von vornherein auszuschlie3en, dass er wegen seiner Gewerbe-
tatigkeit Mitglied einer Finanzauskunftei war und die allein zu geschéftlich bedingten Bo-
nitatsprufungen bestehende Abrufmdéglichkeit in dem privaten Streitfall missbrauchlich ge-
nutzt hatte.

Wir wandten uns daher an den Partner der Kundin und forderten ihn unter Inanspruch-
nahme unseres gesetzlichen Auskunftsrechts und zugleich unter Belehrung Gber Voraus-
setzungen und Grenzen eines Auskunftsverweigerungsrecht auf, die folgende Frage zu
beantworten: , Trifft es zu, dass Sie Mitglied bei der Auskunftei Z sind?* Hierauf antwortete
der Angeschriebene flr sich in dritter Person: ,Die Person Vorname X Name Y, wohnhaft
(...) ist nicht Mitglied der Auskunftei Z.“ Um die Richtigkeit dieser Antwort zu Uberprifen,
befragten wir eine 6rtlich in Betracht kommende Auskunftei. Unser Auskunftsersuchen be-
antwortete sie dahingehend, dass ,die Firma Vorname X Name Y, Gewerbebetrieb in (...)"
Mitglied sei.

Abweichend vom alltaglichen Sprachgebrauch ist eine ,Firma“ nach den einschlagigen
Regelungen des Handelsgesetzbuchs lediglich der Name eines Kaufmanns im Ge-
schéaftsverkehr. Eine Firma ist also nur ein Name, kein eigenes Rechtssubjekt. Da ein Ein-
zelkaufmann eine naturliche Person und damit ein einziges Rechtssubjekt ist, handelt er
unabhangig davon, ob es sich um den privaten oder den geschéaftlichen Bereich handelt,
als ein und dasselbe Rechtssubjekt, nur unter unterschiedlichen Namen. Als die Auskunf-
tei uns mitteilte, Mitglied sei die Firma Vorname X Name Y, drlickte sie damit also aus,
dass das Mitglied der Partner der Kundin in eigener Person unter seinem Namen im Ge-
schéftsverkehr sei. Seine Antwort an uns: ,Die Person XY ist nicht Mitglied®, war daher
erwiesenermafen wahrheitswidrig.

Da wir nun wussten, dass der Partner der Kundin entgegen seiner Mitteilung doch eine
Mitgliedschaft bei der Auskunftei innehatte und daher fir ihn tatséchlich die Moglichkeit
bestand, dass er seinen berufsmaBigen Zugang zu Bonitatsauskinften auch privat genutzt
hatte, wandten wir uns neuerlich an ihn und setzten das Prufverfahren unter Hinweis auf
die bei Bonitatsabrufen zu wahrenden Gesetzesvorgaben fort. Der Betreffende teilte uns
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mit, angesichts der umzusetzenden Gesetzesvorgaben auf seinen Onlinezugang und auf
kinftige Bonitatsabfragen verzichten zu wollen.

Da nach dem Bundesdatenschutzgesetz die Erteilung einer unrichtigen Auskunft auf ein
Ersuchen der Datenschutzaufsichtsbehdrde hin eine Ordnungswidrigkeit darstellt, leite-
ten wir zugleich ein BuBBgeldverfahren wegen vorséatzlicher Falschbeauskunftung ein. Nach-
dem wir einen Bu3geldbescheid erlassen hatten, legte der Betroffene Einspruch ein. Wir
sahen keinen rechtlichen Grund, diesem Einspruch abzuhelfen und legten daher dem zu-
stéandigen Gericht, Strafabteilung, auf dem vorgeschriebenen Weg Uber die Staatsanwalt-
schaft den BuBgeldbescheid nebst Akte zur Entscheidung vor.

Zu unserer Uberraschung vertrat auch das Gericht zunéchst die Auffassung, die Person
Vorname X Name Y sei nicht Mitglied der Auskunftei. Die uns erteilte Auskunft sei daher
wahr gewesen, das BuB3geldverfahren kénne eingestellt werden.

Wir wiesen auf die Regelung des Handelsgesetzbuchs hin. Gleichwohl stellte das Gericht
letztlich das BuBgeldverfahren ein. Die vom Gericht zur Verfahrenseinstellung genutzte
Vorschrift des Ordnungswidrigkeitengesetzes setzt voraus, dass eine Ordnungswidrigkeit
festgestellt wurde, aber nach nicht begriindungspflichtiger subjektiver Einschatzung des
Gerichts kein Ahndungsbedirfnis besteht. Das Gericht ging also von einer Falschauskunft
aus, verneinte aber aus uns nicht bekannten Griinden das Ahndungsbedurfnis und legte
der Staatskasse die Kosten des Verfahrens auf.

18.3 Zwangsmittelverfahren

Im Berichtsjahr betrieben wir in mehreren Féllen Zwangsmittelverfahren. Die hiervon be-
troffenen Unternehmen waren trotz unserer wiederholten Aufforderungen ihren daten-
schutzrechtlichen Verpflichtungen nicht nachgekommen. Hierbei ging es insbesondere um
die Erteilung von Auskinften an uns als Aufsichtsbehérde, zu denen die fur die Datenver-
arbeitung verantwortlichen Stellen gesetzlich verpflichtet sind. Auch die Erflllung der Pflicht
zur Meldung von Verfahren automatisierter Verarbeitungen sowie die Pflicht zur L6schung
von Kundendaten waren Gegenstand der Zwangsmittelverfahren.

Angedroht und festgesetzt wurden Zwangsgelder in H6he von bis zu 2.000 Euro. Wir lei-
teten in den Fallen Mahnverfahren und Vollstreckungsverfahren ein, in denen rechtskraf-
tig festgesetzte Zwangsgelder nicht bezahlt wurden.

19. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2014

19.1 Beschéftigtendatenschutzgesetz jetzt!

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27. und 28. Marz 2014)

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauftragten des
Bundes und der L&ander sowie des Deutschen Bundestages ist die Verabschiedung einer
angemessenen Regelung des Beschéftigtendatenschutzes in der vergangenen Legisla-
turperiode erneut gescheitert. Der Koalitionsvertrag fir die 18. Legislaturperiode sieht vor,
das nationale Datenschutzniveau im Beschéftigtendatenschutz bei den Verhandlungen
zur europdischen Datenschutz-Grundverordnung zu erhalten und darlber hinausgehen-
de Standards zu ermdglichen. Falls mit einem Abschluss der Verhandlungen Uber die eu-
ropaische Datenschutz-Grundverordnung nicht in angemessener Zeit gerechnet werden
kann, soll eine nationale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutz-Grundverordnung verabschiedet wird, ist der-
zeit vollig unklar. Ohnehin ist mit einem Inkrafttreten dieser européischen Regelungen schon
aufgrund der notwendigen Umsetzungsfrist erst in einigen Jahren zu rechnen. Aufgrund
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der voranschreitenden technischen Entwicklung, die eine immer weitergehende Mitarbeiter-
Uberwachung ermdglicht, besteht unmittelbarer Handlungsbedarf. Die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung deshalb
auf, ein nationales Beschaftigtendatenschutzgesetz umgehend auf den Weg zu bringen.
Die Formulierung ,in angemessener Zeit* |asst beflrchten, dass der Beschéftigtendaten-
schutz in dieser Legislaturperiode schon wieder auf die lange Bank geschoben wird.

Ein Beschéftigtendatenschutzgesetz muss ein hohes Datenschutzniveau gewahrleisten
und einen angemessenen Ausgleich zwischen den berechtigten Informationsinteressen
des Arbeitgebers und dem Recht auf informationelle Selbstbestimmung des Arbeitneh-
mers schaffen.

Dies wird erkennbar in den vielféltigen Fragestellungen, fir die es bislang keine klaren
rechtlichen Vorgaben gibt. Zu nennen sind hier beispielsweise die immer umfassendere
VideoUberwachung, Dokumentenmanagementsysteme, die die Leistung der Beschéftig-
ten transparent werden lassen, die zunehmende Verquickung von Arbeit und Privatem
verbunden mit der dienstlichen Nutzung von privaten Arbeitsmitteln wie Handy und Lap-
top, die Nutzung von dienstlich zur Verfugung gestellten Kraftfahrzeug mit oder ohne die
Erlaubnis privater Nutzung oder die private Nutzung der vom Arbeitgeber zur Verfligung
gestellten E-Mail-Zugange und Internetzugange, der zunehmende Einsatz biometrischer
Verfahren sowie die Erhebung und Verarbeitung von Bewerberdaten beispielsweise aus
sozialen Netzwerken.

Hierflr missen kiinftig gesetzliche Standards geschaffen werden, um sowohl die Rechts-
sicherheit fur die Arbeitgeber zu erhéhen als auch einen wirksamen Grundrechtsschutz
fur die Beschaftigten zu schaffen.

19.2 ,Biometrische Gesichtserkennung durch Internetdienste — Nur mit Wahrung
des Selbstbestimmungsrechts Betroffener!®

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27. und 28. Marz 2014)

Die Nutzung biometrischer Daten wird zunehmend zu einem Phanomen des Alltags. Dies
gilt in besonderer Weise fur die biometrische Gesichtserkennung, die in sozialen Medien
auf dem Vormarsch ist. FUr den Zweck der Auswertung von Personenfotos werden die
Gesichter der Nutzer biometrisch erfasst, sodass ein spaterer Abgleich mit anderen Fo-
tos die Identifizierung einzelner Personen erméglicht. Dazu werden sogenannte Templates
erstellt. Dies sind mathematische Modelle der wesentlichen Merkmale des Gesichts wie
etwa dem Abstand von Augen, Mundwinkel und Nasenspitze. Es darf nicht verkannt wer-
den, dass die Vermessung der Gesichtsphysiognomie in hohem MafB3e die schutzwirdigen
Interessen Betroffener beriihrt, denn stets ist die dauerhafte Speicherung eines Referenz-
Templates des eigenen Gesichts erforderlich.

Dass die Templates dann in den Datenbanken global agierender Internetunternehmen ge-
speichert werden, stellt nicht erst seit den Enthiillungen iiber das Uberwachungsprogramm
Prism, das den US-Geheimdiensten den Zugriff auf die Datenbanken der US-Anbieter er-
laubt, ein erhebliches Risiko flr das Persdnlichkeitsrecht des Einzelnen dar.

Die biometrische Gesichtserkennung ist eine Technik, die sich zur Austibung von sozialer
Kontrolle eignet und der damit ein hohes Missbrauchspotenzial immanent ist. Mit ihrer Hilfe
ist es moglich, aus der Flut digitaler Fotografien im Internet gezielt Aufnahmen von Ziel-
personen herauszufiltern. Dartber hinaus kénnten durch den Abgleich von Videoaufnah-
men mit vorhandenen Templates in Echtzeit Teilnehmerinnen und Teilnehmer etwa von
Massenveranstaltungen sowie von Demonstrationen oder einfach nur Passanten indivi-
dualisiert und identifiziert werden. Der Schutz der Anonymitét des Einzelnen in der Offent-
lichkeit l&sst sich damit zerstéren, ohne dass die Betroffenen ihre biometrische Uberwa-
chung kontrollieren oder sich dieser entziehen kdnnen.



An die Erzeugung biometrischer Templates der Gesichter von Personen durch Internet-
dienste sind daher hohe rechtliche Anforderungen zu stellen, die das informationelle Selbst-
bestimmungsrecht von Betroffenen in hdchstmdéglicher Weise bertiicksichtigen:

— Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur Gesichtser-
kennung zum Zweck der Erstellung eines dauerhaften biometrischen Templates kann
nur bei Vorliegen einer wirksamen Einwilligung des Betroffenen im Sinne des § 4a
Bundesdatenschutzgesetz (BDSG) rechtmaBig erfolgen.

— Die Einwilligung in die Erstellung biometrischer Templates zur Gesichtserkennung muss
aktiv und ausdrlcklich durch den Betroffenen erteilt werden. Die Betroffenen missen
vor der Erteilung der Einwilligung Gber die Funktionsweise der Erstellung und Nutzung
der sie méglicherweise betreffenden Templates und die damit verfolgten Zwecke und
Risiken in klarer und verstandlicher Weise umfassend informiert werden. Eine Zweck-
anderung ist unzuldssig. Sie bedarf einer Einwilligung, die dem Standard an die Ein-
willigungen bei der Verarbeitung besonderer personenbezogener Daten, § 4a Absatz 3
BDSG, entspricht.

— Die Einwilligung kann nicht durch den Verweis auf entsprechende Klauseln in allge-
meinen Nutzungsbedingungen oder Datenschutzerklarungen ersetzt werden.

— Fureine logische Sekunde kann es nach § 28 Absatz 1 Satz 1 Nummer 2 beziehungs-
weise Nummer 3 BDSG auch ohne Einwilligung zuldssig sein, ein Template zu erstel-
len, mit dem ein Abgleich mit bereits vorhandenen, zuldssigerweise gespeicherten
Templates im Rahmen des von der Einwilligung abgedeckten Zwecks moglich ist. Be-
troffene sind Gber den Umstand, dass Bilder zum Abgleich mit bestehenden Templates
verwendet werden, zu informieren.

— Derartige biometrische Templates zum automatischen Abgleich, bei denen eine Ein-
willigung fehlt, sind unverziglich nach dem Abgleich zu I6schen.

— Die Speicherung von biometrischen Templates von Dritten, die — anders als die Nut-
zer von sozialen Medien — regelmafig nicht einwilligen kénnen, ist ausgeschlossen.

19.3 EntschlieBung zur Struktur der kiinftigen Datenschutzaufsicht in Europa

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27. und 28. Marz 2014)

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der Européischen Union (EU)
betrifft die Frage, welche Aufgaben die Datenschutzbehdérden kinftig haben und wie sie
in Féallen, die mehrere Mitgliedstaaten oder die gesamte EU betreffen, besser zusammen-
arbeiten kénnen. Die Europaische Kommission hatte hierzu das Prinzip einer einheitlichen
Anlaufstelle (,One-Stop-Shop®) vorgeschlagen, wonach die Datenschutzbehérde am Sitz
der Hauptniederlassung EU-weit zustandig ist fir die Aufsicht Uber alle Niederlassungen
eines Unternehmens innerhalb der EU. Daneben schlug sie die Einfuhrung eines Kohérenz-
verfahrens vor, das es den Datenschutzbehdrden ermdéglichen soll, in grenziberschreiten-
den Fallen zu einheitlichen Entscheidungen im Rahmen des européischen Datenschutzaus-
schusses zu gelangen.

Vor dem Hintergrund der aktuell im Rat erérterten unterschiedlichen Modelle pladieren
die Datenschutzbeauftragten des Bundes und der Lander flr einen effektiven und blrger-
nahen Kooperationsmechanismus und Entscheidungsmechanismus, der folgende Kern-
elemente beinhalten sollte:

1. Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen den Grundsatz,
dass jede Aufsichtsbehérde im Hoheitsgebiet ihres Mitgliedstaats die ihr mit der Ver-
ordnung Ubertragenen Aufgaben und Befugnisse Uber alle Datenverarbeitungen aus-
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ubt, durch welche Personen dieses Mitgliedstaates betroffen sind, unabh&ngig davon,
ob die verantwortliche Stelle Uber eine Niederlassung innerhalb dieses Mitgliedstaa-
tes verfligt oder nicht.

2. Die Datenschutzbeauftragten des Bundes und der Lander beflrworten die Einfihrung
eines One-Stop-Shop-Mechanismus flr Falle, in denen der Datenverarbeiter Uber
mehrere Niederlassungen in unterschiedlichen EU-Mitgliedstaaten verfugt. In diesem
Fall fungiert die Aufsichtsbehdrde am Ort der Hauptniederlassung als federflihrende
Behorde, die mit den Aufsichtsbehdrden der Mitgliedstaaten, in denen der Verantwort-
liche Uber weitere Niederlassungen verfugt oder in denen Personen betroffen sind,
eng kooperiert. Es bleibt damit den betroffenen Personen unbenommen, sich an die
Aufsichtsbehdrden ihres Heimatlandes zu wenden.

3. Die federfihrende Behorde und die mit zustdndigen nationalen Aufsichtsbehdrden
kooperieren mit dem Ziel einer einheitlichen Entscheidungsfindung. Im Falle der Ei-
nigkeit erlasst die federfiihrende Behdrde die erforderlichen MaBnahmen gegenliber
der Hauptniederlassung des Verantwortlichen. Der Verantwortliche ist verpflichtet, die
MaBnahmen in allen Niederlassungen innerhalb der EU umzusetzen.

4. Sofern eine nationale Behérde dem MaBnahmenentwurf der federfiihrenden Behor-
de widerspricht, ist der Européische Datenschutzausschuss mit dem Fall zu befas-
sen, der hierzu verbindliche Leitlinien erlassen oder sonstige verbindliche Maf3nah-
men treffen kann.

5. Die Datenschutzbeauftragten des Bundes und der Lander beflrworten die in dem
Verordnungsentwurf enthaltenen Elemente zur Stérkung der Verantwortlichkeit der Un-
ternehmen zur Einhaltung des Datenschutzrechts. Hierzu z&hlen die EU-weite Ein-
fihrung betrieblicher Datenschutzbeauftragter, Datenschutz-Folgeabschatzungen,
Privacy-by-Design und Privacy-by-Default, Zertifizierungen, Datenschutzsiegel und Ver-
haltensregeln. Fragen zur Rechtskonformitat einer Datenverarbeitung kénnen im Rah-
men der vorherigen Zurateziehung mit den Aufsichtsbehérden geklart werden.

6. Furdie Einfihrung formeller, fristgebundener Verfahren zur Erlangung EU-weit galti-
ger Compliance-Entscheidungen besteht aus Sicht der Datenschutzbeauftragten des
Bundes und der Lander daneben kein Bedarf. Insbesondere darf die Klarung von
Compliance-Fragen nicht zu einer Verlagerung der Verantwortlichkeit auf die Aufsichts-
behdrden und zur Einschrankung aufsichtsbehdérdlicher MaBnahmen im Falle von Da-
tenschutzverstéBen flhren.

7. Einorigindrer Schwerpunkt der Aufsichtstatigkeit in Bezug auf Zertifizierungsprozesse
sollte darin liegen, im Rahmen der Norminterpretation Prifstandards mitzugestalten,
auf deren Grundlage die Vergabe von Zertifikaten geprift wird.

19.4 ,Gewahrleistung der Menschenrechte bei der elektronischen Kommunikation*

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27. und 28. Marz 2014)

Die Enthilllungen des Whistleblowers Edward Snowden haben ein Ausmaf3 an geheim-
dienstlicher Uberwachung aufgezeigt, das viele zuvor nicht flir méglich gehalten hatten.
Die tendenziell unbegrenzte und kaum kontrollierte Uberwachung der elektronischen Kom-
munikation aller verletzt das auch im digitalen Zeitalter weltweit anerkannte Recht auf Pri-
vatheit in taglich wiederkehrender millionenfacher Weise. Dies beeintrachtigt zugleich die
Wahrnehmung anderer Menschenrechte wie der Meinungs- und Versammlungsfreiheit.
Es ist eine gesamtgesellschaftliche Aufgabe, berechtigtes Vertrauen in die prinzipielle Un-
verletzlichkeit der Kommunikation wiederherzustellen.

Die Datenschutzbeauftragten des Bundes und der Léander haben daher schon im Sep-
tember 2013 gefordert, auf diese neue Qualitat der Uberwachung rechtlich und politisch
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zu reagieren. Daruber hinaus sind aber auch technische und organisatorische Schutz-
mafBnahmen erforderlich. Der Schutz der informationellen Selbstbestimmung der in
Deutschland lebenden Menschen sowie der Vertraulichkeit und Integritat informations-
technischer Systeme muss wiederhergestellt und dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher
die Prifung und Umsetzung folgender MaBnahmen:

1. Sichere Verschlisselung beim Transport und bei der Speicherung von Daten,

2. Bereitstellung einer einfach bedienbaren Verschllisselungs-Infrastruktur,

w

Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verfahren zur Verbin-
dungsverschlisselung,

Sichere und vertrauenswirdige Bereitstellung von Internetangeboten,
Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten,
Ausbau der Angebote und Foérderung anonymer Kommunikation,

Angebot fur eine Kommunikation Gber kontrollierte Routen,

© N o O »

Sichere Verschllisselung der Mobilkommunikation und Einschrankung der Méglich-
keiten der Geolokalisierung,

9. Beschrankung des Cloud Computing mit personenbezogenen Daten auf vertrauens-
wirdige Anbieter mit zertifizierter Informationssicherheit,

10. Foérderung der Vertrauenswirdigkeit informationstechnischer Systeme durch Zertifizie-
rung,

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,
12. Ausreichende Finanzierung von MaBnahmen der Informationssicherheit.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen® der Datenschutz-
konferenz hat einen Anforderungskatalog formuliert, der die hier genannten MaBnahmen
konkretisiert (siehe Anlage zu dieser EntschlieBung).

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter elektroni-
scher Kommunikationsdienste auf, entsprechende Technologien und Dienste zur Verfu-
gung zu stellen. Die Verwaltungen in Bund und Landern, insbesondere die zustandigen
Regulierungsbehdérden, sind aufgefordert, auf die Durchsetzung der oben genannten Ma3-
nahmen zu dringen. Der Gesetzgeber ist aufgerufen, die zu ihrer Durchsetzung gegebe-
nenfalls nétigen Anderungen und Prézisierungen an dem bestehenden Rechtsrahmen vor-
zunehmen.

Anlage
zur EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 27. und 28. Marz 2014 in Hamburg

»Gewahrleistung der Menschenrechte bei der elektronischen Kommunikation®

1. Sichere Verschlisselung beim Transport und bei der Speicherung von Daten
als wesentliches Element fir den Schutz von Daten

Der verschlusselte Transport und die verschlisselte Speicherung von Daten missen zu
einem in Produkte und Verfahren integrierten Standard werden, der durch jedermann ein-
fach zu nutzen ist. Sichere kryptografische Algorithmen, die seit vielen Jahren zur Ver-



flgung stehen, stellen auch fir Geheimdienste eine erhebliche Hirde dar und erschwe-
ren die unberechtigte Kenntnisnahme der so geschutzten Daten wesentlich. Fir die Si-
cherung der Ubertragungswege sollen Verfahren zum Einsatz kommen, die eine nach-
tragliche Entschllisselung des abgeschopften Datenverkehrs erschweren (perfect forward
secrecy).

2. Bereitstellung einer von jeder Person einfach bedienbaren Verschliisselungs-
Infrastruktur

Fir eine breite Anwendung von Verschlisselung durch die Blrgerinnen und Burger wird
eine Infrastruktur bendtigt, die es jeder Person weitgehend ohne Barrieren (in Form von
Wissen, nétiger spezieller Software oder finanziellen Mitteln) erméglicht, den von ihr ver-
wendeten Kommunikationsadressen Schlissel authentisch zuzuordnen und die anderer
zu nutzen. Die Entstehung dieser Infrastruktur bedarf der Férderung durch den Staat un-
ter Einbeziehung bestehender Instrumente beispielsweise durch Entwicklung kryptografi-
scher Zusatzfunktionen des neuen Personalausweises.

Es mangelt also nicht vorrangig an theoretischen Konzepten, sondern an einer ausrei-
chenden Durchdringung in der Praxis. Der 6ffentliche wie der private Sektor missen da-
her ihre Anstrengungen erhdéhen, Verschlisselungstechniken selbst einzusetzen und in
ihre Produkte und Dienstleistungen einzubinden.

3. Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verbindungs-
verschlisselung

Der Einsatz von Mechanismen fir eine Ende-zu-Ende-Verschllsselung muss geférdert
werden. Die Enthillungen von Edward Snowden haben gezeigt, dass der Zugriff auf Da-
ten besonders einfach ist, wenn sie an Netzknoten unverschlisselt vorliegen oder inner-
halb interner Netze unverschllisselt Gbertragen werden. Nur eine Ende-zu-Ende-VerschlUs-
selung ist in der Lage, die Inhaltsdaten auch an diesen Stellen zu schitzen. Die zusétz-
liche Verschlisselung der Verbindungen zwischen den an der Ubertragung beteiligten
Netzknoten (Verbindungsverschlisselung) hingegen schutzt die Metadaten der Kommu-
nikation in allen Zwischenknoten der verschliisselten Wegstrecke. Durch die Kombination
beider Verfahren kann ein Optimum an Schutz zwischen den Endpunkten erreicht wer-
den.

Fur beide Ansétze stehen etablierte Verfahren zur Verfligung, sowohl in Bezug auf krypto-
grafische Verfahren und Datenformate, als auch in Bezug auf das Identititsmanagement
und Schlisselmanagement, von dessen Stringenz die Sicherheit wesentlich abhangt.

4. Sichere und vertrauenswirdige Bereitstellung von Internetangeboten

Samtliche Internetangebote 6ffentlicher Stellen sollten standardméaBig tber TLS (Trans-
port Layer Security) / SSL (Secure Socket Layer) unter Beachtung der Empfehlungen des
Bundesamtes fur Sicherheit in der Informationstechnik angeboten werden. Die Behérden
sollten sich hierbei mit Zertifikaten ausweisen, die von vertrauenswirdigen Ausstellern
herausgegeben wurden, die sich in europaischer und vorzugsweise in 6ffentlicher Hand
befinden. Nicht 6ffentliche Stellen stehen gleichermafen in der Verpflichtung, die Nutzung
von ihnen angebotener Telemedien einschlie3lich der von einem Nutzer abgerufenen URls
(Uniform Resource Identifier) gegen Kenntnisnahme Dritter im Rahmen der Verhéltnis-
manigkeit durch Verschllisselung zu schitzen.

5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten

Die von der Wissenschaft bereits untersuchten Methoden metadatenarmer E-Mail-Kom-
munikation mussen weiterentwickelt und sowohl fir E-Mail als auch fir andere nachrichten-
basierte Kommunikationsformate alltagstauglich gemacht werden. Denn auch eine wirk-
same Ende-zu-Ende-VerschlUsselung verhindert nicht, dass beim E-Mail-Versand Metada-
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ten anfallen, die aussagekraftige Ruckschllsse auf die Kommunikationspartner und deren
Standorte zulassen. Die an die Offentlichkeit gelangten Dokumente von Geheimdiensten
haben gezeigt, dass allein durch Analyse der E-Mail-Metadaten riesige Datenbanken ge-
fullt wurden, mit denen nachvollzogen werden kann, wer mit wem von welchem Ort aus
kommuniziert hat.

6. Ausbau der Angebote und Férderung anonymer Kommunikation

Verfahren zur anonymen Nutzung von Internet und Telekommunikationsangeboten mus-
sen geférdert und entsprechende Angebote ausgebaut werden. Nutzerinnen und Nutzer
mussen Anonymisierungsdienste nutzen kdnnen, ohne dass ihnen daraus Nachteile ent-
stehen. Die Einbindung derartiger Konzepte tragt substantiell zur Umsetzung der gesetz-
lich normierten Forderung nach Datensparsamkeit bei und verringert die Gefahr miss-
brauchlicher Nutzung von Daten.

7. Angebot flur eine Kommunikation Gber kontrollierte Routen

Deutsche und internationale Provider sollen Angebote zur Verfligung stellen, tUber selbst
bestimmte Wege untereinander zu kommunizieren. Mdglichst kurze, geografisch lokale
Routen kénnen gegebenenfalls die Wahrscheinlichkeit illegitimen Eingriffs in den Daten-
strom reduzieren. Kontrollmdglichkeiten Uber die Datenstréme werden verbessert, wenn
die Kommunikation vollstandig Uber eigene Leitungen abgewickelt oder verschlisselt wird.

Solche Konzepte dlrfen jedoch nicht verwechselt werden mit der Kontrolle des Internet
oder Versuchen, Teile davon abzuschotten — dies wére in jeder Hinsicht kontraproduktiv.
Sie mussen daher sowohl anbieterneutral als auch supranational angegangen werden und
setzen optimal direkt bei den zugrunde liegenden technischen Standards an.

8. Sichere Verschlusselung der Mobilkommunikation und Einschrankung der Mog-
lichkeiten der Geolokalisierung

Die Kommunikation mittels mobiler Gerate und der Zugang zum Internet mit Hilfe mobiler
Kommunikationstechnik missen den gleichen Datenschutzanforderungen und Sicherheits-
anforderungen wie denen bei drahtgebundener Kommunikation gentigen. Dazu gehért so-
wohl eine wirksame Verschlisselung als auch die Geheimhaltung von Daten, die zur Loka-
lisierung der Nutzerinnen und Nutzer genutzt werden kénnen. Der Schutz des Fernmelde-
geheimnisses durch die Mobilfunkanbieter wird dadurch geférdert, dass

— alle Ubertragungswege — sowohl vom Gerét zur Basisstation, als auch innerhalb des
Netzwerks des TK-Anbieters — verschlisselt werden,

— flr die Verschlisselung vom Mobilgerat zur Basisstation im GSM-Netz mindestens
die Chiffre A5/3 zur Anwendung kommt, bis eine nachhaltig sichere Nachfolgechiffre
zur Verfligung steht,

— eine Authentifizierung der Basisstationen gegeniber den Mobilgeraten erfolgt (diese
Funktionalitat bedarf der Unterstitzung durch die vom TK-Anbieter bereitgestellte SIM-
Karte) und

— die Kenntnis von Lokalisierungsdaten auf die Betreiber der Netze, in welche das je-
weilige Gerat sich einbucht, und den Betreiber seines Heimatnetzes beschrankt wird.

Die Bundesnetzagentur sollte im Rahmen ihrer Aufgaben und Befugnisse aktiv auf die
TK-Anbieter zur Durchsetzung dieser MaBBnahmen einwirken.

Ferner bedarf es einer internationalen Anstrengung zur Anpassung oder Neudefinition von
Standards fur Mobilfunknetzwerke aller Generationen mit dem Ziel, die durchgreifende
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Gewahrleistung von Vertraulichkeit der Inhaltsdaten sowie der Vertraulichkeit und Daten-
sparsamkeit der Verkehrsdaten und Standortdaten zu erméglichen.

Wie fur TK-Anbieter, so gilt auch fur Anbieter von Telemedien fur die mobile Nutzung,
insbesondere in Form mobiler Anwendungen (Apps), dass sie die Erhebung von personen-
bezogenen Daten auf das fur die jeweils erbrachte Dienstleistung erforderliche Minimum
beschréanken missen und die Ubertragung dieser Daten durch Verschlisselung schit-
zen sollten. Apps sollten kinftig so durch Nutzerinnen und Nutzer konfigurierbar sein, dass
diese selbst bestimmen kénnen, wem welche Daten zu welchem Zweck Ubermittelt wer-
den.

9. Beschrankung des Cloud Computings mit personenbezogenen Daten auf ver-
trauenswirdige Anbieter mit zertifizierter Informationssicherheitstechnik

Sollen personenbezogene Daten in einer Cloud-Anwendung verarbeitet werden, so dir-
fen nur Anbieter zum Zuge kommen, deren Vertrauenswurdigkeit sowohl in Bezug auf die
Gewabhrleistung der Informationssicherheit, als auch in Bezug auf den Rechtsrahmen, inner-
halb dessen sie operieren, gegeben ist.

Dazu gehoren unter anderem ein (zertifiziertes) Informationssicherheitsmanagement, die
sichere VerschlUsselung der zu verarbeitenden Daten sowohl bei ihrer Ubertragung in und
aus der Cloud als auch bei ihrer Speicherung und eine durch den Auftraggeber kontrol-
lierte Vergabe von Unterauftrdgen. Das Datenschutzniveau dieser Dienste sollte durch un-
abhéangige und fachkundige Auditoren gepruft und zertifiziert werden.

10. Forderung der Vertrauenswiurdigkeit informationstechnischer Systeme durch
Zertifizierung

Hardware und Software sollten so entwickelt und hergestellt werden, dass Anwenderinnen
und Anwender und unabhangige Dritte sich jederzeit von der Wirksamkeit der getroffe-
nen Sicherheitsvorkehrungen Uberzeugen kénnen. Open-Source-Produkte erméglichen
derartige Prifungen besonders gut. Daher ist der Einsatz von Open-Source-Produkten
zu férdern.

Daruber hinaus ist es erforderlich, die bereits bestehenden Zertifizierungsverfahren far
informationstechnische Produkte und die Informationssicherheit von Verarbeitungsvorgéan-
gen breiter zur Anwendung zu bringen und um weitere Zertifizierungsverfahren zu ergan-
zen, um die Vertrauenswirdigkeit von informationstechnischen Produkten zu starken.
Voraussetzung dafir sind unabhangige und fachkundige Auditoren sowie transparente
Kriterienkataloge und Zertifizierungsprozesse.

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik

Viele technische Vorkehrungen zum Schutz elektronisch Gbermittelter und gespeicherter
Daten entfalten nur dann ihre volle Wirksamkeit, wenn die Nutzerinnen und Nutzer deren
Vorteile kennen, mit diesen Vorkehrungen umgehen kdnnen und sie selbst einsetzen. Daher
ist eine breit angelegte Bildungsoffensive erforderlich, mit der die notwendigen Kenntnis-
se und Fahigkeiten vermittelt werden.

12. Ausreichende Finanzierung fur Mal3Bnahmen der Informationssicherheit

Die Ausgaben der 6ffentlichen Hand fir Informationssicherheit missen erhéht werden und
in einem angemessenen Verhéltnis zum gesamten IT-Budget stehen. Die Koalitionspartner
auf Bundesebene haben die Bundesbehdérden bereits verpflichtet, zehn Prozent des IT-
Budgets fur die Sicherheit zu verwenden. Dies muss in angemessener Weise auch fir Lan-
desbehdérden und andere 6ffentliche Stellen gelten. Die Ressourcen werden sowohl fur
die Planung und Absicherung neuer Vorhaben, insbesondere des E Governments, als auch
fir die Revision und sicherheitstechnische Erganzung der Verfahren und der Infrastruktur
im Bestand bendtigt.
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19.5 ,Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke — Strenge Regeln
erforderlich!®

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27. und 28. Marz 2014)

Mit zunehmender Beliebtheit sozialer Netzwerke bei Blrgerinnen und Blirgern steigt das
Interesse von Strafverfolgungsbehérden, diese sozialen Netzwerke auch zur Offentlichkeits-
fahndung zu nutzen. So gibt es in Deutschland bereits Polizeidienststellen, die mittels Face-
book nach Straftatern suchen. Auch die 84. Konferenz der Justizministerinnen und Justiz-
minister hat sich im November 2013 mit dem Thema befasst.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es erneut
fir notwendig darauf hinzuweisen, dass eine Nutzung sozialer Netzwerke privater Betreiber
(wie zum Beispiel Facebook) zur Offentlichkeitsfahndung aus datenschutzrechtlicher Sicht
sehr problematisch ist. Durch die weltweit recherchierbare Verdéffentlichung von Fahndungs-
daten wird in weitaus schwerwiegenderer Weise in die Grundrechte Betroffener (Tatver-
dachtiger oder auch Zeugen) eingegriffen, als dies bei der Nutzung klassischer Medien der
Fallist. Auch sind im Internet verdéffentlichte Daten einer Fahndungsausschreibung nur sehr
schwer beziehungsweise gar nicht mehr zu I6schen. Geben Nutzerinnen und Nutzer der
sozialen Netzwerke in Diskussionsforen und Nutzerkommentaren 6ffentlich Spekulatio-
nen, Behauptungen und Diskriminierungen ab, beeintrachtigt dies die Personlichkeitsrechte
der Betroffenen erheblich. Solche Funktionen sind in von den Ermittlungsbehdrden betrie-
benen Angeboten weder geeignet noch erforderlich, um die behérdlichen Aufgaben zu er-
fullen. Die Konferenz weist darauf hin, dass Offentlichkeitsfahndung nur auf Diensten von
Anbietern erfolgen darf, die die datenschutzrechtlichen Vorgaben des Telemediengesetzes
zur Nutzungsdatenverarbeitung, insbesondere der Regeln zur Reichweitenmessung ge-
man §§ 13 Absatz 4 Nummer 6, 15 Absatz 3 Telemediengesetz (TMG), und das Recht
auf anonyme und pseudonyme Nutzung geman § 13 Absatz 6 TMG beachten.

Sofern es Strafverfolgungsbehérden gleichwohl gestattet werden soll, zu Zwecken der
Offentlichkeitsfahndung auf soziale Netzwerke mit deaktivierter Kommentierungsfunktion
zurlickzugreifen, so darf dies — ungeachtet der generellen Kritik an der Nutzung sozialer
Netzwerke durch &ffentliche Stellen — nur geschehen, wenn folgende Maf3gaben beachtet
werden:

— Die Vorschriften der Strafprozessordnung (§ 131 Absatz 3, § 131a Absatz 3, § 131b
Strafprozessordnung [StPO]) zur Oﬁentllchkeltsfahndung kommen aufgrund der
technikoffenen Formulierung als Rechtsgrundlage flr die Offentlichkeitsfahndung im
Internet grundsétzlich in Betracht. Sie sind aber im Hinblick auf den VerhaltnismaBig-
keitsgrundsatz nur eingeschrankt anzuwenden. Eine entsprechende Klarstellung durch
den Gesetzgeber wére wunschenswert. Zumindest aber sind die besonderen Voraus-
setzungen der Fahndung im Internet, insbesondere in sozialen Netzwerken, in Um-
setzungsvorschriften zu konkretisieren. Anderungsbedarf besteht beispielsweise fir
die Anlage B der RiStBV (Richtlinie fur das Strafverfahren und das Buf3geldverfahren).

— In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden den Verhéltnis-
maBigkeitsgrundsatz strikt zu beachten. Die zu schaffenden Regelungen missen
den besonderen Gefahren der Offentlichkeitsfahndung in sozialen Netzwerken gerecht
werden. Insbesondere muss sichergestellt werden, dass eine solche Fahndung nur
bei im Einzelfall schwerwiegenden Straftaten tGberhaupt in Betracht gezogen werden
kann.

— In verfahrensrechtlicher Hinsicht missen die Umsetzungsregelungen die Staatsan-
waltschaft verpflichten, bereits im Antrag auf richterliche Anordnung der MaBBnahme
die Art, den Umfang und die Dauer der Offentlichkeitsfahndung konkret anzugeben.
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Dies umfasst insbesondere die ausdrtckliche Angabe, ob und warum die Anordnung
auch die Offentlichkeitsfahndung in sozialen Netzwerken umfassen soll.

— Es ist sicherzustellen, dass

— die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten von den
Strafverfolgungsbehdérden ausschlieBlich auf im eigenen Verantwortungsbereich ste-
henden Servern gespeichert und verarbeitet werden, nicht hingegen auf Servern der
privaten Anbieter,

— die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus
dem Internet durch Web-Crawler und dhnliche Dienste so weit als technisch még-
lich verhindert werden,

— die Kommunikation zwischen den Strafverfolgungsbehérden und den Nutzern nur
auBerhalb der sozialen Netzwerke erfolgt.

19.6 Ende der Vorratsdatenspeicherung in Europa!

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25. April 2014)

Der Européaische Gerichtshof hat in seinem Urteil vom 8. April 2014 die Européische
Richtlinie zur Vorratsspeicherung von Telekommunikations-Verkehrsdaten (Richtlinie 2006/
24/EQG) fur ungultig erklart. Dieses Urteil hat weitreichende Folgen fur den Datenschutz in
Europa.

Die Datenschutzbeauftragten des Bundes und der Lander haben die anlasslose und mas-
senhafte Speicherung von Verkehrsdaten der Telekommunikation stets abgelehnt. Sie
begriBen die Entscheidung des Européischen Gerichtshofs als wichtigen Schritt zur Be-
kréftigung der informationellen Selbstbestimmung und des Telekommunikationsgeheimnis-
ses.

Der Europaische Gerichtshof hat in seinem Urteil der undifferenzierten und automatischen
Totalerfassung solcher Daten eine klare Absage erteilt. Er hat darauf hingewiesen, dass
schon die Pflicht zur anlasslosen Speicherung einen besonders schwerwiegenden Ein-
griff groBen AusmaBes in das Recht auf Privatleben und den Datenschutz der Betroffe-
nen darstellt. Diese in der Européischen Grundrechte-Charta verbrieften Rechte durften
nur eingeschrankt werden, soweit dies absolut notwendig ist.

Die fur ungultig erklarte Richtlinie entsprach diesen Vorgaben nicht, weil sie ohne jede
Differenzierung, Einschrankung oder Ausnahme zur pauschalen Totalerfassung der Ver-
kehrsdaten verpflichtete. Nach dem Urteil des Gerichtshofs kann eine undifferenzierte
Pflicht zur anlasslosen und flachendeckenden Vorratsdatenspeicherung unionsrechtlich
nicht mehr neu begrindet werden. Die Absichtserklarung der Bundesregierung, zurzeit
kein Gesetz zur Speicherung von Verkehrsdaten einzuflhren, wird von der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander begriit. Etwaige Diskussionen auf
europaischer Ebene sollten abgewartet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist ausdrick-
lich darauf hin, dass der MaBstab des Europaischen Gerichtshofs auch fir das anlass-
lose exzessive Uberwachen durch sdmtliche Nachrichtendienste gelten muss.

Zudem halt der Gerichtshof die Pflicht zur gro3flachigen Speicherung von personenbe-
zogenen Daten nur dann fur zulassig, wenn die Daten in der Europaischen Union gespei-
chert werden und damit unter die Kontrolle unabhéngiger Datenschutzbehérden fallen.
Dies zwingt auch zu einer Neubewertung zum Beispiel der Fluggastdaten-Ubermittlung in
die Vereinigten Staaten von Amerika und des Safe-Harbor-Abkommens.



19.7 Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. und 9. Oktober 2014)

Der Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf die
datenschutzrechtlichen Risiken hin, die mit der zunehmenden Datenverarbeitung in Kraft-
fahrzeugen und ihrer Vernetzung untereinander, mit inrer Umgebung und mit dem Internet
entstehen. Die Datenverarbeitung in modernen Fahrzeugen schafft Begehrlichkeiten, die
dort anfallenden Daten fir die verschiedensten Zwecke nutzen zu wollen — etwa bei Ar-
beitgebern und Versicherungen. Dabei besteht die Geféhrdungslage bereits im Zeitpunkt
des Erfassens von Daten in den im Auto integrierten Steuergeraten und nicht erst mit deren
Auslesen oder Ubermitteln. Bereits diese personenbezogenen Daten geben Auskunft Gber
Fahrverhalten und Aufenthaltsorte und kénnen zur Informationsgewinnung tber den Fah-
rer beziehungsweise den Halter bis hin zur Bildung von Persdnlichkeitsprofilen herange-
zogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu gewahr-
leisten, sind Automobilhersteller, Handler, Verkaufer, Werkstatten ebenso wie Anbieter von
Kommunikationsdiensten und Telediensten rund um das Kraftfahrzeug im Rahmen ihres
Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im und um das Kraft-
fahrzeug zu gewéhrleisten.

Dazu gehort:

— Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle und
neuer auf Fahrzeuge zugeschnittene Angebote fir Kommunikationsdienste und Tele-
dienste die Datenschutzgrundsatze von Privacy-by-Design beziehungsweise Privacy-
by-Default zu verwirklichen.

— Datenverarbeitungsvorgangen im und um das Fahrzeug muss das Prinzip der Daten-
vermeidung und Datensparsamkeit zugrunde liegen. Daten sind in moglichst gerin-
gem Umfang zu erheben und umgehend zu I6schen, nachdem sie nicht mehr bené-
tigt werden.

— Die Datenverarbeitungen mussen entweder vertraglich vereinbart sein oder sich auf
eine ausdruckliche Einwilligung stutzen.

— Far Fahrer, Halter und Nutzer von Fahrzeugen muss vollstandige Transparenz gewéhr-
leistet sein. Dazu gehdrt, dass sie umfassend und versténdlich dartber zu informie-
ren sind, welche Daten beim Betrieb des Fahrzeugs erfasst und verarbeitet sowie
welche Daten Giber welche Schnittstellen an wen und zu welchen Zwecken Gbermittelt
werden. Anderungen sind rechtzeitig anzuzeigen. Die Betroffenen missen in die Lage
versetzt werden, weitere Nutzer ebenfalls zu informieren.

— Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen Daten-
Ubermittlung an den Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter und
Nutzer technisch und rechtlich in die Lage zu versetzen, Datenibermittlungen zu erken-
nen, zu kontrollieren und gegebenenfalls zu unterbinden. Zudem muss Wahlfreiheit
fur datenschutzfreundliche Systemeinstellungen und die umfangreiche Méglichkeit zum
Léschen eingeraumt werden.

— SchlieBlich muss durch geeignete technische und organisatorische Maf3nahmen Daten-
sicherheit und Datenintegritat gewéhrleistet sein. Dies gilt insbesondere fir die Daten-
kommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander daraufhin, dass Automobilhersteller, Zulieferer und inre Verbande bundesweit
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einheitliche Datenschutzstandards auf hohem Niveau setzen, die dazu beitragen, dass In-
novation auch mit gesellschaftlicher Akzeptanz einhergeht.

19.8 Unabhangige und effektive Datenschutzaufsicht fir Grundrechtsschutz un-
abdingbar

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. und 9. Oktober 2014)

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Starkung der
Unabhangigkeit der Datenschutzaufsicht im Bund beschlossen (siehe Bundesrat Druck-
sache 395/14). Er sieht vor, dass die bisher beim Bundesministerium des Inneren einge-
richtete Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) in eine
eigenstandige oberste Bundesbehdrde umgewandelt wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrit, dass
nunmehr auch der Bundesgesetzgeber die vom Europaischen Gerichtshof in mehreren
Urteilen konkretisierten Voraussetzungen fur eine vollig unabhé&ngige Datenschutzaufsicht
herstellen will. Es ist erfreulich, dass die Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit kuinftig keiner Aufsicht durch eine andere Behérde mehr unterliegen
wird und aufgrund ihres Status als eigensténdiger oberster Bundesbehdrde ohne jeden
Einfluss anderer Behdrden selbst tber ihren eigenen Haushalt und ihr eigenes Personal
verfugen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Gesetzentwurf
keine beziehungsweise nur unzureichend Rechnung tragt:

— Eine effektive Datenschutzaufsicht setzt die rechtliche Starkung der Durchsetzungsbe-
fugnisse der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
zwingend voraus. Ihr missen in ihrem Zustandigkeitsbereich gegentber den Postan-
bietern und Telekommunikationsanbietern die gleichen Anordnungsbefugnisse und Un-
tersagungsbefugnisse eingerdumt werden, wie sie den Aufsichtsbehdrden der Lander
gegenuber der Privatwirtschaft schon seit Jahren zustehen. Der Bundesbeauftragten
ist in diesem Bereich auch die Stellung einer Obersten Bundesbehdérde und BuBBgeld-
behdérde einzurdumen. Nur dann stehen auch ihr wirksame Eingriffsbefugnisse, wie
sie die européische Datenschutzrichtlinie fordert, zur Verfiigung.

— Eine unabhéangige, funktionsféhige und effektive Datenschutzkontrolle setzt zudem
voraus, dass die BfDI als kiunftige oberste Bundesbehdrde mit ausreichenden perso-
nellen und sachlichen Mitteln ausgestattet ist, um ihren gesetzlichen Kontrollaufgaben
und Beratungsaufgaben nachkommen zu kénnen. Entsprechendes gilt fir alle Daten-
schutzbehérden in den Landern. Ebenso wie in vielen Landern ist dies fur die Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit im vorliegenden Entwurf
des Bundesdatenschutzgesetz nicht der Fall.

— Die Genehmigung, als Zeugin auszusagen, wird durch den Gesetzentwurf in proble-
matischer Weise eingeschrankt. Zwar wird der generelle Genehmigungsvorbehalt des
Bundesministeriums des Innern aufgehoben, das Gesetz sieht aber weite Ausnahmen
hiervon vor, diese sind zu streichen. Zumindest muss das Letztentscheidungsrecht
bei der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit verblei-
ben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den
Bundesgesetzgeber, der Bundesbeauftragten sowohl effektive Sanktionsméglichkeiten an
die Hand zu geben als auch die nétigen Personalmittel fur eine den Aufgaben entspre-
chende Personalausstattung zur Verfigung zu stellen. Die Konferenz erinnert auch die Lan-
der daran, dass auch sie ihren Datenschutzaufsichtsbehdrden ausreichend Personalmittel
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zur Verflgung stellen mussen, um die bereits bestehenden Kontrolldefizite zulasten der
Bargerinnen und Blrger und deren Grundrechtsschutz abzubauen.

19.9 Effektive Kontrolle von Nachrichtendiensten herstellen!

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. und 9. Oktober 2014)

Die Enthlllungen tGber die Spahaktivitadten auslandischer Nachrichtendienste haben verdeut-
licht, wie viele Kommunikationsdaten in der digitalisierten Welt anfallen, welche Begehr-
lichkeiten diese Daten offensichtlich auch bei Nachrichtendiensten demokratischer Lan-
der wecken und mit welchen weitreichenden Methoden die Nachrichtendienste Informati-
onen erfassen, sammeln und analysieren. Auch die deutschen Nachrichtendienste haben
weitreichende Befugnisse zur Erhebung, Sammlung und Auswertung personenbezogener
Daten sowie zum Austausch dieser untereinander beziehungsweise mit Polizeibehdrden.
Die Befugnisse der Nachrichtendienste schlie3en auch die Uberwachung der Telekommu-
nikation ein. Damit einher geht im Bereich der strategischen Auslandsiberwachung des
Bundesnachrichtendienstes ein Kontrolldefizit. Auch eine Beteiligung des Bundesnachrich-
tendienstes durch Datenaustausch mit auslandischen Diensten stehtim Raum. In den ver-
gangenen Jahren wurden die gesetzlichen Befugnisse der Nachrichtendienste stetig er-
weitert. So wurden die Antiterrordatei und die Rechtsextremismusdatei als gemeinsame
Dateien von Polizei und Nachrichtendiensten eingeflihrt sowie gemeinsame Zentren von
Nachrichtendiensten und Polizeibehérden errichtet. Die Berichte der Untersuchungsaus-
schisse zur Terrorgruppe Nationalsozialistischer Untergrund (NSU) des Deutschen Bun-
destages und einiger Landesparlamente haben dariber hinaus erhebliche Kontrolldefizite
auch bei den Verfassungsschutzamtern offengelegt. Nach der Einschatzung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander ist daher eine Reform der rechts-
staatlichen Kontrolle der deutschen Nachrichtendienste dringend geboten.

Fur die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und Sicherheits-
behorden vorgenommene Datenverarbeitung in weitem Maf3e intransparent, daher ist auch
der Individualrechtsschutz faktisch eingeschrénkt. Umso wichtiger ist die Kontrolle durch
unabhéngige Stellen. In der Entscheidung zum Antiterrordateigesetz vom 24. April 2013
hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der VerhéltnismaBiigkeits-
grundsatz bei Datenverarbeitungen, die fir die Betroffenen nur eingeschrankt transparent
sind, gesteigerte Anforderungen an eine wirksame Ausgestaltung der Kontrolle sowohl auf
der Ebene des Gesetzes als auch der Verwaltungspraxis stellt. Eine wichtige Rolle kommt
dabei den Datenschutzbeauftragten des Bundes und der Lander zu, die neben den parla-
mentarischen Kontrollinstanzen die Kontrolle tiber die Nachrichtendienste austben. Be-
stimmte Bereiche nachrichtendienstlicher Tatigkeiten sind der Eigeninitiativkontrolle durch
die Datenschutzbeauftragten des Bundes und der L&nder von vornherein entzogen. Es ist
sinnvoll, das bei den Datenschutzbeauftragten des Bundes und der Lander bereits vor-
handene Fachwissen auch in diesem Bereich zu nutzen und die Datenschutzbehdérden
mit den entsprechenden Prifbefugnissen und den hierfur erforderlichen personellen Aus-
stattungen und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum Zusam-
menwirken zwischen den Datenschutzbeauftragten und den parlamentarischen Kontroll-
instanzen festgestellt: ,Wenn der Gesetzgeber eine informationelle Kooperation der Sicher-
heitsbehdrden vorsieht, muss er auch die kontrollierende Kooperation zugunsten des Da-
tenschutzes ermdglichen.” In diesem Sinne darf die Verteilung der Kontrolle auf mehrere
Stellen nicht die Effektivitat der Kontrolle einschranken. Fir den Bereich der Telekommuni-
kationstuberwachung nach dem Gesetz zur Beschrankung des Briefgeheimnisses, Post-
geheimnisses und Fernmeldegeheimnisses ist die Kontrolle durch die G10-Kommission
aus eigener Initiative derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat
der Datenschutzbeauftragten fur Beschrdnkungen des Fernmeldegeheimnisses. Vor dem



Hintergrund der Ausflhrungen des Bundesverfassungsgerichtes erscheint eine Einbindung
der Datenschutzbeauftragten neben den parlamentarischen Kontrollinstanzen aber erfor-
derlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher
den Gesetzgeber auf, die Datenschutzbehdrden mit entsprechenden Prifbefugnissen aus-
zustatten, damit das bei ihnen vorhandene Fachwissen auch in diesem Bereich genutzt
werden kann.

19.10 Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von
Suchmaschinen

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. und 9. Oktober 2014)

Der Européische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014 - C-131/12
»,Google Spain“ einen fundamentalen Beitrag zum Schutz der Persoénlichkeitsrechte im
Internet geleistet. Die Namenssuche in Suchmaschinen kann erhebliche Auswirkungen
auf die Personlichkeitsrechte haben. Mit Suchmaschinen lassen sich weltweit in Sekunden-
schnelle detaillierte Profile von Personen erstellen. Oft sind Eintrage Uber eine unbegrenzte
Zeit hinweg abrufbar. Sie kdnnen dann zu sozialen und wirtschaftlichen Nachteilen fur die
Betroffenen flhren, die gegebenenfalls ein Leben lang mit friiheren oder vermeintlichen Ver-
fehlungen konfrontiert bleiben. Das Urteil stellt nun klar, dass die Betreiber von Suchma-
schinen ein Recht Betroffener auf Sperrung von Suchergebnissen bei Anbietern von Such-
maschinen umzusetzen haben. Klnftig bleiben die Betroffenen daher nicht nur darauf ange-
wiesen, ihre Anspriche unmittelbar gegeniber den Informationsanbietern zu verfolgen,
die h&ufig nur schwer oder auch gar nicht zu realisieren sind.

Betroffene kdnnen sich nun auch direkt an die Suchmaschinenbetreiber wenden und ver-
langen, dass bei der Suche einzelne Links zu ihrem Namen kinftig nicht mehr angezeigt
werden.

Das Urteil ordnet dabei allerdings nicht an, bestimmte Inhalte, wie Presseartikel oder Ar-
tikel aus der Wikipedia, zu I6schen oder ihre Auffindbarkeit im Internet unmdéglich zu
machen. Vielmehr soll — nach einer erfolgreichen Beschwerde des Betroffenen —der ent-
sprechende Link lediglich bei Eingabe eines bestimmten Personennamens nicht mehr an-
gezeigt werden. Der betroffene Inhalt bleibt mit allen anderen Suchbegriffen weiterhin frei
zuganglich (fur Inhalte, die regelmafBig durch Eingabe des Namens einer Person in eine
Suchmaschine gefunden werden, weil es sich um eine Person des 6ffentlichen Lebens
handelt, hat der EuGH ausdrucklich eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von Suchmaschinen
hingewiesen, Uber die Verdffentlichung von Suchergebnissen zu entscheiden. Diese Macht
besteht jedoch nicht erst seit der Entscheidung des EuGH. Tats&chlich haben Inhaltean-
bieter keinen Rechtsanspruch am Nachweis ihrer Inhalte durch Suchmaschinen. Anbieter
von Suchmaschinen sind keine neutralen Sachwalter der Informationsgesellschaft, son-
dern kommerziell handelnde Wirtschaftsunternehmen. Welche Suchergebnisse den Nut-
zern angezeigt wurden, bestimmt sich damit jedenfalls auch nach den kommerziellen In-
teressen von Suchmaschinen und ihren Vertragspartnern. Darliber hinaus unterlagen Such-
maschinen auch bereits vor der Entscheidung des EuGH bei der Gestaltung der Such-
ergebnisse duBeren Beschrankungen (zum Beispiel durch das Urheberrecht). Mit dem
Urteil wird klargestellt, dass Suchmaschinen neben diesen Erwéagungen jetzt auch die
Grundrechte der Betroffenen zu bertcksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich ausléandische Unternehmen an eu-
ropaisches beziehungsweise nationales Datenschutzrecht halten mussen. Dieses fur den
Grundrechtsschutz maf3gebliche Urteil muss nunmehr von den Suchmaschinenbetreibern
umfassend umgesetzt werden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in diesem
Zusammenhang auf folgende Punkte hin:

— Die effektive Wahrung der Persdnlichkeitsrechte des Betroffenen setzt voraus, dass
Anbieter von Suchmaschinen die Suchergebnisse bei einem begriindeten Widerspruch
weltweit unterbinden. Angesichts der territorialen Unbeschranktheit des Internet muss
der Schutz des Einzelnen vor einer unberechtigten Verbreitung personenbezogener Da-
ten universell gelten.

— Der verantwortliche Betreiber der Suchmaschine hat regelméaBig die Rechte der Be-
troffenen gegen die Interessen der Offentlichkeit an einem freien und umfassenden In-
formationszugang im Einzelfall abzuwégen. Dabei ist insbesondere auf die Schwere der
Personlichkeitsrechtsbeeintrachtigung, die Stellung des Betroffenen im éffentlichen Le-
ben sowie auf den zeitlichen Ablauf zwischen der Veréffentlichung und dem Antrag des
Betroffenen beim Suchmaschinenbetreiber abzustellen.

— Die Entscheidung Uber die Verbreitung von Suchergebnissen, die Umsetzung von
Widersprichen und die Abwéagungsentscheidung mit dem 6ffentlichen Interesse tref-
fen zunachst die Suchmaschinenbetreiber. Die Kontrolle dieser Entscheidungen ob-
liegt den jeweiligen Aufsichtsbehdrden fir den Datenschutz oder den staatlichen Ge-
richten. Alternative Streitbeilegungsverfahren oder Streitschlichtungsverfahren dirfen
das verfassungsmafige Recht der Betroffenen auf eine unabhéngige Kontrolle durch
die daflir vorgesehenen staatlichen Institutionen nicht beschneiden.

— Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routinemaBig tber
die Sperrung von Suchergebnissen zu informieren, besteht nicht. Dies gilt auch dann,
wenn die Benachrichtigung nicht ausdrtcklich den Namen des Betroffenen enthalt.

19.11 Marktmacht und informationelle Selbstbestimmung

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. und 9. Oktober 2014)

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherrschender Stel-
lungen ist bisher Gegenstand des Wettbewerbsrechts und insbesondere des Kartellrechts.
So untersucht gegenwartig die Europaische Kommission mégliche Versté3e von Google
gegen das europdaische Wettbewerbsrecht wegen mangelhafter Neutralitat der Sucher-
gebnisse.

Darlber hinaus ist jedoch zu lange Ubersehen worden, dass die zunehmenden Unter-
nehmenskaufe vor allem im Bereich der Internetwirtschaft zu einer massiven Anhaufung
von personenbezogenen Daten bis hin zur Monopolbildung in bestimmten Bereichen fuh-
ren konnen. Datenmacht wird zur Marktmacht. Im April 2007 kaufte Google fur 3,1 Milliar-
den US-Dollar das Werbeunternehmen Double-Click. Die Ubernahme wurde sowohl von
den Kartellbehtrden in den Vereinigten Staaten von Amerika (USA) und in Europa gebil-
ligt, ohne dass die Auswirkungen dieser Ubernahme auf den Datenschutz der Nutzer in
diesen Entscheidungen berlcksichtigt worden ware. Facebook hat im vergangenen Jahr
fur die Ubernahme von WhatsApp 18 Milliarden US-Dollar gezahlt. Auch dieser Zusam-
menschluss ist inzwischen sowohlin den USA als auch in der EU genehmigt worden, ohne
dass es wirksame Garantien gegen eine weitere Verschlechterung des Datenschutzes gibt.

Sowonhl der Européische Datenschutzbeauftragte als auch die deutsche Monopolkommis-
sion haben inzwischen auf die méglichen Auswirkungen der Zusammenschllsse gerade
von solchen Internetunternehmen auf die informationelle Selbstbestimmung hingewiesen,
deren Geschaftsmodelle wesentlich auf der Anhaufung von personenbezogenen Daten
beruhen. Die massive Ausweitung von scheinbar kostenlosen Diensten und die wachsen-
de Bedeutung von ,Big Data“ erfordert nach Ansicht des Européischen Datenschutzbe-
auftragten einen intensiveren Dialog zwischen den Datenschutzbehdrden und den Kartell-

— 82 —



behdrden, um die Wahlfreiheit wie auch die informationelle Selbstbestimmung der Nutzer
angesichts abnehmender Konkurrenz aufrechtzuerhalten oder wiederherzustellen und um
die Aufsichtsbefugnisse koordiniert einzusetzen. Die Monopolkommission hat in ihrem XX.
Hauptgutachten (2012/2013 — Kapitel I) fir eine verstarkte Kooperation von Datenschutz-
behdrden und Wettbewerbsbehdérden pladiert und sich fur eine schnelle Verabschiedung
der Européischen Datenschutz-Grundverordnung eingesetzt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander setzt sich eben-
falls fir eine Datenschutz-Grundverordnung auf hohem Niveau ein. Sie ist davon Uber-
zeugt, dass insbesondere das Recht auf Datenportabilitdt sowohl die Souverénitat des
einzelnen Nutzers starken als auch die auf der Sammlung personenbezogener Daten be-
ruhende Machtposition einzelner Marktteilnehmer begrenzen kann.

Die Konferenz der Datenschutzbeauftragten weist daraufhin, dass eine starkere Zusam-
menarbeit mit den Kartellbehérden sinnvoll ist. Ziel muss es dabei zugleich sein, den
Datenschutz im Wettbewerb besser zu férdern.

19.12 Keine Pkw-Maut auf Kosten des Datenschutzes!

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 14. November 2014)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) fordert
die Bundesregierung auf, bei der geplanten Einfuhrung einer allgemeinen Maut auf Bundes-
autobahnen und einzelnen Bundesfernstral3en auf eine automatisierte Erhebung, Verar-
beitung und Nutzung von Fahrzeugkennzeichen aller Verkehrsteilnehmer Gber elektroni-
sche Kontrollpunkte zu verzichten. Fur Abrechnungszwecke und Kontrollzwecke besteht
hierfir kein Erfordernis, denn es stehen — beispielsweise durch Einfihrung einer physi-
schen Vignette nach dem Vorbild anderer Staaten —mildere und gleichermafen effektive
Mittel zur Kontrolle der Entrichtung der Maut zur Verfigung, ohne taglich an hunderten
Kontrollpunkten hunderttausende Kfz-Kennzeichen zu erfassen und zu speichern. Fir die
Kontrolle in Deutschland zugelassener Pkw ist die (optisch-)elektronische Uberwachung
schon deswegen nicht erforderlich, weil die Abrechnung Uber die Zulassungs-Steuerdaten
und Kfz-Steuerdaten erfolgen soll. Allein die Mdglichkeit, sich die Infrastrukturabgabe fur
ganzlich ungenutzte Pkw erstatten zu lassen, rechtfertigt nicht die vorgesehene elektroni-
sche Erfassung und sogar dauerhafte — bis zu 13 Monaten wahrende — Speicherung von
Bewegungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf eines Infrastrukturabgabengesetzes geplante Einrichtung
eines Zentralen Infrastrukturregisters beim Kraftfahrtbundesamt und einer Datei samtli-
cher mautpflichtiger Autobahnnutzungen von Personenkraftwagen beim Bundesamt far
Guterverkehr ab. Ebenso weist sie auf die Gefahren der Einbeziehung privater Betreiber
in die Erhebung der Infrastrukturabgabe einerseits und eines privaten Dritten in die Uber-
wachung der Infrastrukturabgabe andererseits im Hinblick auf die umfangreichen geplan-
ten Befugnisse der Betreiber beziehungsweise des Dritten zur Datenerhebung und Da-
tenverarbeitung hin. Die DSK mahnt die Bundesregierung eindringlich zur Einhaltung der
verfassungsrechtlich gebotenen Prinzipien der Datenvermeidung und Datensparsamkeit.

19.13 Anforderungen an den Schutz der Dateniibermittlungen zwischen medizi-
nischen Leistungserbringern und klinischen Krebsregistern

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 14. November 2014)

Zur Verbesserung der Versorgung von Krebspatienten bauen die Bundeslander derzeit
auf bundesgesetzlicher Grundlage ein flachendeckendes Netz von klinischen Krebsre-
gistern auf. Diese Register erhalten hierzu vielfaltige Daten Uber alle krebskranken Per-



sonen von allen niedergelassenen Arzten und Krankenh&usern, die sie behandeln. An-
dererseits sollen die Register den behandelnden Arzten die empfangenen Patientendaten
zum Abruf zur Verfugung stellen. Die hierbei Ubermittelten Daten sind hoch sensibel und
kénnen mannigfaltig missbraucht werden. Dem mussen die MaBnahmen zu ihrem Schutz
entsprechen.

Mit dieser Entschlie3ung legt die Konferenz einen Katalog von Anforderungen vor und ruft
die Bundesléander auf, fir deren Erfillung bei der Ausgestaltung der Kommunikation zwi-
schen medizinischen Leistungserbringern und den klinischen Krebsregistern Sorge zu tra-
gen.

Anlage
zur EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14. November 2014

Anforderungen an den Schutz der Datenubermittlungen zwischen medizinischen
Leistungserbringern und klinischen Krebsregistern

Katalog von Anforderungen:

Im Zuge der Umsetzung des Krebsregistergesetzes und Krebsfriiherkennungsgesetzes
in den Landern werden neue Ubermittlungswege zwischen verschiedenen medizinischen
Leistungserbringern und den klinischen Krebsregistern (KKR) erforderlich. Auf diesen We-
gen werden Daten unterschiedlichen Schutzbedarfs transportiert. Der Gberwiegende Teil
von ihnen kann jedoch als hoch sensibel eingeschatzt werden.

Mit dem folgenden Anforderungskatalog sollen MaBnahmen skizziert werden, die einzu-
setzen sind, um Vertraulichkeit, Authentizitat und Integritat der Daten, aber auch die Inte-
gritat der eingesetzten Systeme zu gewéhrleisten. Insgesamt muss ein Schutzniveau er-
reicht werden, dass dem der Gesundheits-Telematikinfrastruktur geman §§ 291a, 291b
Strafgesetzbuch (SGB) V entspricht.

Folgende Szenarien kénnen nach den Risiken, die ihnen innewohnen, differenziert wer-
den:

Szenario 1: Die Meldung von Daten, die von den klinischen Krebsregistern geman § 65¢
Absatz 1 Satz 1 Nummer 1 SGB V zu erfassen sind.

Szenario 2: Die patientenbezogene Rickmeldung von Auswertungsergebnissen im Sin-
ne von Nummer 3.01 des Gesetzlichen Krankenversicherungs(GKV)-Foérderkatalogs im
Hinblick auf die Aufgabe der KKR gemaR § 65c Absatz 1 Satz 1 Nummer 2 SGB V.

Szenario 3: Die aggregierten Ruckmeldungen an die Leistungserbringer, soweit die Gber-
tragenen Daten einen Bezug zu einzelnen behandelnden Personen aufweisen.

Szenario 4: Die Bereitstellung von patientenbezogenen Dokumentationsdaten fir Zwe-
cke der einrichtungstbergreifenden Behandlung, insbesondere flir Tumorkonferenzen im
Hinblick auf die Aufgabe der KKR geman § 65c Absatz 1 Satz 1 Nummer 4 SGB V.

Im Weiteren wird bei jeder Anforderung auf die Szenarien, auf die sie anwendbar sind,
mit ihrer Nummer hingewiesen. Wo erforderlich wird eine zusétzliche Unterscheidung
zwischen nachrichtenbasierten Ubermittlungsverfahren und webbasierten Dialogverfahren
getroffen, worauf durch Zusatz der Buchstaben N beziehungsweise W hingewiesen wird.

Nachrichtenbasierte versus dialogbasierte Ubermittlung

1. Vorzugswiirdige Form der Ubermittlung ist die Lieferung verschliisselter strukturierter
Dateien, wie sie derzeit bei der Meldung der Klinikregister an eine Reihe von epidemi-
ologischen Registern praktiziert wird. Die verschllsselten Dateien kbnnen dabei auch
per Web-Upload beziehungsweise Web-Download tbertragen werden. Leistungser-
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bringer benétigen fiir diese Ubermittlungsvariante ein Krankenhausinformationssystem
(KIS) beziehungsweise Praxisverwaltungssystem (PVS), das einen Datenexport in dem
vom KKR vorgegebenen Format ermdglicht, oder eine Software zur dezentralen Da-
tenerfassung, die von dem KKR bereitgestellt werden kénnte. Die Verschlisselung be-
ziehungsweise Entschllisselung und die Signatur der Daten beziehungsweise die Sig-
naturprifung kann durch separate Software realisiert werden, die kostenfrei erhaltlich
ist. Investitionen fiir eine Anpassung von Netzen und Systemen der Leistungserbringer
werden in dieser Variante voraussichtlich nur in geringem Maf3e erforderlich. Die An-
forderungen an die Transportsicherheit und die Sicherheit der Systeme und Netze, die
ausschlieBlich mit verschlisselten Daten in Berihrung kommen, liegen auf normalem,
nicht erhdhtem Niveau. (Szenarien 1N-4N)

2. Eine Ubermittlung von Daten zwischen meldenden Leistungserbringern und klinischen
Krebsregistern in einem webbasierten Dialogverfahren steht erheblich gréoBeren Schwie-
rigkeiten gegentber. Fir Szenario 1 liegen praktische Erfahrungen aus der epidemi-
ologischen Krebsregistrierung vor, die sich allerdings nur auf eine Erhebung pseudo-
nymisierter Daten beziehen. Von einer Umsetzung fur das mit besonders hohen Risi-
ken verbundene Szenario 4 wird dagegen dringend abgeraten.

Leistungserbringer kénnen bei dieser Variante zwar KIS beziehungsweise PVS ver-
wenden, die nicht fir Zwecke der Kommunikation mit den KKR angepasst wurden.
Jedes fur den Zugriff auf die Webanwendung des KKR verwendete System des Leis-
tungserbringers muss jedoch besonders gesichert und in einem Netzabschnitt betrie-
ben werden, der gleichzeitig den Sicherheitsansprichen fir die Verarbeitung von kla-
ren Patientendaten und fur eine Anbindung an dedizierte medizinische Netze genigt,
vergleiche hierzu den Beschluss des Dusseldorfer Kreises vom 4./5. Mai 2011 zu Min-
destanforderungen an den technischen Datenschutz bei der Anbindung von Praxis-
EDV-Systemen an medizinische Netze. Soweit nicht bereits ein hierfir geeigneter Netz-
aufbau vorliegt, sind nennenswerte Aufwendungen bei den Leistungserbringern zu ta-
tigen.

Ferner sind hohe (Szenarien 1-2) bis sehr hohe (Szenario 4) Anforderungen an die
Sicherheit der auf Seiten des KKR beteiligten Systeme zu ergreifen, die bei der Aus-
gestaltung des Dialogsystems und bei dessen Anbindung an das Backend zu bertick-
sichtigen sind. Eine nachtragliche Anpassung eines bestehenden Systems, dessen De-
sign nicht von vornherein auf die besonderen Sicherheitsanforderungen dieses Ein-
satzumfeldes ausgerichtet wurde, erscheint wenig erfolgversprechend. (Szenarien 1W,
2W, 4W)

3. Die Anwendung weiterer Ubermittlungsverfahren, deren Anwendung bisher noch nicht
in Betracht gezogen wurde, ist moglich. Sie bedirfen jedoch einer eigenen Risiko-
analyse. Als Beispiel sei eine direkte Ubermittlung von Meldedaten aus dem KIS be-
ziehungsweise PVS eines Leistungserbringers an das Register Uber eine von diesem
Register angebotene Webschnittstelle und einen gesicherten Kanal genannt. Auch hier
ware Verschlisselung und Signatur der Inhaltsdaten geboten. Wiirde dieses Verfah-
ren auch fur den Abruf verwendet, entsprachen die Risiken weitgehend denen des
webbasierten Dialogverfahrens. Darlber hinaus wére der Gewahrleistung der Integri-
tat des abrufenden Systems besondere Aufmerksamkeit zu widmen.

Vertrauensdienste, kryptografische Algorithmen und Verfahren

4. Die verwendeten kryptografischen Algorithmen und Verfahren missen eine langfristige
Sicherheit gewahren und dem Katalog des Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI)-TR 03116-1 entnommen sein. (Szenarien 1-4)

5. Fur die Identifizierung der Teilnehmer des Verfahren, die zu verwendenden Authen-
tisierungsmittel, deren Ausgabe, Anwendung und Ruckruf sowie die Schlisselspei-



cherung sind mindestens die Anforderungen des Schutzniveaus hoch+ geman Ab-
schnitten 3 und 4 der BSI-TR 03107-1 zu erfullen. (Szenarien 1-4)

(optional) Fur Ubermittlung, Authentisierung und Verschliisselung sollen Verfahren der
Telematikinfrastruktur nach § 291b SGB V verwendet werden, sobald diese verflgbar
sind. (Szenarien 1-4)

Die Wurzel der zur Zertifizierung von Teilnehmer-Schlisseln und KKR-Schlisseln
verwendeten Public-Key-Infrastruktur (PKI) ist allen Beteiligten integritdtsgeschutzt zur
Verfugung zu stellen. Die Revokation von éffentlichen Schltsseln bei Kompromittierung
der zugeordneten privaten Schllissel muss unverziglich in einem im Vorhinein fest-
gelegten Zeitrahmen erfolgen. (Szenarien 1-4)

Malnahmen zum Vertraulichkeitsschutz wahrend des Transports der Daten

8.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Bei jeder Ubermittlung ist eine Ende-zu-Ende-Verschliisslung einzusetzen. (Szena-
rien 1-4)

Bei Ubermittlungen an KKR sind Schliissel einzusetzen, deren Authentizitat die sen-
dende Stelle zweifelsfrei feststellen kann. (Szenario 1)

Bei Ubermittlungen an Leistungserbringer sind zertifizierte personenspezifische oder
leistungserbringerspezifische Schllssel einzusetzen. (Szenarien 2-4)

Ubermittlungen zu und von den klinischen Krebsregistern sollen (iber besonders ge-
schutzte medizinische Netze abgewickelt werden, bei webbasierten Verfahren ist dies
zwingend erforderlich. (Szenarien 1-4)

Die erfolgreiche Authentisierung des KKR muss fur die meldenden beziehungsweise
abrufenden Personen klar erkennbar sein. (Szenarien 1W-4W)

Es dirfen ausschlieBlich behandelnde Arztinnen und Arzte sowie Personen, die bei
ihnen oder in einem behandelnden Krankenhaus als berufsmaBige Gehilfen tatig sind,
personenbezogene Abrufe tatigen. (Szenarien 2+4)

Im Zuge eines Datenabrufs mussen sich die abrufenden Personen in analoger An-
wendung der Regelungen des § 291a Absatz 3 Satz 1 Nummer 4 SGB V zum Zugriff
auf Daten mit einer Zwei-Faktor-L6sung authentifizieren. Der elektronische Heilberufe-
ausweis ist hierfir geeignet. (Szenarien 2W+4W)

Die Registrierung der Leistungserbringer muss durch die KKR selbst oder durch Stel-
len vorgenommen werden, die von den Landern in analoger Anwendung von § 291a
Absatz 5¢ SGB V bestimmt wurden. (Szenarien 2-4)

Das System, das zur Bereitstellung der Daten fur die Rickmeldung von Auswertungs-
ergebnissen an die Leistungserbringer verwendet wird, muss sicherstellen, dass Rulck-
meldungen mit Daten eines Patienten oder einer Patientin nur fur solche Leistungser-
bringer bereitgestellt werden, die bezlglich dieses Patienten beziehungsweise dieser
Patientin eine Meldung abgegeben haben, und nur dann, wenn kein Widerspruch der
Betroffenen vorliegt. (Szenario 2)

Aggregierte Auswertungsergebnisse, die sich auf einzelne behandelnde Personen be-
ziehen, durfen nur an diese selbst beziehungsweise an die Stellen Ubermittelt werden,
bei denen sie tatig sind. (Szenario 3)

Abrufe von Daten missen auf der Grundlage eines Berechtigungskonzeptes autori-
siert werden, mit dem sichergestellt wird, dass nur an der Behandlung der jeweiligen
betroffenen Person beteiligte Leistungserbringer Zugang zu den Daten Uber diese
Person erhalten. Das Bestehen des Abrufrechts ist auf die Dauer der Behandlung zu
beschranken. Soweit landesrechtlich vorgesehen, muss das Berechtigungskonzept



vorsehen, dass Willenserklarungen der Betroffenen, die auf die Einschrankung der
Offenbarung ihrer Daten gerichtet sind, effektiv bertcksichtigt werden kénnen. (Sze-
nario 4)

Malinahmen zum Vertraulichkeitsschutz gespeicherter Daten und zur Gewahrleis-
tung der Integritat der beteiligten IT-Systeme

19.

20.

21.

22.

23.

24.

25.

26.

Ambulante Leistungserbringer missen die ,Empfehlungen zu Datenschutz und Da-
tensicherheit in der Arztpraxis“ der Bundeséarztekammer und der Kassenarztlichen
Bundesvereinigung beachten. Hierauf ist bei der Registrierung hinzuweisen. (Szena-
rien 1-4)

Die Verschlisselung der zu meldenden und die Entschlisselung der von einem Klini-
schen Krebsregister abgerufenen Daten darf nur auf Geraten erfolgen, die zur allge-
meinen Verarbeitung von Patientendaten der Leistungserbringer vorgesehen sind.
(Szenarien 1-4)

Hierzu gehért, dass von den zu Meldung oder Abruf genutzten Gerate dann kein
allgemeiner Zugang zu Diensten des Internets mdglich sein darf, wenn unverschlis-
selte Patientendaten auf ihnen zur Anzeige gebracht oder gespeichert werden. (Sze-
narien 1-4)

Bei den KKR sind fiir die Server, welche zur Abwicklung der Ubermittlungen einge-
setzt werden, InformationssicherheitsmaBnahmen zu treffen, die bei ausschlieBlicher
Verarbeitung verschllsselter Daten dem normalen, sonst dem besonders hohen Schutz-
bedarf der zu Gbermittelnden Daten gerecht werden. Dies schlie3t die MaBnahmen
nach den Grundschutzbausteinen des Bundesamtes flr Sicherheit in der Informations-
technik, insbesondere nach Baustein B 5.21 der Grundschutzkataloge, und die in der
ISi-Reihe (BSI-Standard zur Internetsicherheit) empfohlenen MaBnahmen ein. (Sze-
narien 1-4)

Bei Dialogverfahren sind die dort aufgefihrten MaBBnahmen jedoch nicht notwendig
ausreichend. Es wird eine besonders eingehende Risikoanalyse erforderlich, die sich
auf alle beteiligten Systeme erstrecken und alle bekannten Angriffsvektoren, die ge-
genwartig hohe Angriffsintensitat auf Webanwendungen sowie daruber hinaus aufgrund
einschlagiger Erfahrung der Vergangenheit die Kompromittierung einzelner Sicherheits-
vorkehrungen berilcksichtigen muss (defense in depth). (Szenarien 1W-4W)

Die Sicherung hat alle OSI-Netzebenen einschlie3lich der Anwendungsebene zu be-
ricksichtigen. Nur im Vorhinein autorisierten Systemen ist der Aufbau einer Verbin-
dung zu ermdglichen. Diese Beschrankung muss kryptografisch durchgesetzt werden;
eine Beschrankung auf Basis von IP-Adressen reicht nicht aus. Die Absicherung mit-
tels Transport Layer Security (TLS, deutsch Transportschichtsicherheit) allein bietet auf-
grund der Haufigkeit und Schwere der in der vergangenen Zeit aufgetretenen Schwach-
stellen keine ausreichenden Garantien flr die Sicherheit des Zugriffs. (Szenarien 1W-
4W)

Die Integritat der Komponenten fur die Bereitstellung eines Webdienstes (Webserver,
Anwendungsserver, Datenbank) bedurfen besonderen Integritédtsschutzes. Eine direkte
Anbindung an das Datenhaltungssystem des Registers in der inneren Sicherheitszone
ist nicht zulassig. Die Datenhaltung des Backends der Webanwendung ist nur ver-
schlUsselt zulassig. (Szenarien 1W-4W)

Kryptografische Schlissel, deren Kenntnis fur den Zugriff auf den Datenbestand erfor-
derlich ist, sind in dedizierten Systemen hardwareseitig zu kapseln und ihre Nutzung
durch ein Intrusion Prevention System zu tberwachen. Ungewdhnliche Nutzungsmus-
ter mussen zu einer Unterbrechung der Nutzungsmadglichkeiten und einer Untersu-
chung des Sicherheitsstatus des Verfahrens fihren. Kryptografische Schllissel, die in
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der inneren Sicherheitszone des Registers verwendet werden, durfen innerhalb der
Webanwendung nicht genutzt werden. (Szenario 4W)

Malnahmen zur Gewéhrleistung der Authentizitat der Daten

27. Da die Ubermittelten Daten einer folgenden Behandlung zugrunde gelegt werden kén-
nen, ist es erforderlich, die Integritat der Daten wéhrend ihrer Ubermittlung zu schit-
zen und sicherzustellen, dass die Daten stets ihrem Ursprung zuzuordnen sind. (Sze-
narien 1+4)

28. Nachrichten der Leistungserbringer mit Krebsregisterdaten sind entweder mit einer per-
sonenbezogenen mindestens fortgeschrittenen elektronischen Signatur oder leistungs-
erbringerbezogen mit einem mindestens fortgeschrittenen elektronischen Siegel im
Sinne von Artikel 3 Nummer 26 der EU-Verordnung 910/14 zu authentisieren. (Sze-
narien 1+4)

MalRnahmen zur Transparenz und Datenschutzkontrolle

29. Abrufe sind leistungserbringerbezogen und personenbezogen zu protokollieren. Die
Protokolle sind mindestens ein Jahr zu speichern. Sie missen gegen Veranderung
geschutzt werden. (Szenarien 2-4)

30. Fur die Protokolle ist ein Verfahren zur anlassbezogenen Auswertung vorzuhalten.
(Szenarien 2-4)

31. Der Inhalt der Protokolldaten ist bezogen auf Abrufe von Daten einer Patientin oder
eines Patienten auf deren Antrag zu beauskunften. (Szenario 4)

Um einen datenschutzgerechten Betrieb der Verfahren der klinischen Krebsregister fur
die Kommunikation mit den Leistungserbringern zu gewahrleisten, wird den verantwortli-
chen Stellen der Lander empfohlen, die vorgenannten Anforderungen bereits bei der Aus-
schreibung von Leistungen zur Bereitstellung der von den KKR bendétigten Informations-
technik zu berutcksichtigen.

19.14 Schluss mit den datenschutzrechtlichen Missstdnden beim Umgang mit
Krankengeldbeziehern!

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 16. Dezember 2014)

Bei dem derzeit praktizierten ,Krankengeldfallmanagement® [adt eine Vielzahl von Kran-
kenkassen ihre Versicherten in der vierten Woche einer Arbeitsunfahigkeit zu einem per-
sonlichen Gespréch ein. Die Krankenkassen stellen Fragen zur Arbeitsplatz-, Krankheits-,
familidren und sozialen Situation des Versicherten. AuBerdem sollen die Arzte der Versi-
cherten haufig medizinische Fragen beantworten sowie Arzt-, Krankenhaus- oder Reha-
entlassungsberichte an die Krankenkasse schicken. Vielfach werden Versicherte, die im
Krankengeldbezug stehen — zum Teil mehrfach wdchentlich — von Krankenkassenmit-
arbeitern oder in deren Auftrag von Dritten angerufen, um sich nach dem Fortschritt der
Genesung zu erkundigen.

Zudem werden nach den Pruferfahrungen der Datenschutzbeauftragten des Bundes und
einiger Lander Versicherte beim ,Krankengeldfallmanagement® von ihrer Krankenkasse
oftmals unter Druck gesetzt. Auch der Patientenbeauftragte der Bundesregierung sowie
die Unabhangige Patientenberatung Deutschland (UPD) haben an dieser Praxis starke
Kritik gelbt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund der bis-
herigen gesetzgeberischen Grundentscheidung auf ein Tatigwerden des Medizinischen
Dienstes der Krankenversicherung (MDK) angewiesen.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist die Bun-
desregierung darauf hin, dass es nicht nachvollziehbar ist, dass mit dem Entwurf eines
Gesetzes zur Starkung der Versorgung in der gesetzlichen Krankenversicherung (GKV-
Versorgungsstarkungsgesetz —- GKV-VSG) das bisherige datenschutzrechtlich problema-
tische Vorgehen von vielen Krankenkassen beim sogenannten Krankengeldfallmanage-
ment nunmehr legitimiert werden soll. Zukunftig sollen danach die Versicherten bei einem
(absehbaren) Krankengeldbezug ,Anspruch auf eine umfassende Prifung, individuelle
Beratung und Hilfestellung, welche Leistungen und unterstitzende Angebote zur Wieder-
herstellung der Arbeitsfahigkeit erforderlich sind“ gegenlber ihrer gesetzlichen Kranken-
kasse haben. Die Krankenkasse soll dabei die erforderlichen personenbezogenen Daten
mit Einwilligung des Versicherten erheben, verarbeiten und nutzen durfen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den
Bundesgesetzgeber, von dieser Regelung Abstand zu nehmen. Vielmehr sind die derzeit
bestehenden gesetzlichen Regelungen konsequent umzusetzen.

20. Die BeschlUsse der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht 6ffentlichen Bereich

20.1 Unzulassigkeit von Videouberwachung aus Fahrzeugen (sogenannte Dash-
cams)

(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffent-
lichen Bereich am 25./26. Februar 2014)

Mittlerweile nimmt der Einsatz sogenannter Dashcams auch in Deutschland immer mehr
zu, um, so die standardméaiige Begrindung, im Falle eines Unfalls den Hergang nach-
vollziehen und das Video gegebenenfalls als Nachweis bei der Regulierung von Schadens-
fallen und der Klarung von Haftungsfragen heranziehen zu kénnen.

Die Aufsichtsbehérden des Bundes und der Lander flir den Datenschutz im nicht éffentli-
chen Bereich machen darauf aufmerksam, dass der Einsatz solcher Kameras —jedenfalls
sofern dieser nicht ausschlieB3lich fur persdnliche oder familiare Tatigkeiten erfolgt —daten-
schutzrechtlich unzul&ssig ist.

Soweit mit den Dashcams in 6ffentlich zuganglichen Bereichen gefilmt wird und als Haupt-
zweck der Aufnahmen die Weitergabe von Filmaufnahmen zur Dokumentation eines Un-
fallhergangs angegeben wird, ist der Einsatz — auch wenn die Kameras von Privatperso-
nen eingesetzt werden — an den Regelungen des Bundesdatenschutzgesetzes zu mes-
sen. GemaR § 6b Absatz 1 Nummer 3 und Absatz 3 des Bundesdatenschutzgesetzes
(BDSG) ist eine Beobachtung und Aufzeichnung mittels Videokameras nur zulassig, so-
weit dies zur Wahrnehmung berechtigter Interessen flr konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betrof-
fenen Uberwiegen.

Diese Voraussetzungen sind in aller Regel nicht erflllt, da die schutzwirdigen Interessen
der Verkehrsteilnehmer Gberwiegen. Das informationelle Selbstbestimmungsrecht umfasst
das Recht des Einzelnen, sich in der Offentlichkeit frei zu bewegen, ohne beflirchten zu
mussen, ungewollt und anlasslos zum Objekt einer Videolberwachung gemacht zu wer-
den. Dashcams zeichnen den Verkehr sowie Personen, die sich in der Nahe einer Stra3e
aufhalten, ohne Anlass und permanent auf, sodass eine Vielzahl von Verkehrsteilnehmern
betroffen ist, die sémtlich unter einen Generalverdacht gestellt werden, ohne dass sie von
der Uberwachung Kenntnis erlangen oder sich dieser entziehen kdnnen. Das Interesse des
Autofahrers, flr den eher theoretischen Fall eines Verkehrsunfalls Videoaufnahmen als Be-
weismittel zur Hand zu haben, kann diesen gravierenden Eingriff in das Persdnlichkeits-
recht der Verkehrsteilnehmer nicht rechtfertigen.
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Da selbst die Polizei Videokameras zur Verfolgung von Straftaten und Ordnungswidrig-
keiten nur auf der Grundlage spezifischer Regelungen und ausschlie3lich dann einsetzen
darf, wenn gegen die betroffene Person ein entsprechender Anfangsverdacht besteht, kdn-
nen erst recht sonstige Stellen nicht fir sich beanspruchen, den éffentlichen Verkehrsraum
anlasslos und schrankenlos mittels Kameras zu Uberwachen.

20.2 Modelle zur Vergabe von Prifzertifikaten, die im Wege der Selbstregulierung
entwickelt und durchgefiihrt werden

(Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffent-
lichen Bereich am 25./26. Februar 2014)

I. Ausgangslage

Freiwillige Audits leisten einen bedeutenden Beitrag fir den Datenschutz, weil sie als aus
eigenem Antrieb veranlasste MaBnahme die Chance in sich bergen, zu mehr Datenschutz
in der Flache zu gelangen.

Datenschutz sollte ein Wettbewerbsvorteil sein. Unternehmen, die sich um einen hohen
Datenschutzstandard bemihen, mdchten dies auch anerkannt sehen. Ein Datenschutz-
zertifikat ist ein wichtiges Signal an diese Unternehmen.

Zugleich tragt ein Zertifikat dazu bei, das Vertrauen von Burgerinnen und Birgern, Ver-
braucherinnen und Verbraucher in den achtsamen Umgang mit ihren Daten zu férdern.

Eigenverantwortung ist eine wichtige S&ule fur einen funktionierenden Datenschutz.

Der Ruf nach einem Audit hatim Zuge der Diskussion um den européischen Rechtsrahmen
weiteren Auftrieb erhalten. Initiativen auf Landesebene und nunmehr auch auf Bundes-
ebene haben dieses Anliegen aufgegriffen.

[I. Erprobung von Modellen, Anforderungen

Die Gesetzgeber haben bisher lediglich einzelne Teilregelungen zu Zertifizierungen getrof-
fen.

Der Dusseldorfer Kreis unterstitzt weitergehende Bemuihungen, Erfahrungen mit Zertifizie-
rungen zu sammeln, die in eigener Verantwortung im Wege der Selbstregulierung auf der
Grundlage von Standards erfolgen, die die Aufsichtsbehdrden beflrworten.

Verlassliche Aussagen fur Birgerinnen und Burger, fur Verbraucherinnen und Verbrau-
cher erfordern, dass Zertifizierungsdienste anbietende Stellen (Zertifizierungsdienste) ge-
eignete inhaltliche und organisatorische Vorkehrungen flr derartige Verfahren mit dem Ziel
treffen, eine sachgerechte und unabhangige Bewertung zu gewéhrleisten.

Dazu gehéren im Kern folgende, von Zertifizierungsdiensten zu bearbeitende Strukturele-
mente:

— Priffahige Standards, die von den Aufsichtsbehérden beflirwortet werden, zu entwi-
ckeln, zu verdffentlichen und zur Nutzung fir Dritte freizugeben,

— beim Zertifizierungsprozess zwischen verschiedenen Ebenen zu unterscheiden (Pru-
fung, Zertifizierung, Akkreditierung),

— furverschiedene auf Ebenen und/oder in Verfahrensabschnitten anfallende Aufgaben
voneinander abzugrenzende Rollen der jeweils Mitwirkenden vorzusehen,

— Regelungen zur Vermeidung von Interessenkollisionen der an einem Zertifizierungspro-
zess Beteiligten zu treffen,

— Anforderungen an die Eignung als Pruferin und Prifer festzulegen und diesen Perso-
nenkreis fur Zertifizierungen zu qualifizieren,



— den gepriften Sachbereich so zu umschreiben, dass Blrgerinnen und Burger, Kun-
dinnen und Kunden die Reichweite der Priifaussage ohne weiteres dem Zertifikat ent-
nehmen kénnen,

— Bedingungen fur Erteilung, Geltungsdauer und Entzug von Zertifikaten zu bestimmen,

— Zertifikate zusammen mit den wesentlichen Ergebnissen der Prufberichte zu verdof-
fentlichen.

[ll. Abstimmung im Dusseldorfer Kreis

Der Dusseldorfer Kreis verfolgt die Entwicklung von sowohl auf Landesebene mit dieser
Zielrichtung begleiteten Initiativen als auch auf Bundesebene begonnenen weiteren Initi-
ativen. Er beteiligt sich an einer ergebnisoffenen Diskussion, um zu optimalen Verfah-
rensgestaltungen zu gelangen.

Die im Dusseldorfer Kreis zusammenwirkenden Aufsichtsbehérden sehen daher als ge-
meinsame Aufgabe, sich auf inhaltliche und verfahrensméaflige Anforderungen fur Zer-
tifizierungsverfahren zu verstandigen und zu Beratungsersuchen im Interesse einer bun-
desweit einheitlichen Aufsichtspraxis auf im Dlsseldorfer Kreis abgestimmter Grundlage
Stellung zu nehmen.

20.3 Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

(Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht 6ffent-
lichen Bereich am 23./24. September 2014)

Der Dusseldorfer Kreis weist auf die datenschutzrechtlichen Risiken hin, die mit der zu-
nehmenden Datenverarbeitung in Kraftfahrzeugen und ihrer Vernetzung untereinander,
mit ihrer Umgebung und mit dem Internet entstehen. Die Datenverarbeitung in modernen
Fahrzeugen schafft Begehrlichkeiten, die dort anfallenden Daten fiir die verschiedensten
Zwecke nutzen zu wollen — etwa bei Arbeitgebern und Versicherungen. Dabei besteht die
Gefahrdungslage bereits im Zeitpunkt des Erfassens von Daten in den im Auto integrier-
ten Steuergeraten und nicht erst mit deren Auslesen oder Ubermitteln. Bereits diese perso-
nenbezogenen Daten geben Auskunft Uber Fahrverhalten und Aufenthaltsorte und kén-
nen zur Informationsgewinnung Uber den Fahrer beziehungsweise den Halter bis hin zur
Bildung von Personlichkeitsprofilen herangezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu gewéhr-
leisten, sind Automobilhersteller, Handler, Verkaufer, Werkstatten ebenso wie Anbieter von
Kommunikationsdiensten und Telediensten rund um das Kraftfahrzeug im Rahmen ihres
Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im und um das Kraft-
fahrzeug zu gewahrleisten.

Dazu gehdrt:

— Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle und
neuer auf Fahrzeuge zugeschnittene Angebote fur Kommunikationsdienste und Tele-
dienste die Datenschutzgrundséatze von Privacy-by-Design beziehungsweise Privacy-
by-Default zu verwirklichen.

— Datenverarbeitungsvorgangen im und um das Fahrzeug muss das Prinzip der Daten-
vermeidung und Datensparsamkeit zugrunde liegen. Daten sind in méglichst gerin-
gem Umfang zu erheben und umgehend zu I6schen, nachdem sie nicht mehr beno-
tigt werden.

— Die Datenverarbeitungen missen entweder vertraglich vereinbart sein oder sich auf
eine ausdruckliche Einwilligung stutzen.
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— Fur Fahrer, Halter und Nutzer von Fahrzeugen muss vollstandige Transparenz gewahr-
leistet sein. Dazu gehdrt, dass sie umfassend und verstandlich dartuber zu informie-
ren sind, welche Daten beim Betrieb des Fahrzeugs erfasst und verarbeitet sowie
welche Daten (iber welche Schnittstellen an wen und zu welchen Zwecken Gbermittelt
werden. Anderungen sind rechtzeitig anzuzeigen. Die Betroffenen muissen in die Lage
versetzt werden, weitere Nutzer ebenfalls zu informieren.

— Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen Daten-
Ubermittlung an den Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter und
Nutzer technisch und rechtlich in die Lage zu versetzen, Datentbermittlungen zu erken-
nen, zu kontrollieren und gegebenenfalls zu unterbinden. Zudem muss Wabhlfreiheit
far datenschutzfreundliche Systemeinstellungen und die umfangreiche Mdglichkeit zum
Léschen eingeraumt werden.

— SchlieBlich muss durch geeignete technische und organisatorische MaBnahmen Da-
tensicherheit und Datenintegritat gewahrleistet sein. Dies gilt insbesondere fir die Da-
tenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirken die Datenschutzaufsichtsbehdrden darauf hin, dass Automobil-
hersteller, Zulieferer und ihre Verbande bundesweit einheitliche Datenschutzstandards auf
hohem Niveau setzen, die dazu beitragen, dass Innovation auch mit gesellschaftlicher Ak-
zeptanz einhergeht.

21. Die europdaische und die internationale Datenschutzkonferenz

Die EntschlieBungen der europaischen Datenschutzkonferenz im Jahr 2014 sowie Infor-
mationen zu den EntschlieBungen der internationalen Datenschutzkonferenz stehen auf
der Seite der Bundesbeauftragten fiir den Datenschutz und fir die Informationsfreiheit
unter http://www.bfdi.bund.de/DE/Infothek/Entschliessungen/entschliessungen-node.html
zur Verfugung.
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22. Anhang

22.1 Automatisierte Auskunftsverfahren gemanR § 112 Telekommunikationsgesetz

Sicherheitsbehérden erhalten geman § 112 Telekommunikationsgesetz (TKG) Uber die
Bundesnetzagentur von Telekommunikationsdiensteanbietern Auskunfte aus deren Kun-
dendateien (Namen und Anschriften der Inhaber von Rufnummern). Derzeit erhalten etwa
200 berechtigte Stellen und mehrere tausend hieran angeschlossene Abfragestellen der
Strafverfolgungsbehdrden automatisiert entsprechende Bestandsdaten bei circa 140 Te-
lekommunikationsdiensteanbietern.
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Informationen zu verschiedenen Bereichen kénnen im Internet unter www.datenschutz.
bremen.de abgerufen werden; hier kbnnen auch Formulare heruntergeladen werden.
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