BREMISCHE BURGERSCHAFT Drucksache 19/419
Landtag
19. Wahlperiode

Kleine Anfrage der Fraktion der FDP vom 1. April 2016
Zusammenarbeit des Landes Bremen mit Dataport

Dataport ist der zentrale IT-Dienstleister des Landes Bremen. Er ist fiir den sicheren
Betrieb zahlreicher IT-Fachverfahren verantwortlich, was tiblicherweise iber soge-
nannte Service Level Agreements (SLAs) abgesichert wird.

Wir fragen den Senat:

1. Welche SLAs sind zum gegenwartigen Zeitpunkt zwischen dem Land Bremen
oder den Kommunen des Landes Bremen und Dataport vereinbart?

a) Wie ist die jeweilige Bezugsgrofie genau definiert?

b) Wie hoch liegt das jeweils vereinbarte Soll-Niveau der oben genannten
SLAs?

c) Wiehochlag 2015 das jeweilige Ist-Niveau der oben genannten SLAs (bitte
Monatswerte und Jahreswerte nach SLA getrennt auflisten)?

2. Welche der oben genannten SLAs sind von besonderer Bedeutung fir das Stadt-
amt Bremen bzw. die Stadtverwaltung Bremerhaven, die Finanzamter und die
Polizei in Bremen bzw. die Ortspolizeibehoérde in Bremerhaven?

3. Wie hoch sind die mit den jeweiligen SLAs verbundenen jahrlichen Kosten fiir
das Land Bremen bzw. die Stadte Bremen und Bremerhaven?

a) Welche spezifischen Mehrkosten bedeutet eine Erhohung, welche spezifi-
schen Minderkosten bedeutet eine Verringerung des jeweiligen SLAs um
jeweils eine Einheit (z. B. 1 %)?

b) Welche Bonus-/Malusregelungen enthalten die SLAs jeweils?

4. Welche Verhandlungen beziiglich des Abschlusses weiterer SLAs oder einer An-
passung bestehender SLAs werden derzeit (Stand 1. April 2016) gegebenenfalls
gefiihrt? Bis wann sollen diese jeweils abgeschlossen sein?

5. Wie viele und welche Auftrage hat das Land Bremen bzw. die Kommunen Bre-
men und Bremerhaven ohne Ausschreibung (freihandige Vergabe) an Dataport
vergeben, und welches finanzielle Volumen umfassen die einzelnen Auftrage?

6. Fur welche IT-Fachverfahren des Landes Bremen verfligt Dataport neben einer
Test- auch uber eine Stage-Umgebung, fiir welche jeweils nicht? Jeweils welche
davon sind im Sinne von Frage 2 fiir die genannten Amter und Behérden von
Bedeutung?

7. Welche Notfallroutinen gibt es fiir den Fall des Ausfalls von fiir Behérden und
Amter wichtigen IT-Fachverfahren? Wann wurde diese Notfallroutine jeweils
erarbeitet und eingefiihrt?

8. Welche Informationspflichten bei Verfahrensausfallen sind von Dataport ge-
genuber dem Land Bremen in welchem Zeitraum zu erbringen und gegenuber
wem?

a) Wie sind diese Informationen strukturiert?

b) Wird auch fortlaufend tiber den Stand der Stérungsbeseitigung informiert?
In welchem Zeittakt geschieht dies?



c) Wodurch ist sichergestellt, dass nicht nur betroffene Dienststellen, sondern
auch die Endkunden (Blirger, Unternehmen und Organisationen) rechtzeitig,
umfassend und samtlich von den Einschrankungen erfahren?

d) Istjeweils eine voraussichtliche zeitliche Dauer der Einschrankung Teil der
Information, die Biirgern tibermittelt werden?

e) Uber welche Medienkanéle erfolgen die Biirgerinformationen?

Prof. Dr. Hauke Hilz,
Lencke Steiner und Fraktion der FDP

Dazu
Antwort des Senats vom 5. April 2016

Vorbemerkung

Die Ressorts und Dienststellen der Freien Hansestadt Bremen haben derzeit ca.
170 aktive Vertrage mit Dataport uber die Entwicklung und den Betrieb von IT-
Fachverfahren abgeschlossen (Stand Januar 2015). Hiervon regeln 63 Vertrage den
(laufenden) Verfahrensbetrieb. Trotzdem sind die mit dieser Anfrage gewtlnschten
Informationen gegenwartig nicht implizit in jedem Fall erfasst oder als KenngroBle
bereits hinterlegt, sondern mussten durch intensive Abfragen und Recherchen bei
den Beteiligten zusammengestellt werden. Eine zentrale Vertragsdatenbank wird
momentan entwickelt und befindet sich noch im Aufbau. Die Angabe erfolgt in der
Vollstandigkeit und Qualitat, die in der fir die Beantwortung dieser Kleinen Anfrage
zur Verfiigung stehenden Zeit moglich war.

Dies vorausgeschickt, beantwortet der Senat die Fragen wie folgt:

1. Welche SLAs sind zum gegenwartigen Zeitpunkt zwischen dem Land Bremen
oder den Kommunen des Landes Bremen und Dataport vereinbart?

Zwischen Bremen und Dataport sind SLAs fiir den BASIS Client-Betrieb und
-Support wie auch fir die Bereitstellung der Verfahrensinfrastrukturen verein-
bart.

a) Wie ist die jeweilige Bezugsgroie genau definiert?

Fir BASIS-Client-Betrieb und -Support siehe Anlage; fur die Verfahrens-
infrastrukturen gemal nachfolgender Tabelle:

Leistungsauspragung Einsatzgebiet

Typ 1 (Hochstverfugbar) Premium Plus Hichste Anforderungen beziglich Verfugbarkeit und Prioritat bei

Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung fiir den
Befrieh besonders geschafiskritischer Systeme.

Typ 2 (Hochverfugbar) Hohe Anforderumgen beziglich Verfugbarkeit und Priontat bei der

Premium Bereitstellung, Wartung und Stdrungsbeseitigung fiir den Betrieb
won geschafiskriischen Systemen.

Typ 3 (nomale Verfiigbarkeit) Durchschnittliche Anforderungen beziiglich Verfligbarkeit und

Standard mittlere Pricritit bei der Bereitstellung, Wartung und

Starungsbeseitigung fiir den Produktivbetrieb von Systemen, die
nicht geschafiskritisch sind.

Typ 4 (einfache Verfigbarkeit) Miedrige Anforderungen beziglich Verfigbarkeit und Priortat bei
Economy Bereitstellung, Wartung und Stérungsbeseitigung fiir sonstige
Systeme

b) Wie hoch liegt das jeweils vereinbarte Soll-Niveau der oben genannten
SLAs?

Siehe Anlage 1 bzw. folgende Tabelle:



1 2 3 4

SLA Klassen Fremium Plus Premium Standard Economy
Betriebszeit T Tage x 24 Stunden
{unbetreuter Betrieb)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
{betreuter Betrieb) Fr8.00 — 15.00 Uhr
Wartungsfenster Di. 18:00 — Mi. 08:00 Uhr;

Ausnahmen nach Versinbarung

Reakti it i
e ——— 30 Minuten &0 Minutzn 120 Minuten
Zielverfigbarkeit des
definierten Services 88.5 88.0 95.0 80,0
Storage-
Verfiuigbarkeitsklassen _ . -
{Obligatorisch bei Premium Premium Standard Standard
RDEMS- Service)

Die Verfiigbarkeit wird fiir zentrale Anwendungen bis zur Dateniibergabeschnitistelle ans WAN / Internet
garantiert, fiir dezentrale Anwendungen gilt die Gewdhrleistung am Erbringungsort.

c) Wiehochlag 2015 das jeweilige Ist-Niveau der oben genannten SLAs (bitte
Monatswerte und Jahreswerte nach SLA getrennt auflisten)?

Siehe Anlage 1.
Welche der oben genannten SLAs sind von besonderer Bedeutung fir das Stadt-

amt Bremen bzw. die Stadtverwaltung Bremerhaven, die Finanzamter und die
Polizei in Bremen bzw. die Ortspolizeibehorde in Bremerhaven?

Fur das Stadtamt Bremen sind von besonderer Bedeutung die SLAs zu —

e AUTISTA (Fachverfahren Standesamtswesen, Vertrag V3481),

e MESO (Fachverfahren Einwohnerwesen, V4135) und

e iKol (Fachverfahren Kfz, V3452).

Fir die Finanzamter Bremen sind von besonderer Bedeutung die SLAs zu —

e [T-Querschnitts-Dienstleistungen fur die Steuerverwaltung gultig ab 2013
(Vertrag V7524, gezeichnet Dezember 2013),

e [T-Dienstleistungen fur die Steuerverwaltung fiir 2014 und 2015 (Vertrag
V7691, gezeichnet April 2015),

e [T-Betriebsleistungen im Zusammenhang mit dem Data Center Steuern
(DCS) fur 2015 und 2016 (Vertrag V10009, gezeichnet Marz 2016).

Fir die Polizei Bremen sind von besonderer Bedeutung die SLAs zu —
e  Artus (Fachverfahren Polizei Vorgangsbearbeitung),
e Inpol (Bundesweites Polizeiverfahren fiur Fahndung),

e PIER/PIAV (Polizeiliche Information Ermittlung Recherche/Polizeilicher
Informations- und Analyseverbund).

Die Stadtverwaltung Bremerhaven und die Ortspolizeibehérde Bremerhaven
haben keine SLAs mit Dataport vereinbart.

Im Ubrigen: siehe Anlage 1.

Wie hoch sind die mit den jeweiligen SLAs verbundenen jahrlichen Kosten fur
das Land Bremen bzw. die Stadte Bremen und Bremerhaven?

Siehe Anlage 1.

a) Welche spezifischen Mehrkosten bedeutet eine Erhéhung, welche spezifi-
schen Minderkosten bedeutet eine Verringerung des jeweiligen SLAs um
jeweils eine Einheit (z. B. 1%)?

Diese Frage kann nicht pauschalisiert beantwortet werden: Leistungsver-
dnderungen mit den zugehorigen SLA-Veranderungen (vergleiche Tabelle
zu la) mussen fir jedes Verfahren individuell berechnet werden, da sich die
Verfahren in der Regel durch ihre technischen Anforderungen, Ausstattung,
Komponenten, Fachsoftware, Betriebssysteme und Betreuungsaufwand
stark voneinander unterscheiden. Hierzu sind aufwandige Inventuren und
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detaillierte Analysen erforderlich, deren Durchfihrung in der zur Beant-
wortung dieser Anfrage zur Verfiigung stehenden Zeit nicht moglich war.
Aufgrund allgemein anerkannter Erfahrungen kann davon ausgegangen
werden, dass selbst kleine Erh6hungen von SLAs — wie z. B. die Erh6hung
der Systemverfliigbarkeit oder Optimierung von Wiederherstellungszeiten
—die Kosten aufgrund des Aufbaus redundanter Systeme tiberproportional
anwachsen lassen.

b) Welche Bonus-/Malusregelungen enthalten die SLASs jeweils?

Fur von Dataport verwaltete Endgerate kann bei Unterschreitung eines Ser-
vice Levels von Standardleistungen ab dem zweiten aufeinanderfolgenden
Kalendermonat der Unterschreitung eine Vertragsstrafe geltend gemacht
werden. Die Vertragsstrafen sind als prozentualer Anteil der jeweils ver-
einbarten Vergutung festgelegt.

Im Ubrigen siehe Anlage 1.

Welche Verhandlungen beziiglich des Abschlusses weiterer SLAs oder einer An-
passung bestehender SLAs werden derzeit (Stand 1. April 2016) gegebenenfalls
gefihrt? Bis wann sollen diese jeweils abgeschlossen sein?

Siehe Anlage 1.

Wie viele und welche Auftrage hat das Land Bremen bzw. die Kommunen Bre-
men und Bremerhaven ohne Ausschreibung (freihandige Vergabe) an Dataport
vergeben, und welches finanzielle Volumen umfassen die einzelnen Auftrage?

Dataport ist eine Anstalt 6ffentlichen Rechts (A6R) der Lander Hamburg, Schles-
wig-Holstein, Bremen und Sachsen-Anhalt (Volltrager) und ist fiir diese in allen
Belangen der IT (Beratung, Entwicklung und Betrieb) als Dienstleister tatig. Die
Freie Hansestadt Bremen ist per Staatsvertrag zum 1. Januar 2006 der A6R bei-
getreten. Das im Staatsvertrag beschriebene Rechtsverhaltnis (Nutzungsbindung
durch o6ffentlich-rechtlichen Vertrag) entbindet von der Pflicht zur Ausschreibung:
Die Lander haben sich (selbst-)verpflichtet, Dataport in IT-Belangen unmittelbar
zu beauftragen; und Dataport hat sich zur Leistungserbringung verpflichtet.

Das finanzielle Volumen Bremens betragt 33,1 Mio. € fir 2015.

Fir welche IT-Fachverfahren des Landes Bremen verfligt Dataport neben einer
Test- auch uiber eine Stage-Umgebung, fiir welche jeweils nicht? Jeweils welche
davon sind im Sinne von Frage 2 fiir die genannten Amter und Behérden von
Bedeutung?

Stage-Umgebungen werden in einigen Bereichen unter dem Begriff Qualitats-
sicherungssystem (QS) gefiihrt. Sie gehen tiber reine Testumgebungen hinaus,
indem sie quasi ein produktivdahnliches Vollsystem simulieren und ein Vorsys-
tem fiir die Uberleitung in den Echtbetrieb darstellen. Exemplarisch vereinbart
sind Stage-Umgebungen mindestens fiir ein SAP-System (Haushalts-, Kassen-,
Rechnungs- und Finanzwesen) und fir ausgewdhlte Fachanwendungen des
Stadtamts.

Fir den BASIS-Client-Betrieb ist keine Stage-Umgebung erforderlich. Es gibt
einzelne Test-Clients und fiir den File Service sind Sicherungen durch NAS-
Systeme (Network Attached Storage) gegeben.

Zur Aufstellung siehe Anlage 1.

Welche Notfallroutinen gibt es fur den Fall des Ausfalls von fiir Behérden und
Amter wichtigen IT-Fachverfahren? Wann wurde diese Notfallroutine jeweils
erarbeitet und eingefiihrt?

Dataport betreibt seit 2008 ein Notfallmanagementsystem, das eine Notfallvorsor-
geplanung fur alle RZ-Standorte und die dort betriebenen Managementdienste
beinhaltet. Im Zuge der Uberleitung in die neuen Rechenzentren (RZ2 — fiir
Bremen seit 2015) steht Kundenverfahren eine erweiterte Notfallvorsorge zur
Verfiigung, da alle Datensicherungen an den jeweils alternativen RZ2-Standort
kopiert werden und daher alle Verfahren im Notfall an allen Standorten aus der
Datensicherung wiederhergestellt werden kénnen.
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Welche Informationspflichten bei Verfahrensausfédllen sind von Dataport ge-
genuber dem Land Bremen in welchem Zeitraum zu erbringen und gegentber
wem?

Mit Dataport wurde ein Kunden-Informations-Management-Prozess (KIM)
zur Information der von Stérungen betroffenen Dienststellen vereinbart. Fir
Storungsmeldungen steht den Kunden je nach Vertragstyp der User Help Desk
(UHD) und das Dataport Callcenter zur Verfigung

a)

0)

Wie sind diese Informationen strukturiert?

Die Informationen beziehen sich auf das AusmaB und die Auswirkungen
der Storung. Bei einem Ausfall der E-Mail-Kommunikation wird tber Fax,
SMS oder Telefonnummern kommuniziert.

Wird auch fortlaufend tiber den Stand der Storungsbeseitigung informiert?
In welchem Zeittakt geschieht dies?

Im Rahmen des Kunden-Informations-Managements (KIM) verfiigt Data-
port Uiber eine Liste der jeweils anzusprechenden Stellen in den Ressorts.
Hinterlegt sind E-Mail-Adressen, Telefon- bzw. Faxnummer und Mobil-
funknummer. Es wird fortlaufend berichtet. Die erste Kundeninformation
erfolgt nach (spatestens) 20 Minuten. Eine Zwischenmeldung erfolgt nach
zwei Stunden, sofern bis dahin keine Stérungsbeseitigung erfolgt ist. Mit
Storungsbehebung ergeht abschlieBend eine Abmeldung der Storung.

Wodurch ist sichergestellt, dass nicht nur betroffene Dienststellen, sondern
auch die Endkunden (Burger, Unternehmen und Organisationen) rechtzeitig,
umfassend und samtlich von den Einschrankungen erfahren?

Die Information der Offentlichkeit ist Pflicht des jeweiligen Vertragspartners.
Dies geschieht in der Regel durch die Pressestelle des betroffenen Bereichs.
Je nach Auswirkung auf die Burgerinnen und Burger wird das zentrale Bur-
gerTelefonBremen, die Presse, Internet-Serviceportal der Freien Hansestadt
Bremen (www.bremen.de) oder auch Radio Bremen direkt informiert. Bei
infrastrukturellen Ausfallen wird die Senatorin fur Finanzen als zentraler
Auftraggeber informiert und gibt die Informationen nach auBBen weiter wie
eingangs beschrieben.

Ist jeweils eine voraussichtliche zeitliche Dauer der Einschrankung Teil der
Information, die Blirgern tiibermittelt werden?

Sofern die Stérungsdauer abgeschétzt werden kann, wird diese Information
weitergegeben. Bei erheblichen Storungsursachen (Stromausfall, Viren-
angriff etc.) ist dies je nach vorzunehmenden MaBnahmen problematisch,
insbesondere wenn die Ursache nicht von Dataport zu verantworten ist. Im
Regelfall werden die vereinbarten Wiederherstellungszeiten angewendet
und eingehalten.

Uber welche Medienkanéle erfolgen die Biirgerinformationen?

Siehe Antwort zu c).
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