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Antrag der Fraktion der CDU

Ubersendung der Nutzerdaten von Social-Media-Accounts an die Strafverfolgungs-
behérden

Die vergangene Dekade hat gezeigt, dass sich die Straftaten im Cyberbereich immer
weiter vervielfachen. Ein besonderer Schwerpunkt dabei ist die Haufung von Straf-
taten tiiber den Social-Media-Bereich. Ein groBes Problem bei der Strafverfolgung ist,
dass es keine Regeln zur Ubersendung der Nutzerdaten von Social-Media-Accounts
an die Strafverfolgungsbehorden gibt. Die Strafverfolgungsbehoérden sind auf eine
kooperative Zusammenarbeit mit dem Anbieter des entsprechenden Social-Media
angewiesen, der das Letztendscheidungsrecht uiber eine Weitergabe hat.

Zwar gibt es Bestrebungen fir digitale Spionageabwehr, die Speicherung von IP-
Adressen, die Onlinedurchsuchung von privaten Computern. Die Diskussion in die-
sem Bereich der IT-Sicherheit beschaftigt sich meist nur mit der Seite des Daten-
schutzes, nicht mit der Ertichtigung der Strafverfolgungsbehorden. Infolge dessen
ist es zu einem eklatanten Ungleichgewicht der Strafverfolgungsmoglichkeiten zwi-
schen der analogen und der digitalen Welt gekommen. So wie die Polizei in der
analogen Welt offen und verdeckt Streife lauft und fiir Recht und Ordnung sorgt,
muss sie das auch selbstverstandlich in der digitalen Welt tun konnen. Wahrend der
letzten Dekade sind die Nutzerzahlen von Social-Media explodiert; Millionen Men-
schen nutzen diese Medien taglich.

Dem Kampf gegen Extremismus, Spionage, Kinderpornografie und weiteren Straf-
taten im Internet wird Prioritat eingeraumt, jedoch ohne konkreten juristischen Be-
zug zur ermittlungstechnischen Handhabung der Social-Media. Gerade innerhalb
dieser Netzwerke findet aber eine Vielzahl von Straftaten statt. Die Fahndung der
Behorden lauft tiber eigene Accounts innerhalb der Medien. Um wirkungsvoll aktiv
zu sein, benotigen die Fahnder jedoch die konkreten Nutzerdaten der User, die oft-
mals anonym im Cyberspace wirken. Die international aufgestellten Netzwerke, wie
beispielsweise Facebook, sind hierbei allerdings nur bedingt kooperationsbereit. Es
ist ausschlieBlich tiber eine schriftliche Anfrage an Facebook moglich, in Ermittlungs-
fragen Auskunft zu erhalten. Der Link fur das Antragsformular auf Auskunft fur die
Strafverfolgungsbehorden ist im Fall des dringenden Notfalls immer noch derselbe,
wie fir normale Ermittlungen. Facebook behalt sich das Recht vor, die Echtheit der
Anfrage vor der Bearbeitung zu prufen und im Zweifelsfall keine Auskunft zu geben.
Begrindet wird dies mit dem firmeninternen strengen Datenschutz. Es gibt keine
andere Moglichkeit fiir die Behorden zur Kontaktaufnahme mit Facebook. Zudem
benoétigen die Strafverfolger ihrerseits einen Facebook-Account, mussen den User-
Namen oder die User-IP neben den behordlichen Kontaktdaten mit angeben; trotz-
dem gibt es bisher keine Moglichkeit zur direkten Zusammenarbeit, da auch keine
gesetzliche Grundlage dafir besteht.

Den Strafverfolgungsbehérden muss es vor allem bei schweren Straftaten verbind-
lich und gesetzlich geregelt binnen einer kurzen Frist moglich sein, in Ermittlungen
auf die Nutzerdaten von Verdachtigen zugreifen zu konnen.

Die Burgerschaft (Landtag) moge beschlieBen:

Die Burgerschaft (Landtag) fordert den Senat auf, eine Gesetzesinitiative im Bundes-
rat einzubringen, die die Ubersendung der Nutzerdaten von Social-Media-Accounts
an die Strafverfolgungsbehorden ermoglicht oder eine entsprechende Gesetzes-
initiative eines anderen Landes oder des Bundes zu unterstiitzen.
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