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Landtag (zu Drs.20/311)
20. Wahlperiode 23.06.20

Mitteilung des Senats vom 23. Juni 2020
Wie ist Bremen im Kampf gegen Cyber- und Internetkriminalitat aufgestelit?

Die Fraktion der CDU hat unter Drucksache 20/311 eine GroBe Anfrage zu obi-
gem Thema an den Senat gerichtet.

Der Senat beantwortet die vorgenannte Grole Anfrage wie folgt:
I. Angriffe auf Bremer Behorden und Organisationen

1.  Welche Formen und wie viele Angriffe auf Netzwerke, Server, Computer,
Internetseiten und -angebote von Behorden im Land Bremen und Unter-
nehmen mit Aufgaben der o6ffentlichen Daseinsvorsorge hat es von 2019
bis heute (Stichtag: 1. Marz 2020) gegeben, welcher Schaden ist dabei ent-
standen, und wie wird seitens der Behorden jeweils darauf reagiert? Wel-
che Entwicklung sieht der Senat hinsichtlich der Quantitat und Qualitat
der Angriffe auf die Einrichtungen der bremischen Verwaltung in den letz-
ten Jahren?

Die Zahl der Angriffe kann nicht valide beziffert werden. Die bremische
Verwaltung und Unternehmen mit Aufgaben der 6ffentlichen Daseinsvor-
sorge sind tdglich mehreren tausend, wenn nicht gar hunderttausend An-
griffsversuchen, insbesondere Anfragen und Scans aus automatisierten
Systemen, ausgesetzt.

Bisher konnten alle erkannten Angriffe in der Verwaltung letztendlich ab-
gewehrt werden. Vereinzelte Rechner wurden kurzfristig befallen, was zu
geringfligigen Stérungen im Betriebsablauf durch notwendige Neuinstal-
lationen fiihrte. Finanzielle Schadensauswirkungen, fiir die etwaige Wie-
derherstellung von Systemen, werden nicht nachgehalten.

In der Ortspolizeibehérde Bremerhaven (OPB) gab es aber einen heraus-
ragenden Vorfall, bei dem durch einen Cyberangriff die Erreichbarkeit der
externen Webprasenz (www.polizei.bremerhaven.de) auller Kraft gesetzt
wurde. Ein finanzieller oder datentechnischer Schaden ist nicht entstan-
den. Die Homepage der OPB war jedoch fiir zwei Tage nicht erreichbar.

Die Verwaltung reagiert auf die Angriffe mit technischen und organisato-
rischen MaBnahmen. Technisch und organisatorisch ist die Abwehr seit
der Einfuihrung des bremischen Informationssicherheitsmanagements
(2013) an den zentralen Eingangspunkten des Internets stark verbessert
worden. Potenzielle Schadsoftware wird frithzeitig erkannt. Organisato-
risch wurde mit sogenannten Awareness-MaBnahmen reagiert:

a) Dauerhafte Durchfiihrung von Veranstaltungen, wie ,Die Hacker
kommen"”,

b) Sensibilisierungskampagnen (zum Beispiel Kameraschutzschilder fiir
Laptops),

c) Hinweise im Intranet (Mitarbeiterportal),



d) Aus-und Fortbildungsangebote fiir die Beschaftigten, das IT-Personal
und fir Informationssicherheitsmanagementbeauftragte,

e) Veroffentlichung/Verbreitung von Informationen aus dem Computer
Emergency Response Team (CERT-Nord) fir die Verwaltungen der
Lander Schleswig-Holstein, Hamburg, Bremen und Sachsen-Anhalt
CERT-Nord, dem VerwaltungsCERT Verbund von Bund und Léander.

Insbesondere die E-Mailbasierten Angriffe (zum Beispiel EMOTET) haben
in Qualitat und Quantitat zugenommen. Nutzer kénnen zum Teil nicht
mehr erkennen, ob eine E-Mail ,echt” ist oder Schadsoftware enthdlt, da
die Schadsoftware sehr oft abgefangene E-Mail-Wechsel mit bekannten
Adressen nutzt, sodass sie vertrauenswiirdig wirkt. Gleichwohl wird durch
die eben aufgezdhlten MaBnahmen versucht, auch dieser Bedrohung ent-
gegenzuwirken. Durch die Einfiihrung der elektronischen Akte und elekt-
ronischen Geschaftsgange versucht der Senat, die Abhédngigkeit des
Verwaltungshandelns von der E-Mail-Infrastruktur zu reduzieren.

Welche Motive haben die Tater moglicher Attacken auf das Netz Bremer
Behoérden und Organisationen?

Die Motivlagen von Angreifern sind vielféltig. Beispielhaft sind folgende:

a) Verhinderung von Diensten aufgrund individueller oder wirtschaftli-
cher Interessen an der Verwundbarkeit von IT-Systemen.

b) Organisierte und individuelle Kriminalitdt, um Erpressung mit Ge-
winnerzielungsabsicht durchzufiihren.

c) Allgemeine Motive des Ausspdahens von Daten zur Ermoéglichung von
Datendiebstahl, Datenmissbrauch und Datenmanipulation.

Der Datendiebstahl dient wiederum haufig als Vorbereitungshandlung fir
weitere Folgeangriffe (siehe oben ,vertrauenswiirdige E-Mail”). Ebenso
konnen gehackte/gehijackte PCs als Werkzeuge fir weitere, gut getarnte
Angriffe dienen (Bot-Netze).

Welche konkreten Gefahren sieht der Bremer Senat im Zusammenhang
mit moglichen Attacken auf die Bremer Verwaltung, und wie hoch schatzt
er das Risiko kiinftig zum Opfer von Attacken zu werden? Welche vorbeu-
genden MaBnahmen werden ergriffen, um bestmoéglich geschiitzt zu sein?

Konkrete Gefahren bestehen fiir die Bremer Verwaltung aufgrund der dy-
namischen und qualitativ verbesserten Angriffe. Durch sogenannte DDos-
Angriffe (Distributed-Denialof-Service, deutsch wortlich: verteilter Dienst-
verweigerungs-Angriff, ist die Nichtverfiigbarkeit eines Datendienstes, ei-
ner Internetprasenz, durch Uberlastung mittels einer Vielzahl von
Anfragen aus verschiedenen Quellen) und insbesondere die allgemeine
Gefahrdung durch infizierte E-Mail (EMOTET) ist das Risiko, dass ganze
Netze stillgelegt werden, erheblich gestiegen. Gezielte und ungezielte An-
griffe zusammen mit weiteren Ereignissen, wie die derzeit andauernde res-
sourcenschwdchende Pandemielage, erhohen das Risiko eines erfolgrei-
chen Angriffs auf die Verwaltung Bremens (Kumulationseffekt).

Die Freie Hansestadt Bremen (FHB) hat ein Informationssicherheitsma-
nagement im Land etabliert. Besondere Aufmerksamkeit wird dabei auf
die SensibilisierungsmaBnahmen der Beschiftigten gelegt. Daneben wer-
den technische und organisatorische Malnahmen getroffen, die die Wider-
standsfahigkeit der IT-Systeme erhohen. Weiterhin hat die FHB zusammen
mit weiteren Landern ein Computer Emergency Response Team (CERT
Nord) eingerichtet, um den erforderlichen Informationsaustausch zu ge-
wahrleisten. Begleitend werden rechtliche Voraussetzungen geschaffen,
um sich rechtskonform mit modernen Mitteln den Angreifern zu erwehren.

Wie sind die Behorden mit Sicherheitsaufgaben in Bremen im Kampf ge-
gen Angriffe aus dem Internet personell, materiell und finanziell aufge-
stellt, strukturiert und ausgestattet? Inwiefern halt der Senat das
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vorgehaltene Personal und die finanziellen vorgehaltenen Mittel fir aus-
reichend? Welche Veranderungen der Ausstattung sind beabsichtigt? Wie
ist der Stand der quantitativen und qualitativen Ausstattung Bremens im
Vergleich mit der des Bundes und der anderen Bundesldnder (unter Be-
ricksichtigung von GréBenordnungen und Aufgabenteilungen) zu beur-
teilen?

Das zentrale Informationssicherheitsmanagement beim Senator fur Finan-
zen, insbesondere der IT-Sicherheitsbeauftragte der FHB, arbeitet in enger
Abstimmung mit dem Senator fiir Inneres zusammen.

BezugsgroBen im Bund-Lander-Vergleich liegen zur Bewertung nicht vor,
da auch organisatorische Aufgabenzuschnitte, der Einsatz von IT-
Dienstleistern und Beratungsunternehmen einen Vergleich nicht zulassen.

Zum 1. August 2018 wurde die Referentenstelle des strategischen Informa-
tionssicherheitsbeauftragten beim Senator fiir Inneres und der zugeordne-
ten Behoérden/Amter erstmalig besetzt. Dadurch wurden die Grundvorrau-
setzungen fur die Etablierung eines wirksamen Informationssicherheits-
managements nach den geforderten Grundschutzstandards des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) geschaffen. Das
operative Informationssicherheitsmanagement der zugeordneten Behor-
den und Amter befindet sich im Aufbau.

Vor dem Hintergrund der besonderen datenschutzrechtlichen Schutzbe-
darfe der hier verarbeiteten personenbezogenen Daten und aufgrund der
eigenen Geheimschutzinteressen sind die Anforderungen der Polizei an
technische und organisatorische Schutzmechanismen sehr hoch. Die Poli-
zeibehorden des Bundes und der Lander haben sich im ,Corporate Net-
work Polizei”-Verbund (CNP) zusammengeschlossen und stimmen die
erforderlichen SchutzmaBnahmen auf Basis der BSI-Standards ,200-1" bis
»200-4" untereinander ab. Diese werden dann in den Polizeibehérdenum-
gesetzt. Im Kernbereich der IT sind bei der Polizei Bremen 38 Vollzeitstel-
len eingerichtet, drei Funktionsstellen sind unmittelbar mit der Informati-
onssicherheit befasst, operativ arbeiten alle Mitarbeitenden an Fragestel-
lungen der IT-Sicherheit mit.

Der Betrieb fiir Informationstechnologie Bremerhaven (BIT) ist personell
und materiell ausreichend aufgestellt Die technische Ausstattung ent-
spricht dem Stand der Technik unter Berticksichtigung von Wirtschaftlich-
keitsaspekten. Eine personelle und finanzielle Starkung des
Themenbereiches ist grundsatzlich erstrebenswert, da erganzende Schutz-
maBnahmen immer moglich sind, ein zwingender Handlungsbedarf be-
steht diesbezuglich aktuell nicht. Aufgrund der sich standig d@ndernden
Anforderungen durch neue Technologien wird das Erfordernis der techno-
logischen und personellen Verstarkung standig neu bewertet.

Die Feuerwehr Bremen hat MaBnahmen zur Erhaltung der Informationssi-
cherheit ergriffen. Anders als bei der Polizei gibt es jedoch keine bundes-
weiten Absprachen/Vorgaben, sondern es gelten die Regelungen der FHB.
Die Feuerwehr Bremen ist bemiht, die Informationssicherheit auf den ge-
forderten Stand zu bringen. Die Betriebssysteme sollen angepasst und auf
den aktuellen Stand gehoben werden. Zurzeit finden Gesprache zur Fi-
nanzierung der MalBnahme statt.

Inwieweit arbeitet der Bremer Senat mit den zustandigen Behorden der
anderen Bundeslander und dem Bundesamt fiir Sicherheit in der Informa-
tionstechnik zusammen, welche regelmaBigen Treffen gibt es auf diesen
Ebenen, und wo besteht nach Ansicht des Senats noch Verbesserungsbe-
darf in der Zusammenarbeit?

Bund und Lander arbeiten beim Thema Informationstechnik der offentli-
chen Verwaltungen auf Ebene des IT-Planungsrates (IT-PLR) zusammen.
Eine standige Arbeitsgruppe des IT-PLR ist die AG Informationssicherheit,
mit Mitgliedern aus dem Bund (Bundesministerium des Innern, fur Bau

-3



und Heimat [BMI] und Bundesamt fiir Sicherheit in der Informationstech-
nik [BSI]), den Landern und den kommunalen Spitzenverbanden, die sich
regelmaBig austauscht. Die in der AG entwickelte Informationssicherheits-
leitlinie von Bund und Landern enthalt gemeinsame Vorgehensweisen zur
Erhohung der Resilienz der IT von o6ffentlichen Verwaltungen. Die verein-
heitlichte und tibergreifende Sensibilisierung, Aus- und Fortbildung von
Beschaftigten stehen im Fokus der Bundesakademie fir 6ffentliche Ver-
waltung (BAko6V).

Das BSI hat fiur den Bund in Aussicht gestellt, mit jedem Land eine Ab-
sichtserkldarung zu schlieBen, die eine kooperative Zusammenarbeit des
Bundes mit dem jeweiligen Land sichert und vertieft. Aufbauend auf dieser
Absichtserkldrung soll ein Verwaltungsabkommen zwischen dem BMI und
dem Land geschlossen werden. Bremen befindet sich in der Abstimmung.

Bund und Lander haben den erwdahnten Verbund der CERTs etabliert. Die
CERTs der Lander und des Bundes tauschen sich tiber aktuelle Bedro-
hungslagen aus und teilen sich erkannte Angriffsmuster untereinander
mit.

Ubergreifende Cybersicherheitsthemen werden in einer regelméBig statt-
findenden Bund-Lander-AG Cybersicherheit der Innenministerkonferenz
erarbeitet. Auch hier sind die Behoérden im Geschaftsbereich des BMI ver-
treten (ebenfalls das BSI), gegebenenfalls die Bundesanstalt fiir den Digi-
talfunk (BDBOS) oder auch das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BKK). Auch Aus- und FortbildungsmaBnahmen werden
von dort gesteuert. Die Umsetzung entsprechender Mafinahmen kénnen
aufgrund fehlender finanzieller und personeller Ressourcen oftmals nur
mit Verzégerung umgesetzt werden.

Auf ministerieller und polizeilicher Ebene findet ein intensiver Informa-
tions- und Erfahrungsaustausch zwischen den Landes- und Bundesbehor-
den statt. Die Polizeien des Landes Bremen kooperieren mit dem BSI tiber
landertibergreifende Gremien. Das Statistische Landesamt (StaLA) Bre-
men ist Mitglied der AG Sicherheit im statistischen Verbund, an der auch
das Statistische Bundesamt beteiligt ist.

II. Radikalisierung und Hass im Internet

1.

Welche Internetplattformen werden nach Kenntnis des Senats hdufig von
radikalen Gruppen zum Anwerben von neuen Mitgliedern genutzt?

Generell kann Radikalisierung und Anwerbung tiber zahlreiche Wege er-
folgen, beispielsweise tiber verschiedene Social-Media-Plattformen, Mess-
enger-Gruppen, aber auch selbst angelegte Blogs und Internetseiten.

Die Bandbreite genutzter Rekrutierungsplattformen im Internet variiert
und bedingt sich aus vielen verschiedenen Faktoren: In allen Phdnomen-
bereichen werden nach wie vor besonders mitgliederreiche Netzwerke
wie zum Beispiel Facebook, Twitter, YouTube, Telegram oder vk.com ge-
nutzt, um darin moglichst weite Teile der Gesellschaft mit populistisch auf-
bereiteten Feindbildszenarien, Schuldzuweisungen und Opfer-Narrativen
zu erreichen. Auch auf Instagram oder im Netzwerk Gab finden sich ent-
sprechende Inhalte. Auf diese Weise sollen Angste geschiirt, Vorbehalte
geweckt und Zustimmung fur extremistische Ideologeme generiert wer-
den. Daneben bieten spezielle virtuelle Communities, wie zum Beispiel
Gaming-Plattformen oder andere themenbezogene Foren, Extremisten er-
leichterte Zugangsmoglichkeiten zu Menschen, die sich auf der Basis eines
gemeinsamen Interesses begrinden. Es gibt keine staatlichen Standards
oder Lizenzierungen, die Anbieter von Online-Spielen zu Schutzmecha-
nismen verpflichten. Das Spektrum der virtuellen Umgebungen ist breit
gefachert und eroffnet nur in konkreten Einzelfdllen ausreichende An-
haltspunkte fir den Verdacht extremistischer Bestrebungen, wie zum Bei-
spiel die Gruppe ,Reconquista Germanica” (aufgelost im November 2019)
auf der Plattform ,Discord”.
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Instagram ist fur die jingere Zielgruppe eine beliebte Plattform. Videos
und Fotos kénnen gestaltet und anschlieBend gepostet beziehungsweise
weitergeleitet werden. Extremisten nutzen den sogenannten Explore-Feed
geschickt aus, um Jugendliche kontinuierlich zu beeinflussen. Jugend-
schutz.net kommt zu folgender Einschatzung: ,Sucht jemand nach be-
stimmten Schlagworten, werden [...] im ExploreFeed der Userin bezie-
hungsweise des Users automatisiert Inhalte angezeigt, darunter auch klar
extremistische Inhalte.”

Der Kernaspekt der extremistischen Arbeit besteht darin, eine ,Wir" und
»Die"-Dichotomie zu etablieren und junge Menschen durch ihre Anspra-
che ideologisch zu gewinnen. Ein ,Anwerben” im Sinne einer Ansprache
junger Menschen, mit dem Ziel sich mit ihnen zu treffen, steht nicht im
Vordergrund.

Welche Mafinahmen kénnen ergriffen werden, um derartigen Radikalisie-
rungen im Internet vorzubeugen beziehungsweise diese zu verhindern?

Demokratie- und menschenfeindliche Akteurinnen/Akteure nutzen So-
cial-Media-Plattformen sehr intensiv. Dies stellt ein Risiko dar, das gesell-
schaftlich kaum beachtet wird. Ein effektives Monitoring der Inhalte und
die konsequente Sichtbarmachung von Meinungen, die Vielfalt und De-
mokratie befiirworten, setzt dieser Gefahr etwas entgegen und wirkt pra-
ventiv. Dazu gehort die nachhaltige Aufklarung tiber die Bedeutung und
Funktion von ,Counter-Speech” zum Beispiel in Kommentarspalten und
die konsequente Ahndung strafbarer Inhalte.

Die medienpadagogischen Ansitze, die im Rahmen des Modellprojekts
#denk_net (Servicebureau/LidiceHaus) entwickelt wurden, sind gut ge-
eignet, um Medienkompetenz und einen adaquaten Umgang mit demo-
kratie- und menschenfeindlichen Einstellungen im Netz zu vermitteln.

Das Landesamt fiir Verfassungsschutz (LfV) ist eng eingebunden in die in
Bremen bestehenden Praventionsnetzwerke, insbesondere beim Kompe-
tenzzentrum Deradikalisierung und Extremismuspravention (KODEX). In
diesem Rahmen ist das LfV an der konzeptionellen Arbeit zur Verhinde-
rung von Radikalisierungsprozessen, nicht zuletzt im Internet, kontinuier-
lich beteiligt. Das LfV setzt zudem seit Januar 2018 datenwissenschaftliche
Analyseverfahren aus dem Forschungsfeld der ,Computational Social Sci-
ences” zur Erfiillung seines gesetzlichen Auftrags in den Communities ext-
remistischer Bestrebungen ein. Mit Hilfe solcher empirischen Methoden
lassen sich zum Beispiel latente strukturelle Zusammenhéange, personelle
Verbindungen oder inhaltliche Schwerpunkte in virtuellen Communities
analysieren sowie relevante Hauptakteure darin identifizieren. Insbeson-
dere im Phanomenbereich Rechtsextremismus und innerhalb des ,Reichs-
burger”-Spektrums konnten derartige Verfahren in Bremen bereits erfolg-
reich eingesetzt und quantitative Belege generiert werden, die in die Be-
wertungen von Beobachtungsobjekten und die Offentlichkeitsarbeit des
Landesamtes fiir Verfassungsschutz eingeflossen sind.

Auch die Polizei schopft alle zur Verfigung stehenden gefahrenabwehren-
den und strafrechtlichen Moglichkeiten aus, um unter anderem verfas-
sungsfeindliche, volksverhetzende und extremistische Inhalte im Internet
zu bekampfen. Die Polizei verstarkt personell den Bereich der Auswertung
aller Formen politisch motivierter Kriminalitdat und beteiligt sich an For-
schungsprojekten, um ihre Fahigkeiten weiterzuentwickeln.

Fur die Praventionsarbeit werden padagogische Konzepte herangezogen
(zum Beispiel des Bundesministeriums fur Familie, Frauen, Senioren und
Jugend), um einer Radikalisierung im Internet vorzubeugen.

Das Bremische Schulgesetz setzt mit den in § 5 formulierten Bildungs- und
Erziehungszielen einen verbindlichen Rahmen fur die primar praventiv
ausgerichtete Arbeit an Schulen gegen Radikalisierung, Kriminalitat, Hass
und gruppenbezogene Menschenfeindlichkeit sowie fur die Vermittlung
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demokratischer Werte und Toleranz. Unabhdngig vom Weg, tber den
Hate Speech beziehungsweise radikales Gedankengut jeder Ausrichtung
verbreitet wird, betrachtet der Senat fortlaufende Aufklarung, Erinnern
und Gedenken sowie menschliche Begegnung als wirksamstes Mittel, um
einer Radikalisierung praventiv entgegenzutreten. Zahlreiche entspre-
chend konzipierte MaBnahmen sind im , Sechsten Bericht iiber Rechtsext-
remismus und Fremdenfeindlichkeit im Land Bremen® (Drucksache
19/1438) aufgefiihrt worden.

Zu den weiteren praventiv gegen Radikalisierung im Internet wirkenden
MaBnahmen gehort die Medienbildung in der Schule, die als kontinuierli-
cher, padagogisch strukturierter und begleiteter Prozess angelegt ist und
Schiilerinnen/Schiiler befdhigen soll, sich konstruktiv und kritisch mit der
Medienwelt auseinanderzusetzen und Medien selbstbestimmt und kom-
petent zu nutzen. Im Unterricht werden die Voraussetzungen geschaffen,
Schiilerinnen und Schiiler an den kommunikativen Moéglichkeiten der glo-
balisierten Gesellschaft teilhaben zu lassen, sie zugleich aber zu befédhi-
gen, neben den Chancen auch die Risiken und Manipulationsméglichkei-
ten der Mediennutzung, insbesondere der sozialen Medien, zu erkennen
und den Herausforderungen mit Werteklarheit zu begegnen.

Im Programm ,Respekt Coaches"” der Jugendmigrationsdienste (JMD) ar-
beiten padagogische Fachkrafte in der primaren Pravention im Lebens-
raum Schule, um junge Menschen Phanomen tibergreifend, insbesondere
vor religios begriindetem Extremismus, zu schiitzen. Die ,Respekt Coa-
ches"” unterstiitzen Schiilerinnen und Schiiler dabei, in einer pluralen, de-
mokratischen Gesellschaft ihren eigenen Standpunkt zu finden, sich selbst
im Diskurs mit anderen zu positionieren und mit unterschiedlichen Auffas-
sungen umzugehen. Mitarbeitenden des Programms ,Respekt Coaches”
arbeiten mit den Tragern der politischen Jugendbildung und der Radika-
lisierungspravention zusammen.

Im Bereich der politischen Weiterbildung sind die Themen Fremdenfeind-
lichkeit, Hass und Ausgrenzung seit jeher zentrale Bestandteile und geho-
ren zum Kernbereich der ebenfalls praventiv ausgerichteten Bildungsakti-
vitdaten der nach dem Bremischen Weiterbildungsgesetz anerkannten Wei-
terbildungseinrichtungen.

Wie werden Lehrpersonal, Professoren- und Professorinnen, Mitarbeiterin-
nen und Mitarbeiter offentlicher Stellen et cetera auf den Umgang mit
moglicherweise Radikalisierten vorbereitet und geschult? Inwieweit gibt
es Stellen, an die sie sich bei Verdacht auf Radikalisierung wenden kon-
nen?

Im Zusammenhang mit religios begrindetem Extremismus steht die Fach-
und Beratungsstelle kitab (Trager Vaja e. V.) zur Verfugung. Im Umgang
mit Rechtsextremismus sind das Mobile Beratungsteam Bremen (Trager
LidiceHaus) und die Distanzierungsberatung reset (Trager Vaja e. V.) an-
sprechbar. Das Demokratiezentrum Land Bremen bietet eine Verweisbe-
ratung an und vermittelt Anfragen an die zustandigen Stellen. Die
Beratungs- und Fortbildungsangebote sowie SensibilisierungsmaBnahmen
des Demokratiezentrums wenden sich an alle Fachkrafte (insbesondere
der Kinder- und Jugendhilfe) und Personen, die sich zu dem Thema
Rechtsextremismus und Gruppenbezogene Menschenfeindlichkeit bezie-
hungsweise religios begriindeten Extremismus weiterbilden moéchten.

Beim Senator fur Inneres wurde 2018 das Kompetenzzentrum fiur Deradi-
kalisierung und Extremismuspravention (KODEX) eingerichtet. Im Bereich
der Arbeit an gewaltbereiten und stark radikalisierten Personen soll durch
Kodex die notwendige Kooperation des Praventionsnetzwerks mit den Si-
cherheitsbehorden geregelt werden.



KODEX ist verantwortlich fiur MaBnahmen der Deradikalisierungsarbeit
und Ausstiegsberatung im Bereich der tertiaren Pravention. Mit der Um-
setzung dieser Arbeit wurde der Verein Ambulante Mainahmen Altona
e. V.im Rahmen des Projekts ,Legato-Disengagement” beauftragt.

An der Universitdat Bremen kénnen sich Lehrpersonen, Professorinnen/Pro-
fessoren et cetera an die Arbeitsstelle gegen Diskriminierung und Gewalt
(ADE) wenden, um konkrete schwierige Situationen im Sinne von diskri-
minierenden, Ubergriffigen oder konflikttrachtigen Haltungen und Verhal-
tensweisen von Studierenden, Mitarbeiterinnen/Mitarbeiter und Dritten
zu reflektieren und Handlungsmoéglichkeiten zu entwickeln. Bei weiter-
fihrenden Fragen zum Thema ,Radikalisierung” wird an Kooperations-
partnerinnen/Kooperationspartner verwiesen.

Zu den Kooperationspartnerinnen/Kooperationspartnern in Bremen geho-
ren beispielsweise Soliport und kitab, die Beratungsstelle ,Radikalisie-
rung” im Bundesamt fiir Migration, die Mobile Beratung gegen Rechtsext-
remismus, Rassismus und Antisemitismus im Land Bremen (friher ,pro ak-
tiv gegen rechts”) oder die Fachstelle Rechtsextremismus und Familie.

Auch an der Hochschule Bremen, der Hochschule Bremerhaven und an
der Hochschule fiir Kinste werden Weiterbildungsangebote genutzt, die
dieses Thema aufgreifen.

Im Rahmen seiner Offentlichkeitsarbeit bietet das LfV Bremen Vortrdge
Uber extremistische Bestrebungen an. In den Vortragen kann es um aktu-
elle Entwicklungen und extremistische Erscheinungsformen im Lande
Bremen gehen, jedoch kénnen nach Bedarf auch andere Schwerpunkte
gesetzt werden. Die Vortrage richten sich insbesondere an Behoérden, Ein-
richtungen, Vereine und Schulen. Das Thema Radikalisierung durch In-
halte im Internet spielt dabei eine hervorgehobene Rolle. Zudem hat das
LfV Bremen ein vertrauliches Telefon unter der Telefonnummer 0421-
5377-250 eingerichtet, tiber das jederzeit anonym Hinweise iibermittelt
werden und iiber das Betroffene Kontakt aufnehmen koénnen.

An der Hochschule fiir Offentliche Verwaltung (HfOV) wird das Thema
»Radikalisierung” inhaltlich im Bachelorstudiengang Polizeivollzugs-
dienst geschult und in der Fortbildung angeboten. Im Rahmen der Schu-
lungen fir Kontaktbereichsbeamte wird das Thema bearbeitet. Zielrich-
tung ist hier das Erkennen von Radikalisierungen und das Wissen um die
verschiedenen Hilfsangebote.

Das Landesinstitut fiir Schule (LIS) bietet im Bereich der Ausbildung zur
Pravention von Radikalisierung auf der Basis von demokratischem Han-
deln eine breite Angebotsebene:

Das Thema Demokratieerziehung ist, neben Empathie, Verantwortungs-
ubernahme und Miindigkeit als Bildungsziel Bestandteil des Curriculums
der Bildungswissenschaften.

Die Empfehlungen der Kultusministerkonferenz (KMK) zu Demokratiebil-
dung und Menschenrechtsbildung aus Oktober 2018 sind im Besonderen
fakultativer Bestandteil in den bildungswissenschaftlichen Seminaren. Das
Thema ,Demokratie in Schule” steht dabei im Vordergrund. Dieser Inhalt
wird in der Ausbildung am LIS verstetigt und weiter ausgebaut, damit eine
demokratische Schule von Anfang an gestaltet sowie erlebbar gemacht
werden kann. Die Referendarinnen und Referendare haben die Mdoglich-
keit, bereits wahrend ihrer Ausbildung am Wahlpflichtkurs ,Die Bremi-
sche Burgerschaft als auBerschulischen Lernort” teilzunehmen. Dieses
Angebot wird zurzeit inhaltlich ausgebaut und steht allen Referendarinnen
und Referendare offen. Hier lernen sie nicht nur die Institution Bremische
Burgerschaft kennen, sondern auch, wie man Schilerinnen und Schiilern
Demokratie in handlungs- und produktorientierter Form naherbringen
kann. Sie lernen selbst, wie man Demokratie erlebbar vermitteln kann.
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Die Referendarinnen und Referendare kénnen (seit Jahren) auch an den
Veranstaltungen von ,Demokratisch Handeln" teilnehmen, die an ver-
schiedenen Orten im Land Bremen stattfinden. Sie lernen verschiedene
Demokratieprojekte aus dem Land Bremen kennen, die in den Schulen
initiiert wurden und werden. Sie haben dadurch die Moéglichkeit, sich An-
regungen zu holen, sich zu vernetzen, neue Ideen gemeinsam zu entwi-
ckeln, um das Thema Demokratie kreativ mit den Schiilerinnen und
Schiilern in den Schulen (alle Schulstufen/-formen) umzusetzen. Ziel ist es,
dass alle Referendarinnen und Referendare diese Angebote mit ihren je-
weiligen Fachern und den Bildungspldnen wahrend ihrer Ausbildung am
LIS verkniipfen.

Spezielle Angebote, Schulungen, Trainings et cetera im direkten Umgang
mit Radikalisierung (im Internet) gibt es in der Ausbildung nicht. In vielen
Angeboten zu digitaler Bildung wird das Thema aber bertihrt und/oder
konkret thematisiert (Ausbildungsseminare, Wahlpflichtangebote, Medi-
entag in der Einfiihrungsphase).

Das LIS bietet zudem Fortbildungen und Fachtage zu den Themen Islam,
Islamfeindlichkeit, Salafismus, Rechtsextremismus, Antisemitismus, Hate
Speech, Fake News, Volkischer Nationalismus, Populismus und Sprache
und Politik an. In diesen regelmaBig stattfindenden Fortbildungen wird
insbesondere mit Internetquellen gearbeitet, da bekannt ist, dass Radika-
lisierungen in Foren, tiber YouTube-Videos und andere stattfinden und die
Verbreitung von Verschwoérungstheorien, manipulierten Bildern und fal-
schen Mitteilungen hoch ist. Entsprechend werden in Fortbildungen aktu-
alisierte Quellen zur Aufklarung genutzt und einschldagige Portale,
Verlage, Personen, Musikgruppen und Symbole benannt, um so die
Kenntnis und Sensibilitat beim padagogischen Personal an Schulen zu er-
hohen. AuBerdem wird regelmaBig auf Initiativen und Trager verwiesen,
die kostenlos ihre neusten Erkenntnisse, auch mit Lehrmaterial zum Ein-
satz im Unterricht, online veroffentlichen. Hierzu zahlen beispielsweise
www.Ufuq.de fiir den Bereich Islam, Salafismus und Islamfeindlichkeit,
die Kreuzberger Initiative gegen Antisemitismus, die Amadeu-Antonio-
Stiftung gegen gruppenbezogene Menschenfeindlichkeit sowie die Bun-
deszentrale fur politische Bildung unter anderem zu ,Fake News", ,Hate
Speech” und vielem mehr.

Das LIS hat an der Broschure , Vielfalt” mitgewirkt und vermittelt Kontakt-
daten zu Einrichtungen in Bremen und Bremerhaven, an die sich Be-
troffene wenden konnen, wie zum Beispiel reset bei VAJA e. V.,
LidiceHaus.

Das Zentrum fir Medien (ZfM) am LIS bietet in Kooperation mit den Refe-
raten Gesundheit und Suchtpravention, Schulkultur und Politische Bil-
dung seit 2015 die ,MediaCoach Zertifikatsfortbildung" an.

MediaCoaches spezialisieren sich im Rahmen dieser Fortbildung im Be-
reich der Medienbildung und unterstitzen damit Kolleginnen und Kolle-
gen in vielfaltigen Themenbereichen. Dabei geht es nicht um technischen
Support, sondern um Unterstitzung bei den Herausforderungen im Leben
mit unterschiedlichsten Medienwelten und Ressourcen in der Institution
Schule. Im Rahmen der einjahrigen Fortbildung wird unter anderem ein
verpflichtend zu belegender Workshop zum Thema Hate Speech und Fake
News angeboten, daruber hinaus werden die MediaCoaches in einem wei-
teren Workshop uiber Beratungs- und Unterstiitzungsangebote bei fehlge-
leiteter und/oder exzessiver Mediennutzung informiert.

Welche Anlaufstellen fur Angehorige von Radikalisierten (links, rechts, is-
lamistisch et cetera) gibt es im Land Bremen? Wie wird den Betroffenen
dort geholfen? Welche Einrichtung gibt es direkt fur radikalisierte Men-
schen, die aus ihrem Spektrum aussteigen mochten? Wie sind diese Stellen
finanziell ausgestattet, und inwieweit sieht der Senat einen kunftig hohe-
ren Finanzierungsbedarf?
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Die Beratungsstelle ,reset — Beratung und Begleitung bei der Loslésung
vom Rechtsextremismus im Land Bremen" ist fiir junge Menschen, die mit
der rechtsextremen Szene sympathisieren, erste Kontakte gekniipft haben
oder sich bereits in der Szene verorten. Zielgruppe sind vorrangig Heran-
wachsende, die bereit sind, sich in eine langfristige Auseinandersetzung
mit ihren rechtsextremen Einstellungen und Verhaltensweisen zu bege-
ben, um sich von diesen zu distanzieren. Angehoérige werden ebenfalls als
Signalgeberinnen/Signalgeber beraten und begleitet. Fiir ausstiegswillige
Kader und Fihrungskrafte der rechten Szene besteht ein Beratungsange-
bot in Kooperation mit der niedersachsischen Arbeitsstelle Rechtsextremis-
mus und Gewalt (ARUG) mit Sitz in Braunschweig.

Die bundesweit tatige Fachstelle Rechtsextremismus und Familie (Trager
LidiceHaus) berat sowohl Angehorige rechtsextremer Jugendlicher als
auch padagogische Fachkrafte und Institutionen, die in ihrer Arbeit mit
rechtsextremen Einstellungen konfrontiert sind. Die Fachstelle bietet In-
formationsmaterialien und QualifizierungsmaBnahmen fiir Fachkrafte an.

Menschen, die sich in einem Hinwendungsprozess zu religiés begriindeten
Extremismus befinden, sowie deren Eltern und Angehorige, kénnen sich
an die Beratungsstelle kitab (Trager VAJA e. V.) wenden. Im Beratungs-
prozess werden individuelle Losungs- und Distanzierungsansatze gemein-
sam entwickelt. Die Arbeit von kitab ist auch darauf ausgerichtet, Angste
und Vorurteile abzubauen, Missverstdndnisse aufzuklaren und akute Situ-
ationen besser einschdtzen zu kénnen.

Das Projekt Legato Bremen KulturBildungBeratung (KuBiBe) versucht der
Problematik mit der Gewahrleistung praventiver MaBnahmen, systemati-
scher Ausstiegsberatung, Demokratieférderung sowie der Schaffung von
Alternativen fiir Personen in und auflerhalb der Haft entgegenzutreten. Le-
gato Bremen KuBiBe strebt dartiber hinaus eine Sensibilisierung radikali-
sierungsrelevanter Thematiken durch die Entwicklung innovativer Trai-
ningsinhalte fir Justizmitarbeiterinnen/Justizmitarbeiter an.

Zudem steht den Angehorigen jederzeit die Moglichkeit einer Kontaktauf-
nahme mit dem Landeskriminalamt, dem Landesamt fir Verfassungs-
schutz oder KODEX offen. KODEX ist verantwortlich fiir MaBnahmen der
Deradikalisierungsarbeit und Ausstiegsberatung im Bereich der soge-
nannten tertidaren Pravention. Mit der Umsetzung dieser Arbeit wurde der
Verein Ambulante Maflnahmen Altona e. V. im Rahmen des Projekts ,Le-
gato-Disengagement” beauftragt.

Welche Erkenntnisse hat der Senat iber den Zusammenhang von psychi-
schen Erkrankungen und Radikalisierungen, und welche handlungsleiten-
den Riuckschliisse leitet er hieraus ab?

Es gibt keine monokausale Wirkungsbeziehung zwischen psychischen
Storungen und Radikalisierung beziehungsweise extremistischen Karrie-
ren. Verschiedene Untersuchungen legen aber nahe, dass schwerwie-
gende psychische Belastungssituationen die Anfalligkeit fur Radikalisier-
ungen begunstigen.

Beispielsweise weisen oftmals Lebensgeschichten von jungen Menschen,
die sich salafistisch radikalisieren, auf ungtinstige frihe Beziehungserfah-
rungen zu primaren Bezugspersonen in der Familie hin.

Erfahrungen aus der Kinder- und Jugendpsychiatrie zeigen, dass es bei
einem Teil der gefahrdeten beziehungsweise radikalisierten Jugendlichen
erhebliche traumatische Vorbelastungen gibt, zum Beispiel bei den Miit-
tern oder bei den Kindern selbst. In der Folge kann es in der Entwicklung
von der spaten Kindheit bis zum jungen Erwachsenen, zum Beispiel her-
vorgerufen durch den Kontakt mit ideologisch-gewaltverherrlichenden
Angeboten im Internet, zu einer Reaktivierung friher Traumatisierungen
kommen.



Aus empirischer Sicht sind die Zusammenhange zwischen Extremismus
und psychischer Gesundheit nicht belegt. Kritische Aspekte der Forschung
sind neben der Datenlage, die unterschiedlichen Definitionen, sowohl der
psychologischen Diagnosen, als auch der Konzepte von Extremismus.

Psychische Instabilitat kann die Empfanglichkeit fiir extremistische Ideo-
logien erhohen. Sie liefern scheinbar leichte Antworten und kénnen dem
Leben scheinbar einen Sinn verleihen. Ahnlich wie bei Suchtkranken kann
die Ideologie genutzt werden, um der Realitédt zu entfliehen.

Psychologische und arztliche Psychotherapeuten, die sich mit jungen Men-
schen beschaftigen, konnen als Partner in der Pravention und im direkten
Kontakt mit diesen jungen Menschen, aber auch als Berater von Fachein-
richtungen, hilfreich sein und sollten verstarkt in die lokalen und regiona-
len Netzwerke einbezogen werden.

Seit Mitte 2019 findet ein fachlicher Austausch zwischen dem Referat fir
Psychiatrie und Sucht bei der Senatorin fiir Gesundheit, Frauen und Ver-
braucherschutz und KODEX beim Senator fiir Inneres statt. Dabei stehen
vor allem eine Vernetzung mit Akteuren aus der psychotherapeutischen
und psychiatrischen Versorgung sowie folgende Handlungsfelder zu dem
Themengebiet im Fokus:

— Fortbildungen fiir Beratende aus dem Bereich der Extremismuspra-
vention zu psychologischen Aspekten,

— Fortbildungen fiir Psychologinnen/Psychologen zu den Themen
(De)Radikalisierung und Extremismuspravention und zu aktuellen
Entwicklungen extremistischer Phanomenbereiche,

— Aufbau eines regionalen, psychologisch-therapeutischen Expertin-
nen-Pools/Experten-Pools fur:

— die schnelle/direkte Vermittlung von Klientinnen/Klienten mit
psychologischen Bedarfen an entsprechend geschulte Therapeu-
tinnen/Therapeuten,

— Ansprechpartner fiir psychologische Fragestellungen,
e  Fortbildung/Supervision.

Fachleute aus der kinder- und jugendpsychiatrischen Versorgung haben
im Dezember 2019 an einem von KODEX organisierten Fachtag zum
Thema ,Ganzheitlicher Umgang mit Riickkehrer-Familien aus Kampfge-
bieten — Fragen der praktischen Umsetzung fiir Behérden"” teilgenommen.

Fir das Frithjahr 2020 ist ein Fachaustausch zwischen KODEX, ambulant
arbeitenden Tragern im Bereich von Deradikalisierungs- und Ausstiegsbe-
ratung und leitenden Vertreterinnen/Vertretern aus der ambulanten und
stationdaren Kinder- und Jugendpsychiatrie geplant. Im Juni 2020 wird
dann ein fachlicher Austausch zu dem Thema im Fachausschuss Allge-
meinpsychiatrie stattfinden. Hier sind aufgrund der Corona-Lage Ver-
schiebungen wahrscheinlich. Im Fokus steht dabei eine Sensibilisierung
der Akteure in Psychotherapie und Psychiatrie fiir das komplexe Themen-
feld der Radikalisierung und eine Vernetzung der verschiedenen Hilfen.

Inwieweit tragen die Internetanbieter der sozialen Medien nach Ansicht
des Senats durch Algorithmen dazu bei, dass sich potenziell zur Radikali-
sierung tendierende Menschen nur noch mit ihrem Agitationsspektrum
befassen? Wie kann und sollte diesem Phdnomen entgegengewirkt wer-
den?

Algorithmen dienen dazu, den Nutzenden sozialer Medien aus der Viel-
zahl zur Verfigung stehender Informationen moglichst relevante Inhalte
anzubieten. Welche gesellschaftlichen Auswirkungen im Kontext politi-
scher oder religioser Radikalisierung damit verbunden sind, ist noch weit-
gehend unerforscht: Die Heterogenitat der sich bildenden Netzwerke, die
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uberregionale Ausstrahlkraft von Communities sowie die konkreten ge-
setzlichen Rahmenbedingungen sicherheitsbehordlicher Auftrage zeigen,
vor welchen interdisziplindren Herausforderungen die wissenschaftliche
Betrachtung der hieraus resultierenden Radikalisierungspotenziale steht.

Eine Trennung von Algorithmen in einem komplexen System wie den so-
zialen Netzwerken in ,Gut und Bose" erscheint aus technischer Sicht na-
hezu unmoglich. Solange radikale und extreme Botschaften auf den
Plattformen vorhanden und die Algorithmen entsprechend konfiguriert
sind, werden sich keine Veranderungen ergeben. Die Verwendung von
Algorithmen im Internet fiihrt insbesondere bei der Vorschlagssuche un-
weigerlich zu einer Fokussierung im stetig enger werdenden Rahmen der
abgefragten Themenbereiche. Die Abfragen beziehen sich immer mehr
auf sich selbst und die zuvor angezeigten Ergebnisse.

Wobei nicht die Suche nach Vorschlagen zu dem kontrovers diskutierten
+Echokammer-Effekt"” fiihrt, sondern die algorithmisch ausgewertete Re-
flektion gleichgelagerter Eigenschaften nach dem Muster ,Deinen Freun-
den ... gefallt der Beitrag ... — er kénnte Dich auch interessieren...” oder
»Du bist Mitglied in der Gruppe..., den meisten Gruppenmitgliedern ge-
fallt auch die Gruppe...”. So wird der Nutzer immer weiter in die gleiche
Richtung gefihrt. Der Blick iiber den ,Tellerrand” wird verstellt. Dieses
Phénomen ist ein allgemeines Nutzungsproblem im Internet.

Das symbiotische Zusammenwirken von maschinellen Lernprozessen und
menschlichen, auf kognitiver Wahrnehmung und Emotionen beruhenden
Interaktionen, wirkt sich in vielerlei Hinsicht begiinstigend auf Radikali-
sierungsprozesse aus. Eine herausragende Rolle spielen in diesem Kontext
vor allem emotionalisierende Beitrage, die die Angste und Sorgen oder das
Ungerechtigkeitsempfinden weiter Teile der Gesellschaft ansprechen,
hohe Offentlichkeitswirkung entfalten und dabei Gefiihle von Wut oder
Zorn auslosen. Derartige Beitrdge bertihren besonders viele Menschen,
gehen viral, 16sen Solidarisierungs- oder Segregationseffekte aus und fih-
ren zu einer zunehmenden Polarisierung der Gesellschaft. Betroffene, die
sich haufig in derartigen virtuellen Atmosphédren bewegen, laufen Gefahr,
sich selbsterfiillenden Prophezeiungen und einer verzerrten Wahrneh-
mung von Realitdat zu unterliegen. Radikalisierungsprozesse konnen hier-
durch in erheblichem MafBe begunstigt werden.

Um diesem komplexen Phanomen und den Gefahren, die hieraus erwach-
sen, wirksam begegnen zu konnen, bedarf es umfassender datenwissen-
schaftlicher Untersuchungen, auf deren Grundlage es addquate Ansatze
und MaBnahmen zu erschlieffen gilt.

Das LfV Bremen hat vor diesem Hintergrund im August 2019 ein Projekt
zur Fruherkennung von Radikalisierungsprozessen in sozialen Netzwer-
ken gestartet und analysiert darin — mit Hilfe spezieller empirischer Ver-
fahren aus dem Forschungsfeld ,Computational Social Sciences” -
virtuelle Interaktionen im Phanomenbereich Rechtsextremismus.

Welche Erkenntnisse hat der Senat liber Internetforen- und Plattformen,
die zur Radikalisierung in jegliche extremistischen Richtungen genutzt
werden? Inwieweit erachtet der Senat Verbote derartiger Foren als ziel-
fuhrend und moglich?

Extremisten aller Phanomenbereiche nutzen das Internet als Medium zur
Kontaktpflege, Verbreitung von Propaganda und Rekrutierung neuer An-
hédnger. Interaktionsmessungen im Phanomenbereich Rechtsextremismus
anlasslich des ,Sechsten Berichts tiber Rechtsextremismus und Fremden-
feindlichkeit im Land Bremen" zeigen, dass es insbesondere Rechtsextre-
misten zunehmend gelingt, in sozialen Netzwerken Zustimmung zu
generieren und Einfluss auf Communities zu nehmen. Vor allem uberstei-
gerte Bedrohungsszenarien zu Themenkomplexen, wie dem islamisti-
schen Terrorismus oder den Straftaten von Auslandern zum Nachteil
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deutscher Opfer, weisen eine besonders hohe Anziehungskraft und damit
verbundene Offentlichkeitswirkung auf.

Rechtsextremisten nutzen solche Inhalte als vermeintliche Belege fiir ihre
Thesen. Aus einer Vielzahl gleichgelagerter Einzelfdlle werden gesell-
schaftspolitische Defizite heraufbeschworen. Besucher unterliegen dem
Phanomen der kognitiven Dissonanz: Das ist zum Beispiel dann der Fall,
wenn durch eine ,Flut” von emotional ergreifenden Beitragen tiber ge-
waltsame Ubergriffe vermeintlicher Fliichtlinge Realitatsabbilder verzerrt
und dadurch Radikalisierungsprozesse begunstigt werden. Hierdurch wer-
den zum Beispiel Staatsverdrossenheit, Anti-Establishment-Vorbehalte,
fremdenfeindliche — insbesondere muslimfeindliche und antisemitische
Vorurteile sowie verschwoérungstheoretische Argumentationsmuster be-
dient. ,Flichtlinge”, ,Muslime"” oder ,Juden” und ein vermeintlich kor-
rumpiertes politisches System werden verstarkt als Bedrohung wahrge-
nommen und sowohl verbal als auch aktiv angegangen. Nutzer, die den
aufgezeigten manipulativen Einflissen virtueller Communities unterlie-
gen, scheinen aufgrund der Zustimmungswerte zunehmend bereit, ein
vermeintliches Gemeinwohl iiber das des Individuums zu stellen.

Im Phdnomenbereich Islamismus entfalten vor allem ,Narrative”, wie der
Verlust des Kalifats, aulenpolitische Ungerechtigkeiten oder eine wahrge-
nommene Unterdrickung des Islams Bindungswirkung. Islamisten nutzen
dies vor allem, um junge Menschen anzusprechen, ihnen ,Erlésung” zu
bieten und sie zu ermutigen oder dazu anzuhalten, die Kontrolle tiber ihr
Leben wiederzuerlangen, gegebenenfalls im Kampf fiir den Islam.

Die Radikalisierung von jungen Menschen kann insbesondere tiber im In-
ternet abrufbare islamistische Propaganda erfolgen. Das Internet dient Is-
lamisten als wichtiges Medium zur Kontaktpflege, Verbreitung von Propa-
ganda und Rekrutierung von neuen Anhédngern. Die Prasenz dieser Propa-
ganda sowie der dahinterstehenden Organisationen im Internet hat sich in
den vergangenen Jahren, insbesondere durch die Nutzung sozialer Netz-
werke im Internet beziehungsweise entsprechender Programme wie Twit-
ter, WhatsApp, Facebook, YouTube oder Telegramm, deutlich erhoht.

Themenfelder, wie ,Anti-Faschismus"”, ,Anti-Rassismus”, , Anti-Repres-
sion” oder ,Anti-Kapitalismus"” werden von Linksextremisten instrumen-
talisiert, um sich auf dieser Grundlage breit zu vernetzen und in sozialen
Medien gesellschaftlichen Ruckhalt zu erfahren.

Polizisten und Rechtsextremisten gelten als Feindbilder der linksextremis-
tischen Szene. Ubergriffe auf sie und Brandanschldge verdeutlichen, dass
Personen auch in diesem Phanomenbereich Radikalisierungsprozesse
durchlaufen, aus denen eine gesteigerte Gewaltakzeptanz erwachst.

Der Senat sieht zundchst die Betreiber und Verantwortlichen der jeweili-
gen Foren in der Pflicht, den Missbrauch dieser modernen Form der Kom-
munikation zu unterbinden. Sofern dies nicht hinreichend erfolgt und ein
entsprechendes Einwirken ergebnislos bleibt, kommt als letztes Mittel
auch ein Verbot derartiger Foren in Betracht. Allerdings darf nicht uberse-
hen werden, dass dies vielfach zu Ausweichbewegungen fuhrt, beispiels-
weise indem inldandische Angebote danach fast unverandert von auslandi-
schen Servern zur Verfugung gestellt werden und sich in der Praxis damit
haufig dem Zugriff der deutschen Justiz entziehen. Bremen unterstutzt
eine entsprechende Bundesratsinitiative mit der in Deutschland ansassige
Anbieter von Telemediendiensten verpflichtet werden sollen, im Gesetz
genannte Straftatbestiande den zustandigen Behorden zu melden und die
Inhalte zu loschen beziehungsweise zu sperren.

Inwieweit nutzen welche radikalen Krafte das Internet in und aus Bremen
heraus zur Verbreitung ihrer Ideologie (bitte getrennt darstellen nach
rechts, links und islamistisch)? Inwieweit werden politische Mandatstrager
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oder Mitarbeiter von Behorden in Bremen durch Hasszuschriften oder an-
dere Formen der Verbreitung im Internet (zum Beispiel in Foren oder Netz-
werken) bedroht, gendétigt, betrogen oder beleidigt? Wie will der Senat
diesen mutmaBlich zunehmenden Aktivitdten begegnen?

Personen aus dem rechtsextremen Spektrum im Land Bremen nutzen das
Internet, um Konzertveranstaltungen zu bewerben und die oft konspirativ
organisierten Anreisen zu koordinieren. Die Verbreitung und Zugéanglich-
machung von rechtsextremistischen Inhalten findet insbesondere tiber die
Verwendung der Messenger-Dienste Telegram und WhatsApp statt.

In offentlich zuganglichen Chatgruppen organisieren rechtsextremistische
Akteurinnen/Akteure aus dem Land Bremen regionale Vernetzungsplatt-
formen. In ihrer AuBendarstellung verzichten die Betreiberinnen/Betreiber
zumeist auf die Propagierung eines explizit rechten, gefestigten Weltbil-
des. Dennoch finden sich in den, in ihrer Selbstbezeichnung ,patrioti-
schen” Chatgruppen eindeutig rassistische und extrem rechte Argumen-
tationsmuster wieder.

Die Bremer Landesverbande der Parteien ,Die Rechte” (DR) und ,Natio-
naldemokratische Partei Deutschland” (NPD) nutzen, neben der Prdasenz
auf ihren Websites, verstarkt soziale Medien wie beispielsweise Twitter,
YouTube oder Facebook. Gleiches gilt fiir die Partei Alternative fur
Deutschland (AfD).

Auch Kleingruppen und Einzelakteurinnen/Einzelakteure, wie Reichsbiir-
gerinnen/Reichsbirger, greifen auf diese Kommunikationsmoglichkeiten
zurick. Auf Sperrungen von Accounts auf diesen Plattformen reagieren
Akteurinnen/Akteure des rechtsextremen Spektrums mit Ausweichbewe-
gungen auf andere Social-Media-Formate, wie das in Russland ansassige
soziale Netzwerk VK, ehemals , Vkontakte"”, oder das Portal ,BitChute”.

Rechtsextreme Versandhandler und Musikgruppen aus dem Bundesland
Bremen sind im Internet vertreten. Dartiber hinaus bestehen neonazisti-
sche Publikationen wie das Magazin , Ein Fahnlein", das in Bremen ansés-
sig ist und von dort aus bundesweit vertrieben wird.

Das zuvor dargestellte Verhalten gilt grundsatzlich auch fiir Akteure der
linken sowie der islamistischen Szene. Die linksextremen Gruppen in Bre-
men nutzen haufig Twitter, Instagram und Facebook sowie diverse Inter-
netseiten und Blogs. Die islamistische Szene ist vorwiegend auf Facebook
und Instagram vertreten und nutzt diese neben anderen Medien, um ihre
Ideologie zu verbreiten.

Dem Senat liegen folgende Zahlen zur Bedrohung von Mandatstragern
und Mitarbeitern der Verwaltung tiber das Internet vor:

2014: ein Delikt — einmal rechtsmotiviert
2015: ein Delikt — einmal rechtsmotiviert

2016: funf Delikte — zweimal rechtsmotiviert, zweimal nicht zuzuordnen,
einmal auslandisch motiviert

2017: sechs Delikte — zweimal rechtsmotiviert, zweimal linksmotiviert, ein-
mal auslandisch motiviert, einmal nicht zuzuordnen

2018: zwei Delikte — einmal linksmotiviert, einmal nicht zuzuordnen

2019: zwei Delikte — einmal auslandisch motiviert, einmal nicht zuzuord-
nen

2020: ein Delikt — einmal rechts motiviert (Stand: 26. Marz 2020)

Bereits im Oktober 2019 hat der Senator fiir Inneres die Mitglieder der Bre-
mischen Biirgerschaft, der Stadtverordnetenversammlung, der Beirdte, des
Senats, des Magistrats der Seestadt Bremerhaven sowie die Landesver-
bédnde der in der Bremischen Biuirgerschaft vertretenen Parteien in einem
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Schreiben tiber Empfehlungen zum Umgang mit Hasspostings in Kenntnis
gesetzt.

Gemeinsam mit der Bremer Medienanstalt war das LKA Bremen zudem an
der Grindung der Initiative ,RIKO — Resignieren ist keine Option!" betei-
ligt, um Hasskriminalitdat im Internet noch entschlossener zu begegnen.
Hierbei wurden zur Vereinfachung der direkten Meldewege das Postfach
hassanzeigen@polizei.bremen.de eingerichtet, um zielgenau eine Mittei-
lung an die Abteilung Staatsschutz richten zu kénnen. Dieses Mailpostfach
wurde auch den Bremer Parteien als Meldepostfach fiir anzeigewtrdige
Sachverhalte genannt. Die Fallzahlen in dem Phanomen der Hasskrimina-
litat, das verschiedene Auspragungen/Unterkategorien umfasst, sind ak-
tuell als gering zu bezeichnen. Die mediale Berichterstattung zu der
Initiative wird als positive Sensibilisierung der Gesellschaft fiir das Thema
Hasskriminalitat im Internet gewertet.

Um dem Phdnomen der Hasspostings zu begegnen hat die OPB Bremer-
haven ebenso wie die Polizei Bremen ihre Online-Wache um einen Link
zur Meldung solcher Postings erweitert, um effektiv gegen Hass im Inter-
net vorzugehen. Dazu werden die Hinweise bundesweit von der Melde-
stelle ,respect!" entgegengenommen und gepriift. Beitrage die den
Tatbestand der Volksverhetzung, Beleidigung, tiblen Nachrede oder Ver-
leumdung erfiillen, leitet die Meldestelle dann Plattformbetreibern mit der
Aufforderung zur Loschung weiter. Falle der Volksverhetzung nach § 130
Strafgesetzbuch (StGB) werden von der Meldestelle zur strafrechtlichen
Verfolgung angezeigt.

Die Meldestelle ,respect!" der Jugendstiftung Baden-Wirttemberg im De-
mokratiezentrum setzt sich fiir eine respektvollere Kommunikation im In-
ternet und die Achtung deutschen Rechts durch internationale Unterneh-
men ein. Geférdert durch das Bundesprogramm ,Demokratie leben!” un-
terstiitzen in allen Bundeslandern Landesdemokratiezentren die Weiter-
entwicklung von Konzepten und Strategien zur Férderung von Demokratie
und Vielfalt. Der Senat bewertet dieses Verfahren derzeit als ein wirkungs-
volles Mittel, gegen Hasskommentare vorzugehen.

Der Bundestag hat am 18. Juni 2020 den Entwurf eines Gesetzes zur Be-
kéampfung des Rechtsextremismus und der Hasskriminalitdt beschlossen.
Der Gesetzentwurf sieht umfassende Verscharfungen des Strafrechts vor.
Zudem werden Plattformbetreiber wie etwa YouTube, Spotify und Face-
book kiinftig nicht mehr nur l6schen, sondern strafbare Posts dem Bundes-
kriminalamt (hierfiir werden dort mehr als 300 Stellen geschaffen) melden
mussen. Das BKA pruft Hasspostings und leitet sie an die zustandigen
Staatsanwaltschaften weiter.

Am 1. Januar 2018 trat das Netzwerkdurchsetzungsgesetz (NetzDG) als
zentrale Grundlage zur Einddammung von Hasskriminalitdat und ,Fake
News" im Internet in Kraft. Es verpflichtet Online-Plattformen dazu auf,
Hassbotschaften zeitnah von ihren Websites zu loschen. Versto3e werden
mit hohen GeldbubBen sanktioniert.

Der Senat halt es vor dem Hintergrund, dass das Internet nicht als rechts-
freier Raum wahrgenommen werden darf und zum Schutz der Gesellschaft
fir erforderlich, die Identifizierbarkeit von Personen, die Hasskriminalitat
in sozialen Netzwerken und Spieleplattformen verbreiten, zu verbessern.
Der Senat unterstiitzt daher eine entsprechende Gesetzesinitiative.

Welche Moglichkeiten haben die Bremer Polizei oder der Verfassungs-
schutz in einschldagigen Internetforen zu ermitteln?

Zentrale Voraussetzung fur eine Wahrnehmung der Aufgabe des Landes-
amtes fur Verfassungsschutz Bremen gemal § 3 Absatz 1 Nummer 1 des
Bremer Verfassungsschutzgesetzes (BremVerSchG) ist das Vorliegen von
tatsachlichen Anhaltspunkten fur Bestrebungen die sich etwa gegen die
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11.

freiheitliche demokratische Grundordnung richten. Im Rahmen der Aufga-
benerfillung kénnen Informationen aus offenen Quellen erhoben werden,
also aus Informationstragern, die fir jedermann zuganglich sind. Abhan-
gig von den ndheren Umstanden des Einzelfalls kommt auch eine Informa-
tionsgewinnung in abgeschotteten Bereichen des Internets in Betracht, die
den Einsatz nachrichtendienstlicher Mittel nach MaBgabe von § 9 Absatz
1 BremVerSchG erfordert.

Auch die Polizei verfiigt Uiber die rechtlich ausgestalteten Befugnisse zur
Ermittlung in Internetforen.

Wie werden Informationen hinsichtlich von ,Hasspostings” im Internet er-
langt? Wie hoch schatzt der Senat die Dunkelziffer der erfolgten , Hasspos-
tings"” im Land Bremen ein? Wie will der Senat sicherstellen, dass die Such-
. Informations- und Anzeigehéaufigkeit von ,Hasspostings"” kiinftig erhoht
wird?

Das Dunkelfeld kann vom Senat nicht valide bewertet werden. Studien
geben allerdings Anlass zur Vermutung, dass das Dunkelfeld hoch einzu-
schatzen ist. Beispielsweise waren 8 Prozent der Teilnehmenden an der
Studie ,#Hass im Netz: Der schleichende Angriff auf unsere Demokratie:
(https://www.idzjena.de/fileadmin/user_upload/_Hass_im_Netz_-
_Der_schleichende_Angriff.pdf). Eine bundesweite reprasentative Unter-
suchung 2019’ des Instituts fiir Demokratie und Zivilgesellschaft person-
lich von Hate Speech im Netz betroffen. Dieser Anteil steige unter 18- bis
24-Jahrigen auf 17 Prozent und bei Menschen aus Einwandererfamilien
auf 14 Prozent.

,Hasspostings" werden in aller Regel durch Biirgerinnen/Biurger oder In-
stitutionen bei der Polizei in Bremen oder in anderen Bundesldndern zur
Anzeige gebracht. Zum Teil gelangen Anzeigen nach Bremen, wenn es im
konkreten Fall Anlass fir die Vermutung gibt, dass die Taterin oder der
Tater in Bremen wohnt. Anzeigen erfolgen in der Regel, weil eine Person
selbst betroffen ist oder weil sie solche Postings wahrgenommen hat. Bir-
gerinnen und Burger haben aulerdem die Moglichkeit bei Bedarf eine On-
line-Anzeige zum Themenfeld der Internethasskriminalitdt auf der
Homepage der Polizei Bremen und der OPB Bremerhaven tiiber ein zent-
rales Anzeigeportal der Meldestelle ,respect!" der Jugendstiftung Baden-
Wiirttemberg im Demokratiezentrum zu erstatten, die dann im Falle eines
strafrechtlich relevanten Vorfalls mit Bremen-Bezug das LKA Bremen kon-
taktieren. Eine anlasslose Internetauswertung wird aufgrund der Grofie
des Bundeslandes und der transnationalen Dimension des Internets als
nicht zielfihrend bewertet. Der Senat unterstutzt die Initiative des Bun-
deskriminalamts, entsprechende Kapazitaten auf Bundesebene aufzu-
bauen.

Die Polizei Bremen verfolgt ferner die Entwicklung eines Programmes, das
derzeit in Nordrhein-Westfalen erprobt wird. Es soll noch leichter ermog-
lichen, Hasspostings an die Polizei zu melden, da der Hinweisgeber ledig-
lich den Link in dieses Programm kopieren muss. Alle weiteren Angaben
zieht das Programm selbststandig aus dem Internet. Sobald Anwendungs-
reife vorliegt, wird eine Ubernahme gepriift.

Wie wird die vom Bremer Landesamt fur Verfassungsschutz eingerichtete
+«Meldestelle fur Hetze im Internet” von der Bevolkerung angenommen?
Wie will der Senat dafur sorgen, dass diese Meldestelle hdaufiger genutzt
wird?

Uber die eingerichtete Meldestelle konnten in Einzelfédllen bereits wertige
Hinweise erlangt werden, die zur weiteren Bearbeitung an die zustandi-
gen Analysereferate ubermittelt wurden. Ein Teil des bisher eingegange-
nen Meldeaufkommens befasst sich mit der Einrichtung der Meldestelle
an sich oder es werden Fragen zu den Phanomenbereichen und den Auf-
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gaben des Verfassungsschutzes gestellt. Das Landesamt fiir Verfassungs-
schutz in Bremen hat innerhalb der letzten Jahre mehrfach darauf hinge-
wiesen, welche gesellschaftlichen Gefahren aus extremistischen Bestre-
bungen, vor allem in virtuellen Communities, erwachsen und dabei die
Dringlichkeit einer gemeinschaftlichen, interdisziplinaren Bekampfung
unterstrichen. Im Rahmen seiner Offentlichkeitsarbeit wird das LfV auch
kiinftig konsequent dazu anhalten, etwaige Hinweise tiber die eingerich-
teten Meldewege an die Behorde weiterzugeben.

12. Welche rechtlichen Veranderungen (Bundes- und Landesrecht) halt der
Senat fur notwendig, um die Effektivitat der Moglichkeiten seiner Behor-
den zu erhalten oder zu verbessern, beziehungsweise um eine angemes-
sene Strafverfolgung zu gewdhrleisten?

Im Hinblick auf das materielle Strafrecht bestehen nach Auffassung des
Senats mit den derzeitigen Regelungen bereits gesetzliche Vorschriften,
um Handlungen und Verhaltensweisen, die dem Bereich ,Hass im Netz"
zuzuordnen sind, weitgehend zu sanktionieren.

Die weitergehenden materiell-rechtlichen Anderungen, durch den am 18.
Juni 2020 vom Bundestag beschlossenen Gesetzesentwurf der Bundesre-
gierung zur ,Bekampfung des Rechtsextremismus und der Hasskriminali-
tat", stellen eine gravierende Erweiterung der geltenden Vorschriften dar,
um einzelne fir strafwiirdig erachtete Verhaltensweisen verfolgen zu kon-
nen. Im Strafgesetzbuch werden die Tatbestdande der ,Stérung des 6ffent-
lichen Friedens durch Androhung von Straftaten” (§ 126 StGB), der
.Belohnung und Billigung von Straftaten” (§ 140 StGB) und der , Bedro-
hung" (§ 241 StGB) erweitert. Offentlich oder durch Verbreiten von Schrif-
ten getatigte Beleidigungen (§ 185 StGB) unterliegen kiinftig einer
hoéheren Strafandrohung. Ferner wird klargestellt, dass der besondere
Schutz von im politischen Leben des Volkes stehenden Personen vor tibler
Nachrede und Verleumdung (§ 188 StGB) bis hin zur kommunalen Ebene
reicht.

Auch diirfte die im Zuge des gleichen Artikelgesetzes beabsichtigte Ande-
rung des Netzwerkdurchsetzungsgesetzes (NetzDG) mit der vorgesehe-
nen Meldepflicht fiir die dem NetzDG unterliegenden Anbieter in Bezug
auf bestimmte strafbare Inhalte gegeniiber dem Bundeskriminalamt dazu
fihren, dass die Strafverfolgungsbehoérden vermehrt Kenntnis von zum
Beispiel strafbaren , Hasspostings”, erhalten und damit tiberhaupt erst An-
lass haben, die entsprechenden Ermittlungen aufzunehmen.

Eine Problematik bei der strafrechtlichen Verfolgung von ,Hasspostings*
liegt im Bereich der Ermittlung der Identitaten von unbekannten Tatern,
welche regelmaBig unter ,Alias”-Personalien oder unter nur schwer nach-
zuverfolgenden Internetadressen agieren. Hier hat der Senat mit einer
Bundesratsinitiative das sogenannte Marktortprinzip eingefordert, was be-
deutet, dass nationales Recht — zum Beispiel was den Auskunftsanspruch
anbetrifft — auch gegenuber Firmen mit Sitz im Ausland Anwendung fin-
det, wenn sie hier tatig sind.

Auch die beabsichtigten strafprozessualen Anderungen durch das Gesetz
zur ,Bekdampfung des Rechtsextremismus und der Hasskriminalitat”, ins-
besondere die Ausweitung der Norm des § 100g Strafprozessordnung
(StPO) (Erhebung von Verkehrsdaten) auf Telemediendienstleister, kon-
nen zu Verbesserungen der Effektivitat der Strafverfolgung in diesem De-
liktsbereich fiihren, sofern eine verfassungskonforme Ausgestaltung
erzielt werden kann.

III. Internetkriminalitadt

1. Welche sind die haufigsten Kriminalitatsfelder im Internet im Land Bre-
men? Inwieweit wird Internetkriminalitat in der jahrlichen Polizeilichen
Kriminalstatistik Bremens gesondert gefiihrt, und wie hat sich diese in den
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letzten funf Jahren entwickelt? Welche Gruppen der Bevoélkerung sind
durch welche ,modi operandi” besonders betroffen?

In der Polizeilichen Kriminalstatistik werden Delikte aus dem Internet be-
ziehungsweise mit Tatmittel Internet erfasst.

Straftaten, bei denen eine Tatausfiihrung im Internet naheliegt, wie etwa
bei bestimmten Betrugsdelikten, Computersabotage und Softwarepirate-
rie, erhalten den Merker Internet/Cybercrime automatisch. Bei vielen an-
deren Delikten besteht die Moglichkeit, dass der Merker , Internet” bei der
Datenerfassung gesetzt wird. Bei anderen Delikten ist eine Begehung un-
ter Nutzung des Internets nicht moglich und der Merker kann nicht gesetzt
werden. Die Daten der letzten fiinf Jahre sind der nachfolgenden Tabelle
zu entnehmen.

Land Bremen

Schl.- erfasste | erfasste |erfasste [erfasste |erfasste
Zahl Straftat Falle Falle Falle Falle Falle
der Tat 2015 2016 2017 2018 2019
1 2 3 4 5 6 7
------ Straftaten insgesamt 5.408 4.988 2.430 1.207 962
100000 | ST gg. die sex. Selbstbestimmung insg. 96 76 44 12 46
200000 | Rohheitsdelikte und ST gg. die personliche Freiheit | 265 254 101 11 13
500000 | Vermogens- und Falschungsdelikte 4.286 3.820 1.890 1.093 757
600000 | Sonstige Straftatbestdnde (StGB) 628 713 342 79 130
700000 | Strafrechtliche Nebengesetze 133 125 53 12 16
894000 | Cybercrime 2.430 1.207 962
897000 | Computerkriminalitat 915 980 412 197 220
897100 | Computerbetrug 676 253 155 162

Im Jahr 2016 wurde festgestellt, dass zuvor eine Vielzahl von Betrugsfal-
len falschlicherweise als Internetkriminalitat erfasst worden ist. Aufgrund
der dadurch erforderlichen Anderung der Erfassungsregeln und verbes-
serter QualitatssicherungsmafBnahmen fir diesen Bereich kam es in den
Jahren ab 2017 zu einem deutlichen Riickgang der Fallzahlen.

Internetkriminalitat betrifft viele Deliktsbereiche. Dabei sind viele ver-
schiedene modi operandi zu beobachten. Nachfolgend eine Ubersicht
der zurzeit haufig genutzten Tatbegehungsweisen:

— Ransomware (Verschlisselungstrojaner), eingesetzt gegen Unterneh-
men, Firmen, Behorden et cetera (jegliche Art von Institution, welche
angreifbar erscheint, von Krankenhdausern bis Energieversorgern).

— Identitatsdiebstahl (mittels Phishingmails), Abfrage verifizierter Infor-
mationen, wie Personalien, Passworter, Zugangsdaten unter Vorspie-
gelung vermeintlich korrekter Anfragen, zum Beispiel Amazon, ebay,
Paypal, eingesetzt gegen Internetnutzer.

— Datendiebstahl (mittels Schadcode), Eindringen in Systeme mittels
Schadcode, zum Beispiel Exploit, fehlerhafte konfigurierte Systeme,
fehlende Updates, fehlerhafte Bedienung, eingesetzt gegen Unter-
nehmen, Firmen, Behorden et cetera.

— Betrugsverfahren mit Internet als Tatmittel, zum Beispiel sogenannten
Microsoft-Betrug (vermeintlicher Anruf vom MS-Support), ebay-Be-
trug, eingesetzt gegen Internetnutzer.

2.  Wie viele Ermittlungsverfahren gab es in den Jahren 2019 und 2020 im
Bereich Internetkriminalitat und wie gingen diese aus (Einstellung, Straf-
befehl, Verurteilung, Freispruch et cetera)?
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Fur Zahlen der Polizei wird auf die Tabelle in Frage III/1 verwiesen.

Bei der Staatsanwaltschaft Bremen erfolgt keine gesonderte Erfassung al-
ler Ermittlungsverfahren im Bereich Internetkriminalitat, also eines jeden
Verfahrens, bei dem eine Tatbegehung iiber das Internet in Frage kommt.
In den beiden bei der Staatsanwaltschaft Bremen bestehenden Sonderde-
zernaten fur Internetkriminalitat sind in den Jahren 2019 und 2020 bislang
109 Ermittlungsverfahren gegen namentlich bekannte Beschuldigte an-
héngig geworden, von denen elf nicht abgeschlossen sind. Ein Verfahren
ist vorlaufig gemas § 154f StPO, ein weiteres gemal § 154e Absatz 1 StPO
eingestellt. Drei Verfahren wurden an auswartige Staatsanwaltschaften
abgegeben. In 86 der Verfahren erfolgte eine Verbindung zu einem ande-
ren Verfahren. Von den verbleibenden sieben Verfahren wurden finf ge-
malB § 170 Absatz 2 StPO, eines gemall § 154 Absatz 1 StPO und eines
gemal § 45 Jugendgerichtsgesetz (JGG) eingestellt. Zu einer Anklageer-
hebung beziehungsweise der Beantragung eines Strafbefehls ist es in den
seit Beginn 2019 eingegangenen Verfahren nicht gekommen.

Wie sind die Polizei Bremen und das Bremer Landesamt fiir Verfassungs-
schutz im Kampf gegen Internetkriminalitat in diesem Bereich personell,
materiell und finanziell aufgestellt? Inwiefern héalt der Senat das vorgehal-
tene Personal bei der Bremer Polizei und des Bremer Landesamts fir Ver-
fassungsschutz fir die gezielte Bearbeitung dieses Deliktfeldes noch fiir
ausreichend? Inwiefern gibt es Probleme bei der Nachwuchsgewinnung
insbesondere bei den Organisationseinheiten, die fiir Internetkriminalitat
zustandig sind? Welche Veranderungen, zum Beispiel in den Bezahlungs-
strukturen oder Arbeitsgestaltung, halt der Senat gegebenenfalls fiir erfor-
derlich?

Die Zustandigkeit fiir die Bekdmpfung von Cybercrime liegt fiir die Polizei
Bremen und die Ortspolizeibehorde Bremerhaven (OPB) beim LKA. Die
OPB verfuigt iiber keine Fachdienststelle fiir den Bereich Cybercrime. Die
Biindelung der Fachbereiche IT-Forensik, Video, Telekommunikations-
iiberwachung (TKU) und Cybercrime beim LKA im Rahmen der Polizeire-
form hat zu einer Vielzahl von Synergien gefiihrt. Hier werden im Rahmen
des zur Verfiigung stehenden Personalrahmens Stellenbesetzungen vor-
genommen.

Die Bindelung der Fachbereiche IT-Forensik, Video, Telekommunikati-
onsiiberwachung (TKU) und Cybercrime im Rahmen der Polizeireform zu
einer Fachdienststelle Cybercrime hat zu einer Vielzahl von Synergien ge-
fuhrt; separate Informatiker im Bereich Cybercrime sind daher nicht von-
noten.

Eine Nachwuchsgewinnung aus der freien Wirtschaft gestaltet sich zurzeit
problematisch. Zum einen werden IT-Fachleute in vielen Bereichen der
privaten Wirtschaft stark nachgefragt und stehen damit in direkter Kon-
kurrenz mit den offentlichen Arbeitgebern. Zum anderen werden in der
privaten Wirtschaft zumeist bessere Konditionen geboten.

Die Anstellung von Nicht-Vollzugs-Kraften fir den Bereich Open Source
Intelligence (OSINT, quelloffene Recherche im Internet) zur Unterstitzung
aller sachbearbeitenden Dienststellen der Polizei Bremen befindet sich in
der Planung. Vor dem Hintergrund der zumeist besseren Konditionen in
der privaten Wirtschaft wird die Einfihrung einer IT-Zulage gepriuft.

Das Landesamt fur Verfassungsschutz in Bremen hat die dargelegten Ent-
wicklungen innerhalb der letzten Jahre — insbesondere im Phanomenbe-
reich Rechtsextremismus — zum Anlass genommen, spezielle personelle
Expertise und die notwendigen technischen Ressourcen fir eine wirksame
Extremismusbekampfung in virtuellen Communities aufzubauen. In die-
sem Kontext leistet das LfV Bremen wichtige Pionierarbeit fir den Ver-
bund der Verfassungsschutzbehorden. Dies gilt es weiter auszubauen, um
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auch kunftig den Herausforderungen, die aus Radikalisierungsprozessen
im Internet erwachsen, gerecht zu werden.

Wie ist die Staatsanwaltschaft Bremen in Bezug auf Ermittlungsverfahren,
die Kriminalitat im Internet betreffen, aufgestellt? Inwieweit gibt es die
Uberlegung ein Sonder- oder Schwerpunktdezernat zu bilden? Inwiefern
ist das derzeitig vorgehaltene Personal bei der Staatsanwaltschaft ausrei-
chend fur dieses Deliktfeld?

Bei der Staatsanwaltschaft Bremen bearbeiten zwei Dezernenten zu je ei-
nem Viertel ihres Arbeitsvolumens Straftaten aus dem Bereich der Inter-
netkriminalitdt. Darunter fallen insbesondere die Straftatbestdande des
Ausspahens von Daten, des Computerbetruges, der Falschung beweiser-
heblicher Daten, der Datenveranderung sowie der Computersabotage, so-
weit fir die Bearbeitung der Verfahren besondere Kenntnisse im Bereich
des Internets oder der Datenverarbeitung erforderlich sind. Hassreden
oder Hasspostings im Internet werden von dieser Sonderzustdndigkeit
grundsatzlich nicht erfasst. Die beiden Dezernenten sind auch beratend
tatig und zudem als Ansprechpartner fir andere Staatsanwaltschaften in
diesem Kriminalitatsbereich benannt worden.

Ermittlungsverfahren wegen Hasskriminalitat im Internet, die einen poli-
tischen Bezug aufweisen, sind bei der Staatsanwaltschaft Bremen den po-
litischen Dezernaten zugewiesen. Hier bearbeiten zwei Staatsanwalte mit
jeweils 0,425 Anteilen politische Straftaten aus den Phanomenbereichen
rechts/links sowie — aufgrund der haufig politischen Ausrichtung der bre-
mischen Ultra-Szene — zudem Verfahren wegen szenetypischer Straftaten
im Zusammenhang mit FuBballspielen. Ein weiterer Dezernent bearbeitet
mit einem Anteil von 0,45 Straftaten Verfahren mit Bezug zum islamisti-
schen Terrorismus. Hasskriminalitdt aus dem islamistischen Bereich wird
in diesem Dezernat bearbeitet. Fiir Hasskriminalitdt ohne politischen Be-
zug gibt es derzeit keine Sonderzustandigkeit, diese werden in den allge-
meinen Dezernaten bearbeitet.

Die Bearbeitung von Ermittlungsverfahren wegen Hasskriminalitdt mit po-
litischem Bezug wird auch zukiinftig in den Politikdezernaten und nicht in
denen fir Internetkriminalitdt erfolgen. Bei dem, insbesondere aufgrund
der geplanten Gesetzesanderungen durch das Gesetz zur Bekampfung des
Rechtsextremismus und der Hasskriminalitat, zu erwartenden Anstieg der
Ermittlungsverfahren, wird eine Aufstockung der Anteile der politischen
Dezernate erforderlich werden. In dem Koalitionsvertrag fiir die 20. Wahl-
periode der Bremischen Burgerschaft 2019 bis 2023 ist vorgesehen ein
«Schwerpunktdezernat zur Verfolgung von Online — Hasskriminalitat”
einzurichten.

Wie erfolgt die Zusammenarbeit der Bremer Sicherheitsbehdrden mit den
anderen Bundeslandern und dem Bund im Bereich Internetkriminalitat,
vor dem Hintergrund der flieBenden und nicht trennbaren Landesgrenzen
im Internet? Inwieweit konnen und werden gegebenenfalls gemeinsame
Strukturen mit anderen Bundeslandern in Betracht gezogen?

Der Cybercrime-Fachbereich der Polizei Bremen ist eng vernetzt mit den
Bundeslandern des erweiterten Nordverbundes (Niedersachsen, Ham-
burg, Schleswig-Holstein, Mecklenburg-Vorpommern, Berlin, Branden-
burg und Bremen), dem Bundeskriminalamt, dem Zollkriminalamt, der
Bundespolizei sowie den Staaten Osterreich und Schweiz und Europol
(dber das Bundeskriminalamt als Zentralstelle).

Zurzeit wird auf Ebene der Landeskriminalamter und des BKA geprift,
unter welchen Voraussetzungen bundeslandertubergreifende zentrale Er-
mittlungsstellen lageangepasst eingerichtet werden konnen.

Seitens der Staatsanwaltschaft Bremen, als Ermittlungs- und nicht als Si-
cherheitsbehorde, findet eine Zusammenarbeit mit anderen Staatsanwalt-
schaften in Form des gemeinsamen Fihrens von Ermittlungsverfahren
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bislang nicht statt und ist auch derzeit nicht geplant. Sofern notwendig,
erfolgt in Einzelféllen eine koordinierte Ubermittlung von Ermittlungsver-
fahren unter vorheriger Erérterung der erforderlichen ErmittlungsmaBnah-
men zwischen den jeweiligen Dezernenten der beteiligten Staatsanwalt-
schaften.

Durch den sogenannten Zustandigkeitsatlas [uK der Generalstaatsanwalt-
schaft Celle (4. Auflage, Februar 2020) wird eine Vernetzung zwischen den
einzelnen im Bereich der Internet- und Kommunikationskriminalitat zu-
standigen Stellen bei den bundesdeutschen Generalstaatsanwaltschaften
und Staatsanwaltschaften (IuK-Dienststellen) gewdhrleistet. In diesem
wird die jeweilige Organisationsform in den einzelnen Bezirken dargestellt
und so eine erste Kontaktaufnahme zu einer moglichst zentralen Stelle, die
in der Lage ist, im konkreten Bedarfsfall die passende Verbindung herzu-
stellen, ermoéglicht.

Uberdies veranstaltet die ,Zentrale Stelle Organisierte Kriminalitat und
Korruption (ZOK)" der Generalstaatsanwaltschaft Celle einmal jahrlich
eine zweitdgige , Arbeitstagung zu Fragen der Internet- und Computerkri-
minalitat” mit Teilnehmern von Generalstaatsanwaltschaften, Staatsan-
waltschaften und verschiedenen Polizeidienststellen aus mehreren Bun-
desldndern. Ferner findet einmal jahrlich ein bundesweites Arbeitstreffen
der IuK-Zentralstellen und IuK-Koordinatoren mit Teilnehmern aus dem
gesamten Bundesgebiet statt. Die Tagungen dienen dem bundeslan-
deriibergreifenden Informationsaustausch tiber Ermittlungsmaéglichkeiten
und aktuelle Entwicklungen im Bereich der Internet- und Computerkrimi-
nalitdt. An den Tagungen nimmt jeweils ein Cybercrime-Dezernent der
Staatsanwaltschaft Bremen teil.

Das Landesamt fiir Verfassungsschutz in Bremen steht in engem Aus-
tausch mit dem Bundesamt fiir Verfassungsschutz sowie weiteren Landes-
damtern, beteiligt sich an Arbeitskreisen fir Extremismusforschung und
speziellen Analyseforen, fertigt Forschungsberichte fiir den Verbund und
bietet Vortragsveranstaltungen zu computergestiitzten Analyseverfahren
fur eine wirksame Extremismusbekampfung unter digitalen Rahmenbe-
dingungen an.

Inwieweit erschweren in diesem Feld fehlende Gesetzesgrundlagen wie
die der Quellentelekommunikationsiiberwachung, der Standortermittlung
oder der Telekommunikationsiiberwachung die Arbeit der Bremer Polizei
und des Landesamts fur Verfassungsschutz? Wie geht der Senat mit dem
Problem um, dass im Netz vielfach anonym und verschlisselt kommuni-
ziert wird?

Die technische Entwicklung und die Verbreitung neuer Formen der Kom-
munikation stellen die Sicherheitsbehorden vor eine zunehmend groBer
werdende Herausforderung. Dem Ausweichen von Extremisten und Straf-
tatern in diese vielfach nur schwer aufzuklarenden virtuellen Raume muss
neben der personellen und materiellen Ausstattung der Behérden auch mit
den Mitteln des Rechts und gegebenenfalls mit Rechtsanderungen begeg-
net werden. Es ist gleichwohl nicht tiberzeugend, dies zu aller erst an den
Begriffen Quellen-Telekommunikationsiberwachung oder Online-Durch-
suchung festzumachen. Derartige MaBnahmen kommen aufgrund ihrer
technischen Komplexitdat und den einzuhaltenden verfassungsrechtlichen
Vorgaben nur fur eine extrem geringe Zahl von Fallen in Betracht. Wich-
tiger erscheint eine Anpassung des allgemeinen Telekommunikations-
rechts an die fortschreitende technische Entwicklung. Dies betrifft etwa die
konsequente Einfihrung des Marktortprinzips nicht nur fur klassische Te-
lekommunikationsunternehmen, sondern fur samtliche sogenannte Over-
the-Top-Anbieter, etwa die regelmaBig im Ausland befindlichen Anbieter
von Messenger-Diensten. Auch die Moglichkeit, eine wirksame justizielle
Kontrolle zu verhindern, muss gesetzlich unterbunden werden.
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Fir den gesamten Bereich der Internetkriminalitat stellt das Fehlen einer
verfassungs- und europarechtskonformen Vorratsdatenspeicherung zu-
mindest eine Erschwernis dar. Hier erfolgen Anzeigen héaufig erst mit ei-
nem Zeitverzug, sodass die bei den Providern nur kurze Zeit vorliegenden
Daten haufig nicht mehr zur Verfiigung stehen.

Zu berucksichtigen ist jedoch auch, dass den Sicherheitsbehorden durch
die zunehmende Nutzung von elektronischen Kommunikationsmittel in
der Gesellschaft oftmals Informationen und Ermittlungsanséatze in einem
ungleich gréBeren Umfang als in fritheren Zeiten zur Verfiigung stehen,
insbesondere nach Sicherstellung und Auswertung der entsprechenden
Gerdte.

Welchen Anderungsbedarf bestehender Gesetze sieht der Senat, um ge-
gen Internetkriminalitdt besser gewappnet zu sein? Welche Anderungen
gab es in den vergangenen finf Jahren bereits auf Bundesebene in diesem
Bereich, und wie bewertet der Senat diese Entwicklungen? Inwieweit kon-
nen (neuere) gesetzliche Moglichkeiten der Fahndung und Strafverfol-
gung durch die Sicherheits- und Ermittlungsbehérden in Bremen
technisch genutzt werden und welche gegebenenfalls nicht oder nicht aus-
reichend?

Beziiglich der Gesetzesdanderungen der vergangenen fiinf Jahre sind ins-
besondere die Wiedereinfithrung der Vorratsdatenspeicherung, welche
gegenwartig ausgesetzt ist, sowie die Einfiilhrung des § 202d StGB (Daten-
hehlerei) durch das Gesetz zur Einfiihrung einer Speicherpflicht und einer
Hochstspeicherfrist fiir Verkehrsdaten vom 10. Dezember 2015 als Schritte
zu einer Verbesserung der Effektivitat der Strafverfolgung zu nennen.

Des Weiteren wurden durch das Gesetz zur effektiveren und praxistaugli-
cheren Ausgestaltung des Strafverfahrens vom 17. August 2017 mit der
Online-Durchsuchung (§ 100b StPO) und der Quellen-Telekommunikati-
onsiiberwachung (§ 100a Absatz 1 Satz 2, 3 StPO) neue digitale Ermitt-
lungsmaoglichkeiten in die Strafprozessordnung aufgenommen und damit
den Ermittlungsbehérden weitere Moglichkeiten zur Aufklarung von
Straftaten an die Hand gegeben.

Seitens der Polizeibehorden wird die Wiedereinsetzung der Vorratsdaten-
speicherung nach Klarung der Verfassungskonformitat gefordert. Zudem
wird darauf hingewiesen, dass die gemaf § 100g StPO (Erhebung von Ver-
kehrsdaten) erhobenen Daten in der heutigen Kommunikation via Internet
in allen Deliktsbereichen einen wichtigen Ermittlungsansatz darstellen,
diese jedoch nur fiir Straftaten von auch im Einzelfall erheblicher Bedeu-
tung und insbesondere die im §100a StPO genannten Katalog erhoben
werden durfen. Cybercrime-Delikte sind hier bislang nicht aufgefiihrt und
erreichen auch sonst oft nicht die erforderliche Erheblichkeitsschwelle im
Sinne des § 100g StPO.

Im § 100j StPO (Bestandsdatenauskunft) in Verbindung mit § 113 Tele-
kommunikationsgesetz (TKG), waren verpflichtende Zeitvorgaben sinn-
voll, nach denen die Telekommunikationsdiensteanbieter innerhalb eines
eng gesetzten Zeitraums die Daten zur Verfugung stellen mussen. Haufig
vergehen Wochen, bis Monate, bis eine Antwort eintrifft.

Welche Praventions- und InformationsmaBnahmen gibt es aktuell im Land
Bremen, um uber Kriminalitat im Internet zielgruppenspezifisch (zum Bei-
spiel Heranwachsende, dltere Menschen, Menschen mit Migrationshinter-
grund et cetera) aufzukldaren? Wer richtet derartige Angebote aus und wie
werden diese angenommen? Welche zusatzlichen MaBnahmen plant der
Senat, um Internetkriminalitat noch effektiver vorzubeugen?

Das Praventionszentrum der Polizei Bremen und die Praventionsstelle der
Ortspolizeibehorde Bremerhaven bieten zum Thema Cybercrime Vortrage
fur Erwachsene an (unter anderem in Bremen ,Leben online — wirklich si-
cher? - Polizeiliche Empfehlungen fur einen bewussten Umgang mit dem
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Internet”). Neben Tipps zum generellen Verhalten beziehungsweise zu
Vorgehensweisen werden zusatzlich Praventionsmedien angeboten (Bro-
schiiren, Informationsblatter, Flyer, eine SafeCard-Hiille). Generell gelten
die Empfehlungen fur alle Nutzer des Internets und sind fir alle Alters-
gruppen zielfithrend.

Die Vortrage werden in verschiedenen Stadtteilen abgehalten (zum Bei-
spiel in Ortsamtern, Stadtteilfilialen der Sparkasse Bremen, im Justizzent-
rum Am Wall, Verbraucherzentrale). Die Veranstaltungen werden gut
angenommen und sind in der Regel ausgebucht. Teilnehmerinnen/Teil-
nehmer sind meist lebenserfahrenere Personen. Die Gruppe der Heran-
wachsenden ist selten vertreten.

Es wurden und werden Vortrage nach Anfragen in anderen Institutionen
durchgefiihrt, zum Beispiel der Verbraucherzentrale, der Handwerkskam-
mer sowie Kundencentern. Auf Anfrage gibt es fir Jugendliche/Heran-
wachsende abgestimmte Vortrdge in Bildungseinrichtungen, auBerhalb
der gesetzlichen Schulen und Jugendfreizeiteinrichtungen.

Grundsétzlich kénnen sich Biirgerinnen und Biirger wéhrend der Off-
nungszeiten (jingere wie dltere) telefonisch und personlich bei verschie-
denen Problemen und Unsicherheiten hinsichtlich Cybercrime beraten
lassen. Vielfach werden Beratungsfragen per E-Mail an das Postfach des
Praventionszentrums gestellt und von dort schnellstmoéglich beantwortet.

Auf der Homepage der Polizei Bremen sind Tipps zum Thema Cybercrime
eingestellt. Verlinkungen fithren zu bundesweiten Informationsangeboten
anderer Einrichtungen/Institutionen, zum Beispiel Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI), Verbraucherzentrale, Programm fiir
polizeiliche Kriminalpravention (ProPK). Dort werden auch aktuelle Warn-
hinweise veroffentlicht.

Anfragen von Medieneinrichtungen zu Veréffentlichungen werden ge-
nutzt, um die Zielgruppe der Internetnutzer zu erreichen. In der aktuellen
Jahresplanung (2020) des Praventionszentrums der Polizei Bremen war
Cybercrime das Schwerpunktthema im Monat Februar. Anlasslich dieser
Planung wurde der polizeiliche Newsletter , Augen unserer Stadt” mit In-
halten dieses Themenfeldes versehen und an circa 1 500 Empfanger per
E-Mail versandt. In dem Newsletter wurden finf Vortrage, die in verschie-
denen Stadtteilen geplant waren, beworben und Anmeldungen tber die
Antwortfunktion entgegengenommen. Im Monat Februar haben finf ge-
plante Veranstaltungen stattgefunden, die zu verschiedenen Presseverof-
fentlichungen/Beitragen gefiihrt haben. Durch die Teilnahme an einer
Livesendung in der Horfunksendung ,Zebra 4" von Radio Bremen, konn-
ten Botschaften in vier Gesprachsrunden platziert werden.

Daruber hinaus existiert speziell fiir den praventiven Bereich der soge-
nannte ZAC-Verbund (Zentrale Ansprechstellen der Lander und des Bun-
des) zum Zwecke des Wirtschaftsschutzes. Die Polizei Bremen ist Teil
dieses Verbundes, der durch das LKA abgebildet wird.

Zudem werden in Bremerhaven durch das Dienstleistungszentrum Schu-
lungen im Bereich der Medienkompetenz an Bremerhavener Schulen an-
geboten und durchgefihrt.

Wie ist die Relation der erfolgten Straftaten im Internet in Bezug auf tat-
sachlich zur Anzeige gebrachter Straftaten nach Einschatzung des Senats?
Wie will der Senat darauf hinwirken, dass mehr Menschen, die von Inter-
netkriminalitat betroffen sind, auch Strafanzeige stellen?

Hinsichtlich der Relation zwischen den erfolgten Straftaten und der tat-
sdchlich zur Anzeige gebrachten Straftaten konnen keine validen Aussa-
gen getroffen werden.

Zur positiven Beeinflussung des Anzeigeverhaltens wird auf die Beantwor-
tung der Frage III Nummer 8 verwiesen.
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10.

Neben den bereits beschriebenen MaBnahmen der Praventionsstellen
wird die Offentlichkeit durch die polizeiliche Offentlichkeitsarbeit proak-
tiv und anlassbezogen tiber die Printmedien und die sozialen Medien in-
formiert. Dies dient einerseits einer Sensibilisierung und andererseits der
Schaffung von Sensibilitat fiir die modi operandi.

Inwieweit gibt es die Planung eines jahrlichen Lagebildes ,Cybercrime*”
wie auf Bundesebene auch in Bremen zu erstellen? Welche Griinde sieht
der Senat dafiir oder dagegen?

Aufgrund der zunehmenden Bedeutsamkeit von Cybercrime-Delikten
werden diese im zukiinftig regelmdBig erscheinenden bremischen Perio-
dischen Sicherheitsbericht berticksichtigt. Grundlage des Berichts ist das
Gesetz zur fortlaufenden Untersuchung der Kriminalitdtslage und ergan-
zenden Auswertung der polizeilichen Kriminalitatsstatistik im Land Bre-
men (Bremisches Kriminalitatsstatistikgesetz - BremKStatG).

Da Cybercrime-Delikte grundsatzlich kein regionales Phanomen darstel-
len, sieht der Senat ein bundes-/europaweites) Lagebild grundsatzlich als
ausreichend an.
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