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Antrag der Fraktion der CDU

Die notwendigen Ermittlungsgrundlagen im Kampf gegen organisierte Kriminalitat
auch in Bremen schaffen

In der jingsten Vergangenheit hat sich immer wieder gezeigt welche Moglich-
keiten es in anderen Landern gibt, um Straftaten aufzudecken. Die Ermitt-
lungserfolge im Rahmen der ,Encrochat-Erkenntnisse” sind beispiellos und
haben den Kriminellen gezeigt, dass sie sich auch in ihrer anonymen Kommu-
nikation nicht sicher fithlen kénnen. Die Software ,Encrochat” galt lange als
nicht zu entschliisseln, entsprechend beliebt war sie daher unter Kriminellen.
Im Fruhling 2020 infiltrierten franzosische und niederldandische Polizeibehor-
den das verschlisselte Netzwerk jedoch und gelangten an Informationen, die
sich auf den Handys von ,Encrochat-Kunden" befanden. Aufgrund der Chat-
verlaufe samt Namen von Drogenhdndlern konnten Informationen tiber Waf-
fen- und Drogenkéaufe, Geldwasche, Bestechungen und sogar Mordauftrage
generiert werden. Was das ,Encrochat-Verfahren” von anderen Ermittlungen
im Darknet oder Drogenmilieu unterscheidet, ist vor allem das AusmaQ der Da-
ten, die ausgewertet werden miissen. Es handelt sich dabei um Millionen von
Chatnachrichten, die einen umfangreichen Einblick in die Strukturen und Ab-
laufe des organisierten Verbrechens weltweit ermdglichen. Allein in Bremen
konnten so bislang 20 Drogendealer zu Gefangnisstrafen verurteilt werden mit
zum Teil hohen Haftstrafen. Die Verwertbarkeit der Daten wurde im April 2022
auch vom Bundesgerichtshof als rechtméBig anerkannt.

Dartiber hinaus wurde in den vergangenen Jahren eine erhebliche Menge von
Datensdtzen aus Amerika im Zusammenhang mit Kindesmissbrauch geliefert.
Im Jahr 2020 gingen beispielsweise knapp 56 000 Hinweise auf Kinderporno-
grafie des NCMEC (National Centre for Missing and Exploited Children) beim
Bundeskriminalamt ein. Aufgrund einer Vielzahl von Anonymisierungsmog-
lichkeiten ist es oft aber schwer, die Tater zu identifizieren. So habe man 2020
deutschlandweit 2 600 Verdachtshinweise nicht aufklaren konnen, da die je-
weiligen IP-Adressen mangels Umsetzung der Vorratsdatenspeicherung kei-
nen Nutzern mehr zugeordnet werden konnten.

Der Umstand, dass deutsche Strafverfolgungsbehorden sich bereitwillig an den
Informationen und Ermittlungsergebnissen aus anderen Landern bedienen und
diese dann auch freimiitig fir die Strafverfolgung nutzen, gleichwohl aber nach
wie vor nicht die eigentlich notwendigen Ermittlungsgrundlagen in Deutsch-
land geschaffen werden, die hier vor Ort derartige Ermittlungserfolge auch ei-
genstandig ermoglichen wurden, ist kaum begrundbar und absolut nicht mehr
zeitgemal. Zumal es sich bei den beiden Deliktsbereichen um besonders sozi-
alschdadliche Straftaten mit weitreichenden Konsequenzen fiir die Opfer han-
delt. Auch die Bremer polizeiliche Kriminalstatistik 2021 hat erneut deutlich
gezeigt, dass die Delikte in den Bereichen des Kindesmissbrauchs, Online-Kri-
minalitat und so weiter weiter auf dem Vormarsch sind. Wir als Gesetzgeber
mussen dafur sorgen, dass die Sicherheitsbehorden die Befugnisse erhalten,
die sie im Kampf gegen Kriminelle brauchen. Es darf keinen technischen Vor-
sprung zwischen Straftatern und denen geben, die diese verhindern sollen. Die
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Befugnisse von Polizei und Verfassungsschutz miissen auch in der digitalen
Welt so wirksam sein, wie sie es in der analogen Welt sind.

Die Beamten miissen im Bereich der Kinderpornografie im Schnitt in solch ei-
nem Fall zwischen 1,5 Terabyte und 3 Petabyte Daten auswerten. Diese Fiille
von Beweismaterialien auszuwerten ist eine riesige Aufgabe fir die Polizei. Vor
allem Kiinstliche Intelligenz (KI) kann hier helfen das umfangreiche Material
zu sichten und auszuwerten, auch um die menschlichen Ermittler vom psychi-
schen Druck wéahrend ihrer Téatigkeit zu entlasten. Dabei kann jede gewonnene
Minute durch Kl-unterstiitzte Auswertung kinderpornografischer Inhalte hel-
fen, um noch andauernden Kindesmissbrauch zu unterbinden. Bremen muss
jede Moglichkeit nutzen, das unfassbare Leid dieser Kinder zu beenden. Das
gilt auch fiir den Aspekt des Datenschutzes, der nicht schwerer wiegen darf als
der des Kinderschutzes. Bisher diirfen Daten nicht langer als ein paar Tage ge-
speichert werden, was oft dazu fiihrt, dass die Tater auf freiem Ful} bleiben,
weil die Behérden nicht ausreichend mit Befugnissen ausgestattet sind. Wir
missen unsere Kinder, als schwachste Mitglieder der Gesellschaft, die sich
noch nicht selbst wehren koénnen, ausreichend schiitzen und dafiir den Straf-
verfolgungsbehorden mehr Freirdume zum Ermitteln einrdumen und sie nicht
durch das ausufernde Datenschutzrecht behindern.

Wenn ein richterlicher Beschluss eine Telefoniiberwachung oder die Durchsu-
chung einer Wohnung ermoglicht, muss gleiches auch fir verschliisselte Nach-
richten und Telefonate oder auch Computer gelten. Die Voraussetzungen fir
die Quellentelekommunikationsiiberwachung und die Online-Durchsuchung
muss sowohl bei der Gefahrenabwehr als auch bei der Strafverfolgung ermog-
licht werden. Bund und Lander miissen dariiber hinaus enger zusammenarbei-
ten und fiir einen gemeinsamen Rechtsrahmen gemeinsame Software bereit-
stellen, die schnell einsatzbereit ist.

Die Birgerschaft (Landtag) moége beschlieBen:

Die Biirgerschaft (Landtag) fordert den Senat auf, sich im Rahmen einer Bun-
desratsinitiative dafiir einzusetzen, dass die verfassungskonforme Ausarbei-
tung der Gesetzesgrundlage fur die Vorratsdatenspeicherung vorangetrieben
und noch vor Ablauf der laufenden Legislaturperiode zu einem Abschluss ge-
bracht wird.

Die Birgerschaft (Landtag) fordert den Senat dariiber hinaus auf,

1. im Bremischen Polizeigesetz sowohl die Quellentelekommunikationsiiber-
wachung als auch die Moglichkeit der Online-Durchsuchung gesetzlich zu
verankern;

2. Dbei den polizeilichen Ermittlungen auch von Kiinstlicher Intelligenz Ge-
brauch zu machen, beispielsweise bei der Erkennung und Auswertung von
kinderpornografischem Bildmaterial, um diese deutlich zu beschleunigen,
Ermittler und Ermittlerinnen bei der Sichtung weniger zu belasten und
hierfur die notwendigen Ressourcen zu schaffen;

3. das notwendige Personal bei der Polizei in Bremen und Bremerhaven zur
Verfiigung zu stellen, um die durch die neu geschaffenen Gesetzesgrund-
lagen generierten Daten sodann auch auswerten und infolgedessen auser-
mitteln zu konnen sowie die Zusammenarbeit mit den Strafverfolgungs-
behorden der anderen Bundeslander zu intensivieren.

Marco Liibke, Heiko Strohmann und Fraktion der CDU
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