BREMISCHE BURGERSCHAFT Drucksache 20/1742

Landtag (zu Drs. 20/1536)
20. Wahlperiode 24.01.23

Mitteilung des Senats vom 24. Januar 2023

Quellen-Telekommunikationsiiberwachung und Online-Durchsuchung - Mogelpa-
ckung auf Kosten der IT-Sicherheit?

Die Fraktion Biindnis 90/Die Griinen hat unter Drucksache 20/1536 eine Grolie
Anfrage zu obigem Thema an den Senat gerichtet.

Der Senat beantwortet die vorgenannte Groe Anfrage wie folgt:
I.  Einsatz fiir Zwecke der Strafverfolgung

1. Wie oft und aufgrund welcher Anlassstraftaten wurden in Bremen und Bre-
merhaven seit 2017 MaBnahmen der Quellen-Telekommunikationstiber-
wachung nach § 100a Absatz 1 Satz 2 und 3 oder der Online-Durch-
suchung nach § 100b der Strafprozessordnung

a

b

) von der Staatsanwaltschaft beantragt,

) richterlich angeordnet,

c) wegen Gefahr in Verzug von der Staatsanwaltschaft angeordnet,
d) tatsdachlich durchgefiihrt?

Bitte Quellen-Telekommunikationsiiberwachung (Quellen-TKU) und On-
line-Durchsuchung getrennt ausweisen und jeweils nach Kalenderjahren
aufschlisseln. Bei politisch motivierter Kriminalitat bitte zusatzlich nach
Phanomenbereich differenzieren.

Im Jahr 2019 wurde in einem Verfahren wegen des Verdachts der Vorbe-
reitung einer schweren staatsgefdhrdenden Straftat nach § 89a Strafge-
setzbuch (StGB) eine sogenannte Quellen-TKU gemé&B § 100a Absatz 1
Satze 2 und 3 Strafprozessordnung (StPO) durch die Staatsanwaltschaft
Bremen beantragt und richterlich angeordnet. Tatsachlich durchgefiihrt
werden konnte die MaBnahme nicht, weil der technische Zugriff auf das
Gerat nicht moglich war. Die zugrundeliegende Tat war dem Phdnomen-
bereich ,Islamismus” zuzuordnen. Weitere Fdlle, in denen eine Quellen-
TKU beantragt, gerichtlich oder aufgrund von Gefahr im Verzug durch die
Staatsanwaltschaft angeordnet und durchgefiihrt wurden, sind fir den
Zeitraum ab 2017 nicht bekannt.

Durch die Staatsanwaltschaft Bremen wurde seit 2017 weder eine Online-
Durchsuchung nach § 100b StPO beantragt noch eine solche durchgefiihrt.
Die Staatsanwaltschaft ist nicht berechtigt, die Online-Durchsuchung we-
gen Gefahr im Verzug anzuordnen. Eine solche MaBnahme kann lediglich
durch den Vorsitzenden der fir den Erlass der Anordnung zustdandigen
Kammer beim Landgericht getroffen werden (§ 100e Absatz 2 Satz 2 StPO).
Eine solche Anordnung des Kammervorsitzenden ist seit 2017 nicht ergan-
gen.

2. In wie vielen dieser Falle kam

a) die BKA-Eigenentwicklung RCIS,
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b) FinSpy,

c) Pegasus,

d) eine andere Spionagesoftware
zum Einsatz?

Seit 2017 wurden weder MaBnahmen der Quellen-TKU noch der Online-
Durchsuchung durchgefiihrt. In dem unter Ziffer 1 benannten Verfahren
aus dem Jahr 2019 scheiterte die Umsetzung der MaBnahme bereits daran,
dass der physische Zugriff auf das Gerat nicht moglich war. Es kam somit
weder in diesem noch in anderen Verfahren zum Einsatz der genannten
Softwareprodukte.

Soweit angeordnete MaBnahmen der Quellen-TKU oder Online-Durchsu-
chung nicht erfolgreich durchgefiihrt wurden, aus welchen Griinden schei-
terte dies?

In dem einzigen Fall einer beabsichtigten Quellen-TKU im Jahr 2019
konnte die Maflnahme nicht umgesetzt werden, weil der technische Zu-
griff auf das Gerat scheiterte.

Welche wesentlichen Ermittlungserfolge konnten von bremischen Straf-
verfolgungsbehérden seit 2017 durch MaBnahmen der Quellen-TKU oder
der Online-Durchsuchung erzielt werden?

Seit 2017 erfolgten weder eine Quellen-TKU noch durch eine Online-
Durchsuchung. Es konnten daher hierdurch auch keine Ermittlungserfolge
erzielt werden.

Auf wie viele unterschiedliche Varianten von Trojaner-Software von wie
vielen Herstellern fiir welche Einsatzgebiete konnen die bremischen Straf-
verfolgungsbehorden im Bedarfsfall zurtickgreifen?

Durch welche Stellen werden den bremischen Sicherheitsbehérden die
technischen Mittel zur Durchfiihrung von Quellen-TKU und Online-
Durchsuchung zur Verfiigung gestellt?

Inwieweit miissen die bremischen Strafverfolgungsbehoérden beim prakti-
schen Einsatz von Staatstrojanern auf die Unterstiitzung von Bundesbehor-
den (zum Beispiel BKA, ZITIS) oder anderen Stellen zuriickgreifen?

Die Fragen zu Ziffern 5. bis 7. werden zusammenhdangend wie folgt beant-
wortet: Gerade im Bereich der Online-Durchsuchung liegen bislang keine
praktischen Erfahrungen vor. Bei Beantragung der MaBnahme ist im Ein-
zelfall zu prifen, welche technischen Anforderungen fir die spatere Um-
setzung der Mafinahme zu beachten sind und welche Stellen hierfiir die
erforderliche Unterstiitzung leisten kénnen.

Das Landesamt fiir Verfassungsschutz Bremen (LfV Bremen) hat bisher
keine Quellen-TKU eingesetzt.

Fir den Bereich des Verfassungsschutzes sieht der Koalitionsvertrag auf
Bundesebene vor, den Einsatz von Uberwachungssoftware im Rahmen ei-
ner Uberwachungsgesamtrechnung zu iiberpriifen. Dies begrift der Se-
nat.

Die Anwendung welcher der folgenden bekannten Methoden, um einen
Staatstrojaner heimlich auf dem Gerat einer beschuldigten Person zu in-
stallieren, diirfen die bremischen Strafverfolgungsbehorden unter welchen
Voraussetzungen veranlassen:

a) Aufspielen im Rahmen von Sicherheitskontrollen, etwa an Flughéfen,
b) heimliches Betreten von Wohnungs- oder Geschaftsraumen,

c) heimliches Entwenden und Zuriicklegen des Gerats, auch unter Inan-
spruchnahme von Vertrauenspersonen,
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10.

d) Aufspielen als versteckter Bestandteil von Software, zu deren Nut-
zung die beschuldigte Person durch andere Behorden verpflichtet
oder angehalten wird (Corona-Warn-App, CovPass, ELSTER, Aus-
weisApp2, NINA, Katwarn, Mangelmelder et cetera),

e) Aufspielen durch eine E-Mail oder Nachricht an eine nur von der be-
schuldigten Person genutzten Zieladresse,

f)  Aufspielen durch eine E-Mail oder Nachricht an eine méglicherweise
auch von anderen Personen genutzte Zieladresse?

Die Strafprozessordnung enthalt keine ausdriickliche Regelung, wel-
che Eingriffe zuléssig sind, um die Uberwachungstechnik im oder am
Gerat anzubringen. Der Gesetzgeber ist davon ausgegangen, dass die
Installation der Software auch an dem Gerat selbst erfolgen kann
(Bundestags-Drucksache 18/12785, S. 57). Er héalt die Anwendung kri-
minalistischer List zur Anbringung der Uberwachungstechnik fiir zu-
lassig. Hingegen nimmt der Gesetzgeber an, dass das heimliche
Betreten einer Wohnung mit dem Ziel der Installation der Software
zumindest zur Durchfiihrung der Quellen-TKU nicht von der Anord-
nung der MaBnahmen nach § 100a Absatz 1 Satze 2 und 3 StGB ge-
deckt wird (vergleiche Bundestags-Drucksache 18/12785, S. 52).
Welche Méglichkeiten der Installation von Uberwachungstechnik die
bremische Justiz fiir zulassig erachtet, kann nicht gesagt werden.
Durch die fehlende Nutzung dieser MaBnahmen fehlt es an entspre-
chenden (gerichtlichen) Entscheidungen.

Welche Umstédnde hindern die bremischen Strafverfolgungsbehérden da-
ran, MaBnahmen der Quellen-TKU und der Online-Durchsuchung haufi-
ger als bisher einzusetzen?

Aus Sicht der Staatsanwaltschaft stehen einem vermehrten Einsatz der Er-
mittlungsmaBnahmen der Quellen-TKU und Online-Durchsuchung die ho-
hen technischen Hiirden und die Schwierigkeiten bei der zuldssigen
Anbringung der Uberwachungstechnik entgegen. Aus diesem Grund wer-
den entsprechende MafBnahmen - unabhéngig von den Anordnungsvo-
raussetzungen — von den Ermittlungsbehérden schon aus tatsdchlichen
Grinden nur in Ausnahmeféallen in Erwdgung gezogen.

Wie bewertet der Senat die bisher erreichte Einsatzfahigkeit von Quellen-
TKU und Online-Durchsuchung und ihren effektiven Nutzen fiir die Straf-
verfolgung?

In Bremen fehlt es bislang an praktischen Beispielen in der Umsetzung von
Quellen-TKU und Online-Durchsuchung, sodass eine Bewertung der tat-
sachlich erreichten Einsatzfdahigkeit und des tatsdchlichen (effektiven)
Nutzens fir die Strafverfolgung keine Aussage getroffen werden kann.
Gleichwohl werden die bestehenden Moglichkeiten und der erwartete
Nutzen durch die Staatsanwaltschaft als hoch bewertet. Bei den Ermitt-
lungsmaBnahmen der Quellen-TKU und der Online-Durchsuchung han-
delt es sich trotz der hohen Hirden beim Vollzug der MaBnahmen um
effiziente StrafverfolgungsmaBnamen, die zur Aufklarung schwerer Straf-
taten benotigt werden. Die Online-Dursuchung eréffnet im Gegensatz zu
einer durch die/den Betroffene:n wahrnehmbaren Durchsuchung die Mog-
lichkeit, nicht nur neu hinzukommende Kommunikationsinhalte, sondern
alle auf einem informationstechnischen System gespeicherten Inhalte so-
wie das gesamte Nutzungsverhalten einer Person zu uberwachen. Die
Quellen-TKU erméglicht es, Internetprotokoll-(IP)-basierte und zahlreiche
« Voiceover-IP" (VoIP)- und Messenger-Dienste deren Kommunikationsin-
halte mit einer Verschlisselung versehen sind, unverschliusselt zu erhal-
ten. Diese MaBnahmen dienen insbesondere der Aufklarung schwerer
Straftaten aus dem Bereich der Bandenkriminalitat und der organisierten
Kriminalitat, die sich in einer technisierten Welt zu einem GrobBteil tiber
elektronische Kommunikation abspielt.
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11.

IL.

12.

13.

14.

Wie bewertet der Senat die Koalitionsvereinbarung von SPD, Griinen und
FDP auf Bundesebene, die Eingriffsschwelle fiir den Einsatz von Uberwa-
chungssoftware zur Quellen-TKU an die Vorgaben des Bundesverfas-
sungsgerichts fiir die Online-Durchsuchung anzupassen, also den Einsatz
auf besonders schwere Straftaten zu begrenzen?

Ein Grofteil der Kommunikation erfolgt heute verschliisselt iber Internet-
protokoll-(IP-) und zahlreiche ,Voiceover-IP" (VoIP)- und Messenger-
Dienste. Deren Verschlisselungssysteme konnen durch die Strafverfol-
gungsbehoérden mittels einer Telekommunikationsiberwachung nach
§ 100a Absatz 1 Satz 1 StPO nicht entschliisselt werden. Die Strafverfol-
gungsbehoérden benétigen daher eine angepasste Ermittlungsmoglichkeit.
Diese wurde durch die Quellen-TKU geschaffen.

Die Quellen-TKU greift vergleichbar der Telekommunikationsiiberwa-
chung nach § 100a Absatz 1 StPO nur auf die laufende Kommunikation zu.
Hierdurch wird zunachst Artikel 10 Grundgesetz (GG) tangiert. Bei der
Online-Durchsuchung ist dartiber hinaus auch das Grundrecht auf Ge-
wahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG
betroffen. Letzteres kann auch bei der Quellen-TKU in seinem Schutzbe-
reich tangiert sein. Ob eine Anpassung der Eingriffsschwelle wie im Koa-
litionsvertrag der Bundesregierung vorgesehen zu beflirworten ist, ist in
rechtlicher Hinsicht noch zu priifen.

Einhaltung verfassungsrechtlicher Vorgaben

Welche Stellen sind dafiir verantwortlich zu gewdhrleisten, dass die den
bremischen Strafverfolgungsbehoérden zur Verfiigung stehenden Staats-
trojaner den verfassungsrechtlichen Vorgaben gentigen, indem tatsachlich
und nicht etwa nur scheinbar technisch sichergestellt ist, dass

a) an dem informationstechnischen System nur Veranderungen vorge-
nommen werden, die fiir die Datenerhebung unerléasslich sind,

b) die vorgenommenen Verdnderungen bei Beendigung der MaBnahme
soweit technisch méglich automatisiert riickgangig gemacht werden,

c) dereingesetzte Staatstrojaner nach dem Stand der Technik gegen un-
befugte Nutzung geschiitzt ist,

d) im Falle der Quellen-TKU ausschlieBlich laufende Telekommunika-
tion tiberwacht und aufgezeichnet wird?

Welche Erkenntnisquellen (Quellcodes, Audits, Zertifikate et cetera) ste-
hen den zustdndigen Stellen zur Verfliigung, um prifen zu kénnen, ob die
verfassungsrechtlichen Vorgaben eingehalten werden?

Die Fragen 12 und 13 werden wie folgt gemeinsam beantwortet:

MaBnahmen der Quellen-TKU und der Online-Durchsuchung wurden —
wie bereits im Rahmen der Frage 2 dargelegt — bislang nicht umgesetzt.
Die Frage der RechtmaéaBigkeit der eingesetzten Mittel und der MaBnahme
kann nicht abstrakt, sondern anhand der Besonderheiten eines jeden Ein-
zelfalles bewertet werden. Ferner ist zu berticksichtigen, dass es sich bei
den entsprechenden Programmen nicht um regelmafig angebotene Pro-
dukte handelt, fiir die anerkannte Qualitdatsstandards vorhanden sind. Die
Polizei Bremen ist auf die Unterstiitzung anderer Lander oder des Bundes
angewiesen, welche die MafBnahmen fiir die Polizei Bremen in Amtshilfe
umsetzen. Die datenschutzrechtliche Verantwortlichkeit obliegt gemaf
§ 76f Bremisches Polizeigesetz der Polizei.

Sind die bremischen Sicherheitsbehdrden berechtigt, alle vorliegenden In-
formationen tiber die ihnen fir den Einsatz zur Verfiigung stehenden
Staatstrojaner an das Gericht beziehungsweise G 10-Kontrollgremium her-
auszugeben, das fiir die Anordnung oder rechtliche Uberpriifung der MaB-
nahme zustandig ist?
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15.

16.

I1I.
17.

Die Durchfiihrung von MaBnahmen des Gesetzes zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz) unterliegt
der Kontrolle der Parlamentarischen Kontrollkommission tiber die Durch-
fihrung des Artikel 10-Gesetzes (G 10-Kommission) der Bremischen Biir-
gerschaft. Samtliche fiir diese Kontrolle erforderlichen Informationen sind
ihr daher zur Verfiigung zu stellen.

Erfolgt eine gerichtliche Uberpriifung der MaBnahme, sind die Ermitt-
lungsbehorden verpflichtet, die notwendigen Informationen beziehungs-
weise das Ergebnis ihrer Priifung der zum Einsatz kommenden Uberwa-
chungstechnik auf Anforderung des Gerichts diesem zukommen zu lassen.
In der Umsetzung bestehen zudem Protokollpflichten (§ 100a Absatz 4
StPO und § 100b Absatz 4 in Verbindung mit § 100a Absatz 6 StPO), um
eine Uberpriifung der Einhaltung der gesetzlichen Vorgaben zu ermégli-
chen.

Entsprechend § 1 des bremischen Gesetzes zur Ausfithrung des Gesetzes
zur Beschrankung des Brief-, Post- und Fernmeldeverkehrs (G 10- Ausfih-
rungsgesetz) ist der Senator fiir Inneres oberste Landesbehorde im Sinne
von § 10 Absatz 1 G 10-Gesetzes.

Sind die bremischen Sicherheitsbeh6rden berechtigt, alle vorliegenden In-
formationen iber die ihnen fiir den Einsatz zur Verfligung stehenden
Staatstrojaner an andere offentliche Stellen herauszugeben, die tiber die
erforderlichen Kompetenzen verfiigen, um die Einhaltung der verfas-
sungsrechtlichen Vorgaben uberpriifen zu kénnen (zum Beispiel an das
Bundesamt fiir Sicherheit in der Informationstechnik)?

Die Voraussetzungen zur Erteilung von Auskiinften aus Strafverfahren
und Akteneinsicht an andere nicht am Strafverfahren beteiligte Stellen er-
geben sich aus den §§ 474 ff. StPO. Danach konnen Auskiinfte aus Straf-
verfahren zum Beispiel dann an andere 6ffentliche Stellen erteilt werden,
wenn diesen Stellen in sonstigen Féallen aufgrund einer besonderen Vor-
schrift von Amts wegen personenbezogene Daten aus Strafverfahren iiber-
mittelt werden diirfen oder soweit nach einer Ubermittlung von Amts
wegen die Ubermittlung weiterer personenbezogener Daten zur Aufga-
benerfiilllung erforderlich ist (§ 474 Absatz 1 Nummer 2 StPO).

Geht der von bremischen Strafverfolgungsbehoérden veranlasste Einsatz
von Staatstrojanern mit Geheimhaltungsverpflichtungen oder -zusagen
einher, die geeignet sind, die parlamentarische Kontrolle dieser Einsatze
durch die Biirgerschaft einzuschranken? Wenn ja, welche Verpflichtungen
oder Zusagen sind dies und wem gegeniiber gelten sie?

Besondere Regelungen iiber die Geheimhaltung der Durchfiihrung von Er-
mittlungsmaBnahmen im Allgemeinen kennt das Strafverfahrensrecht
nicht. Fiur die jeweiligen Beamten der Strafverfolgungsbehorden greifen
die beamtenrechtlichen Verschwiegenheitsverpflichtungen (§ 67 BBG und
§ 37 BeamtStG), die das Offenbaren dienstlicher Angelegenheiten grund-
satzlich nur gestatten, wenn eine entsprechende Genehmigung des
Dienstherrn vorliegt.

Geheimhaltungspflichten Dritter — wie etwa von Providern — oder Geheim-
haltungszusagen an Dritte im Zusammenhang mit der Vollziehung von
MaBnahmen nach § 100a Absatz 1 Satze 2 und 3 StPO oder § 100b StPO,
die Uber die allgemeinen datenschutzrechtlichen Bestimmungen hinaus-
gehen, sind nicht bekannt. Eine Einschrankung der parlamentarischen
Kontrolle ist daher nicht erkennbar.

IT-Sicherheit und Schwachstellen

Welche potenziellen Schaden fur kritische Infrastrukturen, Behorden, Un-
ternehmen, Privathaushalte und Umwelt drohen durch Cyberangriffe mit
Schadsoftware, wenn hierbei offene Schwachstellen in weit verbreiteten



18.

19.

20.

Betriebssystemen ausgenutzt werden koénnen? Welche durch Ransom-
ware-Attacken bereits entstandenen Schaden filir bremische Behorden
oder Unternehmen sind dem Senat bekannt?

Fur die IT stellt die Ausnutzung von Schwachstellen ein systemimmanen-
tes Risiko dar, dem regelmaBig durch IT-Service-Management-Prozesse
und moderne Angriffserkennungen begegnet wird. Die potenziellen Scha-
den unbekannter — noch nicht geschlossener oder schliefbarer Licken —
bei Verwaltung, Wirtschaft und Gesellschaft sind als kritisch anzusehen.
Die Verwaltung Bremens war in den vergangenen Jahren einigen unge-
richteten Ransomware-Angriffen ausgesetzt, insbesondere durch Emotet,
TeslaCrypt, NotPetya, Log4Shell oder auch WannaCry. Befallene Systeme
konnten grundsatzlich zeitnah isoliert und die Ausbreitung der Malware
eingedammt werden. Einen groBeren Ausfall mussten die norddeutschen
Finanzamter im Jahr 2012 durch die Sality Ransomware Emotet bewalti-
gen. Die hier entstandenen finanziellen Aufwande zur Wiederherstellung
des Normalbetriebes wurden nicht erfasst.

Alle genutzten Programme, Betriebssysteme oder Anwendungen verfiigen
iber offene Schwachstellen (Exploits/Zero-Day-Exploits). Bekannte
Schwachstellen sollten durch die Anbieter schnellstmoglich beseitigt wer-
den und werden auf entsprechenden Seiten (CVE-Common Vulnerabili-
ties and Exposures) offentlich mitgeteilt. Bei Schwachstellen in entspre-
chenden IT-Systemen muss grundsatzlich davon ausgegangen werden,
dass Schaden entstehen.

Ransomware-Angriffe auf bremische Unternehmen finden seit Jahren statt
und beschaftigen unterschiedliche Dienststellen bei der Polizei Bremen.
Eine separate Auflistung der bekannt gewordenen Verfahren findet in
dem polizeilichen Vorgangsbearbeitungssystem nicht statt. Erkenntnisse
beziiglich Angriffe auf bremische Behorden liegen keine vor.

Welche Konsequenzen haben deutsche und internationale Sicherheitsbe-
hoérden nach Kenntnis des Senats nach den Attacken mit dem sogenannten
WannaCry-Trojaner im Hinblick auf die Geheimhaltung von Sicherheits-
licken gezogen?

Die Nutzung der Schwachstelle aus dem Microsoft-Betriebssystem war ein
Bestandteil aus dem Baukasten der National Security Agency (NSA) und
wurde fir nachrichtendienstliche Zwecke verwendet, ohne dass Microsoft
informiert wurde. Ob die Kenntnis zu der Schwachstelle aus einem Cy-
berangriff auf die NSA stammt oder eine andere Person/Institution selbst
Kenntnis von der Schwachstelle MS17-010 erlangte, wird in diversen Ver-
offentlichungen unterschiedlich bewertet.

Der Polizei Bremen sind keine der Geheimhaltung unterliegenden Sicher-
heitslicken bekannt.

Wie hoch bewertet der Senat die Gefahr, dass Zielpersonen, die einen
Staatstrojaner auf ihrem Gerat entdecken, die Funktionsweise des Staats-
trojaners analysieren und fur kriminelle Zwecke nutzen, und welche Si-
cherheitsvorkehrungen bestehen, um dies zu verhindern?

Der Polizei Bremen liegen keine technischen Informationen zu entspre-
chenden Programmen oder Anwendungen vor. Entsprechend kann dazu
keine Aussage getroffen werden.

Nutzen die Staatstrojaner, die den bremischen Sicherheitsbehorden zur
Verfugung stehen, nach Kenntnis des Senats IT-Schwachstellen aus, wel-
che die Integritat der von vielen Unternehmen und Menschen im Land
Bremen verwendeten IT-Produkte bedrohen konnen, und was unternimmt
der Senat, um auf eine Schliefung dieser Sicherheitsliicken hinzuwirken?

Der Polizei Bremen liegen keine technischen Informationen zu entspre-
chenden Programmen oder Anwendungen vor. Entsprechend kann dazu
keine Aussage getroffen werden.
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21.

22.

23.

Halt der Senat es fiir vertretbar, mit Hilfe von Staatstrojanern IT-Sicher-
heitsliicken auszunutzen und diese Schwachstellen gegentiber den be-
troffenen IT-Herstellern geheim zu halten, obwohl sie mit unabsehbaren
Folgen auch von kriminellen Personen ausgenutzt werden kénnten?

Rechtliche Befugnisse zur Quellen-Telekommunikationsiiberwachung
ohne die Moglichkeit, IT-Sicherheitsliicken zu nutzen, wiirden vielfach ins
Leere laufen, da ein Zugriff auf moderne Gerdate der Telekommunikation
auf anderen Wegen oft nicht gelingt. Da gerade im Bereich der organisier-
ten Kriminalitat und des Terrorismus immer haufiger Ende-zu-Ende-Ver-
schliisselungen genutzt werden, um Tat- und Kommunikationsmittel
bewusst einem Zugriff durch Strafverfolgungs- und Sicherheitsbehorden
zu entziehen, ist die Quellen-Telekommunikationsiiberwachung ein wich-
tiges Instrument fiir die Sicherheitsbehérden. Dabei sind die vom Bundes-
verfassungsgericht in seinem Beschluss vom 8. Juni 2021 aufgestellten
Grundsatze und Anforderungen zu berticksichtigen und einzuhalten.
(BVR 2771/18).

Welche Konsequenzen aus der Entscheidung des Bundesverfassungsge-
richts vom 8. Juni 2021 zur staatlichen Nutzung von IT-Sicherheitsliicken
wurden von den deutschen und den bremischen Sicherheitsbehérden ge-
zogen?

a) Durch welche Stellen ist gegebenenfalls die vom Bundesverfassungs-
gericht geforderte Abwagung zwischen den Gefahren fir die allge-
meine IT-Sicherheit, die durch eine von Staatstrojanern ausgenutzte
Sicherheitsliicke verursacht werden, und dem Nutzen, der durch den
Einsatz der Staatstrojaner erzielt werden kann, in Bezug auf die
Staatstrojaner, die den bremischen Strafverfolgungsbehérden zur
Verfiigung stehen, mit welchen Ergebnissen durchgefiihrt worden?

b) Wurde vor dem Einsatz eines Staatstrojaners durch bremische Sicher-
heitsbeh6érden insbesondere eine Datenschutz-Folgenabschatzung
gemdll § 67 des Bundesdatenschutzgesetzes durchgefiihrt bezie-
hungsweise wurde dies nachgeholt, nachdem das Bundesverfas-
sungsgericht in seiner Entscheidung vom 8. Juni 2021 darauf hinwies,
dass eine Datenschutz-Folgenabschétzung vor dem Einsatz von Uber-
wachungssoftware im Rahmen einer Quellen-TKU zweifellos durch-
zufiihren sei? Wenn ja, welche wesentlichen Ergebnisse sind aus der
Datenschutz-Folgenabschatzung und gegebenenfalls aus der Anho-
rung der Landesbeauftragten fur Datenschutz und Informationssicher-
heit hervorgegangen?

Es liegen der Polizei Bremen keine Informationen beziiglich entsprechen-
der Diskussionen oder daraus resultierende Konsequenzen anderer Si-
cherheitsbehorden vor.

Da seitens der Polizei Bremen keine MaBnahmen der Quellen-TKU durch-
gefiihrt beziehungsweise angestrebt wurden, wurde auch keine Abwa-
gung unter a) sowie eine Datenschutz-Folgenabschatzung unter b) vorge-
nommen/erstellt.

Welche MaBnahmen werden unternommen, um in deutschen Sicherheits-
behorden und bei den Lieferanten der von ihnen verwendeten Staatstroja-
ner etwaigen Fehlanreizen entgegenzuwirken, gemeingefahrliche Sicher-
heitsliicken nicht den betroffenen Herstellern zu melden, weil sie fiir den
effektiven Einsatz von Staatstrojanern ausgenutzt werden sollen?

MaBnahmen der Quellen-TKU und der Online-Durchsuchung wurden —
wie bereits im Rahmen der Frage 2 dargelegt — bislang nicht umgesetzt.
Entsprechend kam es auch nicht zu einem Einsatz von Software zur Aus-
nutzung von Sicherheitslucken. Die Frage der RechtmaBigkeit und spezi-
fischen Gefahren der eingesetzten Mittel, insbesondere der eingesetzten
Software und IT kann nicht abstrakt, sondern nur anhand der Besonder-
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heiten eines jeden Einzelfalles bewertet werden. Ferner ist zu berticksich-
tigen, dass es sich bei den entsprechenden Programmen nicht um regel-
maBig angebotene Produkte handelt, fiir die anerkannte Qualitatsstan-
dards vorhanden sind. Die datenschutzrechtliche Verantwortlichkeit ob-
liegt gemal § 76f Bremisches Polizeigesetz der Polizei.

Wie bewertet der Senat die Bedeutung einer sicheren Verschlisselung von
elektronischer Kommunikation fiir

a) die Pressefreiheit und den Quellenschutz,

b) oppositionelle Krafte und diskriminierte Minderheiten in Staaten mit
politischer Verfolgung,

c) Wirtschaftsunternehmen in Bremen und Bremerhaven?

Zu a) Der Senat sieht die Verschliisselung von Kommunikationsver-
bindungen als ein wesentliches der Mittel zum Schutz der Pri-
vatsphdare an. Es gibt bestimmte Gruppen, die in besonderem
MaBe darauf angewiesen sind, dass ihre Kommunikation ver-
traulich bleibt. Der Senat ist der Auffassung, dass kritischer
Journalismus nur moglich ist, wenn sich Biirger:innen vertrau-
ensvoll und offen an Medien wenden konnen. Er hélt es dane-
ben fir ebenso wichtig, dass in vielen Bereichen der
journalistischen Arbeit auch anonym gearbeitet werden kann;
zum Beispiel, wenn Hinweisgeber:innen sich vertraulich an
Journalist:innen wenden wollen. Dieser Quellenschutz kann im
Konflikt zu anderen schiitzenswerten Rechtsguitern stehen, die
Abwégung erfolgt im Rahmen rechtstaatlicher Verfahren.

Zu b) Oppositionelle Krafte und diskriminierte Minderheiten in Staa-
ten mit politischer Verfolgung sind in besonderem MaBe auf die
Verschlisselung von Kommunikationsverbindungen angewie-
sen, da dort eine fehlende Rechtsstaatlichkeit die offene Verfol-
gung ihrer Anliegen unmoglich macht.

Zu c) Eine Verschlisselung wirkt in beide Richtungen - sie kann legi-
time als auch illegitime Ziele férdern, zum Beispiel indem sie
Sicherheitseinrichtungen wie Firewalls zu umgehen hilft. Sie
muss daher auch immer im Widerstreit mit anderen Schutzzie-
len gesehen werden.

Die Verschliisselung der digitalen Kommunikation wird Wirtschafts-
unternehmen in Bremen und Bremerhaven im Rahmen von polizeili-
chen Praventionsvortragen regelmafig empfohlen. Insbesondere der
unsichere E-Mail-Verkehr zwischen Unternehmen beinhaltet erhebli-
che Gefahren und kann unter Umstdnden zu finanziellen Schaden
fihren. Die Abwagung zwischen Sicherheit und einfachem Umgang
im taglichen Geschaftsverkehr obliegt aber individuell den Unterneh-
men.

Sind die Sicherheitsliicken im iOS-Betriebssystem, durch die der Pegasus-
Trojaner mit dem bloBen Empfang einer iMessage installiert und aktiviert
werden konnte (Zero-Click-Attacke), nach Kenntnis des Senats mittler-
weile vollstandig geschlossen? Welche Auswirkungen auf die dienstliche
Verwendung von iPhones und iPads im Verantwortungsbereich des Senats
hat dieser Sachverhalt?

Mobile Endgerdte des Herstellers Apple werden in Bremen und den wei-
teren Tragerlandern des gemeinsamen IT-Dienstleisters Dataport zentral
verwaltet. Ein engmaschiges Monitoring der eingesetzten Systeme erfolgt
mit einem Mobile Device Management. Updates und Patches werden zeit-
nah eingepflegt und bei Nichterreichbarkeit der Gerdate werden diese mit
kurzen Umsetzungsiristen in Isolation verbracht. Ob und wie eine ausnutz-
bare Schwachstelle mit dem Pegasus-Trojaner zum Einsatz kam, ist nicht
bekannt. Die Entscheidung zur Single-Vendor-Strategie — also der Bezug
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IV.
26.

27.

28.

aller Geréte aus der Hand eines Herstellers — im Bereich Smartphones und
Tabletts ist hiervon nicht betroffen. Die Verwendung von Apple Geraten
wird gegentber der von Marktbegleitern weiterhin als vorteilhafter einge-
schatzt.

Staatstrojaner fir den Verfassungsschutz

In seinem Urteil vom 15. Dezember 1970 zur Frage, ob der Bundesgesetz-
geber zum Erlass des Gesetzes zu Artikel 10 Grundgesetz befugt war,
meinte das Bundesverfassungsgericht, die Gesetzgebungskompetenz des
Bundes fiir Regelungen iiber die Uberwachung des Brief-, Post- und Fern-
meldeverkehrs durch Landesverfassungsschutzbehorden ergebe sich aus
der Zustandigkeit fir das gerichtliche Verfahren (Artikel 74 Absatz 1 Num-
mer 1), da die MaBinahmen wenigstens mittelbar der Verhinderung, Auf-
klarung und Verfolgung von Straftaten dienten. Halt der Senat diese
Annahme angesichts der spateren Rechtsprechung des Bundesverfas-
sungsgerichts zur Abgrenzung der Gesetzgebungskompetenzen fiir die
Verfolgung von Straftaten einerseits und der Abwehr von Gefahren sowie
der Verhiitung von Straftaten andererseits noch fiir tragfahig?

Die Bundesregierung hat zuletzt im Rahmen des Erlasses des Gesetzes zur
Anpassung des Verfassungsschutzrechts (Gesetz vom 5. Juli 2021 — BGBL
12021 Nr. 40) ausweislich der amtlichen Begriindung (Bundestags-Druck-
sache 19/24785) ihre Gesetzgebungskompetenz zur Anderung des Geset-
zes zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10 Gesetz) auf Artikel 73 Nummer 10 b) und c) Grundgesetz ge-
stutzt.

Inwieweit ermachtigt die ausschlieBliche Gesetzgebungskompetenz fiir
die Zusammenarbeit des Bundes und der Lander auf dem Gebiet des Ver-
fassungsschutzes (Artikel 73 Absatz 1 Nummer 10 Buchstabe b des Grund-
gesetzes) den Bund zur Regelung von Eingriffsbefugnissen der Landesver-
fassungsschutzbehorden?

Das Grundgesetz (GQG) sieht fiir den Verfassungsschutz eine Zustandigkeit
des Bundes und der Lander vor (Artikel 70, Artikel 73 Absatz 1 Nummer
10 lit. b GG). Der Bund hat hiernach nur die ausschliefliche Gesetzge-
bungskompetenz tiber , die Zusammenarbeit des Bundes und der Lander
[...] zum Schutze der freiheitlichen demokratischen Grundordnung, des
Bestandes und der Sicherheit des Bundes oder eines Landes (Verfassungs-
schutz)”. Diese Zusammenarbeit umfasst nach der Rechtsprechung des
Bundesverfassungsgerichts (BVerfGE 133, 277 ff) die laufende gegensei-
tige Unterrichtung und Auskunftserteilung, die wechselseitige Beratung
sowie gegenseitige Unterstitzung und Hilfeleistung in den Grenzen der je
eigenen Befugnisse und erlaubt funktionelle und organisatorische Verbin-
dungen, gemeinschaftliche Einrichtungen und gemeinsame Informations-
systeme. Um eine sinnvolle Zusammenarbeit der Verfassungsschutzbe-
horden zu gewahrleisten, hat der Bundesgesetzgeber unter anderem mit
der Einfuihrung des Artikel 10-Gesetzes und des Bundesverfassungs-
schutzgesetzes von dieser Kompetenz Gebrauch gemacht und den Verfas-
sungsschutzbehorden die dort genannten Aufgaben und Befugnisse zuge-
wiesen.

Bestehen nach Ansicht des Senats Zweifel an der Vereinbarkeit der Rege-
lung in § 11 Absatz 1la des Artikel 10-Gesetzes mit der grundgesetzlichen
Gesetzkompetenzverteilung zwischen Bund und Landern? Bitte begrun-
den.

Wie bereits bei Frage 26 dargelegt, hat die Bundesregierung ihre Gesetz-
gebungskompetenz zur Einfuihrung des § 11 Absatz 1a Artikel 10-Gesetz
auf Artikel 73 Nummer 10 b) und c) Grundgesetz gestiitzt. Diese Bewer-
tung ist nach Einschatzung des Senats rechtlich vertretbar.



29.

30.

31.

32.

Inwieweit ist der bremische Landesgesetzgeber berechtigt, die fur das
Landesamt fiir Verfassungsschutz nach dem Artikel-10-Gesetz bestehen-
den Befugnisse zu erweitern, zu konkretisieren, einzuschranken oder auf-
zuheben, etwa durch eine Anderung von § 8 Absatz 1 Nummer 11 des
Bremischen Verfassungsschutzgesetzes?

Bei dem Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheim-
nisses (Artikel 10 Gesetz) handelt es sich um ein Bundesgesetz. Fiir abwei-
chende Landesvorschriften ist daneben grundsatzlich kein Raum, es sei
denn das Gesetz selbst erméachtigt den Landesgesetzgeber zu abweichen-
den Regelungen. Eine solche Erméachtigung an den Landesgesetzgeber
sieht § 16 Artikel 10-Gesetz lediglich fiir die Einrichtung einer parlamen-
tarischen Kontrolle in den Landern vor. Von den in Artikel 10-Gesetz vor-
gesehenen Befugnissen der Verfassungsschutzbehoérden kann daher
durch den Landesgesetzgeber nicht abgewichen werden.

Welche der folgenden bekannten Methoden, um einen Staatstrojaner
heimlich auf dem Gerét einer Zielperson zu installieren, darf das Bremer
Landesamt fiir Verfassungsschutz aufgrund der in § 2 Absatz la Satz 1
Nummer 4 des Artikel 10-Gesetzes geregelten Pflicht zur Umleitung von
Telekommunikation unter welchen Voraussetzungen veranlassen:

a) Manipulation oder Falschung von Webseiten,

b) Manipulation oder Falschung von Software-Updates,

c) Manipulation oder Falschung von SSL/TLS-Zertifikaten,
d) Manipulation oder Falschung von Software-Signaturen?

§ 2 Absatz 1a Satz 1 Nummer 4 des Artikel 10-Gesetzes verweist fiir
die Voraussetzungen zur Umleitung der Telekommunikation zum
Zwecke der Einbringung eines Staatstrojaners auf § 11 Absatz la des
Gesetzes. Gemall § 11 Absatz la des Artikel 10-Gesetzes darf die
Uberwachung und Aufzeichnung der laufenden Telekommunikation,
die nach dem Zeitpunkt der Anordnung tibertragen worden ist, auch
in der Art und Weise erfolgen, dass in ein von dem Betroffenen ge-
nutztes informationstechnisches System eingegriffen wird, wenn dies
notwendig ist, um die Uberwachung und Aufzeichnung insbesondere
in unverschliisselter Form zu ermoéglichen. Auf dem informationstech-
nischen System des Betroffenen ab dem Zeitpunkt der Anordnung ge-
speicherte Inhalte und Umstdnde der Kommunikation diirfen iber-
wacht und aufgezeichnet werden, wenn sie auch wahrend des laufen-
den Ubertragungsvorgangs im éffentlichen Telekommunikationsnetz
in verschlisselter Form héatten tiberwacht und aufgezeichnet werden
koénnen.

Wie bewertet der Senat die Bedeutung des Vertrauens der Menschen in
die Integritdt von Sicherheitsupdates, von SSL/TLS-Zertifikaten und von
Software-Signaturen fiir die allgemeine IT-Sicherheit?

Der Sicherheit der eingesetzten IT kommt erhebliche Bedeutung zu. Daher
ist die Gewdhrleistung groftmaoglicher IT-Sicherheit ein vorrangiges Ziel
staatlicher Einrichtungen. Das Spannungsverhdltnis zwischen den mit den
Produkten der technischen Uberwachung verfolgten Zielen, die dem
Schutz tiberragend wichtiger anderer Rechtsglter dienen, und dem Ziel
der Gewadhrleistung einer groBtmoglichen IT-Sicherheit innerhalb der
Spielraume, die der Gesetzgeber offen gelassen hat unter grotmoglichem
Schutz fur alle betroffenen Rechtsguter aufzulosen. Dabei sind die vom
Bundesverfassungsgericht in seinem Beschluss vom 8. Juni 2021 aufge-
stellten Grundsatze und Anforderungen zu bertcksichtigen und einzuhal-
ten.

Wie bewertet der Senat die Koalitionsvereinbarung von SPD, Griinen und
FDP auf Bundesebene, die Eingriffsschwelle fiir den Einsatz von Uberwa-
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chungssoftware zur Quellen-TKU an die Vorgaben des Bundesverfas-
sungsgerichts fiir die Online-Durchsuchung anzupassen, den Einsatz also
auch fur Verfassungsschutzbehorden auf die Abwehr einer mindestens
konkretisierten Gefahr im polizeilichen Sinne fiir ein besonders gewichti-
ges Rechtsgut zu beschranken?

Fur den Bereich des Verfassungsschutzes sieht der Koalitionsvertrag vor,
den Einsatz von Uberwachungssoftware laufend zu iiberpriifen. Dabei soll
auch tberprift werden, inwieweit es daher eines Ausbaus der parlamen-
tarischen Kontrolle dieser Mafinahmen bedarf. Dies unterstiitzt der Senat.

Alternativen zu Staatstrojanern

Inwieweit nutzen die bremischen Strafverfolgungsbehoérden die Moglich-
keit, iber die Anbieter von Messenger-Apps an Metadaten der verschliis-
selten Kommunikation zu gelangen, und welche rechtlichen und tatsach-
lichen Herausforderungen haben sich dabei gezeigt?

Den Strafverfolgungsbehorden liegen keine Erkenntnisse vor, welchem
Anbieter welche Art von ermittlungsrelevanten Metadaten vorliegt. Dane-
ben ist auch unbekannt, ob diese Daten moéglicherweise einer separaten
oder begleitenden Verschliisselung unterliegen oder tiberhaupt im Rah-
men von damit einhergehenden Rechtshilfeersuchen bei vorhandenen Zu-
stellungsbefugten abgerufen werden kénnen. Unabhdangig davon ist da-
rauf hinzuweisen, dass selbst im Falle der Moglichkeit der Abfrage von
Metadaten, diesen ein ungleich geringerer Beweiswert als dem von soge-
nannten Inhaltsdaten zukommt, die mithilfe der Quellen-TKU und der On-
linedurchsuchung gesichert werden konnen.

Inwieweit nutzt die Polizei die nach dem Bremischen Polizeigesetz beste-
hende Moglichkeit, Smartphones sicherzustellen, um zum Zwecke der Ge-
fahrenabwehr Zugriff auf die auf dem Gerét enthaltenen Daten zu erlan-
gen?

Hauptsachlich erfolgen Sicherstellungen/Beschlagnahmen von Smartpho-
nes auf strafprozessualer Grundlage. In der Praxis sind seitens des Landes-
kriminalamts noch keine Sicherstellungen/Beschlagnahmen von Smart-
phones zur Gefahrenabwehr durchgefiihrt worden.

Im Bereich der Direktion Einsatz wird diese Moglichkeit im Einzelfall zur
Gefahrenabwehr wahrgenommen, um die unzuldssige Verbreitung von
Bild- und/oder Tonaufnahmen zu verhindern, welche zuvor zulassig auf-
genommen wurden.

Welche gesetzgeberischen, regulatorischen oder sonstigen Versuche der
Einwirkung auf die Hersteller von Betriebssystemen und Messenger-
Diensten mit dem Ziel, eine Installation von technischen Mitteln zur Aus-
leitung von Daten auf Geréten einer Zielperson ohne das Ausnutzen von
den Herstellern unbekannten Schwachstellen zu erméglichen, sind dem
Senat bekannt?

Seitens der Polizei Bremen sind keine Vorhaben im Sinne der Frage be-
kannt.

Wie bewertet der Senat — im Vergleich zu Staatstrojanern — die Praktika-
bilitat von schonenderen, weil ohne den Einsatz von Staatstrojanern mog-
lichen Methoden der Quellen-Telekommunikationsiiberwachung, wie
etwa den Zugriff auf die Telekommunikation der Zielperson tiber Whats-
App Web/Desktop, Telegram Cloud oder Signal Desktop?

Die vermeintliche Praktikabilitdt wird dadurch eingeschrankt, dass ein
manueller Zugriff auf das Gerdt gewdhrleistet werden muss und ein Ent-
deckungsrisiko der Mainahme durch den Nutzer jederzeit vorhanden ist.

Bei den in der Frage dargestellten Diensten handelt es sich um Anwen-
dungen, welche uiber Browser oder separaten Programmen auf dem PC
nutzbar sind. Die Kopplung ist fur den versierten Nutzer in den Systemen
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erkennbar und kann entsprechend durch Loschung der Zugangsrechte je-
derzeit deaktiviert werden. Weiterhin reicht in den meisten Systemen ein
einmaliger Neustart aus, um die Kopplung aufzuheben.

Wie bewertet der Senat den Vorschlag, die Hersteller von Messenger-
Apps und Betriebssystemen zu verpflichten, im Einzelfall auf richterliche
Anordnung bestimmten Zielpersonen eine App-Version mit Backdoor oder
deaktivierter Verschlisselung aufzuspielen, um so Zugriff auf die Kommu-
nikation zu erhalten, ohne die Integritat der Verschlisselung auf anderen
Geraten zu beeintrachtigen oder Sicherheitsliicken auszunutzen?

Die beschriebene Methode stellt moglicherweise den geringsten Eingriff
in die technische Infrastruktur des Gerats dar. Die Hiirden im internatio-
nalen Rechtsverkehr oder Erreichbarkeit eines Zustellungsbefugten wer-
den hier aber nicht berticksichtigt. Dartiiber hinaus miissen andere recht-
lichen Hiirden (wie EuGH, Schrems-II-Urteil aus Sommer 2020 in Verbin-
dung mit ,Section 702" des Foreign Intelligence Surveillance Acts der
USA) berticksichtigt werden.

Mit dem , Schrems II"-Urteil erklarte der EuGH den EU-KOM Beschluss
(US-Datenexport auf Standarddatenschutzklauseln; KOM Beschluss
2010/87/EU und den EU-KOM Beschluss zum ,EU-US-Privacy Shield" als
Nachfolgeregelung zu ,Safe Harbor") fir ungtltig, da das US-Recht im
Vergleich zum EU-Recht kein im Wesentlichen gleichwertiges Schutzni-
veau biete. Den US-Sicherheitsbehérden seien unbeschrankte Uberwa-
chungsbefugnisse eingerdaumt. Den betroffenen Personen hingegen wer-
den keinerlei Garantien fir ihre Rechte gewdahrt. Zudem haben betroffene
Nicht-US-Biirger keinerlei gerichtliche Rechtsschutzmoéglichkeiten gegen-
iiber den US-Behoérden. Das Gericht bezieht sich dabei unter anderem auf
die US-nachrichtendienstlichen Erhebungsbefugnisse nach Section 702
FISA und Executive Order 12 333. US-Prasident Joe Biden hat am 7. Ok-
tober 2022 ein Dekret unterzeichnet, durch das der Zugang von US-
Geheimdiensten zu EU-Daten eingeschrankt und ein Datenpriifungsge-
richt eingerichtet wird. Es bedarf allerdings noch eines sogenannten An-
gemessenheitsbeschlusses aufseiten der EU, das die KOM vorbereitet, mit
dem sie die Gleichwertigkeit des US-amerikanischen Datenschutzes mit
unserem bestatigt.

Bei der Nutzung US-amerikanischer Messenger und einer damit gekop-
pelten technischen Hintertir missen zundachst Daten auf einer US-
amerikanischen IT-Struktur gespeichert werden, bevor diese an die anfor-
dernde Stelle abgegeben werden konnen. Auch wenn diese nur wenige
Sekunden dauert, hatten US-amerikanische Dienste Zugriff auf die Daten.

Wie bewertet der Senat die am 6. November 2020 erhobene Forderung des
EU-Ministerrats, den Anbietern sicherer Kommunikationslosungen die
Pflicht aufzuerlegen, Hinterttren fur staatliche Stellen einzurichten, insbe-
sondere auch in Bezug auf die Auswirkungen fur die allgemeine IT-Sicher-
heit?

Dem Senat ist keine am 6. November 2020 erhobene Forderung des Rates
der Europaischen Union bekannt, den Anbietern sicherer Kommunikati-
onslosungen die Pflicht aufzuerlegen, Hinterturen fur staatliche Stellen
einzurichten. Soweit sich Fragen auf das Ratsdokument 12143/1/20 mit
Datum vom 6. November 2020 bezieht, verweist der Senat darauf, dass es
sich hierbei um keine offizielle, von den Minister:iinnen angenommene
EntschlieBung, sondern um ein internes und vorlaufiges Arbeitspapier des
Rates handelt, das der Senat nicht kommentieren wird.

Der Senat halt die Ende-zu-Ende-Verschlusselung fur wichtig und mochte
sie dort, wo es moglich ist, durch bundesrechtliche Regelungen zum Stan-
dard machen. Um eine IT-Sicherheit in der Wirtschaft und Bevolkerung
umsetzen zu konnen, sollten Sicherheitssysteme seines Erachtens daher
keine kunstlich geschaffenen Zugangsmoglichkeiten beinhalten.
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39. Wie bewertet der Senat die in dem Verordnungsentwurf der Europaischen
Kommission vom 11. Mai 2022 enthaltene Verpflichtung fir Anbieter von
Ende-zu-Ende verschlisselter Kommunikation (wie Signal, Threema oder
WhatsApp), auf Anordnung die unverschliisselten Kommunikationsinhalte
auf dem Gerdt auf Abbildungen von Kindesmissbrauch sowie sogenanntes
Grooming zu scannen und gegebenenfalls an staatliche Behérden auszu-
leiten?

Mindestens jedes fiinfte Kind wird statistisch in der Kindheit Opfer sexu-
eller Gewalt. In einer weltweiten Studie aus dem Jahr 2021 wurde zudem
festgestellt, dass mehr als ein Drittel der Befragten im Laufe ihrer Kindheit
im Internet zu sexuellen Handlungen aufgefordert worden sind und mehr
als die Halfte der Befragten eine Form des sexuellen Missbrauchs im In-
ternet erlebt hatten. Diese Studienergebnisse sind aus Sicht des Senats
alarmierend; auch in Bremen muss eine starke Zunahme von sexuellem
Missbrauch von Kindern und Besitz/Verbreitung kinderpornografischer
Schriften festgestellt werden. So wurden/werden hier im Zeitraum vom 1.
Januar 2021 bis heute 518 Félle wegen Verbreitung und Besitz kinderpor-
nografischer Schriften gefiihrt. In 15 Féllen liegt dokumentiert der Tatvor-
wurf des Cybergrooming, also die Kontaktaufnahme zu Kindern zum
Zwecke sexueller Anbahnung und schlimmstenfalls des schweren sexuel-
len Missbrauchs von Kindern, vor.

Kinderpornografische Schriften sind Darstellungen des realen sexuellen
Missbrauchs von Kindern, der entweder beendet ist, andauert oder Perso-
nen mit entsprechenden Neigungen zu Missbrauch animieren kénnte. Das
rechtzeitige Erkennen derartiger Darstellungen soll die Verbreitung dieser
visualisierten Gewalt verhindern und andauernde oder zukinftige Miss-
brauche verhindern. Der Gesetzgeber hat die entsprechenden Strafvor-
schriften nach den Missbrauchsfallen in Liigde und Bergisch-Gladbach
(2019) im Juli 2021 deutlich angehoben und bereits den Tatvorwurtf des
Besitzes/der Verbreitung von Kinderpornografie als Verbrechenstatbe-
stand eingestuft. Auch wenn die Kontaktaufnahmen zu den Missbrauchs-
opfern in diesen Fallen nach hiesigem Kenntnisstand nicht oder nicht
ausschlieBlich uber Cybergrooming erfolgte, muss dennoch angenommen
werden, dass die Tater entsprechende Absprachen und Darstellungen die-
ser Missbrauche und anderweitige kinderpornografische Abbildungen
uber Messenger-Dienste verbreitet haben.

Der gesellschaftliche Missstand wurde durch die Corona-Pandemie zu-
satzlich verscharft. Das geltende Unionsrecht sieht jedoch bislang lediglich
freiwillige Mafinahmen zur Aufdeckung und Meldung durch die Online-
Unternehmen vor, wobei selbst diese nur aufgrund der Interimsverord-
nung VO (EU) 2021/1232 moglich sind, die im August 2024 auslauft.

Die Europaische Kommission hat daher im Mai 2022 eine Verordnung zur
Festlegung von Vorschriften zur Pravention und Bekampfung des sexuel-
len Missbrauchs von Kindern (COM[2022] 209) vorgeschlagen. Danach
sieht in Artikel 10 fiir Anbieter von Hostingdiensten oder interpersonellen
Kommunikationsdiensten die Pflicht vor, Technologien zu installieren und
zu betreiben, um Darstellungen von sexuellem Kindesmissbrauch oder
Grooming in einem bestimmten Dienst zu erkennen, soweit eine entspre-
chende Aufdeckungsanordnung nach Artikel 7 vorliegt. Von einer derar-
tigen Aufdeckungsanordnung ware fir eine limitierte Zeit (maximal 24
Monate) der gesamte Dienst und damit unterschiedslos alle Nutzerinnen
und Nutzer betroffen. Der Verordnungsvorschlag fiihrt dabei im Einzelnen
nicht aus, wie genau Anbieter von Hosting- oder interpersoneller Kommu-
nikationsdienste die Suche durchfiihren sollen. Bei Anbietern von Ende-
zu-Ende verschlisselten Kommunikationsdiensten besteht allerdings das
groBe Risiko, dass diese entweder Hinterturen in die Verschlisselung ein-
bauen oder die jeweiligen Inhalte vor dem verschlisselten Versand auf
dem jeweiligen Gerat untersuchen. Beides kann dazu fiihren, dass der ge-
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samte, iber den von der Aufdeckungsanordnung betroffenen Dienst be-
handelte Inhalt tiberpriift wird, selbst wenn dieser dem héchstpersonlichen
Lebensbereich und/oder besonders geschiitzten Personengruppen
(Arzt:innen, Anwalt:innen, Journalist:innen et cetera) zuzuordnen ist.

Der Senat hat daher den entsprechenden Bundesratsbeschluss 337/22 (B)
unterstiitzt, in dem der Bundesrat schwerwiegende grundrechtliche Be-
denken gegen die Durchsuchung der privaten Kommunikation erhebt und
die Bundesregierung bittet, sich dafiir einzusetzen, zur Bekampfung von
sexuellem Missbrauch effektive und zielgerichtete MaBnahmen zu schaf-
fen und gleichzeitig das Recht auf Vertraulichkeit der privaten Kommuni-
kation im hochsten MalBe beizubehalten.

Wie bewertet der Senat die Forderung des Europdischen Datenschutzbe-
auftragten nach einem in der gesamten Europdaischen Union geltenden
Verbot der Entwicklung und des Einsatzes von Ausspahsoftware wie Pe-
gasus sowie die dariber hinaus gehende Forderung von zivilgesellschaft-
lichen Organisationen, den Vertrieb und Einsatz von Staatstrojaner inter-
national zu achten und zu sanktionieren?

Der Ansatz des Vorschlags ist lobenswert, erscheint jedoch faktisch nicht
durchzusetzen. Eine Vielzahl von Unternehmen weltweit beschaftigt sich
mit dem finanziell sehr lohnenswerten Thema und eine Vielzahl von staat-
lichen Organisationen setzen diese ein. Die Befugnis zum Einsatz von Pro-
dukten der informationstechnischen Uberwachung ist eine Reaktion auf
die gewandelten Kommunikationsgewohnheiten unter Nutzung moderner
Technik und soll die bestehende Aufklarungsliicke bei Messenger-Diens-
ten, die technisch aus dem Speicherplatz des Endgerdts — unverschliisselt
— ausgelesen werden miissen. Diese Befugnisse sind zur Verfolgung von
Straftaten insbesondere der organisierten Kriminalitdat und des internatio-
nalen Terrorismus von groBer Bedeutung. Eine internationale Achtung
entsprechender technischer Mittel ist vor diesem Hintergrund nicht zu er-
warten.

Vielmehr sollte verstarkt in den Schutz, die Aufkldarung und in Abwehrme-
chanismen fiir die Bevolkerung, Wirtschaft, Behérden und kritische Infra-
strukturen investiert werden.
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