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Kleine Anfrage der Fraktion der CDU

Bremer Behorden mit DoS-Angriff erneut lahmgelegt - Was ist iiber
den Cyberangriff vom 12. Februar 2025 bekannt?

Am 12. Februar 2025 wurden Bremer Behorden erneut Opfer eines
orchestrierten Cyberangriffs, zu dem sich nach Auskunft der Zentralstelle
Cybersicherheit beim Senator fiir Inneres eine russische Hackergruppe
bekannt hat. Betroffen waren laut Presseberichten die Polizei, die
Senatskanzlei sowie das Finanz-, Sozial- und Bildungsressort, deren
Internetseiten aufgrund eines Denialof-Service-Angriffs (DoS-Angriff) auf
die Website der Polizei Bremen am besagten Tag fiir mehrere Stunden
nicht erreichbar waren. Nach dem Angriff am 17. Dezember 2024 ist dies
nun der zweite, aus Sicht der Angreifer erfolgreich verlaufene Angriff auf
Bremer Behorden innerhalb kurzer Zeit. Die in der Kleinen Anfrage der
Fragesteller aus Drucksache 21/1808 vom 11. Februar 2025 aufgeworfenen
Fragen nach den verwendeten Sicherheitsvorkehrungen und
PraventionsmafBnahmen, Uberwachungssystemen und NotfallmaBnahmen
stellen sich daher erneut und mit erhohter Dringlichkeit. Offenbar waren die
Lehren und Konsequenzen, die nach dem Angriff am 17. Dezember 2024
gezogen wurden, unzureichend und nicht geeignet, um weitere Angriffe auf
bremische Behorden im Vorfeld abzuwehren. Dies ist bedenklich, wirft kein
gutes Licht auf den Senat und die fir IT-Sicherheit zustandigen Stellen und
verlangt nach wirksamen Konsequenzen.

Wir fragen den Senat:
Kenntnisstand und Ablauf des Angriffs

1. Wann genau haben der zentrale IT-Dienstleister Dataport, die
Kompetenzstelle CMS und Internet beim Senator fiir Finanzen sowie
die Zentralstelle Cybersicherheit beim Senator fiir Inneres erstmals
Kenntnis vom Cyberangriff auf Bremer Behorden am 12. Februar 2025
erlangt?

2. Uber welche Indikatoren wurde der Angriff entdeckt (zum Beispiel
auffallige Serverlast, interne Meldungen, Security-Monitoring)?



Inwiefern gab es im Vorfeld konkrete Bedrohungshinweise und, wenn
ja, von wem an wen?

Welche Fachressorts, Einrichtungen, Systeme und Funktionen waren
konkret davon betroffen und in welchem Umfang (zum Beispiel Anzahl
betroffener E-Mail-Postfacher)?

Wie genau erfolgte der Angriff, und inwiefern unterschied er sich von
dem Angriff am 17. Dezember 20247?

Wie lange dauerte der Angriff und die Schadensbehebung? Wann
waren alle Systeme wieder sicher und in vollem Umfang
funktionsfahig?

Welchen Zusammenhang gab es zwischen dem Angriff am 12. Februar
2025 beziehungsweise dessen Bekampfung und dem laut Auskunft des
Senats ,geplanten Betriebssystem-Update* am Abend desselben
Tages?

a) Welche Websites, Systeme und Programme betraf das Update?

b) Welche funktionalen Einschrankungen waren damit verbunden?

Schadensausmalf und Folgen

7.

10.

1.

12.

Welche konkreten Auswirkungen hatte der Angriff auf den
Betriebsablauf in den betroffenen Behoérden (zum Beispiel verzogerte
Bearbeitungen, zeitweilige Ausfalle, eingeschrankte Erreichbarkeit)?

Hat es im zeitlichen Zusammenhang mit der DoS-Attacke weitere,
komplexere Angriffe auf die andere IT gegeben beziehungsweise
inwiefern wurde dies gepriift?

Inwiefern mussten neben dem Trennen der betroffenen Websites vom
Internet weitere Systeme heruntergefahren oder geschiitzt werden?
Wenn ja, welche?

Welche Schaden (zum Beispiel Sachschaden oder sonstige
wirtschaftliche Schaden) hat der Angriff bei wem verursacht?

Inwiefern kam es bei dem Angriff zu einem Datenverlust oder
Datendiebstahl? Wurden personenbezogene Daten (zum Beispiel aus
Formularen) oder andere sensible Informationen kompromittiert?

Welche davon betroffenen Personen und Institutionen wurden wann
informiert?



IT-SicherheitsmafBnahmen

13.

14.

15.

16.

17.

Welche praventiven MaBnahmen waren vor dem Vorfall in Kraft (zum
Beispiel Firewall- und Spam-Filter-Systeme, Intrusion-Detection-
Systeme, Load-Balancer, CDN), und inwiefern haben diese wie erwartet
funktioniert?

Inwiefern setzt der Senat zur Absicherung gegen DoS-Attacken
spezialisierte Anti-Dos-Dienstleister ein?

a) Wenn ja, warum konnten diese Vorkehrungen bei dem Angriff am
12. Februar 2025 lGberwunden werden?

b) Wenn nein, warum nicht? Plant er, dies zuklinftig zu tun (bitte
begriinden)?

Warum konnten Angreifer die vorhandenen Sicherheitsvorkehrungen
bei dem Angriff am 12. Februar 2025 erneut ,erfolgreich* liberwinden?
Inwiefern gab es bekannte Schwachstellen (zum Beispiel Captcha, Rate
Limits) beziehungsweise Sicherheitsliicken? Unterschieden sich diese
von den im Zuge des Angriffs am 17. Dezember 2024 identifizierten
Schwachstellen?

a) Wenn ja, worin?

b) Wenn nein, warum wurden die Sicherheitsliicken nach dem Angriff
am 17. Dezember 2024 nicht geschlossen?

Inwiefern wurden nach dem Vorfall zusatzliche Sofortma3nahmen oder
Verbesserungen an den Sicherheitssystemen vorgenommen?

Inwiefern kann der Senat ausschlieBBen, dass es in Zukunft zu weiteren
Jerfolgreichen” Angriffen auf bremische Behorden kommt, die mit den
Angriffen vom 17. Dezember 2024 und 12. Februar 2025 vergleichbar
sind?

Koordinierung der GegenmafBnahmen und Krisenkommunikation

18.

19.

Welche Stellen innerhalb der Verwaltung waren fiir die Koordinierung
der GegenmafB3nahmen zustandig, und wie lief die
Entscheidungsfindung?

Inwiefern wurden das Bundeskriminalamt oder andere Stellen (zum
Beispiel das Bundesamt fiir Sicherheit in der Informationstechnik - BSI
und das Nationale Cyberabwehrzentrum) beziehungsweise andere
externe Stellen in die Koordinierung der GegenmafBnahmen
eingebunden? Wenn ja, in welcher Form?

20. Wie genau lief die interne und externe (Krisen-)Kommunikation ab?



21.

22.

23.

Wie genau waren die Zentralstelle Cybersicherheit mit ihrem Chief
Cybersecurity Officer (CCSO) beim Senator fiir Inneres sowie die
Kompetenzstelle CMS und Internet beim Senator fiir Finanzen in die
vorstehenden Entscheidungen, Abstimmungen und MaBnahmen
eingebunden?

Inwiefern gab es bei den Ablaufen, Entscheidungen und MaBnahmen
im Zusammenhang mit dem Angriff am 12. Februar 2025 Unterschiede
zu denjenigen im Zusammenhang mit dem Angriff am 17. Dezember
20247

Wie ist die Zentralstelle Cybersicherheit organisatorisch aufgestellt
sowie personell und materiell ausgestattet? Inwiefern entspricht das
dem Soll-Zustand?

a) Wenn nein, worin liegen die Abweichungen zwischen Soll und Ist
begriindet?

b) Wenn nein, durch welche MaBnahmen und bis wann soll der Soll-
Zustand erreicht werden?

24, Wie ist die Kompetenzstelle CMS und Internet organisatorisch

aufgestellt sowie personell und materiell ausgestattet? Inwiefern
entspricht das dem Soll-Zustand?

a) Wenn nein, worin liegen die Abweichungen zwischen Soll und Ist
begriindet?

b) Wenn nein, durch welche MaBnahmen und bis wann soll der Soll-
Zustand erreicht werden?

Aufklarung und Ermittlung

25.

26.

27.

Welche Erkenntnisse liegen vor dem Hintergrund des
Bekennerschreibens russischer Hacker liber die Hintermanner und
Motive des Angriffs am 12. Februar 2025 vor? Inwiefern dhneln
beziehungsweise unterscheiden sich diese Hintermanner und Motive
von dem Angriff am 17. Dezember 20247

Welche Sicherheitsbehérden (zum Beispiel Polizei Bremen oder
Landeskriminalamt) haben dabei die Federfiihrung?

Ist bereits ein Strafverfahren eingeleitet worden oder sind
Strafanzeigen gestellt worden und, wenn ja, richten sich diese gegen
Unbekannt oder gibt es konkrete Hinweise auf Verdachtige? Inwiefern
flihren diese Hinweise in eine dhnliche oder in eine andere Richtung
wie die Hinweise zu dem Angriff am 17. Dezember 2024?



Langfristige MaBnahmen und Strategie

28.

29.

30.

Welche Lehren zieht der Senat aus diesem erneuten Vorfall, um
zukiinftig ahnliche oder noch umfangreichere Angriffe auf die
bremische IT-Infrastruktur erfolgreich abwehren und einen Ausfall von
Systemen und Funktionen durch Redundanzen vermeiden zu konnen?

Inwiefern beeinflusst der erneute Angriff am 12. Februar 2025 die
Plane des Senats zur Modernisierung der IT-Infrastruktur und Starkung
der Sicherheitskonzepte?

Inwiefern beeinflusst der erneute Angriff am 12. Februar 2025 die
Aktivitaten und Plane des Senats zur Sensibilisierung der
Mitarbeiterinnen und Mitarbeiter der Verwaltung, um bessere
Reaktions- und Praventionsstrategien zu etablieren?

Kosten und Ressourcen

31.

32.

33.

Welche unmittelbaren Kosten sind durch die AbwehrmafBnahmen, das
Abschalten von Systemen und Funktionen und mogliche
Wiederherstellungs- oder Reparaturarbeiten im Zuge des Angriffs am
12. Februar 2025 entstanden?

Inwiefern sind zusatzliche Kosten fiir externe Dienstleister oder IT-
Experten erforderlich geworden? Wenn ja, in welcher Hohe und wer
tragt die Kosten?

Inwiefern beeinflusst der erneute Angriff am 12. Februar 2025 die
Einschatzung des Senats zu den Erfordernissen fiir IT-Fachpersonal
und finanziellen Mitteln fur IT-Sicherheit?

Zusammenarbeit mit externen Partnern

34.

35.

Wie bewertet der Senat vor dem Hintergrund des erneuten Angriffs am
12. Februar 2025 die Arbeit von Dataport und weiterer zustandiger
bremischer Stellen sowie deren Zusammenarbeit mit externen
Providern, IT-Dienstleistern und spezialisierten Unternehmen bei der
Absicherung der bremischen Behorden-IT?

Inwiefern beeinflusst der erneute Angriff am 12. Februar 2025 die
Notwendigkeit und Bereitschaft des Senats, noch enger mit anderen
Bundeslandern oder dem Bund zu kooperieren, um gemeinsamen
Cyber-Angriffen vorzubeugen beziehungsweise schneller auf Angriffe
ZU reagieren?

Weiterentwicklung der Online-Angebote und der IT-Infrastruktur

36.

Laut Pressemitteilung des Senats hat es bei dem DoS-Angriff am 12.
Februar 2025 bis zu 18 800 Anfragen pro Minute (rpm) gegeben, was
zur Uberlast fiihrte. Ist der Senat der Meinung, dass die bremische IT-
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Infrastruktur (insbesondere die angegriffene Website beziehungsweise
der angegriffene Server) ausreichend dimensioniert fiir ihren Zweck
ist?

a) Wenn ja, wie begriindet er dies vor dem Hintergrund, dass 18 800
Anfragen pro Minute bei einer gro3eren, optimierten Website nicht
zur Uberlast fiihren miissen?

b) Wenn nein, wie will er die Dimensionierung der IT-Infrastruktur
bedarfsgerecht anpassen?

37. Wie beeinflusst der erneute Angriff am 12. Februar 2025 die Plane des
Senats zur Weiterentwicklung der Online-Angebote der Bremer
Behorden (zum Beispiel Uberarbeitung der Kontaktformulare und
Bereitstellung alternative Kommunikationswege)?

Simon Zeimke, Dr. Wiebke Winter, Frank Imhoff und Fraktion der CDU
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