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Antwort des Senats
auf die Kleine Anfrage der Fraktion DIE LINKE
vom 20. September 2018

» relekommunikationstiberwachung durch Funkzellenabfragen

Die Fraktion DIE LINKE hat folgende Kleine Anfrage an den Senat gerichtet:

Seit 2008 erlaubt die Strafprozessordnung die Abfrage von Telekommunikations-Verbindungsda-
ten durch Ermittlungsbehdrden bei den Mobilfunk-Providern (8100g StPO). Diese sogenannte
Funkzellenabfrage dokumentiert die mobilfunkgestitzte Kommunikation und gibt Aufschluss, wer
wann in der rdumlich bezeichneten Funkzelle mit wem in Kontakt stand. Bei der Erhebung von
Verbindungsdaten in Funkzellen werden regelmafiig die Daten von hunderten oder tausenden An-
wohner*innen oder Passant*innen miterfasst, ohne dass gegen sie ein polizeilicher Verdacht be-
stehen wirde.

Die Beauftragten fur Datenschutz von Bund und Landern kritisierten die Funkzellenabfrage bereits
2011 als unverhaltnismafig und forderten deutliche gesetzliche Einschrankungen: ,Die Funkzel-
lenabfrage ist ein verdeckter Eingriff in das Fernmeldegeheimnis (Art. 10 GG). Sie richtet sich un-
terschiedslos gegen alle in einer Funkzelle anwesenden Mobilfunkgeratebesitzer, nicht nur — wie
etwa eine Telekommunikationstiberwachung nach § 100a StPO — gegen bestimmte einzelne Tat-
verdachtige. Sie offenbart Art und Umsténde der Kommunikation von u. U. Zehntausenden von
Menschen, die selbst keinen Anlass fur einen staatlichen Eingriff gegeben haben. Sie schafft da-
mit des Weiteren die Mdglichkeit, diese Personen rechtswidrig wegen Nicht-Anlasstaten, etwa
Verstdlien gegen das Versammlungsgesetz, zu verfolgen. Sie ist bezogen auf einzelne Personen
ein Instrument der Verdachtsgenerierung.” (EntschlielBung der Datenschutzbeauftragten des Bun-
des und der Lander vom 27. Juli 2011)

In Berlin wird jahrlich ein umfangreicher Bericht tber die Nutzung dieses Ermittlungsinstrumentes
erstellt (http://pardok.parlament-berlin.de/starweb/adis/citat/\VT/18/DruckSachen/d18-1012.pdf).
Betroffene Anschlussinhaber*innen werden im Rahmen eines Modellprojektes seit einigen Mona-
ten per SMS Uber eine Erfassung informiert. Diese Informationspflicht ist in der Strafprozessord-
nung explizit vorgeschrieben (8 101a Abs. 6 StPO), allerdings findet sie bisher faktisch kaum statt.

In Bremen gibt es bislang nur sehr begrenzte Informationen tGber das Instrument Funkzellenan-
frage. Viele Fragen der Fraktion DIE LINKE zu diesem Thema wurden in den Jahren 2011 und
2015 nur teilweise beantwortet (vgl. https://www.bremische-buergerschaft.de/doku-
mente/wpl8/land/drucksache/D18L1762.pdf). Deshalb sollte sich Bremen nach Auffassung der
Fragestellerin am Beispiel Berlin orientieren und tiber diese UberwachungsmafRnahmen deutlich
mehr Transparenz schaffen.

Wir fragen den Senat:

1. Wie viele nicht-individualisierte Funkzellenabfragen (FZA) bzw. Verkehrsdatenerhebungen
wurden in Bremen seit 2015 in wie vielen Ermittlungsverfahren vorgenommen? (Bitte
aufschlisseln nach Jahr)

2. In welchen Stadtteilen wurden die Funkzellenabfragen in diesem Zeitraum jeweils
durchgefiihrt und Giber welchen Zeitraum erstreckten sich die Funkzellenabfragen jeweils?
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Wurden nicht-individualisierte FZA bei Demonstrationen und Versammlungen
vorgenommen? Wenn ja: bei welchen und aus welchem Grund?

Wie viele Verkehrsdatensatze sind jeweils an die Behdrde tbermittelt worden? Wie viele
Telekommunikationsanschliisse waren jeweils betroffen?

Welche Kosten entstanden seit 2015 durch Funkzellenabfragen fiir Bremen?
Wie viele Anschlussinhaberfeststellungen wurden dabei vorgenommen?

Zur Aufklarung welcher Straftatbesténde sind nicht-individualisierte Funkzellenabfragen
erfolgt?

Wie oft haben Gerichte die beantragte Funkzellenabfrage in diesem Zeitraum abgelehnt?

In wie vielen Verfahren konnten durch die FZA neue Ermittlungsanhalte gewonnen
werden?

Wie oft hat das Landesamt furr Verfassungsschutz dieses Uberwachungsinstrument
eingesetzt (wegen Geheimschutz bitte im Zweifelsfall summieren oder als GréRenordnung
angeben)?

Wie viele der betroffenen Personen wurden tber die MalZnahme nachtréglich
benachrichtigt, wie es in § 101a Abs. 6 StPO vorgeschrieben ist?

Wie wird im Umgang mit Funkzellenabfragen und vergleichbaren TKU-MaRnahmen in
Bremen generell die gesetzliche Informationspflicht umgesetzt und welche Veranderungen
plant der Senat in diesem Zusammenhang gegebenenfalls?

Steht der Senat im Austausch mit dem Berliner Senat tUber das Modellprojekt zur
automatisierten Information von erfassten Anschlussinhaber*innen?

Wie bewertet der Senat die erheblich transparente Darstellung der Berliner Polizei, die sich
in der Drucksache http://pardok.parlament-
berlin.de/starweb/adis/citat/\VT/18/DruckSachen/d18-1012.pdf findet und plant der Senat
fur die FZA-Uberwachung in Bremen &hnliche Erhebungen zu veréffentlichen?

Der Senat beantwortet die Kleine Anfrage wie folgt:

Frage 1:

Wie viele nicht-individualisierte Funkzellenabfragen (FZA) bzw. Verkehrsdatenerhebungen
wurden in Bremen seit 2015 in wie vielen Ermittlungsverfahren vorgenommen? (Bitte auf-

schlisseln nach Jahr)

In den nachfolgend aufgeflihrten Jahren wurde durch die Zentralstelle flr Telekommunikations-
tberwachung beim Landeskriminalamt in Bremen die folgende Anzahl an Funkzellenvermessun-
gen (FZV) durchgefiihrt:

2015: 20 FZV in ca. 15 Verfahren
2016: 62 FZV in ca. 38 Verfahren
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2017: 70 FZV in ca. 44 Verfahren
2018: bisher 80 FZV in ca. 69 Verfahren.

Durch die Ortspolizeibehérde Bremerhaven wurde die folgende Anzahl an Funkzellenvermessun-

gen vorgenommen:

2015: 17 FZV in ca. 17 Verfahren
2016: 45 FzZV in ca. 29 Verfahren
2017: 53 FZV in ca. 46 Verfahren
2018: bisher 56 FZV in ca. 35 Verfahren.

Funkzellenabfragen ohne vorangegangene Vermessung (etwa eine Abfrage nach Anschrift oder
nach Geokoordinaten) kdnnen durch die sachbearbeitenden Ermittlungsdienststellen der Polizei

Bremen durchgefiihrt worden sein. Informationen hierzu werden nicht zentral gespeichert.

Frage 2:

In welchen Stadtteilen wurden die Funkzellenabfragen in diesem Zeitraum jeweils durchge-

fuhrt und Gber welchen Zeitraum erstreckten sich die Funkzellenabfragen jeweils?

In Bremen und Bremerhaven waren alle Stadtteile weitestgehend gleichmafig betroffen. Eine
Haufung in einzelnen Stadtteilen ist nicht feststellbar, sofern diese nicht von Tatserien betroffen

waren.

Die AbfragezeitrAume umfassten je nach Erhebungsanlass und Ermittlungszielrichtung wenige Mi-

nuten bis mehrere Stunden.

Frage 3:

Wurden nicht-individualisierte FZA bei Demonstrationen und Versammlungen vorgenom-

men? Wenn ja: bei welchen und aus welchem Grund?

Bei Demonstrationen und Versammlungen sind keine Funkzellenabfragen vorgenommen worden,
da die fur die Anordnung einer solchen MalRhahme notwendigen Katalogtaten, die abschlieRend in
8 100a Abs. 2 StPO aufgeflihrt sind, bislang bei keiner Demonstration oder Versammlung vorgele-

gen haben.

Frage 4:

Wie viele Verkehrsdatensatze sind jeweils an die Behdrde tibermittelt worden? Wie viele

Telekommunikationsanschliisse waren jeweils betroffen?

Die Frage lasst sich nicht beantworten, weil die Anzahl der tGbermittelten Datensétze nicht statis-

tisch erfasst wird.



Frage 5:
Welche Kosten entstanden seit 2015 durch Funkzellenabfragen fir Bremen?

Die Gesamtkosten fur MaRnahmen nach § 100g StPO umfassen IMEI-Suchlaufe, Verkehrsdaten-
und Bestandsdatenabfragen, Notortungen und Funkzellenabfragen. Diese werden von den Provi-
dern dem LKA Bremen fiir die Polizei Bremen und die Ortspolizeibehérde Bremerhaven als Sam-

melrechnung in Rechnung gestellt. Eine Aufschlisselung ist nicht moglich. Die Gesamtkosten be-

trugen:
2015: 71.011,40 €
2016: 63.400,00 €
2017: 54.874,80 €
2018: 87.183,40 €.
Frage 6:

Wie viele Anschlussinhaberfeststellungen wurden dabei vorgenommen?
Diese Daten werden statistisch nicht erfasst.

Anschlussinhaberfeststellungen werden nicht grundsétzlich vorgenommen, sondern nur in Einzel-
fallen veranlasst, in denen Ubereinstimmungen von Anschlussdaten in verschiedenen Funkzellen
feststellbar sind. Die alleinige Auswertung nur einer Funkzelle gibt keinen geniigenden Anlass fur

eine Anschlussinhaberfeststellung.

Frage 7:

Zur Aufklarung welcher Straftatbestdnde sind nicht-individualisierte Funkzellenabfragen

erfolgt?

Voraussetzung fir eine nicht-individualisierte Funkzellenabfrage ist der Verdacht einer Straftat von
erheblicher Bedeutung, insbesondere einer Katalogtat im Sinne des § 100a Abs. 2 StPO. Mithin

wird eine solche Mal3nahme nur bei Delikten der Schwerkriminalitat in Betracht gezogen.

Frage 8:
Wie oft haben Gerichte die beantragte Funkzellenabfrage in diesem Zeitraum abgelehnt?

Antrage der Staatsanwaltschaft Bremen haben die zustandigen Gerichte im fraglichen Zeitraum
nicht abgelehnt. Dabei hat sich gezeigt, dass die Staatsanwaltschaft Bremen diese prozessuale
Malnahme nur in den Fallen zur Anwendung bringt, bei denen die gesetzlichen Voraussetzungen

zu belegen sind.



Frage 9:

In wie vielen Verfahren konnten durch die FZA neue Ermittlungsanhalte gewonnen wer-

den?

Die Frage kann mangels statistischer Erfassung nicht mit exakten Daten beantwortet werden.
Nach Einschatzung der Staatsanwaltschaft konnten in etwa der Hélfte der Falle auf Grund der Er-
kenntnisse aus einer nicht-individualisierten Funkzellenabfrage neue Ermittlungsansatze gewon-
nen werden. Gerade in Fallen der Schwerkriminalitat ist eine Funkzellenabfrage oft erforderlich,
um einen Beweismittelverlust zu vermeiden. Anschlussinhaberfeststellungen werden erst dann
erforderlich, wenn die sonstigen Ermittlungen keine konkreten Taterhinweise liefern kdnnen oder
wenn Telekommunikationsmittel Tatmittel sind. Vor diesem Hintergrund bewerten die Strafverfol-

gungsbehodrden die Funkzellenabfrage als auRerordentlich wichtiges Ermittlungsinstrument.

Frage 10:

Wie oft hat das Landesamt fuir Verfassungsschutz dieses Uberwachungsinstrument einge-
setzt (wegen Geheimschutz bitte im Zweifelsfall summieren oder als Gré3enordnung ange-

ben)?

Das Landesamt fir Verfassungsschutz hat keine Funkzellenabfragen durchgefihrt.

Frage 11:

Wie viele der betroffenen Personen wurden tber die MaBnahme nachtraglich benachrich-

tigt, wie es in 8 101a Abs. 6 StPO vorgeschrieben ist?

Frage 12:

Wie wird im Umgang mit Funkzellenabfragen und vergleichbaren TKU-MaRnahmen in Bre-
men generell die gesetzliche Informationspflicht umgesetzt und welche Verdnderungen

plant der Senat in diesem Zusammenhang gegebenenfalls?
Die Fragen 11 und 12 werden wegen des sachlichen Zusammenhangs gemeinsam beantwortet.

Die Benachrichtigung erfolgt auf der Grundlage der Gemeinsamen Leitlinie der Generalstaatsan-
walte zur Bestimmung der kernbereichsrelevanten Telekommunikation und zur Benachrichtigung
von Telekommunikationsuberwachungsmal3nahmen Betroffener. Danach sind Ermittlungen zur
Identitat von Personen nur zum Zwecke der Benachrichtigung in der Regel nicht veranlasst. Eine
umfassende Anschlussinhaberfeststellung der tbermittelten Mobilfunkdaten erfolgt regelmafiig

nicht. Lediglich die Anschlussinhaberdaten, die Anlass fur weitere Ermittlungen geben, werden er-
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hoben. Soweit im Rahmen der Ermittlungen Anschlussinhaber festgestellt und deren Daten erho-
ben werden, erfolgt regelmaRig eine schriftliche Benachrichtigung der Betroffenen. Fir Verande-

rungen in diesem Zusammenhang sieht der Senat zurzeit keine Veranlassung.

Frage 13:

Steht der Senat im Austausch mit dem Berliner Senat tiber das Modellprojekt zur automati-

sierten Information von erfassten Anschlussinhaber*innen?

Frage 14:

Wie bewertet der Senat die erheblich transparente Darstellung der Berliner Polizei, die sich
in der Drucksache http://pardok.parlament-berlin.de/starweb/adis/ci-
tat/VT/18/DruckSachen/d18-1012.pdf findet und plant der Senat fiir die FZA-Uberwachung in

Bremen ahnliche Erhebungen zu verd6ffentlichen?

Die Fragen 13 und 14 werden wegen des sachlichen Zusammenhangs gemeinsam beantwortet.

Wie der in Frage 14 genannten Drucksache zu entnehmen ist, soll das in Berlin vorgestellte Pilot-
projekt dem Burger durch Absenden einer SMS an eine behdrdliche Stelle die Moglichkeit er6ff-
nen, den Wunsch zu &ufRern, tber eine Erhebung seiner Daten im Rahmen einer Funkzellenfrage
informiert zu werden. Der Senat wird zunéchst abwarten, welche Erfahrungen in Berlin mit dem
Modellprojekt gemacht werden, und danach entscheiden, ob und inwieweit in Bremen ahnlich ver-

fahren werden sollte.

Soweit die erhobenen Daten in einem Strafverfahren genutzt werden, ist durch die gesetzlichen
Regelungen gewéhrleistet, dass die Betroffenen benachrichtigt werden. Weiteren Handlungsbe-

darf erkennt der Senat deshalb an dieser Stelle zurzeit nicht.
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